
 

 

   TƢ P  P 

TRƢỜNG ĐẠI  ỌC LUẬT  À N I 

––––––––– 

 

 

 

  O C O KẾT QUẢ  

ĐỀ TÀI NG IÊN CỨU K OA  ỌC CẤP    

 

TÊN ĐỀ TÀI  

CƠ C Ế  ẢO ĐẢM T ỰC  IỆN QUYỀN  Í 

MẬT DỮ LIỆU C  N ÂN 

 

 

Hà Nội, ngày ... tháng ... năm 201 

C Ủ N IỆM ĐỀ TÀI 

 

 

 

 

 

TS. NGUYỄN T Ị  ẠN  

Hà Nội, ngày ... tháng ... năm 2018 

TỔ C ỨC C Ủ TRÌ ĐỀ TÀI 

 

 



 

 

   TƢ P  P 

TRƢỜNG ĐẠI  ỌC LUẬT  À N I 

 

 

 

 

 

ĐỀ TÀI  

CƠ C Ế  ẢO ĐẢM T ỰC  IỆN QUYỀN 

 Í MẬT DỮ LIỆU C  N ÂN 

 

 

 

 

 

Tổ chức chủ trì: ĐẠI HỌC LUẬT HÀ N I 

Chủ nhiệm đề tài: TS. NGUYỄN THỊ HẠNH, Phó Vụ 

trƣởng Vụ Pháp luật Hình sự - Hành chính, Bộ Tƣ pháp 

Thư ký đề tài: NCS. NGUYỄN QUỲN  LIÊN, Trƣởng 

phòng, Vụ Pháp luật Hình sự - Hành chính, Bộ Tƣ pháp 

 

 

 

 

 

 

 à Nội - 2017



 

 

DANH SÁCH THÀNH VIÊN THAM GIA ĐỀ TÀI 

 

A.  an Chủ nhiệm đề tài 

1. Tiến sỹ Nguyễn Thị Hạnh, Phó Vụ trƣởng Vụ Pháp luật Hình sự - Hành 

chính, Chủ nhiệm đề tài. 

2. Nghiên cứu sinh Nguyễn Quỳnh Liên, Vụ Pháp luật Hình sự - Hành 

chính, Thƣ ký đề tài. 

 

 . Cộng tác viên chính của đề tài 

1. GS.TS Thái Vĩnh Thắng, Đại học Luật Hà Nội 

2. PGS.TS Vũ Công Giao, Khoa luật, Đại học Quốc gia Hà Nội 

3. PGS.TS. Trần Thị Hiền, Đại học Luật Hà Nội  

4. TS. Dƣơng Thị Thanh Mai, Viện Khoa học Pháp lý 

5. TS. Chu Mạnh Hùng, Đại học Luật Hà Nội  

6. TS. Nguyễn Thị Kim Ngân, Đại học Luật Hà Nội 

7. TS. Lê Đình Nghị, Đại học Luật Hà Nội 

8. TS. Nguyễn Thị Thu Vân, Đại học Hòa Bình 

 

C. Cộng tác viên tham gia biên tập, chỉnh lý Đề tài 

1. TS. Nguyễn Thị Kim Thoa, Bộ Tƣ pháp 

2. TS. Mai Thị Kim Huế, Bộ Tƣ pháp 

3. NCS. Dƣơng Thị Bình, Bộ Tƣ pháp 

4. ThS. Dƣơng Thị Ngọc Chiến, Bộ Tƣ pháp 

5. ThS. Chu Thị Thái Hà, Bộ Tƣ pháp 

6. ThS. Đỗ Thị Huệ, Bộ Tƣ pháp  

7. ThS. Hoàng Thanh Thảo, Bộ Tƣ pháp 

8. ThS. Phạm Thị Hậu, Bộ Tƣ pháp 

9. ThS. Vũ Thị Hiền, Bộ Tƣ pháp 

10. ThS. Hoàng Việt Anh, Bộ Tƣ pháp 

 

 



 

 

MỤC LỤC 

PHẦN MỞ ĐẦU ......................................................................................... 1 

I. Sự cần thiết, tính cấp bách của Đề tài .................................................. 1 

II. Mục tiêu của Đề tài ............................................................................. 5 

III. Tình hình nghiên cứu thuộc lĩnh vực của đề tài ................................ 6 

1. Các công trình nghiên cứu, tài liệu trong nƣớc................................ 6 

2. Các công trình nghiên cứu, tài liệu nƣớc ngoài ............................... 7 

IV. Phƣơng pháp nghiên cứu ................................................................. 10 

V. Các hoạt động chính của Đề tài ........................................................ 11 

1. Hoạt động viết chuyên đề .............................................................. 11 

2. Hoàn thiện báo cáo tổng hợp kết quả Đề tài .................................. 12 

PHẦN I ..................................................................................................... 13 

B O C O T NG H P K T QUẢ Đ  T I ........................................... 13 

CHƢƠNG I ............................................................................................... 14 

CƠ SỞ LÝ LUẬN V  CƠ CH  BẢO ĐẢM THỰC HIỆN QUY N BÍ 

MẬT DỮ LIỆU C  NHÂN ................................................................................ 14 

I. Khái quát về quyền bí mật dữ liệu cá nhân ........................................ 14 

1. Lịch sử hình thành quyền bí mật dữ liệu cá nhân .......................... 14 

2. Khái niệm quyền bí mật dữ liệu cá nhân ....................................... 19 

3. Tầm quan trọng của quyền bí mật dữ liệu cá nhân ........................ 29 

4. Đặc điểm của quyền bí mật dữ liệu cá nhân .................................. 32 

5. Nội dung của quyền bí mật dữ liệu cá nhân................................... 34 

6. Mối quan hệ giữa quyền bí mật dữ liệu cá nhân và các quyền khác

 ...................................................................................................................... 37 

II. Lý luận về cơ chế bảo đảm thực hiện quyền bí mật dữ liệu cá nhân 39 

1. Khái niệm cơ chế bảo đảm thực hiện quyền bí mật dữ liệu cá nhân

 ...................................................................................................................... 39 

2. Đặc điểm cơ chế bảo đảm thực hiện quyền bí mật dữ liệu cá nhân

 ...................................................................................................................... 41 

3. Nội dung cơ chế bảo đảm thực hiện quyền bí mật dữ liệu cá nhân45 

3.1. Thể chế bảo đảm thực hiện quyền bí mật dữ liệu cá nhân .......... 45 



 

 

3.2. Thiết chế bảo đảm thực hiện quyền bí mật dữ liệu cá nhân ....... 47 

3.3. Các điều kiện bảo đảm thực hiện quyền bí mật dữ liệu cá nhân 49 

III. Kinh nghiệm quốc tế về cơ chế bảo đảm thực hiện quyền bí mật dữ 

liệu cá nhân ...................................................................................................... 49 

1. Tổng quan pháp luật trên thế giới .................................................. 49 

2. Pháp luật của một số quốc gia ........................................................ 53 

2.1. Pháp luật Cộng hòa Pháp ............................................................ 53 

2.2. Pháp luật Singapore .................................................................... 55 

2.3. Pháp luật Thái Lan ...................................................................... 59 

2.4. Pháp luật Indonesia ..................................................................... 63 

2.5. Pháp luật một số quốc gia khác ................................................... 66 

3. Bài học kinh nghiệm cho Việt Nam ............................................... 68 

3.1. Những yêu cầu đặt ra trong việc thực hiện pháp luật quốc tế .... 68 

3.2. Một số bài học kinh nghiệm mà Việt Nam có thể tiếp thu ......... 69 

CHƢƠNG II .............................................................................................. 73 

THỰC TRẠNG CƠ CH  BẢO ĐẢM THỰC HIỆN QUY N BÍ MẬT 

DỮ LIỆU C  NHÂN Ở VIỆT NAM ................................................................. 73 

I. Thực trạng thể chế bảo đảm thực hiện quyền bí mật dữ liệu cá nhân ... 73 

1. Thực trạng pháp luật thực định về bảo đảm thực hiện quyền bí mật 

dữ liệu cá nhân .............................................................................................. 73 

1.1. Khái niệm thông tin cá nhân, dữ liệu cá nhân ............................ 74 

1.2. Khái niệm và nội hàm quyền bí mật dữ liệu cá nhân ................. 75 

1.3. Chủ thể có quyền đƣợc bảo vệ thông tin, dữ liệu cá nhân .......... 79 

1.4. Nghĩa vụ của chủ thể liên quan đến thông tin/dữ liệu cá nhân ... 80 

1.5. Các hình thức, phƣơng thức bảo vệ thông tin, dữ liệu cá nhân .. 81 

1.6. Quy trình bảo vệ thông tin, dữ liệu cá nhân ................................ 86 

2. Thực trạng pháp luật thực định về bảo đảm thực hiện quyền bí mật 

dữ liệu cá nhân trong một số lĩnh vực .......................................................... 87 

2.1. Lĩnh vực y tế ............................................................................... 87 

2.2. Lĩnh vực giáo dục ....................................................................... 92 

2.3. Lĩnh vực tài chính ....................................................................... 93 



 

 

2.4. Lĩnh vực truyền thông, báo chí ................................................... 96 

2.5. Lĩnh vực Internet và môi trƣờng số ............................................ 99 

3. Thực trạng vi phạm về bảo vệ dữ liệu cá nhân trong một số lĩnh 

vực, hoạt động điển hình ............................................................................ 107 

3.1. Vi phạm trong hoạt động của các doanh nghiệp ....................... 107 

3.2. Vi phạm trong các giao dịch thƣơng mại .................................. 109 

3.3. Vi phạm trong lĩnh vực báo chí, truyền thông .......................... 109 

3.4. Vi phạm bí mật dữ liệu cá nhân trên Internet và môi trƣờng số112 

3.5. Vi phạm quyền riêng tƣ của trẻ em ........................................... 113 

4. Mức độ tƣơng thích của pháp luật Việt Nam với pháp luật quốc tế 

và pháp luật của một số quốc gia về quyền bí mật dữ liệu cá nhân ........... 115 

II. Thực trạng thiết chế bảo đảm thực hiện quyền bí mật dữ liệu cá nhân

 ........................................................................................................................ 117 

1. Cơ quan lập pháp ......................................................................... 118 

2. Cơ quan hành pháp, hành chính ................................................... 118 

3. Cơ quan tƣ pháp ........................................................................... 123 

III. Thực trạng điều kiện bảo đảm quyền bí mật dữ liệu cá nhân ở Việt 

Nam ................................................................................................................ 124 

1. Các điều kiện kinh tế - chính trị - xã hội trong việc bảo đảm quyền 

bí mật dữ liệu cá nhân ................................................................................ 124 

2. Kết quả khảo sát thực trạng bảo vệ dữ liệu cá nhân .................... 127 

IV. Nguyên nhân của những vƣớng mắc, bất cập, hạn chế từ thực trạng 

bảo đảm thực hiện quyền bí mật dữ liệu cá nhân .......................................... 132 

CHƢƠNG III .......................................................................................... 136 

KI N NGHỊ C C GIẢI PH P HO N THIỆN CƠ CH  BẢO ĐẢM 

THỰC HIỆN QUY N BÍ MẬT DỮ LIỆU C  NHÂN ................................... 136 

I. Bối cảnh, yêu cầu hoàn thiện cơ chế bảo đảm thực hiện quyền bí mật 

dữ liệu cá nhân ............................................................................................... 136 

1. Vấn đề bảo vệ quyền bí mật dữ liệu cá nhân trong bối cảnh Cách 

mạng công nghiệp 4.0 ................................................................................ 136 

2. Yêu cần hoàn thiện cơ chế bảo đảm thực hiện quyền bí mật dữ liệu 

cá nhân ở Việt Nam .................................................................................... 148 



 

 

II. Kiến nghị các giải pháp hoàn thiện cơ chế bảo đảm thực hiện quyền 

bí mật dữ liệu cá nhân .................................................................................... 150 

1. Hoàn thiện thể chế về bảo vệ dữ liệu cá nhân ............................. 150 

1.1. Định hƣớng cho việc hoàn thiện thể chế về bảo vệ dữ liệu cá 

nhân ............................................................................................................ 150 

1.2. Xây dựng một đạo luật riêng về bảo vệ dữ liệu cá nhân .......... 152 

1.3. Hoàn thiện pháp luật chuyên ngành về bảo vệ dữ liệu cá nhân 160 

2. Xây dựng thiết chế bảo đảm thực hiện quyền bí mật dữ liệu cá nhân

 .................................................................................................................... 162 

2.1. Định hƣớng cho việc hoàn thiện thiết chế bảo đảm thực hiện 

quyền bí mật dữ liệu cá nhân ........................................................................ 162 

2.2. Mô hình thiết chế bảo đảm thực hiện quyền bí mật dữ liệu cá 

nhân ............................................................................................................ 163 

3. Các biện pháp bảo đảm khác ....................................................... 164 

3.1. T ng cƣờng cơ chế kiểm tra, giám sát pháp luật về bảo vệ dữ liệu 

cá nhân ........................................................................................................ 164 

3.2. Bảo đảm môi trƣờng chính trị - pháp lý, kinh tế - xã hội thuận lợi 

cho việc thực hiện quyền bí mật dữ liệu cá nhân ....................................... 166 

3.3. Nâng cao nhận thức của cá nhân, tổ chức, cơ quan về quyền bí 

mật dữ liệu cá nhân..................................................................................... 166 

K T LUẬN ............................................................................................. 169 

DANH MỤC T I LIỆU THAM KHẢO ................................................ 171 

I. Tài liệu Tiếng Việt ........................................................................... 171 

II. Tài liệu Tiếng Anh .......................................................................... 172 

III. Tài liệu Website ............................................................................. 173 

C C B I VI T ĐĂNG TRÊN TẠP CHÍ .............................................. 175 

B I ĐĂNG TẠP CHÍ LUẬT HỌC Số 8/2017 ...................................... 175 

PHẦN 2 ................................................................................................... 196 

B O C O NỘI DUNG NGHIÊN CỨU CHUYÊN MÔN .................... 196 

Chuyên đề 1 ............................................................................................ 199 

Lý luận về quyền bí mật dữ liệu cá nhân ................................................ 199 

Chuyên đề 2 ............................................................................................ 208 



 

 

Lý luận về chủ thể thực hiện quyền bí mật dữ liệu cá nhân, trách nhiệm 

của cơ quan, tổ chức có liên quan trong việc bảo đảm thực hiện quyền bí mật dữ 

liệu cá nhân và cơ chế bảo đảm thực hiện quyền bí mật dữ liệu cá nhân ......... 208 

Chuyên đề 3 ............................................................................................ 226 

Đánh giá thực trạng pháp luật về bảo vệ thông tin/dữ liệu cá nhân ....... 226 

Chuyên đề 4 ............................................................................................ 247 

Pháp luật và tổ chức thực thi pháp luật về cơ chế bảo đảm quyền bảo vệ 

dữ liệu cá nhân trong lĩnh vực y tế, tài chính .................................................... 247 

Chuyên đề 5 ............................................................................................ 261 

Pháp luật và tổ chức thực thi pháp luật về bảo đảm quyền bảo vệ dữ liệu 

cá nhân trong lĩnh vực giáo dục ........................................................................ 261 

Chuyên đề 6 ............................................................................................ 278 

Pháp luật và tổ chức thực thi pháp luật về cơ chế bảo đảm quyền bảo vệ 

dữ liệu cá nhân trên Internet và môi trƣờng số, truyền thông, báo chí ............. 278 

Chuyên đề 7 ............................................................................................ 324 

Rà soát các điều ƣớc quốc tế mà Việt Nam là thành viên; nghiên cứu pháp 

luật một số nƣớc Châu Âu, Châu   về bí mật dữ liệu cá nhân, cơ chế bảo đảm 

thực hiện quyền bí mật dữ liệu cá nhân và yêu cầu đặt ra cho việc xây dựng, 

hoàn thiện hệ thống pháp luật Việt Nam ........................................................... 324 

Chuyên đề 8 ............................................................................................ 331 

Bảo vệ quyền bí mật dữ liệu cá nhân trong pháp luật quốc tế, pháp luật 

của một số quốc gia và kinh nghiệm cho Việt Nam ......................................... 331 

Chuyên đề 9 ............................................................................................ 343 

Nghiên cứu pháp luật của một số nƣớc khu vực Đông Nam   về bí mật 

dữ liệu cá nhân, cơ chế bảo đảm thực hiện quyền bí mật dữ liệu cá nhân và một 

số kinh nghiệm cho Việt Nam ........................................................................... 344 

Chuyên đề 10 .......................................................................................... 365 

Các giải pháp hoàn thiện pháp luật về bảo vệ thông tin/dữ liệu cá nhân 365 

Chuyên đề 11 .......................................................................................... 377 

Cơ chế bảo đảm thực hiện quyền bí mật dữ liệu cá nhân ....................... 377 

PHẦN 4 ................................................................................................... 390 

KHẢO S T THỰC TIỄN V  VIỆC BẢO VỆ DỮ LIỆU C  NHÂN . 390 

 



1 

 

P ẦN MỞ ĐẦU 

 

I. Sự cần thiết, tính cấp bách của Đề tài 

Quyền riêng tƣ, quyền bảo vệ dữ liệu cá nhân là những quyền quan trọng 

giúp con ngƣời giữ đƣợc sự tự chủ và bản ngã của họ, qua đó bảo vệ đƣợc sự tự 

do, nhất là sự tự do khi đƣa ra những quyết định riêng về những vấn đề của bản 

thân, tránh rơi vào tình trạng bị bàn tán, phán xét, bôi nhọ hay bị kiểm soát bởi 

ngƣời khác. Quyền riêng tƣ, quyền bí mật dữ liệu cá nhân có nhiều khía cạnh 

trùng lặp và trong nhiều trƣờng hợp đƣợc dẫn chiếu nhƣ cách gọi khác nhau của 

một quyền nhƣng thực chất giữa hai quyền này vẫn tồn tại những điểm khác biệt 

nhất định. Trong thực tế, quyền bí mật dữ liệu cá nhân đƣợc coi nhƣ một cơ chế 

bảo vệ quyền riêng tƣ thông qua việc quản lý và xử lý các dữ liệu mà dữ liệu đó 

là dữ liệu nhận diện hoặc có thể nhận diện đối với một cá nhân.
1
 Pháp luật quốc 

tế cũng nhƣ pháp luật của nhiều quốc gia đã ghi nhận quyền riêng tƣ, quyền bí 

mật dữ liệu cá nhân là quyền cơ bản của con ngƣời. 

Ngày nay, thế giới đã và đang đứng trƣớc những biến đổi lớn và cơ bản 

trên nhiều phƣơng diện; đặc biệt là sự phát triển mạnh mẽ của các loại hình chia 

sẻ thông tin nhƣ internet, mạng xã hội (Facebook, Twitter, Youtube, Google, 

Gmail, Linkedln, Pinterest, Flipboard, Viber, Zalo, Zing Me…) và các ứng dụng 

toàn cầu. Trong quá trình sử dụng các thiết bị kỹ thuật và ứng dụng khoa học 

công nghệ, các cá nhân có thể vô tình để lộ thông tin/dữ liệu cá nhân, nên trong 

nhiều trƣờng hợp thông tin/dữ liệu cá nhân bị lợi dụng, trục lợi. Bên cạnh đó, có 

tình trạng nhiều cá nhân trong xã hội chƣa thực sự quan tâm và chƣa ý thức rõ 

tầm quan trọng của việc bảo vệ các thông tin cá nhân, họ không chỉ dễ dãi trong 

việc chia sẻ các thông tin và vấn đề về cá nhân của mình mà còn có thể dễ dàng 

chia sẻ các thông tin và vấn đề riêng của ngƣời khác mà họ biết đƣợc một cách 

hợp pháp hay không hợp pháp.  

 Trong điều kiện kinh tế - xã hội ngày càng phát triển, nhu cầu của các cơ 

quan, tổ chức, doanh nghiệp đối với việc thu thập, xử lý và sử dụng các thông 

tin/dữ liệu cá nhân ngày càng cao nhƣng việc quản lý, bảo mật thông tin cá nhân 

lại chƣa chặt chẽ nên đã tạo cơ hội cho việc lợi dụng để kinh doanh, trục lợi. 

Thực tế hiện nay có tình trạng vi phạm nghiêm trọng quyền bảo vệ dữ liệu cá 

nhân, điển hình nhƣ việc vi phạm quyền bảo vệ thông tin/dữ liệu cá nhân của trẻ 

em trong môi trƣờng giáo dục; vi phạm của giới báo chí, truyền thông trong việc 

để lộ các thông tin cá nhân, bí mật đời tƣ; tình trạng mua bán các thông tin của 

                                           
1
Chính vì vậy, trong khuôn khổ đề tài này các thuật ngữ "quyền riêng tƣ", "quyền bí mật dữ liệu cá nhân" chỉ 

đƣợc phân định mang tính tƣơng đối và nhiều khi đƣợc sử dụng hoán đổi nhƣ những thuật ngữ có cùng ý nghĩa. 
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khách hàng giữa các doanh nghiệp mà không đƣợc sự đồng ý của cá nhân; việc 

sử dụng, xử lý các thông tin cá nhân không đúng mục đích thu thập ban đầu... 

Việt Nam hiện đang nỗ lực thực hiện tin học hóa thông qua xây dựng và 

phát triển Chính phủ điện tử, đẩy mạnh cải cách thủ tục hành chính qua mạng 

điện tử, thực hiện khai thuế, đ ng ký các hoạt động qua mạng... nên nhu cầu thu 

thập, xử lý thông tin/dữ liệu cá nhân, sử dụng dữ liệu dùng chung ngày càng 

nhiều, đòi hỏi Nhà nƣớc phải có biện pháp bảo vệ dữ liệu cá nhân của công dân 

an toàn hơn.  

Nguy cơ về mất an toàn thông tin, nguy cơ thông tin thuộc bí mật dữ liệu 

cá nhân bị sử dụng vào mục đích thƣơng mại hoặc những mục đích khác làm 

ảnh hƣởng đến quyền và lợi ích hợp pháp của cá nhân ngày càng lớn đã đặt vấn 

đề bảo vệ dữ liệu cá nhân trở nên cấp thiết hơn bao giờ hết. Bên cạnh việc bảo 

vệ về mặt pháp luật thì cũng cần có các biện pháp bảo đảm khác nhằm bảo vệ 

quyền bí mật dữ liệu cá nhân.  

N m 2016, Luật tiếp cận thông tin đƣợc Quốc hội nƣớc ta ban hành mới 

đâyđã tạo khuôn khổ pháp lý quan trọng cho việc bảo đảm thực hiện quyền tiếp 

cận thông tin của công dân. Theo quy định của Luật này, công dân đƣợc tiếp cận 

các thông tin do cơ quan nhà nƣớc tạo ra. Phạm vi thông tin công dân có thể tiếp 

cận bao gồm cả những thông tin về bí mật đời sống riêng tƣ, bí mật cá nhân, bí 

mật gia đình với điều kiện đƣợc cá nhân, thành viên gia đình có liên quan đến 

thông tin đó đồng ý hoặc trong trƣờng hợp vì lợi ích công cộng, sức khỏe cộng 

đồng. Dƣới góc độ bảo vệ dữ liệu cá nhân, Luật tiếp cận thông tin mới chỉ dừng 

lại ở quy định điều kiện tiếp cận các thông tin mà chƣa có cơ chế nhằm kiểm 

soát việc sử dụng các thông tin về bí mật đời sống riêng tƣ, bí mật cá nhân, bí 

mật gia đình. Thực tiễn các quốc gia đã ban hành và thực hiện Luật tiếp cận 

thông tin/Luật tự do thông tin cho thấy song song với cơ chế bảo đảm quyền tiếp 

cận thông tin cũng cần thực hiện cơ chế bảo vệ các thông tin cá nhân. Xu hƣớng 

nhiều nƣớc sau khi ban hành Luật tiếp cận thông tin trong đó có quy định về tiếp 

cận thông tin cá nhân/dữ liệu cá nhân sau đó tiếp tục ban hành đạo luật riêng về 

bảo vệ thông tin/dữ liệu cá nhân với mục đích bảo vệ tốt hơn các dữ liệu cá nhân 

trong điều kiện tin học hóa và môi trƣờng số ngày càng phát triển và ngày càng 

có nhiều rủi ro trong việc thu thập, xử lý các thông tin/dữ liệu cá nhân dẫn đến 

các thông tin này bị sử dụng sai mục đích thu thập ban đầu và bị lộ, lọt ngày 

càng nhiều hơn. 

Nghiên cứu hệ thống pháp luật Việt Nam hiện hành cho thấy, bảo vệ bí 

mật đời sống riêng tƣ và bí mật cá nhân đã đƣợc ghi nhận từ bản Hiến pháp đầu 

tiên n m 1946 và các bản Hiến pháp n m 1959, 1980, 1992 và 2013. Việc bảo 

vệ bí mật đời sống riêng tƣ và bí mật thông tin của cá nhân đã đƣợc Nhà nƣớc 

công nhận và bảo vệ thông qua quy định về bảo đảm an toàn và bí mật đối với 
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thƣ tín, điện thoại, điện tín của công dân. Nội hàm của quyền bảo vệ bí mật đời 

tƣ, bí mật cá nhân đã dần dần đƣợc pháp luật bổ sung, hoàn thiện trong nhiều 

n m qua. Hiến pháp n m 2013 (Điều 21 và Điều 22) đã mở rộng một cách toàn 

diện phạm vi quy định quyền đƣợc bảo vệ bí mật đời sống riêng tƣ, bí mật cá 

nhân, bí mật gia đình. Mặc dù Hiến pháp ghi nhận và bảo hộ quyền bí mật đời 

sống riêng tƣ, bí mật cá nhân, bí mật kinh doanh nhƣng để các quy định này của 

Hiến pháp thực sự đi vào cuộc sống, rất cần thiết phải có các quy định pháp luật 

cụ thể hóa các quy định, chính sách và tinh thần của Hiến pháp. Qua rà soát hệ 

thống pháp luật cũng nhƣ đánh giá thực tiễn áp dụng pháp luật ở Việt Nam cho 

thấy pháp luật Việt Nam hiện hành còn nhiều bất cập và chƣa có cơ chế bảo đảm 

bí mật đời sống riêng tƣ, bí mật cá nhân, bí mật gia đình nói chung và cơ chế 

bảo đảm bí mật dữ liệu cá nhân nói riêng. 

Liên quan đến cơ chế bảo đảm bí mật dữ liệu cá nhân, pháp luật chƣa có 

v n bản nào quy định khái niệm về dữ liệu cá nhân, xác định nội dung và phạm 

vi của quyền bí mật dữ liệu cá nhân; các nguyên tắc, trách nhiệm và trình tự, thủ 

tục trong việc thu thập, sử dụng, xử lý dữ liệu cá nhân và trách nhiệm của các cơ 

quan, tổ chức, cá nhân có liên quan trong việc bảo vệ dữ liệu cá nhân; chƣa có 

thiết chế độc lập để bảo vệ quyền bí mật dữ liệu cá nhân. Bên cạnh đó, các điều 

kiện về môi trƣờng pháp lý, chính trị, kinh tế, v n hóa, xã hội và các yếu tố khác 

chƣa thuận lợi cho việc bảo vệ bí mật dữ liệu cá nhân. 

Nghiên cứu pháp luật quốc tế và pháp luật của các quốc gia trên thế 

giới cho thấy, đến nay đã có nhiều tổ chức quốc tế và nhiều quốc gia ban hành 

đạo luật và các v n bản liên quan đến quyền bảo vệ bí mật dữ liệu cá nhân. Ví 

dụ: Tổ chức Hợp tác và Phát triển Kinh tế (OECD) ban hành Guidelines on the 

Protection of Privacy and Transborder Data Flows of Personal Data; Liên minh 

châu Âu ban hành Hiệp ƣớc Bảo vệ Dữ liệu Cá nhân châu Âu; APEC ban hành 

Những nguyên tắc cơ bản về bảo vệ dữ liệu cá nhân trong thƣơng mại điện tử 

của APEC (APEC Privacy Framework). Để cụ thể Hiến chƣơng về các quyền cơ 

bản, châu Âu có Luật về bảo vệ dữ liệu cá nhân, châu Âu cũng yêu cầu các nƣớc 

thành viên đều phải có một đạo luật riêng về vấn đề này. Một số nƣớc ở khu vực 

châu   cũng đã ban hành luật về bảo vệ dữ liệu cá nhân.  

Theo pháp luật Liên minh châu Âu, dữ liệu cá nhân đƣợc hiểu là bất kỳ 

thông tin nào mà có thể đƣợc sử dụng để xác định một cá nhân một cách trực 

tiếp hoặc gián tiếp.
2
 Còn theo hƣớng dẫn của OECD, dữ liệu cá nhân là bất kỳ 

thông tin liên quan đến một cá nhân xác định hoặc có thể xác định; cá nhân đó 

                                           
2
European Commission,  

http://ec.europa.eu/justice/data-protection/files/eujls08b-1002_-_protection_of_personnal_data_a4_en.pdf 

https://vi.wikipedia.org/wiki/T%E1%BB%95_ch%E1%BB%A9c_H%E1%BB%A3p_t%C3%A1c_v%C3%A0_Ph%C3%A1t_tri%E1%BB%83n_Kinh_t%E1%BA%BF
https://vi.wikipedia.org/w/index.php?title=Hi%E1%BB%87p_%C6%B0%E1%BB%9Bc_B%E1%BA%A3o_v%E1%BB%87_D%E1%BB%AF_li%E1%BB%87u_C%C3%A1_nh%C3%A2n_ch%C3%A2u_%C3%82u&action=edit&redlink=1
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đƣợc gọi là chủ thể của dữ liệu.
3
 Pháp luật các nƣớc ngày càng quan tâm bảo vệ 

quyền bí mật dữ liệu cá nhân (là quyền phái sinh của quyền riêng tƣ), đặc biệt 

trong bối cảnh bùng nổ thông tin, công nghệ số và thời đại cách mạng công 

nghiệp 4.0. Theo tổng kết mới đây thì trên thế giới đã có hơn 80 quốc gia ban 

hành luật về bảo vệ dữ liệu cá nhân.
4
 Pháp luật quốc tế và pháp luật một số quốc 

gia đề cập đến bảo vệ dữ liệu cá nhân đều nhấn mạnh đến các vấn đề sau đây: 

công nhận quyền về bí mật dữ liệu cá nhân của tất cả mọi ngƣời, xử lý dữ liệu cá 

nhân cần minh bạch; quy định về xử lý dữ liệu cá nhân; quy định các biện pháp 

chế tài hành chính, hình sự trong trƣờng hợp không tuân thủ các nguyên tắc của 

luật bảo vệ dữ liệu cá nhân; thiết lập cơ quan kiểm tra độc lập cấp quốc gia để 

bảo vệ quyền bí mật dữ liệu cá nhân. 

Nghiên cứu so sánh, đối chiếu quy định của pháp luật Việt Nam với các 

cam kết quốc tế mà Việt Nam đã tham gia có liên quan đến chế định bảo vệ bí 

mật cá nhân cho thấy chƣa có sự tƣơng thích giữa hệ thống pháp luật quốc tế và 

pháp luật Việt Nam trong việc tôn trọng và bảo vệ quyền của công dân, của con 

ngƣời đối với thông tin cá nhân. Với tƣ cách quốc gia thành viên, Nhà nƣớc Việt 

Nam có nghĩa vụ chuyển hóa các chế định về bảo vệ bí mật cá nhân trong các 

v n kiện pháp lý quốc tế mà Việt Nam đã tham gia vào pháp luật quốc gia và đề 

ra những biện pháp bảo đảm thực hiện quyền này. 

Do vậy, để bảo vệ dữ liệu cá nhân thì cần có cơ chế bảo đảm bao gồm các 

vấn đề về thể chế, thiết chế và các biện pháp bảo đảm quyền bí mật dữ liệu cá 

nhân, trong đó, thể chế đóng vai trò quan trọng, bởi thể chế là hệ thống các 

phƣơng tiện, biện pháp, cách thức pháp lý, thông qua đó, pháp luật thực hiện sự 

tác động lên hành vi có ý chí của các chủ thể pháp luật. Pháp luật cần phải bảo 

đảm và thúc đẩy việc thực hiện quyền bí mật dữ liệu cá nhân. Bên cạnh đó, các 

thiết chế và các phƣơng thức, trình tự, thủ tục bảo vệ quyền bí mật dữ liệu cá 

nhân cần đƣợc nghiên cứu để bảo đảm phù hợp với trình độ phát triển kinh tế - 

xã hội của đất nƣớc. 

Với những đòi hỏi cả về mặt lý luận và thực tiễn nhƣ đã nêu trên, nhằm 

tạo cơ chế hữu hiệu thực hiện quyền tiếp cận thông tin đồng thời bảo vệ quyền 

bí mật dữ liệu cá nhân, bảo vệ các quyền bí mật đời sống riêng tƣ, bí mật cá 

nhân đã đƣợc quy định tại Điều 21 và Điều 22 Hiến pháp n m 2013 thì việc 

nghiên cứu đề tài “Cơ chế bảo đảm thực hiện quyền bí mật dữ liệu cá nhân” 

là yêu cầu cấp bách trong giai đoạn hiện nay. 

                                           
3
http://www.oecd.org/sti/ieconomy/oecdguidelinesontheprotectionofprivacyandtransborderflowsofpersonaldata.h

tm 
4
Nhƣ Australia, Canada, France, Germany, Israel, Italia, Japan, Korea, Netherlands, Portugal, Spain, Sweden, 

United Kingdom, Poland… Số liệu dẫn theo báo cáo của Bà Sophie Vulliet-Tarvenier tại cuộc Tọa đàm “Kinh 

nghiệm của Cộng hòa Pháp trong việc xây dựng pháp luật về bảo vệ thông tin cá nhân” tổ chức tại Bộ Tƣ pháp 

ngày 25.4.2016. 
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II. Mục tiêu của Đề tài 

Nghiên cứu cơ sở lý luận và khoa học của cơ chế bảo vệ quyền bí mật dữ 

liệu cá nhân trong thời đại thông tin và tri thức, trong bối cảnh thực thi quyền 

tiếp cận thông tin sâu rộng; rà soát, đánh giá thực trạng pháp luật Việt Nam về 

quyền bí mật dữ liệu cá nhân và cơ chế bảo vệ quyền này; đánh giá thực tiễn 

thực thi cơ chế bảo đảm quyền bí mật dữ liệu cá nhân ở Việt Nam để chỉ ra 

những ƣu điểm, nhận dạng những bất cập, hạn chế, đồng thời lý giải các nguyên 

nhân của các bất cập, hạn chế đó. Trên cơ sở đó, đề xuất các giải pháp khắc phục 

những hạn chế, bất cập nhằm xây dựng và hoàn thiện hệ thống pháp luật về bảo 

vệ quyền bí mật dữ liệu cá nhân, tạo cơ chế bảo đảm thực hiện quyền bí mật dữ 

liệu cá nhân; đề xuất các giải pháp thúc đẩy thực thi pháp luật về bảo vệ bí mật 

dữ liệu cá nhân, tôn trọng quyền riêng tƣ của cá nhân, từ đó tạo cơ chế hữu hiệu 

thực hiện quyền bất khả xâm phạm về đời sống riêng tƣ, bí mật cá nhân đã đƣợc 

quy định tại Điều 21 và Điều 22 Hiến pháp n m 2013.  

Ngoài mục tiêu tạo cơ sở lý luận và khoa học cho việc đề xuất xây dựng 

Luật bảo vệ dữ liệu cá nhân, hoàn thiện pháp luật hình sự và các đạo luật liên 

quan về bảo vệ dữ liệu cá nhân trong các lĩnh vực của đời sống xã hội để bảo 

đảm tính thống nhất, đồng bộ, đầy đủ của hệ thống pháp luật thì Đề tài còn đề 

xuất, kiến nghị các định hƣớng chính sách/nội dung cơ bản của dự án Luật bảo 

vệ dữ liệu cá nhân. 

Để phục vụ cho các mục tiêu nói trên, các vấn đề trọng tâm mà Đề tài tập 

trung làm rõ là: 

1. Tầm quan trọng, nguồn gốc và sự phát triển của quyền riêng tƣ, quyền 

bí mật dữ liệu cá nhân? 

2. Các phƣơng thức, biện pháp bảo vệ quyền riêng tƣ, bảo vệ dữ liệu cá 

nhân? 

3. Các yếu tố cơ bản nào cần có của một cơ chế bảo đảm quyền bí mật dữ 

liệu cá nhân? 

4. Những vấn đề bất cập hiện tại trong việc bảo vệ dữ liệu cá nhân ở Việt 

Nam hiện nay? 

5. Những thách thức nào đối với việc thiết lập cơ chế bảo đảm quyền bí 

mật dữ liệu cá nhân ở Việt Nam? 

6. Những quy định, chính sách cơ bản nào Việt Nam cần phải ban hành và 

thực hiện để bảo vệ dữ liệu cá nhân? 

7. Các biện pháp khác cần thực hiện để hỗ trợ và t ng cƣờng hiệu quả của 

các chính sách pháp luật về bảo vệ dữ liệu cá nhân là gì? 
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III. Tình hình nghiên cứu thuộc lĩnh vực của đề tài 

1. Các công trình nghiên cứu, tài liệu trong nƣớc 

Bảo vệ bí mật đời tƣ, bí mật cá nhân không phải là vấn đề mới trong hệ 

thống pháp luật và thực tiễn đời sống xã hội Việt Nam. Việc bảo vệ bí mật đời 

tƣ và bí mật thông tin của cá nhân đã đƣợc Nhà nƣớc Việt Nam công nhận và 

bảo vệ thông qua quy định về bảo đảm an toàn và bí mật đối với thƣ tín, điện 

thoại, điện tín của công dân trong các bản Hiến pháp. Thể chế hóa các quy định 

của Hiến pháp, các đạo luật nhƣ Bộ luật Dân sự, Bộ luật Hình sự, Bộ luật Tố 

tụng hình sự và các đạo luật chuyên ngành khác đã có nhiều quy định cụ thể 

nhằm bảo vệ quyền bí mật đối với thông tin cá nhân của công dân. Trên nền 

tảng của các quy định pháp luật đó, một số công trình nghiên cứu của các học 

giả Việt Nam đã đề cập đến một vài khía cạnh liên quan đến quyền bí mật đời tƣ 

và bí mật dữ liệu cá nhân. 

Về các đề tài nghiên cứu khoa học, có thể kể đến Đề tài nghiên cứu của Bộ 

Công Thƣơng về “Những nguyên tắc cơ bản về bảo vệ dữ liệu cá nhân trong 

thương mại điện tử” (2007). Đề tài này đi sâu vào các nguyên tắc cơ bản của 

việc bảo vệ dữ liệu cá nhân trong một lĩnh vực rất nóng trong những n m gần 

đây là thƣơng mại điện tử. Tuy nhiên, do Đề tài mới tập trung vào các nguyên 

tắc của việc bảo vệ dữ liệu cá nhân trên một lĩnh vực nên không đề cập một cách 

khái quát về nguyên tắc, cơ chế bảo vệ dữ liệu cá nhân nói chung. 

Về các luận văn, luận án: công trình nổi bật nhất có thể kể đến là Luận án 

Tiến sỹ Luật học của tác giả Lê Đình Nghị (2007) về “Quyền bí mật đời tư theo 

quy định của pháp luật dân sự Việt Nam”. Công trình này mới chỉ đi sâu nghiên 

cứu về quyền bí mật đời tƣ trong luật dân sự - một ngành luật trong hệ thống 

pháp luật Việt Nam. Công trình khác có thể kể đến nhƣ Luận v n Thạc sĩ Luật 

học của tác giả Nguyễn Thị Huyền Trang (2014) với đề tài “Quyền được bảo vệ 

đời tư trong pháp luật quốc tế và pháp luật Việt Nam”. Luận v n này nghiên cứu 

những vấn đề xung quanh quyền đƣợc bảo vệ đời tƣ dƣới góc độ luật nhân quyền 

đƣợc quy định trong pháp luật quốc tế và pháp luật Việt Nam. Hay nhƣ Luận v n 

Thạc sĩ Kinh tế của Nguyễn Việt Hà (2016) về “Pháp luật Việt Nam về bảo vệ 

thông tin cá nhân của người tiêu dùng trong thương mại điện tử" chủ yếu đi sâu 

nghiên cứu, đánh giá tính phù hợp, thống nhất của pháp luật về vấn đề bảo vệ 

thông tin cá nhân của ngƣời tiêu dùng trong lĩnh vực thƣơng mại điện tử. 

Về các bài viết tạp chí: có thể kể đến các bài viết nhƣ: “Bí mật đời tư bất 

khả xâm phạm” của Phùng Trung Tập (1996), Tạp chí luật học, số 6/1996; “Xung 

quanh một vụ kiện về xâm phạm bí mật đời tư” của Lê Đình Nghị (2007), Tạp chí 

Nghề Luật, số 6/2007; “Bảo vệ dữ liệu cá nhân trong giao dịch thương mại điện 

tử - Giải pháp quan trọng nhằm thúc đẩy phát triển thương mại điện tử tại Việt 

Nam” của Lê Minh Toàn và Phạm Thị Minh Lan (2012), Tạp chí Thông tin 
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KHCN và Kinh tế Bƣu điện, số 6, tháng 1/2012; “Quyền riêng tư trong thời đại 

công nghệ thông tin” của Thạc sĩ Thái Thị Tuyết Dung trên Tạp chí Nghiên cứu 

Lập pháp (2012); “Bảo vệ tự do và an ninh cá nhân bằng pháp luật hình sự Việt 

Nam” của Trịnh Tiến Việt (2015), Đặc san thông tin khoa học pháp lý, số 1/2015; 

“Quyền về đời sống riêng tư, bí mật cá nhân, bí mật gia đình” của Lê V n Sua 

(2017), Tạp chí Luật sƣ Việt Nam, số 6 (6/2017)… 

Ngoài ra, cũng có nhiều bài viết, bài nghiên cứu trên các trang báo, mạng 

điện tử, ví dụ nhƣ:“Bảo mật và an toàn thông tin ở Việt Nam - hiện trạng và 

những vấn đề tổng thể” của Trần Đức Lịch (2007) đ ng trên Trang tin An toàn 

thông tin, Ban cơ yếu chính phủ; “Cần có luật bảo vệ bí mật đời tư” của ThS 

Trần Đức Tuấn trên báo điện tử VnExpress; “Tuổi Công Phượng và quyền bí 

mật đời tư” của tác giả Phƣơng Loan trên báo Pháp luật Thành phố Hồ Chí 

Minh; “Lỗ hổng pháp luật trong bảo vệ bí mật đời tư” của tác giả Hoàng Thƣ 

trên báo Pháp luật Việt Nam; “Rắc rối chuyện bí mật đời tư cá nhân” của Luật 

sƣ Nguyễn Bảo Trâm trên báo Pháp luật Thành phố Hồ Chí Minh... 

Có thể thấy trong thời gian qua, vấn đề quyền riêng tƣ, bảo vệ thông tin cá 

nhân nhận đƣợc sự quan tâm của rất nhiều các nhà khoa học, nhà nghiên cứu. 

Nhìn chung, những công trình nghiên cứu, bài viết này đã đề cập đến một vài khía 

cạnh liên quan đến quyền bí mật đời tƣ và bí mật dữ liệu cá nhân, qua đó đã gợi 

mở nhiều vấn đề nghiên cứu về cả mặt lý luận và thực tiễn. Tuy nhiên, một mặt, 

các nghiên cứu này chỉ đề cập đến một khía cạnh rất hẹp của việc bảo vệ dữ liệu 

cá nhân (nhất là trong lĩnh vực dân sự và thƣơng mại điện tử) mà chƣa tiếp cận 

tổng thể tất cả các khía cạnh của vấn đề bảo vệ bí mật cá nhân nói chung và bảo 

vệ dữ liệu cá nhân nói riêng; mặt khác, do các nghiên cứu này không gắn với việc 

phân tích các yếu tố kinh tế, xã hội, công nghệ và thƣơng mại chƣa phát triển hiện 

nay nên khiến cho các công trình nghiên cứu đó đã phần nào mất đi bối cảnh và 

tính thời sự của nó. Một số bài nghiên cứu cũng chỉ dừng lại ở mức phát hiện vấn 

đề, tóm đƣợc một vài hiện tƣợng nổi bật xuất hiện trong thực hiện liên quan đến 

vi phạm quyền bí mật đời tƣ, bí mật cá nhân, mà chƣa có những dữ liệu, lập luận 

đủ sức thuyết phục để chứng minh, luận giải, đặc biệt là chƣa đƣa ra đƣợc những 

đề xuất tổng thể về cơ chế bảo đảm thực hiện quyền bí mật dữ liệu cá nhân. 

Tóm lại, vấn đề quyền bí mật dữ liệu cá nhân và cơ chế bảo đảm thực hiện 

quyền bí mật dữ liệu cá nhân vẫn còn là một vấn đề khá mới, có tính thời sự và 

chƣa đƣợc nghiên cứu sâu về mặt khoa học, pháp luật và thực tiễn áp dụng pháp 

luật, nhất là chƣa đƣợc nghiên cứu toàn diện ở Việt Nam dƣới góc độ bảo vệ 

quyền con ngƣời trong này trong mối quan hệ với bảo đảm các quyền con ngƣời 

khác và trong điều kiện phát triển công nghệ số và tin học hóa hiện nay. 

2. Các công trình nghiên cứu, tài liệu nƣớc ngoài 

Trên thế giới, quyền riêng tƣ, việc bảo vệ dữ liệu cá nhân là một chủ đề 
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quan trọng không những đƣợc nhiều học giả, chuyên gia về pháp luật nghiên cứu 

sâu mà còn thu hút sự quan tâm rất lớn của nhiều chính trị gia, các nhà hoạt động 

nhân quyền, hoạt động xã hội cũng nhƣ nhiều tổ chức, cá nhân khác trong xã hội. 

Một ví dụ có tính tƣơng đối là nếu tìm kiếm tại thƣ viện của một trƣờng đại học 

của Australia với từ khóa "the right to privacy" với giới hạn là các cuốn sách có 

nội dung này thì kết quả tìm kiếm đƣợc 23.476 cuốn sách đƣợc xuất bản từ n m 

1600 đến n m 2018. Nếu thay bằng từ khóa "protection of personal information" 

với khoảng thời gian xuất bản tƣơng tự thì kết quả tìm kiếm là 65.917 cuốn sách 

còn với từ khóa "protection of personal data" thì kết quả tìm kiếm là 58.728 cuốn 

sách đƣợc xuất bản trong khoảng thời gian từ 1700 đến 2018. Nếu mở rộng phạm 

vi tìm kiếm ra các bài nghiên cứu, bài báo, bài phát biểu... thì với các từ khóa trên 

thì kết quả sẽ còn lớn hơn rất nhiều. Do vậy, sẽ là không thể, không hiệu quả và 

không cần thiết nếu nghiên cứu tất cả các nội dung, quan điểm đang tồn tại trên 

thế giới về vấn đề bảo vệ quyền riêng tƣ và bảo vệ dữ liệu cá nhân. Các công trình 

nghiên cứu, đề tài đƣợc đề cập dƣới đây chỉ là một số rất nhỏ trong các nghiên 

cứu trên thế giới và đƣợc lựa chọn dựa trên tính liên quan đến nội dung nghiên 

cứu của đề tài. 

Dƣới khía cạnh lý luận và pháp luật về quyền con ngƣời, vấn đề bảo vệ dữ 

liệu cá nhân đã đƣợc rất nhiều nhà nghiên cứu đƣa ra từ rất sớm. Có thể kể đến 

một số công trình nổi bật nhƣ:“The Right to Privacy” của Louis D. Brandeis và 

Warren, Samuel D. (1890), đ ng trên Harvard Law Review; “Privacy and 

Freedom” của Westin, Alan F (1967), đ ng trên Ig Publishing, Hoa Kỳ; "The 

right to privacy" của Breckenridge, Adam C.(1970), Nxb Lincoln: University of 

Nebraska Press;“Guidelines on the Protection of Privacy and Transborder Flows 

of Personal Data” của OECD (1980); "Handbook of personal data 

protection" của Wayne M. (1992), Nxb Basingstoke, England: Macmillan 

Publishers; New York: Stockton Press;“The Governance of Privacy Policy 

Instruments in Global Perspective” của Colin J. Bennett và Charles Raab (2006), 

MIT Press, London; “Information technology, privacy, and the protection of 

personal data” của J. Van Den Hoven và J. Weckert (2008) đ ng trên Cambridge 

University Press; "Legal Issue on the protection of personal data on the internet" 

của Chatziliassi, Evi (2010) - một chƣơng trong cuốn sách "Handbook Of 

Electronic Security And Digital Forensics", Nxb World Scientific Publishing 

Co. Pte. Ltd.; “Protection of Personal Data” của Keller, P. (2011), Nxb Oxford 

University Press); “Data Privacy Law: An International Perspective” của 

Bygrave, Lee Andrew (2014), Nxb Đại học Oxford (OUP); "Protection of 

information and the right to privacy: a new equilibrium?" (2014) do Luciano 

Floridi biên tập, nhà xuất bản Springer, Switzerland; "The emergence of 

personal data protection as a fundamental right of the EU" của Gloria González 

Fuster (2014), NXb Cham, Switzerland; Heidelberg, Germany: Springer 

https://mitpress.mit.edu/authors/colin-j-bennett
https://mitpress.mit.edu/authors/charles-raab
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International Publishing; "The Right to Privacy: Origins and Influence of a 

Nineteenth-Century Idea" của Megan Richardson (2017), Nxb Cambrigde 

University Press.  

Một số công trình nghiên cứu khác nhƣ: Olivier De Uwlf, “Lạm dụng 

quyền tự do biểu đạt trên Internet: nhìn nhận dưới góc độ luật so sánh Cộng hòa 

Pháp - Hoa Kỳ”, Luận v n Thạc sĩ Đại học Paris I và Paris XI, tiếng Pháp; 

Grevin Anthony, “Quan hệ giữa bí mật nghề nghiệp và quyền bảo vệ dữ liệu cá 

nhân”, Luận v n Thạc sĩ, tiếng Pháp; Robert Hasty, Dr Trevor W. Nagel and 

Mariam Subjally, “Data Protection Law in the USA” (Luật bảo vệ dữ liệu của 

USA) (Advocates for International Development, August 2013); Nghiên cứu của 

Viện Nghiên cứu CSA “Người Pháp và việc bảo vệ dữ liệu cá nhân” (2014); 

'Privacy As Trust: Sharing Personal Information in a Networked World' (2015), 

nghiên cứu của Waldman, A. và các cộng sự (2015); "The value of privacy: 

concerns, attitudes, behaviors online, and information protection measures" của 

Spinelli, R. và các cộng sự (2015); "Revisiting the Definition of Personal Data 

in the EU Data Protection Regime" của Urgessa, Worku Gedefa (2016); 

"GDPR: Securing Personal Data in Compliance with new EU-Regulations" của 

Bitar, Hadi; Jakobsson, Björn; Päivärinta, Tero; Päivärinta, Tero (2017)... 

Các công trình nghiên cứu này đã cho thấy những góc nhìn tổng quát về 

quyền riêng tƣ, quyền bảo vệ dữ liệu cá nhân. Những vấn đề cơ bản, trọng tâm 

mà các nghiên cứu trên thế giới tập trung làm rõ là: Nguồn gốc và sự phát triển 

của quyền riêng tƣ, quyền bảo vệ bí mật cá nhân; khái niệm và nội hàm của 

quyền riêng tƣ, quyền bảo vệ bí mật cá nhân; tầm quan trọng của việc bảo vệ bí 

mật riêng tƣ, bảo vệ bí mật dữ liệu cá nhân; các nguyên tắc của việc bảo vệ bí 

mật riêng tƣ, bí mật dữ liệu cá nhân; các chính sách bảo vệ quyền riêng tƣ, dữ 

liệu cá nhân trong pháp luật quốc tế và quốc gia; các cơ chế, phƣơng thức bảo vệ 

quyền riêng tƣ, dữ liệu cá nhân; những nhân tố kinh tế, v n hóa, xã hội tác động 

đến tính khả thi của các chính sách và sự hiệu quả của việc bảo vệ quyền riêng 

tƣ và dữ liệu cá nhân; bảo vệ quyền riêng tƣ, bảo vệ dữ liệu cá nhân trong thời 

đại công nghệ thông tin. 

Nhìn chung, các công trình nghiên cứu đều cho thấy tầm quan trọng của 

việc bảo vệ bí mật riêng tƣ, bảo vệ dữ liệu cá nhân. Phần lớn các nghiên cứu đều 

ủng hộ quan điểm các quốc gia cần có chế định pháp luật cụ thể để bảo vệ quyền 

riêng tƣ, bảo vệ dữ liệu cá nhân. Bên cạnh đó, cũng cần thực hiện các biện pháp 

khác nhằm nâng cao ý thức và trách nhiệm của các cá nhân trong việc quản lý, 

sử dụng và chia sẻ các thông tin cá nhân, bảo vệ sự riêng tƣ của chính mình và 

tôn trọng sự riêng tƣ của ngƣời khác. Các chính sách và pháp luật của một số 

nƣớc phát triển trên thế giới nhƣ Anh, Mỹ và các nƣớc trong khối Liên minh 

Châu Âu đƣợc phân tích trong các tài liệu này cũng định hƣớng cách tiếp cận, 

quá trình thực thi và hiệu quả của quyền bí mật dữ liệu cá nhân trên thực tế. 

https://search.library.uq.edu.au/primo-explore/search?query=creator%2Cexact%2CUrgessa%2C%20Worku%20Gedefa%2CAND&pfilter=pfilter%2Cexact%2Cdissertations%2CAND&pfilter=creationdate%2Cexact%2C5-YEAR%2CAND&tab=61uq_all&search_scope=61UQ_All&sortby=rank&vid=61UQ&mode=advanced&offset=0
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Xem xét tổng thể các công trình nghiên cứu quốc tế cho thấy, nhiều quốc gia phát 

triển đã rất quan tâm đến vấn đề bảo vệ quyền riêng tƣ, quyền bí mật dữ liệu cá 

nhân. Nhất là trong những n m gần đây, vấn đề bảo vệ dữ liệu cá nhân đƣợc 

nghiên cứu sâu và toàn diện hơn.  

IV. Phƣơng pháp nghiên cứu 

Đề tài đƣợc thực hiện dựa trên phƣơng pháp luận duy vật biện chứng, duy 

vật lịch sử của chủ nghĩa Mác - Lênin, tƣ tƣởng Hồ Chí Minh và quan điểm của 

Đảng, Nhà nƣớc ta về quyền con ngƣời, quyền công dân. 

Đề tài kết hợp sử dụng các phƣơng pháp nghiên cứu dƣới đây để giải 

quyết các nhiệm vụ nghiên cứu đặt ra: 

- Phƣơng pháp tổng hợp, phân tích các công trình nghiên cứu hiện có và 

các tài liệu khác để làm sáng tỏ những vấn đề lý luận về quyền bí mật dữ liệu cá 

nhân và cơ chế bảo đảm thực hiện quyền bí mật dữ liệu cá nhân; phân tích, đánh 

giá quy định pháp luật nƣớc ngoài về cơ chế bảo đảm quyền bí mật dữ liệu cá 

nhân. 

- Các phƣơng pháp tổng hợp, thống kê, phân tích, so sánh các v n bản quy 

phạm pháp luật, tài liệu, báo cáo chuyên môn, hiện tƣợng thực tế về cơ chế bảo 

đảm thực hiện quyền bí mật dữ liệu cá nhân nhằm đánh giá thực trạng pháp luật 

và thực thi pháp luật về bảo đảm quyền bí mật dữ liệu cá nhân ở Việt Nam. 

Phần lớn các nghiên cứu của Đề tài đƣợc thực hiện qua việc tập hợp, rà 

soát, nghiên cứu các tài liệu, v n kiện, v n bản pháp luật, công trình nghiên cứu, 

các bài viết học thuật, các tài liệu chuyên ngành, các ấn phẩm, các bài viết đã 

đƣợc công bố, bao gồm cả tài liệu giấy và hệ thống dữ liệu điện tử. Các nội dung 

nghiên cứu của đề tài đƣợc thực hiện trên cả nền tảng lý thuyết và kinh nghiệm 

thực tiễn về bảo vệ quyền riêng tƣ, bảo vệ dữ liệu cá nhân. Các tài liệu đƣợc tập 

hợp, sàng lọc và sử dụng trong quá trình nghiên cứu bao gồm chủ yếu tài liệu 

chính thống nhƣ các v n bản pháp luật, các v n kiện quốc tế và trực tiếp bằng 

ngôn ngữ gốc của v n bản đó (tiếng Việt, tiếng Anh, tiếng Pháp). Các tài liệu 

phái sinh, tài liệu đƣợc dịch từ các ngôn ngữ khác chỉ đƣợc sử dụng sau khi 

kiểm tra cẩn thận và xem xét kỹ các nội dung.  

Nghiên cứu so sánh đƣợc thực hiện thông qua việc nghiên cứu pháp luật 

và thực tiễn bảo vệ quyền riêng tƣ, dữ liệu cá nhân ở một số nƣớc trên thế giới, 

điển hình nhƣ Pháp, Singapore, Thái Lan, Indonesia. Việc lựa chọn các nƣớc 

này làm đối tƣợng nghiên cứu so sánh xuất phát từ bề dày kinh nghiệm trong 

việc ban hành và thực hiện pháp luật bảo vệ thông tin cá nhân (Pháp) hoặc từ 

những đặc điểm khá tƣơng đồng về điều kiện phát triển kinh tế - xã hội, v n hóa 

(Singapore, Thái Lan, Indonesia). Bên cạnh đó, pháp luật của một số nƣớc khác 

nhƣ Nhật Bản, Đức, Hungary, Ba Lan, Hoa Kỳ, Canada cũng đƣợc nghiên cứu 
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nhằm đƣa ra bức tranh toàn diện về tình hình bảo vệ quyền riêng tƣ, dữ liệu cá 

nhân trên thế giới. Xin đƣợc lƣu ý là nghiên cứu so sánh tại Đề tài này không 

nhằm mục đích so sánh trực tiếp mà hƣớng đến việc học hỏi kinh nghiệm từ 

những nƣớc đã hình thành và thực hiện cơ chế pháp lý về bảo vệ dữ liệu cá nhân 

- những nƣớc có kinh nghiệm hơn Việt Nam trong thử nghiệm, áp dụng các biện 

pháp khác nhau để bảo vệ dữ liệu cá nhân. Tuy nhiên, cũng lƣu ý là các luận 

điểm của Đề tài đều đƣợc phát triển dựa trên quán triệt rằng bất cứ bài học kinh 

nghiệm nào cũng cần phải đƣợc phân tích, nhìn nhận và đánh giá một cách thận 

trọng, kỹ lƣỡng các giới hạn và sự khác biệt về hệ thống thể chế, pháp luật cũng 

nhƣ sự cần thiết của việc cân đối, hài hòa giữa quy định pháp luật, sự kỳ vọng 

vào chính sách pháp luật mới với điều kiện kinh tế, v n hóa, xã hội cụ thể ở 

nƣớc ta. 

- Phƣơng pháp khảo sát (bằng phiếu hỏi công dân) về thực trạng bảo vệ 

quyền bí mật dữ liệu cá nhân cũng nhƣ các biểu hiện vi phạm quyền bí mật dữ 

liệu cá nhân điển hình ở Việt Nam. Kết quả khảo sát cũng cho thấy nhận thức 

của công dân về tầm quan trọng của việc bảo vệ dữ liệu cá nhân cũng nhƣ xu 

hƣớng, nguyên nhân của việc dữ liệu cá nhân bị tiết lộ, phát tán ngoài mong 

muốn của cá nhân.  

Ngoài ra, trong phạm vi Đề tài này, việc tham vấn ý kiến chuyên môn 

cũng đƣợc tiến hành. Một số học giả, chuyên gia pháp lý, chuyên gia về quyền 

con ngƣời, cán bộ tham gia vào quá trình xây dựng pháp luật đã đƣợc mời tham 

gia ý kiến về những nội dung nghiên cứu, lập luận cũng nhƣ những phát hiện 

của Đề tài. Ý kiến tham gia của các đại biểu tham dự các hội thảo về bảo vệ dữ 

liệu cá nhân cũng đƣợc lƣu ý nghiên cứu, tham khảo. Mục đích của việc tham 

vấn này là thu thập và phản ánh đầy đủ những mối quan tâm, quan điểm của các 

chuyên gia về vấn đề nghiên cứu cũng nhƣ để củng cố các luận điểm của Đề tài, 

góp phần làm cho các đề xuất của Đề tài đƣợc xây dựng trên cơ sở thực tế, dựa 

trên bằng chứng và bảo đảm tính khả thi. 

- Các phƣơng pháp tổng hợp, phân tích, so sánh để đề xuất các quan điểm, 

giải pháp nhằm hoàn thiện pháp luật và t ng cƣờng bảo đảm quyền bí mật dữ 

liệu cá nhân ở nƣớc ta trong thời gian tới. 

V. Các hoạt động chính của Đề tài 

1.  oạt động viết chuyên đề 

Phù hợp với phạm vi của Đề tài, hoạt động viết chuyên đề tập trung vào 

các nhóm cơ bản: 

- Xây dựng thuyết minh, thu thập tài liệu của Đề tài; 

- Vấn đề lý luận về bí mật dữ liệu cá nhân, cơ chế bảo đảm thực hiện 

quyền bí mật dữ liệu cá nhân; 
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- Rà soát, đánh giá pháp luật về bí mật dữ liệu cá nhân và cơ chế bảo đảm 

thực hiện quyền bí mật dữ liệu cá nhân; 

- Thực trạng pháp luật và tổ chức thực thi pháp luật về cơ chế bảo đảm 

thực hiện quyền bí mật dữ liệu cá nhân trong một số lĩnh vực; 

- Kinh nghiệm nƣớc ngoài về bí mật dữ liệu cá nhân và cơ chế bảo đảm 

thực hiện quyền bí mật dữ liệu cá nhân; 

- Đề xuất giải pháp hoàn thiện cơ chế bảo đảm thực hiện quyền bí mật dữ 

liệu cá nhân ở Việt Nam. 

2.  oàn thiện báo cáo tổng hợp kết quả Đề tài 

- Xây dựng Báo cáo tổng hợp kết quả Đề tài trên cơ sở các Chuyên đề 

nghiên cứu; 

- Tổ chức Hội thảo chuyên môn lấy ý kiến của các chuyên gia, các nhà 

khoa học về kết quả nghiên cứu Đề tài; 

- Tổ chức bảo vệ Đề tài (bảo vệ sơ bộ và bảo vệ cấp bộ); hoàn thiện Báo 

cáo tổng hợp kết quả Đề tài, đóng quyển và nộp cho Viện Khoa học pháp lý theo 

quy định. 
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C ƢƠNG I 

CƠ SỞ LÝ LUẬN VỀ CƠ C Ế  ẢO ĐẢM T ỰC  IỆN QUYỀN  Í 

MẬT DỮ LIỆU C  N ÂN 

 

I. Khái quát về quyền bí mật dữ liệu cá nhân 

1. Lịch sử hình thành quyền bí mật dữ liệu cá nhân 

Con ngƣời luôn có mong muốn về sự riêng tƣ. Ngay từ những giai đoạn 

đầu tiên của lịch sử loài ngƣời, những vấn đề liên quan đến sự riêng tƣ đã đƣợc 

quan tâm bàn thảo. Những tranh luận, quan điểm về vấn đề riêng tƣ đã có thể có 

rất sớm trong các tác phẩm của Socrates cũng nhƣ các triết gia ngƣời Hy Lạp 

khác, lồng ghép trong các phân định sự khác biệt giữa "bên ngoài" và "bên 

trong", giữa chung và riêng, giữa xã hội và cá nhân. Mặc dù trong suốt chiều dài 

lịch sử của loài ngƣời, có những giai đoạn đời sống riêng tƣ bị nhìn nhận nhƣ 

hành vi tách biệt xã hội, nhƣng về cơ bản đời sống riêng tƣ của mỗi ngƣời đƣợc 

chấp nhận và tôn trọng.  

Mối quan tâm về sự riêng tƣ bắt nguồn từ nhu cầu bảo vệ thân thể và nơi 

ở của con ngƣời và sau đó đƣợc phát triển theo hƣớng cần kiểm soát và bảo vệ 

các thông tin cá nhân.Theo Hiến pháp Anh, điều quan trọng là con ngƣời phải 

đƣợc bảo đảm an toàn trong ngôi nhà của mình. William Pitt – một trong những 

Thủ tƣớng trẻ và tài n ng nhất của nƣớc Anh thế kỷ XVIII đã cho rằng: Ngƣời 

nghèo nhất trong ngôi nhà của mình cũng có thể thách thức mọi lực lƣợng của 

nhà Vua. Cho đến thế kỷ XVIII, sự riêng tƣ có ý nghĩa đơn giản là sự tách biệt 

hay khoảng không gian riêng của mỗi ngƣời trong ngôi nhà của họ.
5
 

Tuy nhiên, quyền riêng tƣ với tƣ cách là một khái niệm pháp lý lại không 

phải là một phát kiến lâu đời. Tháng 12 n m 1890, trong một bài báo về pháp 

luật hai luật sƣ trẻ từ thành phố Boston của Mỹ, Samuel Warren và Louis 

Brandeis đã viết lên một chƣơng mới về luật pháp khi phát hiện, mô tả rất cụ 

thể, rõ ràng, chính xác và hiện đại về quyền riêng tƣ. Trong bài viết của mình, 

Warren và Brandeis mô tả quyền riêng tƣ nhƣ là một quyền đã thực sự tồn tại 

trong hệ thống pháp luật chung đƣợc lồng ghép trong các bảo vệ đối với quyền 

của cá nhân không bị xâm phạm về mặt đặc thù cá nhân. Theo họ, hệ thống pháp 

luật chung bảo đảm các quyền của cá nhân trong việc đƣa ra các quyết định mà 

thông thƣờng đƣợc hiểu là việc bày tỏ suy nghĩ, chính kiến, sở thích, tình cảm 

trong mối quan hệ với các cá nhân khác trong xã hội. Chính vì thế, cá nhân cần 

có quyền đƣợc hạn chế việc công khai các suy nghĩ, chính kiến, sở thích, tình 

cảm của mình. Đối với Warren và Brandeis, quyền riêng tƣ có nghĩa là mỗi cá 

                                           
5
 Nguyễn Đ ng Dung, Nguyễn Đ ng Duy, ”Quyền bí mật riêng tư trên thế giới và ở Việt Nam”. 
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nhân có quyền lựa chọn việc chia sẻ hay không chia sẻ với ngƣời khác về đời 

sống riêng, sở thích, hành vi cũng nhƣ các mối quan hệ của họ. Hai tác giả cho 

rằng hệ thống pháp luật cần thiết phải ghi nhận quyền riêng tƣ bởi lẽ nếu nhƣ 

thông tin về đời sống riêng tƣ của một cá nhân bị ngƣời khác biết thì sẽ dẫn đến 

tác động xấu hoặc thậm chí làm hại đến những yếu tố cơ bản và quan trọng nhất 

của tính riêng tƣ, đặc thù cá nhân của ngƣời đó và các đánh giá về bản thân họ. 

Vì vậy, ban đầu khái niệm quyền riêng tƣ của Warren và Brandeis đƣợc nhìn 

nhận dƣới góc độ tâm lý nhiều hơn, chẳng hạn theo họ nếu nhƣ sự riêng tƣ, đặc 

thù cá nhân, nhất là hình ảnh của một ngƣời sẽ bị ảnh hƣởng hoặc xâm phạm, 

bôi nhọ nếu nhƣ thông tin về đời sống riêng tƣ của ngƣời đó bị ngƣời khác biết 

đƣợc. Với cách nhìn nhận nhƣ vậy, quyền riêng tƣ đƣợc coi là quyền của mỗi cá 

nhân trong việc bảo đảm sự toàn vẹn và ổn định về mặt tâm lý thông qua việc 

kiểm soát các thông tin, kể cả thông tin về đặc thù cá nhân và các thông tin có 

thể gây ảnh hƣởng đến đặc thù cá nhân của họ. 

Mặc dù mục đích ban đầu của việc đƣa ra khái niệm quyền riêng tƣ là 

nhằm thiết lập cơ chế bảo vệ pháp luật một cách hiệu quả đối với sự riêng tƣ của 

cá nhân, Warren và Brandeis cũng không tránh khỏi tƣ tƣởng tổ chức và hệ 

thống hóa vốn thịnh hành thời đó. Trong bài báo của mình, họ đƣa ra các quan 

điểm về quyền riêng tƣ phù hợp với bối cảnh hệ thống pháp luật Mỹ đƣợc hệ 

thống hóa cao độ vào nửa cuối thế kỷ 19. Họ đặt quyền riêng tƣ trong phạm vi 

chung của quyền cá nhân đƣợc riêng tƣ một mình. Bản thân quyền đƣợc riêng tƣ 

một mình lại là một phần của một quyền khác mang tính chung hơn - quyền 

hƣởng thụ cuộc sống - một quyền vốn là một phần của quyền cơ bản của cá nhân 

- quyền đƣợc sống. Và quyền đƣợc sống lại là một phần của quyền cơ bản, quan 

trọng của cá nhân đƣợc ghi nhận trong Hiến pháp nƣớc Mỹ, đó là quyền không 

bị xâm phạm về tính mạng, sự tự do, tài sản. Tuy nhiên, điều đáng ghi nhận là 

Warren và Brandeis cũng đã tách biệt quyền riêng tƣ ra khỏi quyền đối với sự tự 

do và quyền đối với tài sản. Theo họ, quyền đối với sự tự do là công cụ bảo đảm 

các quyền và lợi ích khác quan trọng về mặt dân sự mà không bao gồm sự riêng 

tƣ còn quyền đối với tài sản là quyền khác hoàn toàn với quyền riêng tƣ, bởi lẽ 

quyền tài sản bảo đảm đối với các lợi ích mang tính vất chất, kể cả dƣới dạng 

hữu hình hoặc vô hình, còn quyền riêng tƣ là bảo đảm các lợi ích về mặt tinh 

thần. Công trình nghiên cứu của Warren và Brandeis đã có ảnh hƣởng lớn đến 

giới luật gia, dẫn đến việc hình thành khái niệm mới trong ngôn ngữ pháp lý của 

những nƣớc nói tiếng Anh: “Right to privacy”. 

Cùng với sự tiến bộ về mặt công nghệ, sự riêng tƣ trở nên một mối quan 

tâm lớn không chỉ của một số cá nhân mà toàn xã hội. Điều này cũng dẫn trên 

thực tế là các nghiên cứu, phát hiện mới về quyền riêng tƣ đƣợc công bố ngày 

càng nhiều, bắt đầu từ những n m 1960. N m 1967 đánh dấu một bƣớc tiến mới 

trong lịch sử của quyền riêng tƣ khi Alan Westin công bố một công trình nghiên 
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cứu mới về Sự riêng tƣ và Sự tự do. Trong nghiên cứu của mình, Westin định 

nghĩa sự riêng tƣ dƣới góc độ quyền tự quyết: sự riêng tƣ là sự tuyên bố của cá 

nhân, một nhóm ngƣời hoặc các tổ chức trong việc họ quyết định khi nào, bằng 

cách thức nào và ở mức độ nào thì các thông tin về họ đƣợc tiết lộ đối với ngƣời 

khác. Nhìn nhận vấn đề dƣới góc độ quan hệ giữa cá nhân và xã hội, sự riêng tƣ 

có thể đƣợc coi là sự từ chối mang tính tự nguyện và tạm thời của cá nhân đối 

với xã hội, cả về mặt thể chất và tâm lý. Kể từ sau n m 1967, hầu nhƣ không có 

công trình nghiên cứu nào về quyền riêng tƣ mà không nhắc đến khái niệm của 

Westin về quyền này.  

Trong thực tiễn, các tòa án ở Mỹ đã giải quyết hàng tr m vụ việc liên 

quan đến chủ đề “Right to privacy”. Ví dụ: n m 1965, với vụ án Griswold kiện 

bang Connecticut, Tòa án đã tuyên đạo luật của bang Connecticut cấm các cặp 

vợ chồng dùng thuốc tránh thai là vi hiến vì vi phạm quyền riêng tƣ của công 

dân. N m 1969, trong vụ án Stanley kiện bang Georgia, Tòa án đã tuyên rằng 

quyền sở hữu và xem tranh ảnh khỏa thân trong nhà riêng của mình là quyền 

riêng tƣ của một ngƣời.
6
 Trong vụ án Cruzan kiện bộ y tế (Department of 

Health) bang Missouri (n m 1990), Tòa án tuyên bố các cá nhân có quyền riêng 

tƣ của mình là quyền an tử (quyền đƣợc chết), nghĩa là quyền quyết định chấm 

dứt cuộc sống của mình nếu ở trong tình trạng bệnh tật nghiêm trọng, đau đớn 

kéo dài mà không có hy vọng cứu chữa. Thực tiễn xét xử của các tòa án ở Mỹ 

còn cho thấy sự phong phú, đa dạng và phức tạp của nhiều loại vi phạm quyền 

riêng tƣ khác. Pháp luật về quyền riêng tƣ theo đó đã phát triển theo thời gian và 

các sự kiện xảy ra trong thực tiễn. Nội hàm của quyền riêng tƣ từ đó cũng phát 

triển rộng ra hơn. 

Ở phạm vi quốc tế, trong nhiều v n kiện quốc tế, quyền riêng tƣ là một 

quyền dân sự cơ bản của mọi cá nhân đƣợc đề cập tại Điều 12 Tuyên bố quốc tế 

về Nhân quyền (UDHR, 1948): “Không ai phải chịu sự can thiệp một cách tùy 

tiện vào cuộc sống riêng tư, gia đình, nơi ở hoặc thư tín, cũng như bị xúc phạm 

danh dự hoặc uy tín cá nhân. Mọi người đều có quyền được pháp luật bảo vệ 

chống lại sự can thiệp và xâm phạm như vậy”. Quyền riêng tƣ đƣợc xem nhƣ là 

một quyền bao trùm tất cả các quyền khác nhau đƣợc đề cập trong Điều 12 

Tuyên ngôn Nhân quyền, có quan hệ mật thiết với quyền bảo vệ gia đình, nơi ở, 

nơi cƣ trú, thƣ tín, điện thoại, thƣ điện tử và các phƣơng tiện giao tiếp điện tử 

khác, cũng nhƣ sự toàn vẹn về thể chất và tinh thần.
7
 

                                           
6
 Về vụ án này, thẩm phán nổi tiếng Marshall đã viết: “Mặc dù có thể bênh vực cho các đạo luật khác điều chỉnh 

sự thô tục của nhục dục nhƣng chúng ta không nghĩ rằng chúng có thể xâm phạm đến chốn riêng tƣ của một ai 

trong ngôi nhà của chính mình. Nếu tu chính án thứ nhất của Hiến pháp Hoa Kỳ có một ý nghĩa nào đó thì đó 

chính là một nhà nƣớc sẽ không phải bận tâm với một ngƣời, ngồi ở nhà một mình, trong chính ngôi nhà của 

mình đọc cuốn sách gì hay xem phim gì. Toàn bộ lịch sử và truyền thống hiến pháp của chúng ta sẽ nổi loạn nếu 

chúng ta có ý nghĩ trao cho chính phủ quyền kiểm soát tinh thần của con ngƣời”. 
7
 Nguyễn Đ ng Dung, Nguyễn Đ ng Duy, ”Quyền bí mật riêng tư trên thế giới và ở Việt Nam” 
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Quyền đƣợc bảo vệ đời tƣ đƣợc tái khẳng định tại Điều 17 Công ƣớc quốc 

tế về các quyền dân sự và chính trị (ICCPR, 1966), trong đó nêu rằng: “Không 

ai bị can thiệp một cách tùy tiện hoặc bất hợp pháp vào đời sống riêng tư, gia 

đình, nhà ở, thư tín, hoặc bị xâm phạm bất hợp pháp đến danh dự và uy tín. Mọi 

người đều có quyền được pháp luật bảo vệ chống lại những can thiệp hoặc xâm 

phạm như vậy”. Theo quan điểm của Uỷ ban, cần thiết phải có quyền này để bảo 

đảm chống lại những xâm phạm nhƣ trên, cho dù những sự xâm phạm này là do 

quan chức nhà nƣớc và các thể nhân, pháp nhân gây ra. Những nhiệm vụ bắt 

buộc của điều khoản này đòi hỏi các Quốc gia phải thực thi các biện pháp pháp 

lý và những biện pháp thích hợp khác nhằm nỗ lực ng n chặn, chống lại sự xâm 

phạm và tấn công vào đời tƣ. 

Ví dụ, theo quy định ở Điều 17 ICCPR, tính toàn vẹn và bảo mật của thƣ 

tín phải đƣợc bảo đảm cả về mặt pháp lý và thực tế. Theo đó, thƣ từ phải đƣợc 

giao tận tay ngƣời nhận mà không bị chặn lại, mở ra hay nói cách khác là xem 

trƣớc. Việc theo dõi, bất kể bằng biện pháp điện tử hay các biện pháp khác, ví 

dụ nhƣ nghe trộm điện thoại, điện tín... đều bị nghiêm cấm. Việc thu thập và lƣu 

giữ các thông tin cá nhân trong máy tính, các ngân hàng dữ liệu và các thiết bị 

khác, cho dù là bởi các quan chức nhà nƣớc hay các thể nhân, pháp nhân khác, 

đều phải đƣợc quy định trong pháp luật. Nhà nƣớc phải có những biện pháp hiệu 

quả để bảo đảm rằng những thông tin cá nhân đó không rơi vào tay những ngƣời 

không đƣợc pháp luật cho phép và không bị sử dụng vào các mục đích trái với 

Công ƣớc. Để bảo đảm bảo vệ đời tƣ một cách hiệu quả, mỗi cá nhân cần có 

quyền đƣợc biết liệu thông tin cá nhân của mình có bị thu thập, lƣu giữ bởi chủ 

thể nào không và nếu có, thì ở đâu, nhằm mục đích gì, chủ thể quản lý thông tin 

cá nhân của mình là ai. Thêm vào đó, mỗi cá nhân cũng cần có quyền yêu cầu 

sửa chữa hoặc xóa bỏ thông tin cá nhân của mình nếu thông tin đang đƣợc lƣu 

trữ không chính xác, hoặc bị thu thập hay lƣu trữ một cách trái pháp luật. 

Ngày nay, khi cuộc sống con ngƣời càng v n minh thì tự do cá nhân và 

quyền riêng tƣ ngày càng đƣợc tôn trọng. Đặc biệt là trong thời đại bùng nổ 

thông tin, khi các phƣơng tiện thông tin hiện đại càng phát triển thì việc bảo vệ 

bí mật cá nhân, trong đó có bí mật thông tin/dữ liệu cá nhân càng có nhiều thách 

thức hơn. Một trong những vấn đề đã và đang đƣợc đặt ra ở nhiều quốc gia trên 

thế giới là bảo vệ các thông tin thuộc về cá nhân.  

Con ngƣời - với tƣ cách là thực thể xã hội và thực thể pháp lý, từ khi sinh 

ra cho đến khi chết đi sẽ có vô số những thông tin liên quan đến bản thân mình. 

Những thông tin này phục vụ cho cá nhân trong quá trình sinh sống, học tập, lao 

động, chữa bệnh... Đời sống của mỗi cá nhân cũng có thể bị ảnh hƣởng nếu các 

chủ thể khác nắm bắt các thông tin và sử dụng chúng vào mục đích trái pháp 

luật, xâm hại quyền và lợi ích hợp pháp của cá nhân. Ngày nay, không khó để 
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tìm kiếm trên mạng những thông tin cá nhân, bí mật gia đình, đời sống tình cảm 

riêng tƣ… của một số chính trị gia, diễn viên, ca sĩ, hay ngƣời mẫu nổi tiếng. 

Việc thu thập, sử dụng những thông tin này nếu không có cơ chế bảo vệ phù hợp 

thì có thể dẫn đến sự tổn hại về tinh thần, danh dự, nhân phẩm, uy tín, vật chất 

của cá nhân. Điều này đặt ra vấn đề cần xác định thông tin/dữ liệu cá nhân cần 

đƣợc bảo vệ, khái niệm và phạm vi quyền bí mật dữ liệu cá nhân, và cơ chế bảo 

đảm hiệu quả việc thực hiện quyền này. 

Quyền bí mật dữ liệu cá nhân (hay “quyền bảo vệ dữ liệu cá nhân” nhƣ 

quy định pháp luật của một số nƣớc) là một quyền đƣợc ghi nhận và phát triển 

từ quyền riêng tƣ. Quyền riêng tƣ – với tƣ cách là quyền cơ bản của con ngƣời – 

đƣợc coi là quyền gốc của nhiều quyền dân sự quan trọng khác của con ngƣời. 

Trên cơ sở quyền riêng tƣ, nhiều nƣớc đã và đang đặt ra vấn đề quyền đƣợc bảo 

vệ bí mật thông tin/dữ liệu cá nhân. Liên hợp quốc và các quốc gia sau này đều 

thừa nhận tầm quan trọng của việc bảo vệ thông tin/dữ liệu cá nhân và có cơ chế 

bảo vệ trƣớc sự xâm phạm từ phía nhà nƣớc cũng nhƣ từ các chủ thể khác. 

Ví dụ, trong khuôn khổ Liên minh châu Âu, quyền bảo vệ thông tin cá 

nhân đã đƣợc quy định tại Công ƣớc Châu Âu về Nhân quyền (ECHR 1950). 

Điều 8 Công ƣớc khẳng định bảo vệ dữ liệu cá nhân là quyền cơ bản của con 

ngƣời.
8
 Điều 8 Hiến chƣơng Liên minh Châu Âu về những quyền cơ bản (2009) 

quy định về bảo vệ dữ liệu cá nhân: mọi ngƣời đều có quyền đƣợc bảo vệ dữ 

liệu cá nhân liên quan đến họ. Dữ liệu đó chỉ đƣợc truy cập trong những trƣờng 

hợp hạn hữu với mục đích xác định cụ thể và phải trên cơ sở sự chấp thuận của 

cá nhân liên quan. Dữ liệu đó cũng có thể đƣợc truy cập trong trƣờng hợp hợp 

pháp khác đƣợc quy định trong luật. Mọi ngƣời đều có quyền tiếp cận đối với dữ 

liệu đã đƣợc thu thập có liên quan đến mình và cũng có quyền đƣợc sửa chữa 

các dữ liệu đó.
9
 Tháng 01 n m 2012, Ủy ban Châu Âu đã đề xuất một cuộc cải 

cách toàn diện đối với các nguyên tắc bảo vệ dữ liệu trong Liên minh Châu Âu. 

Trên cơ sở đó, Quy định số 2016/679
10

 và Chỉ thị số 2016/680 đã đƣợc Hội 

đồng châu Âu thông qua ngày 08/4/2016 và Nghị viện Châu Âu thông qua ngày 

14/4/2016. Mục đích của hệ thống các quy tắc này là nhằm trao cho công dân 

quyền đƣợc bảo vệ dữ liệu cá nhân của họ và để đơn giản hóa môi trƣờng luật lệ 

cho kinh doanh. Cải cách về bảo vệ dữ liệu là một chìa khóa để Liên minh châu 

Âu xây dựng Thị trƣờng Số duy nhất (Digital Single Market). Cải cách này cho 

                                           
8
 Quyền này cũng đƣợc quy định tại Công ƣớc về bảo vệ dữ liệu cá nhân bị truy cập tự động (Công ƣớc 108 n m 

1981); Quy định số 45/2001 của Nghị viện và Hội đồng Liên minh châu Âu thành lập cơ quan Giám sát Hoạt 

động bảo vệ dữ liệu Châu Âu EDPS (European Data Protection Supervisor); Chỉ thị số 2002/58/EC quy định về 

việc truy cập dữ liệu cá nhân và bảo vệ đời tƣ trong các giao dịch điện tử (ePrivacy Directive); Khuôn khổ quyết 

định số 2008/977/JHA (ở cấp độ hợp tác cảnh sát và tƣ pháp trong vấn đề hình sự)... 
9
 http://www.europarl.europa.eu/charter/pdf/text_en.pdf 

10
 Có hiệu lực từ ngày 24/4/2016 và chính thức đƣợc áp dụng từ ngày 25/5/2018. 
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phép ngƣời dân và các nhà kinh doanh của Liên minh Châu Âu đều đƣợc hƣởng 

lợi đầy đủ từ nền kinh tế kỹ thuật số.
11

 

Trong khuôn khổ Diễn đàn hợp tác kinh tế Châu   - Thái Bình Dƣơng 

(APEC), Khuôn khổ bảo mật APEC (APEC privacy framework) cũng đề cập 

đến bảo vệ bí mật cá nhân. Tổ chức Hợp tác và Phát triển Kinh tế (OECD) đã 

ban hành hƣớng dẫn về bảo vệ sự riêng tƣ và dòng chảy xuyên biên giới của dữ 

liệu cá nhân (Guidelines on the Protection of Privacy and Transborder Data 

Flows of Personal Data), trong đó có khẳng định dữ liệu cá nhân đang ngày càng 

trở thành tài sản có giá trị và nhấn mạnh trách nhiệm của các quốc gia thành 

viên phải bảo vệ quyền riêng tƣ và dòng chuyển tự do của thông tin bằng tất cả 

các cấp độ.
12

 

Tóm lại, quyền riêng tƣ trong cuộc sống con ngƣời nói chung đã có một 

lịch sử lâu đời đƣợc thừa nhận với tƣ cách là một trong những quyền cơ bản của 

con ngƣời. Quyền bí mật dữ liệu cá nhân là một khía cạnh cụ thể của quyền 

riêng tƣ, nên nó cũng cần phải đƣợc bảo vệ nhƣ một quyền cơ bản của con 

ngƣời. Pháp luật quốc tế, pháp luật châu Âu và một số nƣớc đã có những quy 

định, quy tắc nhằm bảo vệ quyền riêng tƣ nói chung và quyền bảo vệ dữ liệu cá 

nhân nói riêng. Trong bối cảnh công nghệ thông tin phát triển, vấn đề bảo vệ dữ 

liệu cá nhân ngày càng đƣợc các quốc gia và khu vực chú trọng hơn bằng các cơ 

chế, biện pháp khác nhau. 

2. Khái niệm quyền bí mật dữ liệu cá nhân 

Trong thời kỳ hiện đại, các nghiên cứu về quyền riêng tƣ tập trung vào hai 

khía cạnh của quyền riêng tƣ: khía cạnh về mối quan hệ và khía cạnh về thông 

tin. Về khía cạnh mối quan hệ, quyền riêng tƣ là mối quan hệ giữa một ngƣời 

với ngƣời khác, chẳng hạn nhƣ việc kiểm soát những ai có thể đƣợc phép vào 

chốn riêng tƣ của ngƣời đó hay ai có thể đƣợc phép chạm vào cơ thể. Theo 

hƣớng này, khía cạnh quan hệ trong một số trƣờng hợp đƣợc diễn giải thành sự 

riêng tƣ về nơi chốn, lãnh thổ và sự riêng tƣ về thân thể. Dƣới góc độ khía cạnh 

thông tin, quyền riêng tƣ liên quan đến việc thu thập, nắm giữ và xử lý các dữ 

liệu cá nhân.  

Tuy nhiên, một yếu tố quan trọng đối với cả hai khía cạnh của quyền 

riêng tƣ đều là sự cần thiết phải bảo đảm sự kiểm soát đối với nơi chốn riêng tƣ, 

thân thể và thông tin về một cá nhân cụ thể. Mặc dù vậy, cũng cần lƣu ý rằng, 

trong một số tình huống cụ thể, việc mất kiểm soát lại có thể quan trọng hơn 

việc kiểm soát, chẳng hạn khi cá nhân đó bị mất ý thức do tại nạn. Việc kiểm 

                                           
11

 http://ec.europa.eu/justice/data-protection/index_en.htm 
12

http://www.oecd.org/sti/ieconomy/oecdguidelinesontheprotectionofprivacyandtransborderflowsofpersonaldata.

htm 

https://vi.wikipedia.org/wiki/T%E1%BB%95_ch%E1%BB%A9c_H%E1%BB%A3p_t%C3%A1c_v%C3%A0_Ph%C3%A1t_tri%E1%BB%83n_Kinh_t%E1%BA%BF
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soát do vậy cần mang ý nghĩa là đƣợc tự do làm gì và đƣợc tự do không bị làm 

gì. Đƣợc tự do làm gì mang ý nghĩa chủ động hơn, theo đó, trong những giới 

hạn cụ thể, con ngƣời thƣờng muốn đƣợc tự do làm điều họ muốn mà không bị 

cản trở bởi ngƣời khác hay các bài học kinh nghiệm trong quá khứ. Đƣợc tự do 

không bị làm gì mang tính thụ động hơn nhƣ là việc không bị theo dõi hay nghe 

lén. Trong cả hai tình huống trên thì ý tƣởng then chốt vẫn là quyền tự quyết. 

Mặc dù cả hai việc tự do làm gì, không bị làm gì đều có vẻ mang tính tuyệt đối 

nhƣng khi đặt ra có những giới hạn cụ thể thì điều đó chứng tỏ rằng con ngƣời 

vẫn phải phụ thuộc vào ngƣời khác, hàng xóm, láng giềng, đồng nghiệp. Sống 

trong một cộng đồng đồng nghĩa với việc cá nhân phải tƣơng tác với ngƣời 

khác, tuy nhiên, cá nhân cũng cần thiết phải có khoảng không tự do và sự tự do 

trong việc cảm nhận thế giới xung quanh, nếu không họ sẽ là tù nhân trong 

chính cộng đồng của mình. Trong các nghiên cứu hiện hành, quyền riêng tƣ là 

quyền của cá nhân trong việc tự quyết, trong những giới hạn cụ thể, về nơi ở, 

thân thể và thông tin, dữ liệu về cá nhân của mình.  

Lịch sử hình thành và phát triển của quyền riêng tƣ cho thấy mối quan hệ 

mật thiết giữa quyền riêng tƣ và sự phát triển của khoa học công nghệ. Các 

nghiên cứu hiện đại chỉ bắt đầu bằng việc tranh cãi về vấn đề sử dụng máy ảnh 

nhƣng hiện nay đã tiến tới những tranh luận về sự phát triển và sử dụng máy tính 

cũng nhƣ các thiết bị điện tử khác trong xã hội thông tin mà ở đó thông tin, dữ 

liệu về từng cá nhân đƣợc thu thập và lƣu giữ. Chính vì vậy, trong nhiều trƣờng 

hợp và ở nhiều quốc gia, bảo vệ dữ liệu cá nhân đã trở thành biện pháp chính 

trong việc bảo vệ quyền riêng tƣ và quyền bí mật dữ liệu cá nhân đƣợc hiểu là 

một quyền tƣơng đồng nhƣ quyền riêng tƣ.  

* Khái niệm 'thông tin', “thông tin cá nhân”, “dữ liệu cá nhân”: 

- Về khái niệm “Thông tin”, “thông tin cá nhân”: Thông tin đƣợc hiểu 

chung nhất là “tin tức về các sự kiện diễn ra trong thế giới xung quanh”
13
. Đối 

với cá nhân, thông tin cá nhân trong đời sống hàng ngày có thể đƣợc hiểu khá 

rộng. Đó có thể là những thông tin liên quan đến cuộc đời của cá nhân đƣợc thể 

hiện ở nhiều hình thức chứa đựng thông tin khác nhau, nhƣ một câu chuyện, 

hình ảnh, những trang nhật ký, những kỷ vật, nhóm máu, xu hƣớng tình dục, tín 

ngƣỡng, chủng tộc… Những thông tin riêng tƣ của mỗi cá nhân có thể đƣợc truy 

cập bằng nhiều cách và trên nhiều khía cạnh của cuộc sống, ví dụ nhƣ khi cá 

nhân mở tài khoản ngân hàng, làm thẻ credit card; đ ng ký thành viên của một 

câu lạc bộ, phòng tập thể dục,… Các thông tin đó có thể có từ khi cá nhân sinh 

ra, thông tin hình thành trong quá trình sống của cá nhân và thậm chí ngay kể cả 

khi cá nhân đó đã chết. Tuy nhiên, khái niệm thông tin cá nhân trong v n bản 

                                           
13
Nguyễn Nhƣ Ý (chủ biên) (1999), “Đại từ điển Tiếng Việt”, Nxb V n hoá – Thông tin, Hà Nội, trang 1587. 
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pháp lý của các quốc gia cũng nhƣ ở Việt Nam thì đƣợc giới hạn ở những thông 

tin cụ thể (họ, tên, danh tính, địa chỉ, điện thoại... và những thông tin khác xác 

định nên danh tính một ngƣời cụ thể). Khái niệm thông tin cá nhân không đồng 

nhất trong pháp luật của các quốc gia (có nƣớc liệt kê các thông tin đƣợc gọi là 

thông tin cá nhân, có nƣớc quy định khá khái quát theo hƣớng: thông tin cá nhân 

là những thông tin xác định danh tính của một ngƣời). 

Nhìn chung, thông tin cá nhân là một khái niệm rất rộng và trong hầu hết 

các trƣờng hợp việc xác định một thông tin cụ thể là thông tin cá nhân hay 

không là khá rõ ràng nhƣng trong một số trƣờng hợp không rõ ràng thì việc xác 

định phải c n cứ vào các điều kiện và hoàn cảnh cụ thể.Trong trƣờng hợp không 

rõ ràng, pháp luật về bảo vệ thông tin cá nhân thƣờng khuyến khích các bên liên 

quan nên thận trọng xử lý thông tin nhƣ là thông tin cá nhân và áp dụng các quy 

định về bảo vệ thông tin cá nhân. Chính vì vậy, chuẩn mực quốc tế cũng nhƣ 

pháp luật của các nƣớc luôn đƣa ra các hƣớng dẫn về việc xem xét các yếu tố 

liên quan xác định thông tin cá nhân. Một số yếu tố cần cân nhắc là: 

Thông tin hoặc quan niệm về một cá nhân cụ thể hoặc từ thông tin, quan 

niệm có thể xác định đƣợc đó là thông tin, quan niệm về ai mà không cần quan 

tâm thông tin, quan niệm đó có chính xác hay không và có đƣợc lƣu giữ dƣới 

dạng vật chất hay không. Cách xác định nhƣ vậy là phù hợp cả về mặt kỹ thuật 

và xã hội, tạo ra sự linh hoạt cần thiết trong thực tiễn quản lý và xử lý thông tin. 

Một số loại thông tin có thể dễ dàng xác định ngay là thông tin cá nhân theo quy 

định của pháp luật, nhƣ: (i) thông tin có tính nhạy cảm bao gồm thông tin, quan 

niệm về nguồn gốc sắc tộc, dân tộc của một cá nhân; quan điểm chính trị, tôn 

giáo, xu hƣớng tình dục, án tích... với điều kiện là thông tin hoặc quan niệm đó 

đáp ứng các điều kiện về định nghĩa thông tin cá nhân; (ii) thông tin về tình 

trạng sức khỏe (cũng đƣợc coi là thông tin nhạy cảm); (iii) thông tin về tình hình 

tài chính, tín dụng; (iv) lịch sử làm việc (có ngoại lệ); (v) thông tin về thuế.  

Đối với một số thông tin khác, mặc dù không đƣợc xác định ngay là thông 

tin cá nhân theo quy định của pháp luật về bảo vệ thông tin cá nhân nhƣng vẫn 

có thể đƣợc coi là thông tin cá nhân theo quy định của luật khác. Chẳng hạn nhƣ 

theo quy định của luật về bƣu chính viễn thông thì một số dữ liệu về bƣu chính 

viễn thông cũng đƣợc coi là thông tin cá nhân. Nhƣ vậy, các loại thông tin cá 

nhân là không giới hạn và rất đa dạng. Ngoài ra, định nghĩa thông tin cá nhân 

không giới hạn trong phạm vi các  thông tin về đời sống riêng tƣ hoặc gia đình 

của một cá nhân mà còn bao hàm bất cứ thông tin, quan niệm nào về cá nhân mà 

từ thông tin, quan niệm đó có thể nhận biết đƣợc ngƣời đó là ai. Thông tin dạng 

này có thể liên quan đến hoạt động kinh doanh hoặc công việc của cá nhân.  
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Thông tin cá nhân cũng có thể bao gồm các thông tin nhạy cảm, thông tin 

tin mật đến các thông tin phổ biến, nhiều ngƣời biết. Khái niệm thông tin cá 

nhân thƣờng nhấn mạnh rằng thông tin đƣợc coi là thông tin cá nhân ngay cả khi 

đó là thông tin không chính xác. Một số ví dụ phổ biến về thông tin cá nhân là: 

 (i) Thông tin về đời sống riêng tư hoặc gia đình của một cá nhân nhƣ tên 

ngƣời đó, chữ ký, địa chỉ nhà, địa chỉ thƣ điện tử, số điện thoại, ngày tháng n m 

sinh, sổ y bạ, chi tiết tài khoản ngân hàng, quá trình làm việc; 

 (ii) Thông tin về sở thích và công việc nhƣ chi tiết về việc làm nhƣ địa chỉ 

và thông tin liên lạc ở cơ quan, mức lƣơng, vị trí, chức danh và công việc phụ 

trách; thông tin cụ thể về hoạt động sản xuất kinh d oanh, ví dụ nhƣ các thông 

tin về khoản vay của một ngƣời thợ để mua sắm dụng cụ làm việc, hoặc thông 

tin về việc sử dụng điện nƣớc - có thể đƣợc coi là thông tin cá nhân về ngƣời thợ 

đó;  

(iii) Bình phẩm hoặc quan niệm về một người: Trong một số trƣờng hợp 

cụ thể, nhận xét của ngƣời giới thiệu về nghề nghiệp, quá trình và kết quả làm 

việc, thái độ và n ng lực của một ứng viên cho một vị trí việc làm có thể đƣợc 

coi là thông tin cá nhân vì đó là thông tin về ngƣời đó. Nhận xét của ngƣời giới 

thiệu còn có thể đƣợc coi là thông tin cá nhân về ngƣời giới thiệu bởi vì chúng 

cung cấp thông tin về cách nhìn nhận của ngƣời giới thiệu về một vấn đề cụ thể. 

Tƣơng tự nhƣ vậy, quan điểm của ngƣời nhận tín thác liên quan đến các vụ việc 

về phá sản cũng có thể là thông tin cá nhân về cả ngƣời bị phá sản và ngƣời 

nhận tín thác. 

Nhận định về các đặc điểm riêng của một cá nhân dựa trên các thông tin 

khác liên quan đến các đặc điểm đó nhƣ nhận định về giới tính và dân tộc của 

một cá nhân có thể đƣợc dựa trên các thông tin nhƣ tên gọi và vẻ bên ngoài của 

họ. Đây đƣợc coi là thông tin cá nhân về cá nhân đó ngay cả khi nó không chính 

xác. 

Thông tin, quan niệm, nhận định mà từ đó có thể nhận biết về cá nhân dựa 

trên các hoạt động, hành vi của họ nhƣ xu hƣớng khẩu vị và sở thích có thể đoán 

định đƣợc thông qua việc theo dõi mua sắm online có sử dụng thẻ tín dụng hoặc 

lịch sử truy cập internet. 

Vậy câu hỏi đặt ra là làm thế nào để xác định thông tin có là thông tin cá 

nhân hay không? Thông thƣờng, ngƣời ta xác định thông tin là thông tin cá nhân 

khi thông tin đó là thông tin về một cá nhân cụ thể đã đƣợc xác định hoặc từ 

thông tin đó có thể xác định đƣợc cá nhân đó là ai. Tuy nhiên, cần nhấn mạnh 

rằng việc xác định thông tin có phải là thông tin cá nhân hay không phải tùy 

thuộc từng trƣờng hợp cụ thể có tính đến hoàn cảnh và bối cảnh cụ thể. Một số 
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thông tin có thể không là thông tin cá nhân khi đƣợc xem xét riêng nhƣng khi 

kết hợp với các thông tin khác do các chủ thể khác nắm giữ hoặc tiếp cận có thể 

trở thành thông tin cá nhân. Vì vậy, chủ thể nắm giữ thông tin cá nhân là rất đa 

dạng và đặc điểm của thông tin có thể thay đổi. 

Nhƣ vậy, một cách chung nhất, thông tin cá nhân là thông tin về một cá 

nhân cụ thể hoặc từ thông tin đó có thể xác định đƣợc ngƣời có liên quan đến 

thông tin đó là ai. Trong một số trƣờng hợp tự thân một thông tin không là thông 

tin cá nhân nhƣng khi kết hợp với thông tin khác có thể lại là thông tin cá nhân. 

Nhằm xác định thông tin có phải là thông tin cá nhân hay không cần cân nhắc 

một số câu hỏi nhƣ:  

- Đó có phải là thông tin về một cá nhân cụ thể, tức là có mối liên hệ giữa 

thông tin và ngƣời đó hay không? Câu hỏi này là câu hỏi mang tính thực tế và 

phụ thuộc vào điều kiện và hoàn cảnh cụ thể. Có một số thông tin rõ ràng là về 

một cá nhân cụ thể nhƣ tên gọi, ngày tháng n m sinh, chi tiết về nghề nghiệp, sổ 

theo dõi sức khỏe... nhƣng đối với một số thông tin khác không rõ ràng thì phải 

xác định liệu thông tin có chuyển tải một cách tƣơng đối rõ sự thật hay ý kiến, 

quan niệm về một cá nhân hay không. 

- Liệu cá nhân liên quan đó đƣợc xác định hoặc có thể đƣợc xác định từ 

thông tin đó hay không? Để trả lời đƣợc câu hỏi này cần c n cứ vào một số yếu 

tố cụ thể liên quan nhƣ tính chất và hàm lƣợng thông tin, ai sẽ là ngƣời tiếp cận 

thông tin và các thông tin khác có liên quan. 

- Luôn cần lƣu ý rằng nếu có sự hoài nghi, cần thận trọng xử lý thông tin 

theo quy trình xử lý thông tin cá nhân. 

Về khái niệm “dữ liệu cá nhân”, theo pháp luật Liên minh châu Âu, dữ 

liệu cá nhân đƣợc hiểu là bất kỳ thông tin nào mà có thể đƣợc sử dụng để xác 

định một cá nhân một cách trực tiếp hoặc gián tiếp, ví dụ nhƣ tên, số điện thoại, 

địa chỉ email, nơi, ngày tháng n m sinh…
14

 Còn theo hƣớng dẫn của OECD, dữ 

liệu cá nhân là bất kỳ thông tin liên quan đến một cá nhân xác định hoặc có thể 

xác định; cá nhân đó đƣợc gọi là chủ thể của dữ liệu.
15

 Ở Cộng hòa Pháp, Luật 

số 78-17 ngày 06/01/1978 về tin học, tệp tin và quyền tự do quy định thông tin 

cá nhân đƣợc coi là dữ liệu có tính chất cá nhân. Đó là mọi thông tin liên quan 

đến một thể nhân xác định hay có thể xác định đƣợc, một cách trực tiếp hay gián 

tiếp, thông qua một số định danh hay một hoặc nhiều yếu tố riêng thuộc về 

ngƣời này. Ở Singapore, theo quy định của Điều 2.1 Luật bảo vệ dữ liệu cá 

nhân, dữ liệu cá nhân là các dữ liệu, dù đúng hay sai, về một cá nhân mà có thể 

xác định đƣợc danh tính của họ từ các dữ liệu đó, hoặc từ các dữ liệu đó và các 

                                           
14

 European Commission,  

http://ec.europa.eu/justice/data-protection/files/eujls08b-1002_-_protection_of_personnal_data_a4_en.pdf 
15

http://www.oecd.org/sti/ieconomy/oecdguidelinesontheprotectionofprivacyandtransborderflowsofpersonaldata.

htm 
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thông tin khác mà các tổ chức có hoặc có thể có quyền truy cập. Một số loại 

thông tin cá nhân đƣợc loại trừ nhƣ thông tin liên hệ kinh doanh; thông tin về 

một cá nhân đƣợc lƣu lại trong các bản ghi đã tồn tại ít nhất 100 n m; thông tin 

cá nhân về một ngƣời đã mất hơn 10 n m; thông tin cá nhân đã đƣợc công khai. 

Nhƣ vậy, mỗi quốc gia có cách xác định dữ liệu cá nhân là khác nhau.  

Quan niệm phổ biến trên thế giới định nghĩa dữ liệu cá nhân là dữ liệu có 

liên quan đến một ngƣời mà ngƣời đó có thể đƣợc nhận diện thông qua các dữ 

liệu đó hoặc đƣợc nhận diện trên cơ sở các dữ liệu đó và các thông tin khác đang 

đƣợc nắm giữ hoặc có thể đƣợc nắm giữ bởi ngƣời kiểm soát dữ liệu, trong đó 

bao gồm bất cứ quan điểm nhận xét nào về cá nhân hay bất cứ chỉ báo nào về 

mục đích của ngƣời kiểm soát dữ liệu hay ngƣời khác có liên quan đến cá nhân. 

Điều cần nhấn mạnh là ngay cả khi khả n ng nhận diện cá nhân phụ thuộc một 

phần vào dữ liệu và một phần vào các thông tin khác (không nhất thiết phải là 

dữ liệu) thì dữ liệu đó vẫn đƣợc coi là dữ liệu cá nhân. Ví dụ nhƣ một công ty 

nắm giữ dữ liệu cá nhận thông qua mã hóa thành các số định danh. Dữ liệu mã 

hóa không nhận diện cá nhân thông qua tên, nhƣng thông qua các số định danh 

cụ thể sẽ xác định đƣợc cá nhân đó là ai. Do vậy, thông tin lƣu giữ mã hóa là dữ 

liệu cá nhân. Định nghĩa dữ liệu cá nhân cũng bao hàm các quan niệm về cá 

nhân, hoặc ám chỉ về họ. Ví dụ: nhận xét của một ngƣời quản lý về quá trình 

làm việc của ngƣời thử việc nếu đƣợc lƣu giữ nhƣ dữ liệu, thì cũng là dữ liệu cá 

nhân. 

Trong số các dữ liệu cá nhân, dữ liệu cá nhân mang tính nhạy cảm là dữ 

liệu cá nhân hàm chứa các thông tin về nguồn gốc sắc tộc, dân tộc của cá nhân, 

quan điểm chính trị, tôn giáo, tín ngƣỡng, có là thành viên các tổ chức hội hay 

không, tình trạng sức khỏe thể chất và tinh thần, đời sống tình dục, hành vi vi 

phạm pháp luật... Nguyên tắc suy đoán đƣợc áp dụng trong trƣờng hợp này là  

thông tin có trong dữ liệu có thể dẫn tới việc phân biệt đối xử, là vấn đề có tính 

riêng tƣ,  thầm kín và cần đƣợc xử lý một cách thận trọng hơn so với các dữ liệu 

cá nhân khác. Cụ thể, khi xử lý dữ liệu cá nhân có tính nhạy cảm, bên cạnh 

những nguyên tắc chung, ngƣời xử lý dữ liệu cần phải đáp ứng ít nhất một trong 

các điều kiện xử lý dữ liệu đƣợc áp dụng cụ thể đối với dữ liệu đó. Tính chất của 

dữ liệu cũng là một yếu tố quyết định biện pháp bảo vệ bí mật nào là phù hợp. 

Bên cạnh đó, cần lƣu ý rằng các loại dữ liệu cá nhân có tính chất nhạy cảm là rất 

phong phú đa dạng và tùy thuộc vào điều kiện cụ thể. Chẳng hạn nhƣ dữ liệu 

cho thấy một ngƣời bị gãy chân có thể đƣợc coi là dữ liệu cá nhân có tính nhạy 

cảm mặc dù đây là sự thật hiện hữu vì ai nhìn thấy anh ta cũng có thể biết đƣợc 

vì  anh ta dùng nạng và chân bị b ng bó. Tuy nhiên, ai cũng lại thấy rõ  là dữ 

liệu về sức khỏe tinh thần của một ngƣời sẽ mang tính nhạy cảm hơn là dữ liệu 

cho thấy anh ta bị gãy chân. Rất nhiều ngƣời lựa chọn tự tuyên bố xu hƣớng 
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chính trị, xã hội của mình qua việc đeo các phù hiệu. Do vậy, khi xử lý dữ liệu 

cá nhân có tính nhạy cảm cũng cần cân nhắc việc dữ liệu đó hàm chứa thông tin 

đã đƣợc chính cá nhân đó công khai. Một số yếu tố khác nhƣ tôn giáo và dân tộc 

có thể đƣợc nhận biết thông qua trang phục hoặc tên gọi, ví dụ nhƣ nhiều tên họ 

cho thấy đƣợc nguồn gốc tôn giáo hoặc dân tộc của ngƣời mang tên đó. Tuy 

nhiên, việc xử lý tất cả các tên họ nhƣ là dữ liệu cá nhân có tính nhạy cảm là 

không cần thiết. Bên cạnh đó, ngƣời xử lý dữ liệu cũng cần cẩn trọng tránh tình 

trạng thu thập dữ liệu không chính xác. 

Ở Việt Nam, hiện nay chƣa có v n bản pháp luật nào đƣa ra định nghĩa 

“dữ liệu cá nhân”. Tuy nhiên, khái niệm “thông tin cá nhân” và “dữ liệu” đã 

đƣợc quy định trong Luật an toàn thông tin mạng và Luật giao dịch điện tử. 

Khoản 15 Điều 3 Luật an toàn thông tin mạng quy định "thông tin cá nhân là 

thông tin gắn với việc xác định danh tính của một ngƣời cụ thể”. Khoản 5 Điều 

4 Luật giao dịch điện tử quy định “Dữ liệu là thông tin dưới dạng ký hiệu, chữ 

viết, chữ số, hình ảnh, âm thanh hoặc dạng tương tự.” 

Từ cách tiếp cận trên đây, có thể hiểu“dữ liệu cá nhân” là tất cả các 

thông tin có thể được sử dụng để xác định một người. Các thông tin đó được thể 

hiện dưới dạng ký hiệu, chữ viết, chữ số, hình ảnh, âm thanh hoặc các dạng 

tương tự.  

Có thể nói, do sự phát triển của công nghệ số, các dữ liệu cá nhân không 

chỉ đƣợc xử  lý, lƣu giữ mà còn đƣợc chuyển cho các máy tính hay các thiết bị 

công nghệ khác, nếu không đƣợc thực hiện chế độ bảo mật và có quy trình xử lý 

phù hợp thì có nhiều nguy cơ lộ, lọt và ảnh hƣởng đến cá nhân là chủ dữ liệu. 

Chính vì vậy xu hƣớng pháp luật các nƣớc điều chỉnh và bảo vệ trực tiếp đối với 

dữ liệu cá nhân thay vì quy định về bảo vệ thông tin cá nhân (nhƣ cách làm 

trƣớc đây ở một số nƣớc và nhƣ Việt Nam hiện nay (Luật an toàn thông tin 

mạng - xin xem Chƣơng II Báo cáo) hay ngày càng ít các quốc gia ban hành luật 

về bảo vệ quyền riêng tƣ (quyền bí mật đời sống riêng tƣ) vì khái niệm này có 

phạm trù rộng, tùy từng bối cảnh, tình huống và điều kiện của các quốc gia mà 

có cách hiểu khác nhau. Hiện nay, việc chuyển giao dữ liệu cá nhân sang các 

nƣớc cũng ngày càng thƣờng xuyên hơn, nhất là các nƣớc trong khối EU, do đó, 

các nƣớc trong khối EU cần có cách tiếp cận và cách hiểu chung về phạm vi, nội 

hàm, khái niệm dữ liệu cá nhân cũng nhƣ cách thức bảo vệ, xử lý. Điều này lý 

giải vì sao EU yêu cầu các nƣớc thành viên đều phải ban hành luật chuyên biệt 

về bảo vệ dữ liệu cá nhân (Việt Nam cũng cần tính đến vấn đề này khi tham gia 

các tổ chức khu vực nhƣ ASEAN hay APEC vì các giao dịch thƣơng mại điện tử 

không thể tránh khỏi việc xử lý các dữ liệu cá nhân...).  

* Khái niệm “bí mật dữ liệu cá nhân”: 
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Theo cuốn Đại từ điển Tiếng Việt thì bí mật đƣợc giải thích là “giữ kín, 

không để lộ ra, không công khai”
16
. Tính “bí mật” của thông tin có thể đƣợc xác 

định theo các tiêu chí cụ thể. Một là, bản thân thông tin đó đã mang tính bí mật. 

Việc xác định thông tin mang tính bí mật có thể dựa vào bản chất của thông tin, 

có thể xác định theo quy định của pháp luật (thƣ tín, điện thoại, tình trạng bệnh 

tật...). Hai là, những thông tin này đã có v n bản pháp luật của cơ quan nhà nƣớc 

có thẩm quyền xác định rõ đó là bí mật và không đƣợc tiết lộ hoặc xâm phạm. 

Ba là, ngƣời nắm giữ thông tin có thể đã áp dụng mọi biện pháp để bảo mật nhƣ 

khoá, cài đặt mã số bảo vệ, hoặc áp dụng mọi biện pháp bảo vệ khác. Bốn là, 

giữa “chủ sở hữu thông tin bí mật” với cơ quan, tổ chức, cá nhân khác đã có sự 

thoả thuận về nghĩa vụ giữ bí mật. Tuy nhiên, chúng ta sẽ không coi là “bí mật” 

trong những trƣờng hợp nhất định. Ví dụ: trong trƣờng hợp những thông tin đó 

xâm phạm lợi ích nhà nƣớc, lợi ích công cộng, xâm phạm quyền và lợi ích hợp 

pháp của ngƣời khác, thì việc tiết lộ những thông tin này không bị coi là “xâm 

phạm bí mật”.  

Nội hàm bí mật đời tƣ và bí mật dữ liệu cá nhân khá gần với nhau. Theo 

Từ điển tiếng Việt, bí mật đời tƣ của cá nhân đƣợc hiểu là những gì thuộc về đời 

sống riêng tƣ của cá nhân (trong đó có thông tin, tƣ liệu cá nhân…) đƣợc giữ 

kín, không công khai, không tiết lộ.  

Từ cách tiếp cận “dữ liệu cá nhân” và “bí mật” nêu trên, có thể hiểu “bí 

mật dữ liệu cá nhân” là việc giữ kín, không công khai các thông tin liên quan 

đến một cá nhân. Việc thu thập, lưu giữ, truy cập, chuyển giao, sử dụng, xử lý 

dữ liệu cá nhân phải được thực hiện bởi cơ quan, tổ chức và cá nhân có thẩm 

quyền theo quy định của pháp luật. Bí mật dữ liệu cá nhân có đặc điểm là mang 

tính cá nhân và tính bí mật; việc công bố sẽ tạo ra sự bất lợi hoặc gây thiệt hại 

cho chủ dữ liệu. Về nguyên tắc, những thông tin thuộc dữ liệu cá nhân phải 

đƣợc bảo vệ, giữ kín, không đƣợc công khai, trừ các trƣờng hợp đặc biệt cần 

thiết do luật định.  

* Khái niệm “quyền riêng tư”, “quyền bí mật dữ liệu cá nhân”, “quyền 

bảo vệ dữ liệu cá nhân”: 

Mặc dù có rất nhiều công trình nghiên cứu đã đƣợc thực hiện nhƣng khoa 

học pháp lý hiện đại vẫn chƣa thực sự đạt đƣợc sự thống nhất trong việc đƣa ra 

một khái niệm chuẩn, chung nhất về quyền riêng tƣ hay quyền bí mật dữ liệu cá 

nhân. Trong khi nhiều học giả thiên về hƣớng định nghĩa quyền riêng tƣ, quyền 

bí mật dữ liệu cá nhân là một quyền con ngƣời đƣợc trao cho mọi cá nhân trong 

xã hội dựa trên sự tồn tại của họ thì một số ngƣời khác lập luận rằng sự riêng tƣ 

của cá nhân hay các bí mật dữ liệu cá nhân là đƣơng nhiên và điều này không 

                                           
16
Nguyễn Nhƣ Ý (chủ biên) (1999), “Đại từ điển Tiếng Việt”, Nxb V n hoá – Thông tin, Hà Nội, trang 155. 
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phụ thuộc vào pháp luật hay đạo đức. Quyền riêng tƣ, quyền bí mật dữ liệu cá 

nhân còn đƣợc khai thác dƣới nhiều khía cạnh nhƣ sự bất khả xâm phạm về thân 

thể, tự chủ cá nhân, kiểm soát thông tin, dữ liệu cá nhân, các bảo vệ về nhân 

phẩm, danh dự và tự do đi lại, tự do ngôn luận và tự do bày tỏ chính kiến. Pháp 

luật quốc tế và pháp luật của các quốc gia trên thế giới cũng đƣa ra những khái 

niệm khác nhau về quyền riêng tƣ, quyền bí mật dữ liệu cá nhân. Sự đa dạng 

trong việc đƣa ra định nghĩa quyền riêng tƣ, quyền bí mật dữ liệu cá nhân là do 

bối cảnh thực tế, điều kiện kinh tế - xã hội, v n hóa cũng nhƣ quan điểm riêng 

của mỗi tổ chức quốc tế, mỗi quốc gia về vấn đề bảo vệ sự riêng tƣ, bí mật dữ 

liệu cá nhân. Chính vì vậy, khái niệm quyền bí mật dữ liệu cá nhân cần đƣợc 

nghiên cứu theo bối cảnh và điều kiện cụ thể của mỗi quốc gia, mỗi tổ chức và 

mỗi thời kỳ lịch sử. 

Về quyền riêng tư, nhìn chung, quyền riêng tƣ đƣợc coi là quyền của con 

ngƣời trong việc đƣa ra các quyết định đến những vấn đề thuộc về nhân thân và 

thầm kín của họ. Ở nghĩa cụ thể, quyền riêng tƣ bao gồm quyền đƣợc bảo toàn 

những vấn đề mang tính riêng tƣ, thầm kín, sự bất khả xâm phạm đối với đời 

sống gia đình, hôn nhân, sự sinh sản, nơi ở và xu hƣớng tình dục; quyền đƣợc tự 

do một mình; quyền đƣợc bảo vệ tự chủ cá nhân, đƣợc ghi nhận khả n ng của cá 

nhân trong việc kiểm soát những khía cạnh sống còn của cuộc đời cá nhân; 

quyền đƣa ra các lựa chọn cá nhân cho chính cuộc sống của cá nhân; quyền 

đƣợc bảo vệ sự khác biệt. Khi cá nhân xuất hiện trƣớc công chúng không đồng 

nghĩa với việc họ phải từ bỏ quyền riêng tƣ của mình, mặc dù khi đó có thể ranh 

giới của sự riêng tƣ đã chuyển từ thầm kín, bí mật cao sang tính riêng tƣ đơn 

thuần, hay từ riêng tƣ chuyển sang công khai.  

Cần nhấn mạnh rằng quyền riêng tƣ là quyền của của ngƣời có liên quan 

và là một khía cạnh vô cùng quan trọng trong việc bảo vệ phẩm giá của con 

ngƣời. Tuy nhiên, quyền riêng tƣ không phải là một quyền tuyệt đối mà giống 

nhƣ các quyền khác phái sinh từ các quyền và sự tự do cơ bản đƣợc pháp luật, 

bao gồm quyền đƣợc sống và sự tự do cá nhân, cũng vốn không phải là quyền 

tuyệt đối. Thông thƣờng, nhà nƣớc có thể ban hành luật để giới hạn quyền riêng 

tƣ, nhƣng phải đảm bảo thực hiện đúng các nguyên tắc của việc hạn chế cơ bản. 

Việc hạn chế quyền riêng tƣ chỉ đƣợc thực hiện trên cơ sở một đạo luật cụ thể 

quy định rõ điều kiện cần thiết, quy trình thực hiện hợp lý, chặt chẽ. Sự hạn chế 

quyền tƣ chỉ đƣợc thực hiện khi thỏa mãn đầy đủ ba lớp điều kiện là (i) bảo đảm 

tính hợp pháp - phải có luật hiện hành quy định rõ về việc hạn chế; (ii) bảo đảm 

sự cần thiết – việc hạn chế là cần thiết nhằm bảo vệ lợi ích hợp pháp nhà nƣớc 

cần bảo vệ; và (iii) tính phù hợp – bảo đảm rằng mức độ hạn chế là ở mức phù 

hợp, có tính đến cân đối giữa yêu cầu bảo vệ quyền riêng tƣ và lợi ích hợp pháp 

khác cũng nhƣ khách thể và phƣơng tiện thực hiện nhằm bảo vệ cả quyền riêng 

tƣ và lợi ích đó. Ngoài ra, một điều cần lƣu ý nữa là quyền riêng tƣ là chính là 
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quyền đƣợc tự do một mình của cá nhân, trừ khi công chúng có một lợi ích nhất 

định nào đó và ở mức hợp lý quan tâm đến vấn đề cá nhân của ngƣời đó, chẳng 

hạn nhƣ sự hiện diện của các ngôi sao hay nhân vật nổi tiếng trong các sự kiện. 

Về quyền bí mật dữ liệu cá nhân, dƣới góc độ pháp lý, trong mỗi quan hệ 

pháp luật về bí mật dữ liệu cá nhân có chủ thể, khách thể và nội dung của quan 

hệ pháp luật. Nếu khách thể của quan hệ pháp luật về bí mật dữ liệu cá nhân là 

những thông tin thuộc quyền riêng tư của cá nhân, thì chủ thể của quan hệ pháp 

luật này có thể là thể nhân hoặc pháp nhân. Thể nhân là mọi ngƣời (bao gồm 

công dân, ngƣời nƣớc ngoài và ngƣời không có quốc tịch, vì quyền bí mật dữ 

liệu cá nhân là quyền con ngƣời). Các pháp nhân có thể là chủ thể của quan hệ 

pháp luật về quyền bí mật dữ liệu cá nhân khi họ là các chủ thể có trách nhiệm 

bảo vệ quyền bí mật dữ liệu cá nhân. Nội dung của quan hệ pháp luật về bí mật 

dữ liệu cá nhân là quyền và nghĩa vụ của các bên liên quan trong việc bảo vệ 

quyền bí mật dữ liệu cá nhân. 

Quyền bí mật dữ liệu cá nhân trƣớc hết là quyền của mỗi cá nhân (chủ dữ 

liệu) đối với dữ liệu của mình. Chủ dữ liệu có các quyền cụ thể nhƣ: quyền đƣợc 

biết và truy cập các thông tin thuộc dữ liệu cá nhân của mình; quyền đƣợc biết 

về ai/cơ quan/tổ chức nào đang nắm giữ hoặc truy cập, tiếp cận, sử dụng thông 

tin thuộc dữ liệu cá nhân; quyền công khai hoặc không công khai, cho phép hoặc 

không cho phép chủ thể khác tiếp cận, thu thập, lƣu trữ, chuyển giao dữ liệu cá 

nhân; quyền yêu cầu chủ thể xâm phạm chấm dứt hành vi xâm phạm dữ liệu cá 

nhân, hoặc yêu cầu cơ quan nhà nƣớc có thẩm quyền bảo vệ khi bị xâm phạm 

quyền… 

Bên cạnh  chủ dữ liệu, các cơ quan, tổ chức, cá nhân đƣợc phép theo quy 

định của pháp luật cũng có thể có một số quyền và trách nhiệm nhất định đối với 

dữ liệu cá nhân (ví dụ nhƣ quyền thu thập, lƣu trữ, chuyển giao thông tin/dữ liệu 

cá nhân, quyền yêu cầu chủ thể xâm phạm chấm dứt hành vi xâm phạm dữ liệu 

cá nhân...).  

Tùy theo quy định pháp luật của mỗi quốc gia mà nội hàm của quyền bí 

mật dữ liệu cá nhân và phạm vi quyền, nghĩa vụ của các chủ thể có liên quan là 

khác nhau. 

Về quyền bảo vệ bí mật dữ liệu cá nhân, quyền bảo vệ bí mật dữ liệu cá 

nhân thƣờng đƣợc hiểu là quyền có liên quan đến một loạt các quyền khác của 

con ngƣời khi dữ liệu cá nhân của họ đƣợc thu thập. Các quyền này bao gồm 

quyền đƣợc thông tin khi nào dữ liệu cá nhân của mình đƣợc thu thập, quyền 

đƣợc biết tên ngƣời thu thập dữ liệu cá nhân của mình và biết dữ liệu cá nhân 

của mình sẽ đƣợc xử lý nhƣ thế nào, quyền đƣợc nhận thông tin về việc dữ liệu 

cá nhân đƣợc thu thập một cách gián tiếp hay trực tiếp, quyền đƣợc thông báo 

khi ngƣời kiểm soát dữ liệu xử lý dữ liệu cá nhân, quyền đƣợc tiếp cận, sao chép 
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dữ liệu cá nhân, quyền đƣợc yêu cầu xóa toàn bộ, chặn hoặc xóa một phần dữ 

liệu cá nhân. Pháp luật nhiều nƣớc trên thế giới cũng ghi nhận quyền bảo vệ dữ 

liệu cá nhân là một trong những quyền cơ bản của con ngƣời. Quyền bảo vệ dữ 

liệu cá nhân cho phép cá nhân bảo đảm đƣợc rằng dữ liệu cá nhân của họ chỉ 

đƣợc lƣu giữ và xử lý theo các nguyên tắc và trình tự luật định. Một cách cụ thể, 

quyền bảo vệ dữ liệu cá nhân bao gồm các quyền sau đây:Quyền đƣợc tiếp cận 

dữ liệu cá nhân: Cá nhân liên quan đƣợc quyền yêu cầu ngƣời khác, doanh 

nghiệp, hiệp hội hay tổ chức cung cấp thông tin về việc dữ liệu cá nhân của họ 

đang đƣợc thu thập. Cá nhân có quyền yêu cầu cơ quan hoặc ngƣời kiểm soát dữ 

liệu cung cấp toàn bộ dữ liệu cá nhân của mình. Cụ thể cá nhân có quyền đƣợc 

biết: nguồn dữ liệu cá nhân của mình đang đƣợc xử lý là từ đâu; mục đích và 

cách thức dữ liệu cá nhân đƣợc xử lý; phƣơng pháp xử lý dữ liệu cá nhân đƣợc 

áp dụng và lý do của việc xử lý là gì; cơ quan, tổ chức, cá nhân nắm giữ và xử lý 

dữ liệu cá nhân là ai; loại dữ liệu cá nhân có thể đƣợc công khai hoặc tiết lộ đến 

cơ quan, tổ chức, cá nhân nào. Khi  thực hiện các quyền này cá nhân thƣờng 

không cần phải cung cấp lý do và không phải trả chi phí. 

- Quyền cập nhật, thay đổi và yêu cầu xóa bỏ dữ liệu cá nhân: Cá nhân có 

quyền yêu cầu bất cứ cơ quan, tổ chức, cá nhân nào đang nắm giữ, xử lý dữ liệu 

cá nhân  của mình thực hiện việc cập nhật, thay đổi hay bổ sung dữ liệu cá nhân 

(việc bổ sung dữ liệu chỉ đƣợc thực hiện khi có bằng chứng và lý do cụ thể). Cá 

nhân cũng có thể yêu cầu chặn, xóa hoặc ẩn dữ liệu cá nhân của mình trong 

trƣờng hợp dữ liệu không đƣợc xử lý theo theo quy định của pháp luật hoặc việc 

lƣu giữ dữ liệu không còn cần thiết. Trong các trƣờng hợp này, việc cập nhật, 

sửa đổi, hay xóa bỏ dữ liệu cá nhân phải đƣợc thông báo cho cơ quan, tổ chức, 

cá nhân đã tiếp nhận dữ liệu cá nhân trƣớc đó, trừ trƣờng hợp có bằng chứng cho 

rằng việc thông báo không thể thực hiện đƣợc hoặc đã việc thông báo là không 

cần thiết.    

- Quyền phản đối: Cá nhân đƣợc quyền phản đối việc xử lý dữ liệu cá 

nhân của mình dựa trên cơ sở pháp lý và trong tất cả các trƣờng hợp mà không 

cần đƣa ra lý do của việc phản đối khi cá nhân cho rằng dữ liệu cá nhân của 

mình đang đƣợc thu thập và xử lý vì mục đích quảng cáo hay thƣơng mại hóa. 

3. Tầm quan trọng của quyền bí mật dữ liệu cá nhân 

Dƣới góc độ là một biện pháp then chốt nhằm bảo vệ quyền riêng tƣ, 

quyền bí mật dữ liệu cá nhân có các vai trò cơ bản sau đây:  

Thứ nhất, bảo vệ quyền tự chủ của cá nhân. Các dữ liệu cá nhân về một 

con ngƣời không bị tiết lộ đối với ngƣời khác là nền tảng tối quan trọng đối với 

sự phát triển, hoàn thiện về mặt bản sắc cá nhân cũng nhƣ nhận thức và lựa chọn 

riêng của họ trong cuộc đời. Bí mật dữ liệu cá nhân cũng có vai trò quan trọng 

tƣơng tự trong việc bảo đảm cá nhân có thể thực hiện các chức n ng tâm lý một 
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cách bình thƣờng, bình ổn các mối quan hệ của cá nhân với ngƣời khác và thúc 

đẩy sự phát triển cá nhân. Bảo vệ dữ liệu cá nhân, bảo vệ sự riêng tƣ là nền tảng 

cho sự phát triển bản sắc cá nhân của mỗi ngƣời. 

Thứ hai, giúp con ngƣời đƣợc thoải mái về cảm xúc và tình cảm. Cuộc 

sống thƣờng ngày tạo cho con ngƣời nhiều áp lực cả về thể chất và tâm lý và để 

bảo đảm sức khỏe thể chất và tinh thần, con ngƣời cần có khoảng riêng tƣ và thƣ 

giãn. Sự riêng tƣ và không có mối bận tâm về thông tin bị rò rỉ làm cho con 

ngƣời hành xử một cách lành mạnh thông qua việc cho phép họ có đƣợc sự thƣ 

giãn, đƣợc là chính mình và thoát khỏi những c ng thẳng, áp lực trong quốc 

sống, cho phép họ đƣợc bộc lộ sự c m phẫn, tức giận, đau khổ và các cảm xúc 

tình cảm khác mà không sợ bị ngƣời khác phản ứng, phán xét hay chế giễu. Về 

mặt tâm lý, việc không đƣợc đảm bảo về sự riêng tƣ và bí mật dữ liệu cá nhân 

có thể dẫn tới nhiều hậu quả khác nhau, từ ít nghiêm trọng tới rất nghiêm trọng 

nhƣ suy sụp tinh thần, hành động cực đoan hay rơi vào tình trạng tâm thần và 

mất nhận thức. 

Thứ ba, bảo đảm việc tự chủ của cá nhân trong việc đánh giá và ra quyết 

định. Đối với mỗi ngƣời, việc tích lũy và sử dụng các kinh nghiệm của họ để 

định hình và phát triển bản ngã của riêng mình là rất quan trọng. Việc tự chủ 

cũng nhƣ cơ hội để lựa chọn, sắp xếp kinh nghiệm và thể hiện mình là điều kiện 

thiết yếu để mỗi ngƣời phát huy sự sáng tạo của mình. Mỗi cá nhân đều cần thiết 

có không gian và thời gian để xử lý các thông tin mà họ nhận đƣợc. Sự riêng tƣ 

và bí mật dữ liệu cá nhân cho phép họ có cơ hội lựa chọn các cách ứng xử khác 

nhau cũng nhƣ hệ quả của chúng để từ đó hành xử một cách nhất quán và đúng 

đắn nhất có thể.  

Thứ tư, giới hạn và bảo vệ các mối quan hệ giao tiếp với bên ngoài của cá 

nhân. Trong điều kiện đời sống ngày càng trở nên ngột ngạt và chật hẹp buộc 

con ngƣời phải đối đầu với nhiều đụng độ cả về thể chất và tâm lý thì đây là một 

chức n ng vô cùng quan trọng của quyền bí mật dữ liệu cá nhân. Giá trị của 

quyền bí mật dữ liệu cá nhân còn là ở chỗ chúng vẫn bảo đảm rằng nếu muốn, 

các cá nhân vẫn có cơ hội chia sẻ các bí mật với gia đình, bạn bè và những 

ngƣời thân quen.  

Nói một cách ngắn gọn, bảo vệ quyền bí mật dữ liệu cá nhân là tạo cơ hội 

để con ngƣời đƣợc là chính mình và sống một cách bình thƣờng, thoải mái nhƣ 

một con ngƣời bình thƣờng. Với trọng trách nhƣ vậy, quyền bí mật dữ liệu cá 

nhân có ý nghĩa quan trọng không chỉ đối với riêng cá nhân mà còn đối với toàn 

xã hội. Tầm quan trọng quyền bí mật dữ liệu cá nhân có thể thấy đƣợc qua các 

khía cạnh sau: 

- Một là, quyền bí mật dữ liệu cá nhân là công cụ hữu hiệu để cá nhân giữ 

đƣợc quyền tự chủ và tính cá nhân, bản ngã của mình. Con ngƣời chỉ có thể làm 
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chủ đƣợc bản thân khi họ có thể kiểm soát đƣợc thông tin về bản thân họ và 

trong một xã hội dân chủ, nhà nƣớc không đặt ra yêu cầu cá nhân phải đƣa ra lựa 

chọn những thông tin gì về bản thân mình họ muốn chia sẻ hay giữ bí mật. 

Quyền bí mật dữ liệu cá nhân cũng hạn chế quyền lực của nhà nƣớc và các chủ 

thể ngoài nhà nƣớc trong việc thu thập, nắm giữ và sử dụng các thông tin, dữ 

liệu cá nhân. Cả lý thuyết và thực tiễn đều cho thấy nếu nhƣ một cơ quan, tổ 

chức hay cá nhân nào đó càng biết nhiều về một ngƣời cụ thể thì cơ quan, tổ 

chức, cá nhân đó lại càng có quyền kiểm soát đối với ngƣời đó hơn. Bằng việc 

đƣa ra các giới hạn, quyền bí mật dữ liệu cá nhân chỉ cho phép thu thập, lƣu giữ 

và sử dụng dữ liệu cá nhân trong những điều kiện nhất định luật định, ở một 

mức hợp lý và bảo đảm không gây tổn hại đến cá nhân có liên quan.  

- Hai là, quyền bí mật dữ liệu cá nhân giúp con ngƣời bảo toàn đƣợc danh 

dự, uy tín của mình. Dữ liệu của các cá nhân không chỉ đƣợc sử dụng vào việc 

đƣa ra những quyết định có ý nghĩa rất quan trọng trong cuộc đời họ mà còn có 

thể bị sử dụng vào việc làm ảnh hƣởng đến danh dự, uy tín của cá nhân hay gây 

tác động đến quyết định và cách ứng xử của họ. Phán xét của ngƣời khác về một 

cá nhân có ảnh hƣởng quan trọng đến cơ hội, quan hệ và đời sống nói chung của 

cá nhân đó. Nếu nhƣ cá nhân không thể hoàn toàn kiểm soát đƣợc ngƣời khác 

phán xét gì về bản thân mình thì họ cũng phải có cơ hội để tránh những phán xét 

không công bằng đối với danh dự, uy tín của họ, tuy nhiên, điều này không liên 

quan việc họ cần phải chia sẻ thông tin về bản thân mình cho ngƣời khác. Ngƣời 

ta thƣờng phán xét cực đoan do sự ganh ghét, đối kỵ, thiếu suy nghĩ hay không 

nhìn vào toàn bộ sự việc mà chỉ phán xét với sự áp đặt. Và do vậy, bảo vệ sự 

riêng tƣ, bí mật dữ liệu cá nhân chính là biện pháp hữu hiệu bảo vệ cá nhân khỏi 

những phán xét thiếu thiện chí. 

- Ba là, quyền bí mật dữ liệu cá nhân góp phần tạo ra và và duy trì những 

giới hạn thích hợp về mặt xã hội. Mỗi cá nhân luôn có những giới hạn nhất định 

đối với ngƣời khác trong xã hội và các giới hạn này bao gồm cả về mặt không 

gian và thông tin. Cá nhân cần có không gian riêng để nghỉ ngơi, thƣ giãn mà 

không bị đặt dƣới sự quan sát của những ngƣời khác. Cá nhân cũng cần có 

những thông tin riêng tƣ không phải chia sẻ với ai. Việc phá vỡ các giới hạn này 

có thể gây ra những tình huống trái ngang trong cuộc sống và hủy hoại các mối 

quan hệ. Quyền bí mật dữ liệu cá nhân không chỉ là cơ sở duy trì các giới hạn về 

mặt xã hội mà còn là công cụ làm hạn chế những câu chuyện phiếm thêu dệt về 

các cá nhân trong xã hội thông qua việc nâng cao nhận thức của con ngƣời về 

việc chia sẻ thông tin của chính mình cũng nhƣ tiếp nhận thông tin cá nhân của 

ngƣời khác. 

- Bốn là, quyền bí mật dữ liệu cá nhân góp phần t ng cƣờng sự niềm tin 

trong xã hội. Trong bất cứ mối quan hệ nào, dù là quan hệ cá nhân, quan hệ 
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chuyên môn, quan hệ với nhà nƣớc hay quan hệ thƣơng mại thì niềm tin giữa 

các bên cũng đều rất quan trọng. Việc thông tin về sự riêng tƣ, dữ liệu cá nhân bị 

tiết lộ cũng sẽ đồng nghĩa với việc phá vỡ niềm tin và có thể dẫn tới chấm dứt 

mối quan hệ, chẳng hạn nhƣ chấm dứt mối quan hệ khách hàng giữa thân chủ và 

luật sƣ, giữa bệnh nhân và bác sỹ nếu nhƣ thông tin về khách hàng bị tiêt lộ. 

Ngƣời ta cũng chỉ làm  n, buôn bán kinh doanh với các công ty, doanh nghiệp 

mà họ tin tƣởng. 

- N m là, quyền bí mật dữ liệu cá nhân giúp cá nhân kiểm soát tốt hơn các 

vấn đề trong cuộc sống của họ. Các dữ liệu cá nhân đƣợc sử dụng trong nhiều 

quyết định liên quan đến họ, từ việc vay vốn, xin giấy phép, công việc đến uy tín 

cá nhân và uy tín nghề nghiệp. Dữ liệu cá nhân cũng đƣợc sử dụng khi nhà chức 

trách xử lý các vấn đề liên quan đến cá nhân nhƣ kiểm tra an ninh sân bay hay từ 

chối cấp giấy phép lái xe vì vấn đề sức khỏe. Các dữ liệu cá nhân có liên quan 

gần nhƣ hầu hết đến các vấn đề của cá nhân, bao gồm cả các tin nhắn và các nội 

dung tìm kiếm trên Internet. Quyền bí mật dữ liệu cá nhân cho phép cá nhân biết 

đƣợc dữ liệu nào về mình đang đƣợc sử dụng và sử dụng nhƣ thế nào và họ có 

thể đƣa ra các đính chính, sửa đổi hay khiếu nại, khiếu kiện đối với việc sử dụng 

dữ liệu cá nhân đã hoặc có thể gây hại cho mình. Một trong những tiêu điểm 

quan trọng của sự tự do đối với con ngƣời là việc tự chủ và kiểm soát đƣợc cuộc 

sống của chính mình, do vậy, nếu cá nhân không thể tự chủ và không kiểm soát 

đƣợc việc thông tin về họ đƣợc sử dụng nhƣ thế nào trong các quyết định liên 

quan đến họ thì sự tự do thực sự đã bị hủy hoại. 

- Sáu là, quyền bí mật dữ liệu cá nhân là một trong những nhân tố quan 

trọng thúc đẩy quyền tự do bày tỏ chính kiến và quyền tự do ngôn luận. Khi 

quyền bí mật dữ liệu cá nhân đƣợc bảo đảm, cá nhân có thể bày tỏ chính kiến, 

quan điểm của mình về các vấn đề dƣới nhiều l ng kính khác nhau, kể cả những 

quan điểm, chính kiến thiểu số, trái chiều. Bí mật dữ liệu cá nhân là công cụ hữu 

hiệu bảo vệ những phát ngôn truyền tải các thông điệp mang tính thiểu số. Đặc 

biệt, nếu bí mật dữ liệu cá nhân đƣợc bảo đảm, cá nhân còn có thể thoải mái hơn 

khi tham gia thảo luận về những vấn đề mà gia đình, bạn bè hay đồng nghiệp 

của họ không ủng hộ. 

Tƣơng tự nhƣ vậy, quyền bí mật dữ liệu cá nhân cũng thúc đẩy việc thực 

hiện các quyền khác của con ngƣời, quyền công dân nhƣ quyền bầu cử, quyền tự 

do tôn giáo hay quyền lập hội...  

4. Đặc điểm của quyền bí mật dữ liệu cá nhân 

Việc chỉ ra các đặc điểm của quyền bí mật dữ liệu cá nhân là cơ sở để xác 

định phạm vi quyền của chủ thể, quyền và trách nhiệm của các cá nhân, cơ quan, 

tổ chức liên quan trong việc bảo đảm thực hiện quyền bí mật dữ liệu cá nhân. Có 

thể khái quát một số đặc điểm chính của quyền bí mật dữ liệu cá nhân nhƣ sau: 
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Thứ nhất, thông tin tạo thành dữ liệu cá nhân phải được thu thập hợp 

pháp. Do đó, cần có biện pháp bảo đảm độ tin cậy và tính chính xác của các 

thông tin tạo thành dữ liệu cá nhân. Trƣờng hợp có sai sót hoặc bị xóa bỏ thì 

thông tin thuộc dữ liệu cá nhân cần đƣợc chỉnh sửa hoặc khôi phục. Quan trọng 

hơn, các thông tin tạo thành dữ liệu cá nhân phải đƣợc thu thập, truy cập, sử 

dụng, xử lý hợp pháp. Chỉ những chủ thể hợp pháp mới có quyền đƣợc thu thập, 

tiếp cận, lƣu giữ, sử dụng, xử lý dữ liệu cá nhân. Các hành động xử lý thông tin 

thuộc dữ liệu cá nhân (nhƣ thu thập, tiếp cận, lƣu giữ, sử dụng…) phải đƣợc 

thực hiện đúng trình tự, thủ tục theo quy định của pháp luật. 

Thứ hai, quyền bí mật dữ liệu cá nhân trước hết là quyền của cá nhân đối 

với dữ liệu của mình. Đây là quyền con ngƣời phái sinh từ quyền riêng tƣ/quyền 

bí mật cá nhân nhƣ đã đề cập ở trên. Chủ thể chính có quyền đối với dữ liệu cá 

nhân là: (i) cá nhân với tƣ cách là chủ dữ liệu và (ii) chủ thể nắm giữ, quản lý, 

khai thác, sử dụng thông tin/dữ liệu cá nhân (chỉ những cơ quan, tổ chức, cá 

nhân nhất định theo quy định của pháp luật mới có quyền đƣợc tiếp cận, nắm 

giữ, quản lý, sử dụng, xử lý thông tin/dữ liệu cá nhân). Hai chủ thể này có phạm 

vi quyền, nghĩa vụ và trách nhiệm bảo đảm bí mật dữ liệu cá nhân khác nhau. 

Bên cạnh đó,về cơ bản, việc bảo vệ bí mật dữ liệu cá nhân đƣợc thực hiện đối 

với mọi đối với chủ thể của dữ liệu cá nhân mà không phụ thuộc vào việc họ có 

đủ n ng lực hành vi dân sự hay không. Do đó, đối với các đối tƣợng nhƣ trẻ em, 

ngƣời có khiếm khuyết về thể chất hay tinh thần, họ vẫn là chủ thể của quyền bí 

mật dữ liệu cá nhân và dữ liệu cá nhân của họ cũng phải đƣợc pháp luật bảo vệ.  

Lƣu ý rằng, phạm vi chủ thể có trách nhiệm bảo vệ bí mật dữ liệu cá nhân 

không chỉ là các chủ thể có quyền đối với dữ liệu cá nhân, mà còn bao gồm các 

cơ quan, tổ chức, cá nhân khác. Việc thực hiện nghĩa vụ này phù hợp với 

nguyên tắc “việc thực hiện quyền con ngƣời, quyền công dân không đƣợc xâm 

phạm lợi ích quốc gia, dân tộc, quyền và lợi ích hợp pháp của ngƣời khác” 

(đƣợc ghi nhận là khoản 4 Điều 15 Hiến pháp n m 2013 của Việt Nam).  

Thứ ba, quyền bí mật dữ liệu cá nhân là một quyền tương đối. Sở dĩ 

khẳng định đây là một quyền tƣơng đối vì ngoài cá nhân có quyền đối với dữ 

liệu của mình, trong một số trƣờng hợp, dữ liệu này còn đƣợc sử dụng bởi cơ 

quan, tổ chức hoặc chủ thể khác khi luật cho phép, bất luận  chủ dữ liệu có đồng 

ý hay không. Tuy nhiên, các trƣờng hợp này thƣờng rất hạn chế và phải đƣợc 

quy định cụ thể trong các v n bản pháp luật.  

Thứ tư, quyền bí mật dữ liệu cá nhân tồn tại ngay cả khi cá nhân chết. 

Quyền bí mật dữ liệu cá nhân đƣợc pháp luật ghi nhận và bảo vệ trong suốt cuộc 

đời của cá nhân. Tuy nhiên, trong một số trƣờng hợp nhất định, khi cá nhân 

không thể tự bảo vệ quyền và lợi ích hợp pháp của mình (mất n ng lực hành vi 

dân sự, không có n ng lực hành vi dân sự...) thì ngƣời đại diện theo pháp luật có 
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thể thực hiện việc bảo vệ bí mật dữ liệu cá nhân bằng cách áp dụng các biện 

pháp theo quy định của pháp luật hoặc yêu cầu cơ quan nhà nƣớc có thẩm 

quyền.  

Thứ năm, quyền bí mật dữ liệu cá nhân có tính lịch sử và có sự khác biệt 

ở mỗi quốc gia. Trong mỗi giai đoạn lịch sử và dựa trên nền tảng về chính trị, 

tôn giáo, kinh tế, v n hóa, xã hội... mà các quốc gia thƣờng có các quy định 

pháp luật khác nhau về dữ liệu cá nhân, phạm vi quyền bí mật dữ liệu cá nhân, 

quyền và trách nhiệm của các chủ thể liên quan trong việc bảo đảm thực hiện 

quyền bí mật dữ liệu cá nhân, cũng nhƣ cơ chế bảo đảm thực hiện quyền bí mật 

dữ liệu cá nhân. 

Thứ sáu, để bảo vệ quyền bí mật dữ liệu cá nhân, đòi hỏi cần có các cơ 

chế, biện pháp bảo đảm thực hiện quyền một cách hiệu quả, khả thi, phù hợp với 

đặc điểm chính trị, kinh tế, văn hóa, xã hội của mỗi quốc gia. Đặc điểm, nội 

dung cơ chế bảo đảm thực hiện quyền bí mật dữ liệu cá nhân đƣợc phân tích cụ 

thể tại mục II Chƣơng này. 

5. Nội dung của quyền bí mật dữ liệu cá nhân 

Nội dung của quyền bí mật dữ liệu cá nhân bao gồm các quyền của các 

chủ thể đối với dữ liệu cá nhân. Có hai chủ thể chính là: chủ dữ liệu (cá nhân) và 

chủ thể nắm giữ, quản lý, sử dụng, xử lý dữ liệu cá nhân theo quy định của pháp 

luật (cơ quan, tổ chức, cá nhân có thẩm quyền). 

Pháp luật các nƣớc thƣờng có quy định khác nhau về phạm vi nội dung 

của quyền bí mật dữ liệu cá nhân. Trong khuôn khổ Liên minh Châu Âu, khi dữ 

liệu cá nhân đƣợc truy cập, thì bản thân cá nhân đó có các quyền nhƣ: quyền 

đƣợc thông báo một cách rõ ràng và dễ hiểu về việc dữ liệu của mình đƣợc truy 

cập; quyền đƣợc tiếp cận đối với dữ liệu cá nhân của mình; quyền đƣợc sửa 

chữa bất kỳ thông tin sai sót hoặc không đầy đủ; trong một số trƣờng hợp, có 

quyền phản đối việc truy cập đối với dữ liệu cá nhân trên cơ sở các lý do hợp 

pháp; quyền không bị là đối tƣợng trong các quyết định đánh giá về các khía 

cạnh mang tính cá nhân, ví dụ nhƣ việc thực thi nhiệm vụ tại nơi làm việc, độ tin 

cậy, hành vi cá nhân; quyền đƣợc nhận bồi thƣờng từ ngƣời kiểm soát dữ liệu 

cho bất kỳ tổn thất nào…
17

 

Theo pháp luật Cộng hòa Pháp, quyền bí mật dữ liệu cá nhân bao gồm các 

quyền cụ thể sau: (i) Quyền được thông tin về việc xử lý dữ liệu: khi một tổ chức 

muốn thu thập thông tin qua bảng hỏi (nhƣ thu thập thông tin về thu nhập, 

lƣơng, trợ cấp xã hội…) thì phải thông báo rõ mục đích cho ngƣời có thông tin. 

                                           
17

 European Commission,  

http://ec.europa.eu/justice/data-protection/files/eujls08b-1002_-_protection_of_personnal_data_a4_en.pdf 
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Những dữ liệu đƣợc xử lý với những mục đích đã xác định rõ, công khai và 

chính đáng và không đƣợc xử lý về sau theo cách thức không tƣơng thích với 

những mục đích này. Ví dụ: Một doanh nghiệp thu thập dữ liệu của khách hàng 

với mục tiêu ban đầu là để bán hàng, lập hóa đơn, nhƣng sau đó lại sử dụng để 

quảng cáo thì đƣợc coi là không tƣơng thích với mục đích ban đầu; dữ liệu cá 

nhân đƣợc sử dụng bởi cơ quan bảo hiểm xã hội thì chỉ phục vụ mục đích phúc 

lợi xã hội, không sử dụng cho thƣơng mại, quảng cáo... (ii) Quyền phản đối hay 

chấp nhận cung cấp thông tin: cá nhân có quyền phản đối việc thu thập dữ liệu 

về mình, đặc biệt thu thập có mục tiêu thƣơng mại. Tuy nhiên, pháp luật Pháp 

cũng quy định trong một số trƣờng hợp cá nhân không có quyền phản đối việc 

thu thập thông tin, ví dụ: trƣờng hợp việc thu thập thông tin nhằm thực thi một 

nhiệm vụ dịch vụ công (cung cấp thông tin để đ ng ký xe, nộp thuế, bảo hiểm xã 

hội...). Bên cạnh đó, pháp luật Pháp cũng quy định trong một số trƣờng hợp 

không đƣợc xử lý dữ liệu cá nhân ngay cả khi có sự đồng ý của cá nhân, ví dụ: 

Bộ luật về sức khỏe công cộng quy định công ty bảo hiểm không đƣợc thu thập 

thông tin về gen cá nhân ngay cả khi cá nhân đó đồng ý; Bộ luật Lao động cấm 

thu thập thông tin về nguồn gốc chủng tộc khi tiến hành tuyển dụng…; (iii) 

Quyền tiếp cận thông tin cá nhân của mình: mọi cá nhân đều có quyền yêu cầu 

tổ chức, cơ quan nắm giữ thông tin cung cấp cho mình thông tin cá nhân của 

mình; có thể yêu cầu để xem dữ liệu đó có chính xác hay không, nếu không 

chính xác thì có quyền yêu cầu sửa chữa hoặc xóa bỏ. 

Bên cạnh quy định các quyền cụ thể của cá nhân đối với dữ liệu của mình, 

pháp luật Pháp còn quy định quyền và trách nhiệm của các chủ thể có liên quan, 

nhất là quyền và trách nhiệm của chủ thể có thẩm quyền kiểm soát, lƣu giữ 

thông tin/dữ liệu cá nhân. Ví dụ: theo pháp luật của Pháp, mọi hoạt động xử lý 

thông tin cá nhân (nhƣ thu thập, ghi lại, bảo quản, chỉnh sửa, sửa đổi, sao trích, 

tra cứu, sử dụng, phát tán, cung cấp, truy cập, chặn, xóa, phá hủy thông tin...) 

chỉ đƣợc tiến hành khi cá nhân là chủ dữ liệu đồng ý; chỉ một số trƣờng hợp việc 

xử lý dữ liệu cá nhân không cần sự đồng ý của cá nhân, nhƣ khi thực hiện nghĩa 

vụ pháp lý của ngƣời có trách nhiệm xử lý; bảo vệ cuộc sống của cá nhân liên 

quan… 

Qua nghiên cứu lý luận và pháp luật các nƣớc, nhóm nghiên cứu phân loại 

một số nhóm quyền thuộc nội dung của quyền bí mật dữ liệu cá nhân nhƣ sau: 

Thứ nhất, quyền công khai hoặc không công khai dữ liệu cá nhân. Dữ liệu 

cá nhân có ý nghĩa quan trọng đối với không chỉ riêng cá nhân có thông tin trực 

tiếp liên quan đến dữ liệu, mà còn có ý nghĩa đối với nhà nƣớc, cơ quan, tổ chức 

và cá nhân khác. Về nguyên tắc, bí mật dữ liệu cá nhân đòi hỏi các thông tin 

thuộc dữ liệu cá nhân đó phải đƣợc giữ kín, không đƣợc công bố công khai cho 

ngƣời khác. Dữ liệu cá nhân chỉ đƣợc công khai bởi chính chủ dữ liệu và chủ thể 
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có thẩm quyền trong những trƣờng hợp, điều kiện nhất định theo quy định của 

pháp luật. Việc công khai hoặc không công khai dữ liệu cá nhân có thể thuộc về 

các chủ thể sau: bản thân cá nhân có dữ liệu; cơ quan, tổ chức, cá nhân khác có 

thẩm quyền theo quy định của pháp luật; bên thứ ba (theo hợp đồng hoặc theo 

quy định của pháp luật). 

Thứ hai, quyền truy cập vào dữ liệu cá nhân. Đây là quyền đƣơng nhiên 

của cá nhân khi dữ liệu liên quan đến cá nhân đó đƣợc tạo ra, lƣu giữ bởi cá 

nhân, cơ quan, tổ chức có thẩm quyền theo quy định của pháp luật. Về nguyên 

tắc, khi những thông tin cá nhân đƣợc thu thập, lƣu giữ hợp pháp, cá nhân có 

quyền yêu cầu đƣợc tiếp cận, truy cập bất kỳ lúc nào. Mặt khác, để có thể có dữ 

liệu cá nhân hoàn chỉnh thì việc thu thập, lƣu giữ thông tin cá nhân cần đƣợc 

thực hiện bởi cơ quan, tổ chức, cá nhân có thẩm quyền và theo trình tự, thủ tục 

đƣợc pháp luật quy định.  

Thứ ba, quyền yêu cầu sửa chữa những sai sót liên quan đến dữ liệu cá 

nhân. Trƣờng hợp này xảy ra khi cá nhân là chủ dữ liệu đó phát hiện dữ liệu cá 

nhân của mình bị thiếu hoặc có thông tin không chính xác.  

Thứ tư, quyền cho phép chủ thể khác tiếp cận, lưu trữ dữ liệu cá nhân. 

Việc tiếp cận, lƣu trữ dữ liệu cá nhân cũng liên quan mật thiết tới quyền khai 

thác, sử dụng thông tin trong dữ liệu cá nhân. Do đó, cá nhân hoặc chủ thể khác 

có quyền theo quy định của pháp luật cũng có quyền cho phép hoặc không cho 

phép chủ thể khác tiếp cận, lƣu trữ dữ liệu cá nhân. Một điểm lƣu ý là cá nhân là 

chủ dữ liệu có quyền đƣợc thông báo khi dữ liệu cá nhân của mình đƣợc tiếp 

cận, truy cập hay sử dụng. Việc thông báo cần nêu rõ cá nhân, tổ chức tiếp cận, 

truy cập, sử dụng dữ liệu cá nhân và mục đích của việc tiếp cận, truy cập, sử 

dụng. 

Thứ năm, quyền chuyển giao hoặc không cho phép chuyển giao dữ liệu cá 

nhân. Việc chuyển giao dữ liệu cá nhân về nguyên tắc phải đƣợc sự đồng ý của 

bản thân cá nhân đó. Tuy nhiên, trong một số trƣờng hợp việc chuyển giao dữ 

liệu cá nhân có thể đƣợc thực hiện bởi cơ quan nhà nƣớc có thẩm quyền hoặc 

chủ thể khác theo quy định của pháp luật. 

Thứ sáu, quyền yêu cầu chủ thể xâm phạm chấm dứt hành vi xâm phạm 

hoặc yêu cầu cơ quan nhà nước có thẩm quyền bảo vệ khi bị xâm phạm quyền. 

Khi dữ liệu cá nhân bị khai thác, sử dụng, công bố trái pháp luật, cá nhân có dữ 

liệu và cơ quan nhà nƣớc có thẩm quyền có quyền yêu cầu chủ thể xâm phạm 

chấm dứt hành vi xâm phạm và bồi thƣờng thiệt hại. Việc xác định cơ chế khiếu 

nại, khiếu kiện, bồi thƣờng thiệt hại liên quan đến bảo vệ quyền bí mật dữ liệu 

cá nhân, cũng nhƣ trách nhiệm của cá nhân, cơ quan, tổ chức tùy thuộc vào quy 

định pháp luật của từng quốc gia. 
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6. Mối quan hệ giữa quyền bí mật dữ liệu cá nhân và các quyền khác 

Quyền bí mật dữ liệu cá nhân có mối quan hệ mật thiết với các quyền 

khác của cá nhân, nhất là quyền bí mật đời tƣ, bí mật cá nhân, bí mật gia đình, 

quyền tiếp cận thông tin.  

Quyền bí mật đời tƣ là sản phẩm của xã hội đã phát triển đến giai đoạn 

v n minh. Xã hội càng v n minh thì quyền bí mật đời tƣ càng đƣợc tôn trọng và 

bảo vệ và đó là những pháo đài bất khả xâm phạm của cá nhân con ngƣời. Theo 

Báo cáo "Quyền riêng tư và nhân quyền" n m 2004 của Tổ chức Bảo mật Quốc 

tế và Trung tâm bảo mật thông tin điện tử, quyền riêng tƣ có các nội dung cơ 

bản sau
18

: (i) Sự riêng tư về thông tin cá nhân: bao gồm việc ban hành các quy 

tắc quản lý trong việc thu thập và xử lý các dữ liệu cá nhân nhƣ thông tin tín 

dụng, hồ sơ y tế và các hồ sơ của chính quyền lƣu trữ về công dân đó. Nó còn 

đƣợc gọi là "bảo vệ dữ liệu cá nhân"; (ii) Sự riêng tư về cơ thể: liên quan đến 

việc bảo vệ thân thể (vật chất) của ngƣời dân đối với hình thức xâm hại nhƣ xét 

nghiệm di truyền, thử nghiệm ma túy và thử nghiệm lâm sàng trên cơ thể; (iii) 

Sự riêng tư về thông tin liên lạc: bao gồm bảo mật và riêng tƣ về thƣ từ, bƣu 

phẩm, điện thoại, thƣ điện tử và các hình thức truyền thông khác; (iv) Sự riêng 

tư về nơi cư trú: liên quan đến việc ban hành các giới hạn đối với sự xâm nhập 

vào môi trƣờng sống của cá nhân, nơi làm việc hoặc không gian công cộng. 

Điều này bao gồm tìm kiếm thông tin, theo dõi bằng video và kiểm tra giấy tờ 

tùy thân. 

Thông tin cá nhân là một trong những yếu tố gắn liền với mỗi cá nhân con 

ngƣời, có thể giúp định danh một cá nhân cụ thể. Các thông tin khác nhau tạo 

nên dữ liệu cá nhân và Nhà nƣớc là chủ thể chính nắm giữ dữ liệu này. Việc 

quản lý, xử lý, sử dụng dữ liệu cá nhân nhƣ thế nào có ảnh hƣởng trực tiếp đến 

việc bảo vệ bí mật dữ liệu cá nhân, từ đó ảnh hƣởng đến việc bảo vệ bí mật đời 

tƣ, bí mật gia đình của cá nhân. Vi phạm thông tin/dữ liệu cá nhân cũng là một 

biểu hiện của vi phạm quyền riêng tƣ. Trong hệ thống pháp luật Common law, 

khi xem xét các vi phạm pháp luật dân sự, các luật gia thƣờng thấy có 5 loại vi 

phạm quyền riêng tƣ phổ biến là: (1) Khi nơi ở và sự riêng tƣ bị đe dọa; (2) Khi 

thông tin riêng tƣ của họ bị công khai cho dân chúng; (3) Khi thông tin về họ 

không đúng sự thật (bị vu khống, bôi nhọ); (4) Khi bị ai đó đặt trùng tên mà 

không đƣợc sự đồng ý của họ; (5) Khi có sự cạnh tranh không lành mạnh bằng 

việc trộm cắp bí mật thƣơng mại.
19

 

                                           
18

 Dẫn theo Đinh Tiến Dũng, Quyền riêng tư trong Hiến pháp 2013 và các biện pháp bảo đảm bằng pháp luật, 

Tạp chí Thông tin truyên thông, Kỳ 1/6/2014. 
19

 www.legal-dictionary.thefreedictionary.com/right+of+privacy. 
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Việc bảo vệ bí mật cá nhân theo pháp luật quốc tế, khu vực, pháp luật của 

nhiều quốc gia có xu hƣớng tập trung vào bảo vệ bí mật dữ liệu cá nhân. Điều 

này không có nghĩa là pháp luật không bảo vệ bí mật đời sống riêng tƣ, bí mật 

gia đình. Các nƣớc châu Âu gần đây thƣờng ban hành luật có tên là Luật bảo vệ 

dữ liệu cá nhân (ví dụ: Ba Lan, Hungary...) thay vì ban hành luật bảo vệ quyền 

riêng tƣ nhƣ cách quy định trƣớc đây. Cũng có nƣớc ban hành Luật bảo vệ thông 

tin cá nhân (ví dụ Hàn Quốc...). Việc pháp luật các nƣớc tập trung bảo vệ dữ liệu 

cá nhân thay vì bảo vệ thông tin cá nhân, bảo vệ đời sống riêng tƣ vì nhƣ đã 

phân tích ở trên, đời sống riêng tƣ, quyền riêng tƣ là khái niệm rất rộng và khó 

xác định, khó giới hạn, nhất là trong các bối cảnh, tình huống khác nhau và tùy 

điều kiện của mỗi quốc gia mà có cách hiểu về nội hàm của quyền cũng khác 

nhau. Việc xác định nội hàm của quyền bí mật dữ liệu cá nhân thƣờng rõ ràng 

hơn và có cách hiểu chung hơn. Nói đến dữ liệu thƣờng đƣợc liên tƣởng tới các 

dữ liệu trong máy tính, đƣợc lƣu trữ và xử lý tại đó hoặc chuyển cho một ngƣời 

hoặc máy tính khác.  

Ở Việt Nam, quyền bí mật dữ liệu cá nhân chƣa đƣợc quy định trong một 

v n bản pháp luật cụ thể. Tuy nhiên, quyền bí mật dữ liệu cá nhân có thể được 

hiểu là một nội dung của quyền bí mật cá nhân, bí mật gia đình (đƣợc ghi nhận 

tại Điều 21 Hiến pháp n m 2013). Dữ liệu cá nhân trong các v n bản pháp luật ở 

Việt Nam thƣờng đƣợc dùng là “thông tin riêng” hoặc “thông tin cá nhân”, 

“thông tin về bí mật đời tư”, “thông tin về bí mật cá nhân, bí mật gia đình”, 

“thông tin về đời sống riêng tư”… Tƣơng tự nhƣ bí mật đời tƣ, bí mật dữ liệu cá 

nhân cũng mang tính cá nhân và tính bí mật. Tính cá nhân thể hiện ở các thông 

tin chỉ thuộc về sở hữu của một ngƣời duy nhất (nhƣ thông tin y tế, số tài khoản 

giao dịch ngân hàng, quan hệ gia đình, địa chỉ nhà ở...). Tính bí mật thể hiện ở 

việc đối với những thông tin thuộc dữ liệu cá nhân, cá nhân hay tổ chức có 

thông tin/dữ liệu đó không đƣợc tiết lộ cho ngƣời khác biết, trừ trƣờng hợp luật 

quy định khác. C n cứ chính để pháp luật bảo vệ sự bí mật của những thông tin 

này là vì các thông tin/dữ liệu cá nhân thuộc quyền riêng tƣ (right of privacy) 

của con ngƣời. 

Nhƣ vậy, một cách tƣơng đối có thể thấy quyền bí mật dữ liệu cá nhân 

cũng nhƣ các quyền bí mật đời tƣ, bí mật cá nhân, bí mật gia đình đều là những 

quyền phái sinh từ quyền khác có tính phổ quát hơn là quyền riêng tƣ. Về bản 

chất các quyền này có sự trùng lắp rất lớn về chủ thể, đặc điểm cũng nhƣ nội 

dung và giữa chúng luôn luôn tồn tại quan hệ tƣơng hỗ chặt chẽ. Chính vì vậy, 

khi xây dựng và thực hiện các cải cách và giải pháp nhằm bảo đảm mỗi quyền 

rất cần thiết phải tính đến cả việc bảo đảm các quyền khác. Theo đó, các biện 

pháp lựa chọn áp dụng ngoài các biện pháp đặc thù phù hợp với từng quyền 

riêng rẽ còn phải có những giải pháp chung mang tính toàn diện, tổng thể nhằm 

bảo vệ sự riêng tƣ, các dữ liệu cá nhân và các bí mật khác của cá nhân. 
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Trong mối quan hệ với quyền tiếp cận thông tin, có thể thấy do yêu cầu 

của việc bảo vệ quyền bí mật dữ liệu cá nhân nên quyền tiếp cận thông tin của 

công dân phải bị giới hạn trong trƣờng hợp nhất định. Theo quy định của Luật 

tiếp cận thông tin n m 2016, điều kiện để công dân đƣợc tiếp cận đối với thông 

tin thuộc bí mật đời sống riêng tƣ, bí mật cá nhân là phải đƣợc sự đồng ý của 

ngƣời đó; điều kiện để đƣợc tiếp cận đối với thông tin thuộc bí mật gia đình là 

đƣợc sự đồng ý của các thành viên trong gia đình đó. Do vậy, về nguyên tắc, để 

đƣợc tiếp cận đối với thông tin thuộc dữ liệu cá nhân thì cần có sự đồng ý của 

chủ dữ liệu, trừ trƣờng hợp luật có quy định khác. Ngƣợc lại, trong một số 

trƣờng hợp khác, quyền bí mật dữ liệu cá nhân lại bị giới hạn do việc bảo đảm 

thực hiện quyền tiếp cận thông tin. Luật tiếp cận thông tin cho phép cơ quan nhà 

nƣớc cung cấp thông tin thuộc bí mật đời sống riêng tƣ, bí mật cá nhân, bí mật 

gia đình trong trƣờng hợp vì lợi ích công cộng, sức khỏe cộng đồng. Tuy nhiên, 

xét một cách sâu xa thì những giới hạn này đều là cần thiết và ở mức phù hợp, 

góp phần bảo đảm bảo vệ quyền tiếp cận thông tin và quyền bí mật dữ liệu cá 

nhân một cách hợp lý.  

Ngoài ra, quyền bí mật dữ liệu cá nhân còn có quan hệ tƣơng hỗ với nhiều 

quyền dân sự, chính trị khác của cá nhân, công dân. Nhƣ trên đã nêu, bí mật dữ 

liệu cá nhân có tác dụng thúc đẩy việc thực hiện các quyền tự do ngôn luận, tự 

do bày tỏ chính kiến, tự do tôn giáo, tín ngƣỡng, tự do lập hội... Công dân cũng 

tích cực, chủ động hơn trong việc thực hiện các quyền khác nhƣ quyền bầu cử, 

quyền tham gia quản lý nhà nƣớc và xã hội, quyền tố cáo khi họ chắc chắn rằng 

tính bí mật của các dữ liệu cá nhân của mình đƣợc bảo đảm. 

II. Lý luận về cơ chế bảo đảm thực hiện quyền bí mật dữ liệu cá nhân 

1. Khái niệm cơ chế bảo đảm thực hiện quyền bí mật dữ liệu cá nhân 

Theo Đại từ điển tiếng Việt: “cơ chế là cách thức, sắp xếp tổ chức để làm 

đƣờng hƣớng, cơ sở theo đó mà thực hiện”
20
. Theo Từ điển Tiếng Việt của Viện 

ngôn ngữ học: “cơ chế là cách thức theo đó một quá trình thực hiện”
21
. Từ điển 

ngôn ngữ Anh-Việt giải thích từ “mechanism” là những bộ phận của một tổ 

chức hoặc hệ thống, các phƣơng pháp hoặc thủ tục để làm cho cái gì đƣợc thực 

hiện
22

. 

                                           
20
Đại từ điển Tiếng Việt, Nguyễn Nhƣ Ý chủ biên, Nxb V n hoá- Thông tin,H, 1999, tr.234 

21
Từ điển tiếng Việt, Nxb Đà Nẵng và Trung tâm từ điển học, Hoàng Phê chủ biên, Hà Nội-Đà Nẵng, 2005, 

tr.214 
22
Từ điển Anh- Việt, Viện ngôn ngữ học, Trung tâm KHXHNV, Nxb TP.Hồ Chí Minh, tr.1048 
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Trong lĩnh vực pháp luật, cuốn Từ điển Luật học
23

 giải thích “Cơ chế điều 

chỉnh pháp luật là tổ hợp các yếu tố do pháp luật quy định, có mối quan hệ chặt 

chẽ và tác động qua lại trong thực tiễn nhằm làm phát sinh một kết quả mong 

muốn”, hoặc là “Hệ thống các phƣơng tiện, cách thức pháp lý, thông qua đó, 

pháp luật thực hiện sự tác động lên hành vi có ý chí của các chủ thể pháp luật”. 

Cơ chế điều chỉnh pháp luật thƣờng gồm các yếu tố cơ bản: chủ thể tham gia 

quan hệ pháp luật (địa vị, tƣ cách pháp lý); các sự kiện pháp lý; các quy tắc xử 

sự của các chủ thể thể hiện qua các quy phạm pháp luật và việc thực hiện các 

quy phạm pháp luật về quyền và nghĩa vụ của chủ thể; các trình tự, thủ tục xác 

lập, chấm dứt quan hệ pháp luật và các biện pháp bảo vệ về mặt pháp luật, trách 

nhiệm và chế tài pháp lý. Mỗi chế định luật, mỗi ngành luật có cơ chế điều chỉnh 

phù hợp với tính chất của các quan hệ xã hội là đối tƣợng điều chỉnh. Mỗi cơ 

chế điều chỉnh pháp luật hoạt động trong một môi trƣờng pháp lý nhất định (ý 

thức pháp luật của cá nhân, xã hội, tính ổn định và hoàn thiện của môi trƣờng 

chính trị, kinh tế, xã hội, truyền thống v n hoá pháp lý…).  

Trong một số công trình nghiên cứu, thuật ngữ “cơ chế pháp lý thực hiện 

quyền” trong một số lĩnh vực nhất định đƣợc các tác giả quan niệm là hệ thống 

các phƣơng tiện (biện pháp) và nhân tố bảo đảm các điều kiện cần thiết để các 

chủ thể thực hiện quyền. Chẳng hạn, theo tác giả Võ Khánh Vinh, cơ chế pháp 

lý thực hiện quyền giám sát hoạt động quyền lực nhà nƣớc “là hệ thống các 

phƣơng tiện (biện pháp) và nhân tố bảo đảm các điều kiện cần thiết để các chủ 

thể giám sát thực hiện quyền giám sát đối với hoạt động của các cơ quan công 

quyền. Cơ cấu của cơ chế đó bao gồm các quy phạm xã hội, hoạt động hợp pháp 

của các chủ thể giám sát, tính công khai; dƣ luận xã hội; các bảo đảm: chung, 

chuyên ngành (pháp lý) tổ chức, v n hoá, pháp luật, thủ tục, trách nhiệm”
24

. 

Trong lĩnh vực quyền con người, các tài liệu chuyên môn của Liên hợp 

quốc về quyền con ngƣời thƣờng sử dụng thuật ngữ “Cơ chế của Liên hợp quốc 

về quyền con người” (UN Human Right Mechanism) có nội hàm gồm các cơ 

quan chuyên trách và hệ thống các quy tắc, thủ tục có liên quan do Liên hợp 

quốc thiết lập để thúc đẩy và bảo vệ các quyền con ngƣời
25
. Dựa trên vị thế pháp 

lý và chức n ng, nhiệm vụ của các cơ quan quyền con ngƣời, cơ chế quyền con 

ngƣời của Liên hợp quốc gồm 02 loại: cơ chế dựa trên Hiến chƣơng (Charter-

based mechanism) và cơ chế dựa trên điều ƣớc (Treaty- based mechanism). Cơ 

chế dựa trên điều ƣớc về quyền con ngƣời gồm các Uỷ ban giám sát việc thực 

                                           
23
Từ điểm Luật học, Nguyễn Hữu Quỳnh chủ nhiệm công trình- Nxb Từ điển bách khoa, H, 1999 tr.119; Từ điển 

Luật học-TS. Nguyễn Đình Lộc- Chủ tịch Hội đồng biên soạn, Nxb Từ điển bách khoa- Nxb Tƣ pháp, H, 2006, 

tr.194 
24
GS, TSKH Đào Trí Úc-PGS, TS. Võ Khánh Vinh: Giám sát và cơ chế giám sát việc thực hiện quyền lực Nhà 

nƣớc ở nƣớc ta hiện nay – Nxb Công an nhân dân, Hà Nội 2003. trang 25 
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hiện từng công ƣớc về quyền con ngƣời đƣợc thành lập theo quy định của chính 

công ƣớc đó và hệ thống các quy tắc, thủ tục để thúc đẩy thực hiện công ƣớc tại 

các quốc gia thành viên, chẳng hạn Uỷ ban Quyền con ngƣời đƣợc thành lập 

theo Công ƣớc quốc tế về các quyền dân sự, chính trị (1966), Uỷ ban CEDAW 

đƣợc thành lập theo Công ƣớc quốc tế về xoá bỏ tất cả các hình thức phân biệt 

đối xử với phụ nữ...
26

 

Nhƣ vậy, có nhiều cách hiểu và cách tiếp cận khác nhau về cơ chế bảo 

đảm thực hiện quyền. Trong phạm vi Đề tài này, với cách tiếp cận về quyền bí 

mật dữ liệu cá nhân là một bộ phận của quyền riêng tƣ, quyền bí mật đời tƣ - 

một quyền con ngƣời đã đƣợc ghi nhận trong Công ƣớc của Liên hợp quốc về 

các quyền dân sự, chính trị, thì nhóm nghiên cứu Đề tài đề xuất khái niệm về cơ 

chế bảo đảm thực hiện quyền bí mật dữ liệu cá nhân nhƣ sau: 

Cơ chế bảo đảm thực hiện quyền bí mật dữ liệu cá nhân là cơ chế quốc 

gia về quyền con người có mục đích bảo đảm và thúc đẩy thực hiện quyền bí 

mật dữ liệu cá nhân trên phạm vi toàn quốc, với cơ cấu là một hệ thống gồm các 

yếu tố có mối quan hệ tương tác chặt chẽ: (i) thể chế, (ii) các thiết chế luật định 

và (iii) các biện pháp bảo đảm việc thực hiện quyền bí mật dữ liệu cá nhân. 

Các quốc gia, trong đó có Việt Nam, cần có cơ chế hiệu quả và khả thi 

nhằm bảo vệ quyền riêng tƣ nói chung và quyền bí mật dữ liệu cá nhân nói 

riêng. 

2. Đặc điểm cơ chế bảo đảm thực hiện quyền bí mật dữ liệu cá nhân 

Từ quan niệm cơ chế bảo đảm quyền bí mật dữ liệu cá nhân là một cơ chế 

quốc gia nhằm bảo đảm, thúc đẩy việc thực hiện quyền bí mật dữ liệu cá nhân 

trên phạm vi toàn quốc, cơ chế này có những đặc điểm cơ bản sau: 

Một là, tính nhà nước và tính xã hội không tách rời trong cơ chế bảo đảm 

thực hiện quyền bí mật dữ liệu cá nhân. 

Ở cấp độ quốc tế, Công ƣớc của Liên hợp quốc về các quyền dân sự, 

chính trị đã khẳng định trong Lời nói đầu:“Xét rằng, theo Hiến chương Liên 

Hợp Quốc, các quốc gia có nghĩa vụ thúc đẩy sự tôn trọng và tuân thủ chung 

các quyền và tự do của con người; Nhận thấy rằng, mỗi cá nhân, trong khi có 

nghĩa vụ đối với người khác và đối với cộng đồng của mình, phải có trách nhiệm 

phấn đấu cho việc thúc đẩy và tôn trọng các quyền đã được thừa nhận trong 

Công ước này”. 

Ở Việt Nam, Hiến pháp n m 2013 khẳng định: “Ở nƣớc Cộng hòa xã hội 

chủ nghĩa Việt Nam, các quyền con ngƣời, quyền công dân về chính trị, dân sự, 

                                           
26
Nguyễn Đ ng Dung, Vũ Công giao, Lã Khánh Tùng (đồng chủ biên)-Giáo trình Lý luận và pháp luật về Quyền 

con ngƣời, tr.471 
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kinh tế, v n hoá, xã hội đƣợc công nhận, tôn trọng, bảo vệ và bảo đảm theo Hiến 

pháp và pháp luật” (khoản 1 Điều 14). Đồng thời, trong việc thực hiện quyền 

con ngƣời, quyền công dân, Hiến pháp n m 2013 cũng khẳng định “Mọi ngƣời 

có nghĩa vụ tôn trọng quyền của ngƣời khác” và “Công dân có trách nhiệm thực 

hiện các nghĩa vụ đối với Nhà nƣớc và xã hội” (khoản 2 và 3 Điều 15). 

Rõ ràng, ở cả tầm quốc gia và quốc tế, không chỉ nhà nƣớc mà mỗi cá 

nhân, công dân đều có trách nhiệm, nghĩa vụ trong việc thúc đẩy việc tôn trọng, 

bảo đảm và tuân thủ các quyền, tự do của con ngƣời. Chính điều này tạo nên đặc 

điểm quan trọng nhất - tính nhà nước và tính xã hội của cơ chế quốc gia bảo 

đảm việc thực hiện quyền con ngƣời nói chung, quyền bí mật dữ liệu cá nhân 

nói riêng.  

Tính nhà nƣớc và tính xã hội phải đƣợc thể hiện trong từng yếu tố cấu 

thành của một cơ chế bảo đảm thực hiện quyền bí mật dữ liệu cá nhân: thể chế 

(pháp luật và các thể chế xã hội); thiết chế (các cơ quan nhà nƣớc và các tổ chức 

xã hội, cá nhân); các phương thức, trình tự, thủ tục pháp lý và xã hội trong việc 

giám sát, bảo đảm việc thực hiện quyền bí mật dữ liệu cá nhân. 

Hai là, tính phù hợp của cơ chế bảo đảm thực hiện quyền bí mật dữ liệu 

cá nhân với pháp luật quốc gia và cam kết quốc tế mà Việt Nam là thành viên. 

Cơ chế đƣợc hình thành và vận hành theo pháp luật quốc gia phù hợp với 

các cam kết quốc tế liên quan mà Việt Nam là thành viên. 

Ở cấp độ quốc tế, Điều 2 của Công ƣớc Liên hợp quốc về các quyền dân 

sự, chính trị khẳng định sự cam kết của các quốc gia thành viên thực hiện các 

biện pháp lập pháp, hành pháp và tƣ pháp nhằm: Tôn trọng và bảo đảm cho mọi 

ngƣời trong phạm vi lãnh thổ và thẩm quyền tài phán của mình các quyền đã 

đƣợc công nhận trong Công ƣớc này; sẽ tiến hành các bƣớc cần thiết, phù hợp 

với trình tự pháp luật nƣớc mình và những quy định của Công ƣớc này, để ban 

hành pháp luật và những biện pháp cần thiết khác nhằm thực hiện các quyền 

đƣợc công nhận trong Công ƣớc này; bảo đảm rằng bất cứ ngƣời nào bị xâm 

phạm các quyền và tự do nhƣ đƣợc công nhận trong Công ƣớc này đều nhận 

đƣợc các biện pháp khắc phục hậu quả, cho dù sự xâm phạm này là do hành vi 

của những ngƣời thừa hành công vụ gây ra; bảo đảm rằng bất kỳ ngƣời nào có 

yêu cầu về các biện pháp khắc phục sẽ đƣợc các cơ quan tƣ pháp, hành pháp 

hoặc lập pháp có thẩm quyền hoặc bất kỳ cơ quan nào khác có thẩm quyền do hệ 

thống pháp luật của quốc gia quy định, xác định quyền lợi cho họ và sẽ mở rộng 

khả n ng áp dụng các biện pháp khắc phục mang tính tƣ pháp; đảm bảo rằng các 

cơ quan có thẩm quyền sẽ thi hành các biện pháp khắc phục đã đƣợc đề ra. 

Nhƣ vậy, với tƣ cách là quốc gia thành viên của Công ƣớc Liên hợp quốc 

về các quyền dân sự, chính trị, Việt Nam có trách nhiệm xây dựng và vận hành 



43 

 

cơ chế bảo đảm thực hiện quyền riêng tƣ, bí mật cá nhân, trong đó có quyền bí 

mật dữ liệu cá nhân, phù hợp với Hiến pháp, pháp luật và với các cam kết của 

mình tại Công ƣớc. 

Hiến pháp n m 2013 đã khẳng định vai trò của Hiến pháp và pháp luật 

trong việc công nhận, tôn trọng, bảo vệ và bảo đảm quyền con ngƣời, đồng thời 

xác lập nguyên tắc quyền con ngƣời chỉ có thể bị hạn chế theo quy định của luật 

trong trƣờng hợp cần thiết vì lý do quốc phòng, an ninh quốc gia, trật tự, an toàn 

xã hội, đạo đức xã hội, sức khoẻ của cộng đồng (Điều 14). Nhƣ vậy, Hiến pháp 

và các đạo luật tạo thành khuôn khổ pháp lý (bao gồm cả các giới hạn) để mọi cá 

nhân, tổ chức, cơ quan nhà nƣớc thực hiện, tôn trọng, bảo vệ, bảo đảm việc thực 

hiện quyền con ngƣời, quyền công dân.  

Quyền bí mật dữ liệu cá nhân - một bộ phận của quyền riêng tƣ, bí mật cá 

nhân đƣợc ghi nhận tại Điều 21 Hiến pháp n m 2013 là một quyền bất khả xâm 

phạm, mọi thông tin về đời sống riêng tƣ, bí mật cá nhân, bí mật gia đình đƣợc 

pháp luật bảo đảm an toàn. Theo nguyên tắc Hiến pháp là luật cơ bản, “mọi v n 

bản pháp luật khác phải phù hợp với Hiến pháp” và “mọi hành vi vi phạm Hiến 

pháp đều bị xử lý” (Điều 119 Hiến pháp n m 2013), thể chế và các thiết chế 

cùng các trình tự, thủ tục thuộc cơ chế bảo đảm thực hiện quyền bí mật dữ liệu 

cá nhân đều phải tuân thủ các nguyên tắc, quy định của Hiến pháp, mọi cá nhân, 

tổ chức, cơ quan, công chức nhà nƣớc đều phải hành xử theo Hiến pháp và pháp 

luật, mọi vi phạm quyền bí mật dữ liệu cá nhân đều phải bị xử lý theo luật. 

Ba là, tính mở cho sự sửa đổi, bổ sung, hoàn thiện cơ chế bảo đảm quyền 

bí mật dữ liệu cá nhântrong quá trình phát triển kinh tế thị trường, xây dựng 

nhà nước pháp quyền và xã hội dân chủ thời đại toàn cầu hoá và cách mạng 

khoa học công nghệ. 

Cơ chế bảo đảm thực hiện quyền con ngƣời, quyền công dân nói chung, 

quyền bí mật dữ liệu cá nhân nói riêng ở Việt Nam chỉ đƣợc hình thành và vận 

hành hiệu quả ở một giai đoạn phát triển nhất định trong tiến trình thực hiện 

đƣờng lối Đổi mới khi ba trụ cột của một xã hội hiện đại đƣợc nhận thức và trở 

thành nhu cầu phát triển nội tại của đất nƣớc. Đó là: (i) nền kinh tế thị trƣờng 

đầy đủ; (ii) nhà nƣớc pháp quyền dân chủ (của Nhân dân, do Nhân dân, vì Nhân 

dân); (iii) một xã hội dân chủ, công bằng, v n minh trong đó con ngƣời với tƣ 

cách là một thành viên của xã hội, một công dân của quốc gia có đầy đủ ý thức 

và n ng lực để thực hiện các nghĩa vụ, bảo vệ quyền và lợi ích hợp pháp của 

mình và tôn trọng, thúc đẩy việc thực hiện quyền và lợi ích hợp pháp của cá 

nhân khác, của Nhà nƣớc và cộng đồng. 

Hiệu quả của cơ chế bảo đảm thực hiện quyền bí mật dữ liệu cá nhân phụ 

thuộc vào nhiều yếu tố của môi trƣờng chính trị, kinh tế, xã hội, v n hoá, khoa 

học công nghệ trong nƣớc và quốc tế. Do đó, từ thể chế đến các thiết chế và các 
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phƣơng thức, trình tự, thủ tục bảo đảm thực hiện quyền đều sẽ đƣợc tiếp tục 

hoàn thiện từng bƣớc, phù hợp với trình độ phát triển của đất nƣớc trong quá 

trình hội nhập quốc tế sâu rộng. Tính mở là một điểm quan trọng để cơ chế bảo 

đảm thực hiện quyền bí mật dữ liệu cá nhân ở Việt Nam đƣợc sửa đổi, hoàn 

thiện trên cơ sở học hỏi kinh nghiệm của các nƣớc trong khu vực và thế giới. 

Bốn là, tính chịu sự giám sát của cơ chế bảo đảm thực hiện quyền bí mật 

dữ liệu cá nhân từ phía Nhà nước, xã hội và cộng đồng quốc tế. 

Ở cấp độ quốc tế, Điều 40 của Công ƣớc các quyền dân sự, chính trị quy 

định rõ trách nhiệm, nghĩa vụ của các quốc gia thành viên: 

- Đệ trình báo cáo về những biện pháp mà mình đã thông qua để thực hiện 

các quyền đƣợc ghi nhận trong Công ƣớc này, và về những tiến bộ đã đạt đƣợc 

trong việc thực hiện các quyền đó trong thời hạn một n m kể từ ngày Công ƣớc 

này có hiệu lực đối với quốc gia thành viên liên quan và sau đó, mỗi khi có yêu 

cầu của Uỷ ban. Các báo cáo phải nêu rõ những yếu tố và khó kh n, nếu có, ảnh 

hƣởng tới việc thực hiện Công ƣớc này. 

- Tất cả các báo cáo sẽ đƣợc đệ trình lên Tổng thƣ ký Liên hợp quốc để 

chuyển cho Ủy ban quyền con ngƣời (đƣợc thành lập theo quy định tại Điều 28 

của Công ƣớc) xem xét. Uỷ ban sẽ nghiên cứu những báo cáo do các quốc gia 

thành viên Công ƣớc trình lên. Uỷ ban sẽ gửi cho các quốc gia thành viên báo 

cáo của mình và những bình luận chung nếu xét thấy thích hợp. Uỷ ban cũng có 

thể chuyển cho Hội đồng Kinh tế và Xã hội những bình luận này kèm theo bản 

sao các báo cáo mà Uỷ ban nhận đƣợc từ các quốc gia thành viên Công ƣớc. 

- Bất kỳ quốc gia thành viên Công ƣớc nào cho rằng một quốc gia thành 

viên khác không thực hiện những quy định của Công ƣớc, thì có thể gửi một 

thông cáo bằng v n bản lƣu ý quốc gia thành viên ấy về vấn đề đó. Trong thời 

gian ba tháng, kể từ ngày nhận đƣợc thông cáo, quốc gia nhận đƣợc thông cáo 

phải có hồi đáp giải thích cho quốc gia gửi thông cáo, hoặc phải có những hình 

thức khác bằng v n bản để làm sáng tỏ vấn đề, trong đó đề cập đến, trong chừng 

mực có thể và thích hợp, những thủ tục trong nƣớc cùng những biện pháp khắc 

phục mà quốc gia đƣợc thông cáo đã, đang hoặc sẵn sàng thực hiện để giải quyết 

vấn đề. 

- Đối với các quốc gia thành viên Công ƣớc đã tuyên bố chấp nhận thẩm 

quyền của Uỷ ban quyền con ngƣời tiếp nhận và xem xét các thông cáo khiếu 

nại rằng một quốc gia thành viên không thực hiện đầy đủ nghĩa vụ của họ theo 

Công ƣớc, thì Uỷ ban cũng chỉ xem xét vấn đề sau khi đã chắc chắn rằng mọi 

biện pháp khắc phục sẵn có trong nƣớc đều đã đƣợc quốc gia nhận thông cáo áp 

dụng triệt để, phù hợp với các nguyên tắc đã đƣợc thừa nhận chung của luật 

pháp quốc tế. Sau quá trình xem xét vấn đề trong thời hạn và theo các quy tắc, 
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thủ tục đƣợc quy định tại Công ƣớc, Uỷ ban sẽ đệ trình một báo cáo: i) Nếu đạt 

đƣợc một giải pháp theo quy định tại mục (e), Uỷ ban sẽ giới hạn báo cáo trong 

một tuyên bố vắn tắt về sự việc và giải pháp đã đạt đƣợc; ii) Nếu không đạt đƣợc 

một giải pháp theo quy định tại mục (e), Uỷ ban sẽ giới hạn báo cáo trong một 

tuyên bố vắn tắt về sự việc. Các ý kiến bằng v n bản và biên bản ghi những lời 

phát biểu do các quốc gia thành viên liên quan đƣa ra sẽ đƣợc đính kèm báo cáo. 

Trong mọi trƣờng hợp, báo cáo sẽ đƣợc gửi cho các quốc gia thành viên 

liên quan. Nhƣ vậy, việc giám sát quốc tế từ phía các quốc gia thành viên Công 

ƣớc và Uỷ ban quyền con ngƣời đƣợc thành lập theo Công ƣớc sẽ đƣợc thực 

hiện thƣờng xuyên theo những cam kết mà quốc gia thành viên, nhƣ Việt Nam, 

đã tuyên bố. 

Ở cấp độ quốc gia, Hiến pháp n m 2013 khẳng định Nhà nƣớc ta là Nhà 

nƣớc pháp quyền xã hội chủ nghĩa của dân, do dân, vì dân, tất cả quyền lực nhà 

nƣớc thuộc về nhân dân. Đồng thời, Hiến pháp cũng khẳng định nguyên tắc việc 

thực hiện quyền lực nhà nƣớc phải chịu sự kiểm soát của chính các cơ quan nhà 

nƣớc (kiểm soát giữa các cơ quan thực hiện quyền lập pháp, hành pháp và tƣ 

pháp); mọi cơ quan nhà nƣớc, cán bộ, công chức, viên chức phải tôn trọng Nhân 

dân, chịu sự giám sát của Nhân dân, sự giám sát và phản biện xã hội của Mặt 

trận Tổ quốc Việt Nam và các tổ chức thành viên. Việc thực hiện trách nhiệm 

công nhận, tôn trọng, bảo vệ và bảo đảm quyền con ngƣời, quyền công dân là 

một trong những chức n ng quan trọng thể hiện bản chất của Nhà nƣớc pháp 

quyền xã hội chủ nghĩa. Do đó, từ thể chế đến các thiết chế nhà nƣớc cùng các 

quy trình, thủ tục do Nhà nƣớc đặt ra và thực hiện để bảo đảm quyền bí mật dữ 

liệu cá nhân đều là những phƣơng diện, nội dung thực hiện quyền lực nhà nƣớc 

và trách nhiệm xã hội của Nhà nƣớc, đều phải tuân thủ nguyên tắc chịu sự giám 

sát, kiểm soát từ phía Nhà nƣớc, xã hội và mọi cá nhân trong xã hội. 

3. Nội dung cơ chế bảo đảm thực hiện quyền bí mật dữ liệu cá nhân 

Nhƣ đã phân tích, cơ chế bảo đảm thực hiện quyền bí mật dữ liệu cá nhân 

gồm ba bộ phận cấu thành chính, cụ thể là: 

3.1. Thể chế bảo đảm thực hiện quyền bí mật dữ liệu cá nhân 

Xét về hình thức, thể chế đó bao gồm thể chế của Nhà nƣớc và thể chế xã 

hội. Thể chế của Nhà nƣớc (pháp luật) bao gồm: Hiến pháp, các luật và các v n 

bản quy định chi tiết, hƣớng dẫn thi hành Hiến pháp, luật; các án lệ liên quan 

cũng là một nguồn pháp luật bổ sung quan trọng mà Nhà nƣớc ta hiện nay đã 

thừa nhận và là nguồn pháp luật quan trọng về bảo đảm bí mật dữ liệu cá nhân 

theo kinh nghiệm của nhiều nƣớc. Thể chế xã hội cần phải tính đến là các Quy 

tắc đạo đức, Quy tắc nghề nghiệp của các tổ chức xã hội nghề nghiệp (Liên đoàn 

luật sƣ, Hiệp hội công chứng, Hội nhà báo, Hiệp hội doanh nghiệp…). 
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Xét về nội dung, thể chế bao gồm hai bộ phận chính là thể chế nội dung và 

thể chế hình thức, tố tụng. Thể chế nội dung quy định những vấn đề cơ bản nhƣ: 

quyền, nội hàm quyền, giới hạn quyền; các quyền và nghĩa vụ cụ thể của các chủ 

thể quyền, các chủ thể có trách nhiệm, nghĩa vụ liên quan việc thực hiện quyền; 

trách nhiệm pháp lý và chế tài áp dụng đối với vi phạm quyền… Thể chế tố tụng 

quy định các phƣơng thức giải quyết tranh chấp, xử lý các vi phạm quyền bí mật 

dữ liệu cá nhân; trình tự, thủ tục giải quyết các tranh chấp, xử lý vi phạm và việc 

thi hành các quyết định giải quyết tranh chấp, xử lý vi phạm (dân sự, thƣơng 

mại, hành chính, hình sự...); các quy định về quy trình kỷ luật nội bộ theo điều lệ 

của các tổ chức xã hội về những vi phạm quy tắc đạo đức, quy tắc nghề nghiệp 

liên quan đến bảo vệ bí mật dữ liệu cá nhân… 

Thể chế bảo đảm quyền bảo vệ dữ liệu cá nhân đƣợc cấu thành bởi các 

nhóm quy phạm pháp luật cơ bản sau đây:  

Nhóm quy phạm pháp luật xác định nội dung thông tin thuộc phạm vi dữ 

liệu cá nhân. Theo nguyên tắc chung, việc thu thập, lƣu giữ, sử dụng, công khai 

dữ liệu cá nhân phải đƣợc cá nhân đồng ý. Tuy nhiên nhƣ trên đã trình bày, 

quyền quyết định của cá nhân về mức độ công khai dữ liệu cá nhân không thể 

đƣợc xem là quyền tuyệt đối. Do đó, nhóm quy phạm này phải đƣợc xác lập 

theo cách thức kết hợp phƣơng pháp liệt kê và phƣơng pháp loại trừ để quy định 

những thông tin cá nhân mà các cơ quan, tổ chức, doanh nghiệp đƣợc quyền 

công khai không cần sự đồng ý của cá nhân đó. Việc xác định các thông tin cá 

nhân thuộc loại này phải đáp ứng yêu cầu không gây thiệt hại cho cá nhân và 

trên hết là vì lợi ích của cá nhân hoặc cộng đồng. 

Nhóm quy phạm pháp luật quy định về thẩm quyền, trách nhiệm của cơ 

quan, tổ chức, doanh nghiệp hoặc cá nhân có liên quan trong việc bảo đảm 

quyền bí mật dữ liệu cá nhân. Quy phạm pháp luật thuộc nhóm này xác định các 

thiết chế trực tiếp quản lý, sử dụng các thông tin/dữ liệu cá nhân, có quyền hạn 

và trách nhiệm trong việc thu thập, xử lý thông tin/dữ liệu cá nhân phục vụ cho 

các mục đích khác nhau. Tuy nhiên, việc thay đổi mục đích thu thập, sử dụng 

thông tin cá nhân phải đƣợc sự đồng ý của cá nhân hoặc phải theo quy định của 

pháp luật. 

Nhóm quy phạm pháp luật quy định các quyền bảo vệ dữ liệu cá nhân: 

Các quyền này thể hiện nội dung cho phép cá nhân sử dụng quyền với ý nghĩa là 

công cụ pháp lý để chống lại những hành vi xâm phạm dữ liệu cá nhân trong các 

lĩnh vực khác nhau của đời sống xã hội. Cá nhân sẽ sử dụng các quyền này khi 

có c n cứ cho rằng dữ liệu cá nhân của mình khi bị xâm hại hoặc sử dụng bất 

hợp pháp. Các quyền này thuộc nhóm quyền bảo vệ quyền công dân nói chung, 

nhƣ: quyền kiến nghị, quyền khiếu nại, quyền tố cáo, quyền khởi kiện, quyền 

đƣợc bồi thƣờng khi bị thiệt hại do dữ liệu cá nhân bị xâm hại. Mặc dù thuộc 
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nhóm quyền bảo vệ quyền công dân nói chung, nhƣng để có cơ sở thực hiện 

quyền bảo vệ dữ liệu cá nhân, pháp luật cần có các quy định cụ thể có tính đặc 

thù về những loại quyết định hay hành vi của chủ thể có thẩm quyền thuộc đối 

tƣợng khiếu nại, khởi kiện, yêu cầu bồi thƣờng,… Đƣơng nhiên, khi quy định 

các quyền bảo vệ này, phải đồng thời quy định hình thức, thủ tục thực hiện các 

quyền đó và xác định rõ trách nhiệm của cá nhân, tổ chức có thẩm quyền thụ lý 

giải quyết các vụ việc.  

Nhóm quy phạm pháp luật xác định những hành vi bị coi là vi phạm 

quyền bí mật dữ liệu cá nhân và chế tài tƣơng ứng. Nhóm quy phạm này đƣợc 

xây dựng trên cơ sở các quy định giới hạn những thông tin cá nhân mà việc công 

khai cần có sự đồng ý của cá nhân, hoặc loại thông tin cá nhân thuộc nhóm mà 

đƣợc quyền công khai không cần sự đồng ý của cá nhân. Tùy thuộc vào tính 

chất, mức độ nguy hiểm mà hành vi xâm hại quyền bí mật dữ liệu cá nhân có thể 

bị xem là vi phạm hành chính hay tội phạm. Bên cạnh đó, tùy thuộc vị trí pháp 

lý của chủ thể đã thực hiện hành vi xâm hại quyền bí mật dữ liệu cá nhân mà 

kéo theo các chế tài kỷ luật hoặc bồi thƣờng thiệt hại theo pháp luật dân sự hay 

pháp luật về trách nhiệm bồi thƣờng của công chức, viên chức gây thiệt hại 

trong khi thi hành công vụ, nhiệm vụ. 

Việc nhìn nhận thể chế bảo đảm quyền bí mật dữ liệu cá nhân bao gồm 

các nhóm quy phạm pháp luật xác định các nội dung nhƣ trên sẽ đánh giá đƣợc 

toàn diện về một phƣơng thức pháp lý cụ thể bảo đảm quyền bí mật dữ liệu cá 

nhân. 

Ở cấp độ quốc tế, Việt Nam bảo lƣu các điều khoản liên quan đến cơ chế 

khiếu kiện của Công ƣớc nhƣng vẫn phải tuân thủ các cam kết về chịu sự giám 

sát quốc tế, do đó, cũng cần có các quy định về cách thức thực hiện trách nhiệm 

hồi đáp thông cáo của các quốc gia thành viên khác về vấn đề liên quan đến việc 

thực hiện Công ƣớc để đảm bảo thực hiện nghiêm túc các cam kết quốc gia. Vấn 

đề đặt ra là chúng ta sẽ lựa chọn mô hình có một đạo luật chung về bảo vệ bí 

mật dữ liệu cá nhân nhƣ một số nƣớc hay chỉ cụ thể hoá quy định của Hiến pháp 

trong các luật chuyên ngành nhƣ hiện nay.  

3.2. Thiết chế bảo đảm thực hiện quyền bí mật dữ liệu cá nhân 

Yếu tố thứ hai rất quan trọng của cơ chế bảo đảm quyền bí mật dữ liệu cá 

nhân là các thiết chế có quyền hạn và trách nhiệm bảo đảm thực hiện quyền bí 

mật dữ liệu cá nhân. 

Ở cấp độ quốc tế, nhƣ đã nêu ở phần khái niệm, thiết chế chuyên trách 

trong cơ chế bảo đảm thực hiện quyền con ngƣời dựa trên các công ƣớc của 

Liên hợp quốc là các Uỷ ban đƣợc thành lập theo quy định của từng công ƣớc, 

ví dụ nhƣ Uỷ ban quyền con ngƣời đƣợc thành lập theo quy định tại Điều 28 của 
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Công ƣớc về các quyền dân sự, chính trị. Các uỷ ban công ƣớc thƣờng thực hiện 

các chức n ng, nhiệm vụ nhằm giám sát và thúc đẩy việc thực hiện công ƣớc tại 

các quốc gia thành viên nhƣ: xem xét báo cáo của các quốc gia thành viên, đƣa 

ra những nhận xét, khuyến nghị về các vấn đề có liên quan đến việc thực hiện 

công ƣớc tại các quốc gia thành viên; xem xét khiếu nại của các cá nhân; đƣa ra 

các bình luận chung/khuyến nghị chung để giải thích nội dung và các biện pháp 

thực hiện công ƣớc.  

Hoạt động của các uỷ ban công ƣớc đƣợc tiến hành theo các trình tự, thủ 

tục chặt chẽ đƣợc quy định tại chính công ƣớc, nhƣ thủ tục xem xét báo cáo 

quốc gia của các quốc gia thành viên theo định kỳ, thủ tục điều tra, thủ tục xem 

xét khiếu nại cá nhân và thủ tục xem xét khiếu kiện liên quốc gia. 

Ở cấp độ quốc gia, các thiết chế bảo đảm thực hiện quyền con ngƣời ở 

mỗi quốc gia có thể theo các mô hình khác nhau: mô hình thành lập cơ quan 

chuyên trách bảo vệ quyền con ngƣời; mô hình các cơ quan nhà nƣớc không 

chuyên trách thuộc cả ba nhánh quyền lực (lập pháp, hành pháp và tƣ pháp) có 

những nhiệm vụ, quyền hạn bảo đảm, bảo vệ quyền con ngƣời, quyền công dân; 

và mô hình hỗn hợp cả cơ quan chuyên trách và không chuyên trách.  

Cơ quan quốc gia chuyên trách bảo đảm thực hiện quyền con ngƣời 

thƣờng bao gồm các đại diện cho nhà nƣớc, các nhóm xã hội, nghề nghiệp, đƣợc 

thành lập theo quy định của hiến pháp hay luật, nghị quyết của quốc hội. Các 

nhiệm vụ, quyền hạn chính của thiết chế này thƣờng là: bảo vệ các cá nhân khỏi 

sự vi phạm các quyền con ngƣời, sự phân biệt đối xử; tiếp nhận và giải quyết 

các khiếu nại của cá nhân về những vi phạm quyền con ngƣời; giám sát hoạt 

động của các cơ quan, công chức nhà nƣớc trong việc tuân thủ hiến pháp và các 

cam kết quốc tế về quyền con ngƣời; nghiên cứu chính sách, pháp luật để phát 

hiện các hạn chế, đề xuất hoàn thiện chính sách pháp luật và nâng cao hiệu lực, 

hiệu quả thi hành chính sách, pháp luật về bảo đảm thực hiện quyền con ngƣời... 

Các thiết chế này đƣợc tổ chức và hoạt động theo các trình tự, thủ tục đƣợc quy 

định ngay tại hiến pháp hoặc các luật thành lập ra chúng. 

Ở Việt Nam, quyền con ngƣời, quyền công dân đƣợc ghi nhận, bảo vệ 

bằng Hiến pháp và pháp luật. Theo Hiến pháp, vi phạm quyền con ngƣời cũng 

có nghĩa là vi phạm Hiến pháp. Khoản 2 Điều 119 Hiến pháp n m 2013 quy 

định: “Quốc hội, các cơ quan của Quốc hội, Chính phủ, Toà án nhân dân, Viện 

kiểm sát nhân dân, các cơ quan khác của Nhà nước và toàn thể Nhân dân có 

trách nhiệm bảo vệ Hiến pháp. Cơ chế bảo vệ Hiến pháp do luật định”. 

Quốc hội thực hiện trách nhiệm bảo đảm thực hiện quyền con ngƣời bằng 

hoạt động lập hiến, lập pháp, bằng hoạt động giám sát tối cao đối với hoạt động 

của Nhà nƣớc. Hiến pháp khẳng định nhiệm vụ bảo vệ quyền con ngƣời, quyền 

công dân của Chính phủ (khoản 6 Điều 96), Toà án nhân dân (khoản 3 Điều 
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102), Viện kiểm sát nhân dân (khoản 3 Điều 107).  

Nhƣ vậy, cho đến nay, cơ chế bảo vệ Hiến pháp cũng nhƣ cơ chế quốc gia 

bảo vệ quyền con ngƣời ở Việt Nam theo mô hình phân tán, không thành lập cơ 

quan chuyên trách. Mỗi cơ quan lập pháp, hành pháp, tƣ pháp thực hiện trách 

nhiệm bảo vệ, bảo đảm quyền con ngƣời nói chung, quyền bí mật dữ liệu cá 

nhân nói riêng, trong phạm vi nhiệm vụ, quyền hạn của mình theo các phƣơng 

thức, trình tự, thủ tục do luật định, bao gồm cả thủ tục hành chính và tƣ pháp (tố 

tụng dân sự, tố tụng hình sự). 

3.3. Các điều kiện bảo đảm thực hiện quyền bí mật dữ liệu cá nhân 

Thể chế và thiết chế là những yếu tố quan trọng nhất và cũng là những 

điều kiện thiết yếu, nền tảng bảo đảm thực hiện quyền con ngƣời nói chung, 

quyền bí mật dữ liệu cá nhân nói riêng. Bên cạnh đó, môi trƣờng chính trị - pháp 

lý, môi trƣờng kinh tế, xã hội, v n hoá, khoa học công nghệ cũng là những yếu 

tố tác động và là những điều kiện góp phần bảo đảm thực hiện quyền con ngƣời 

nói chung và quyền bí mật dữ liệu cá nhân nói riêng. 

Các yếu tố chính trị - pháp lý thuận lợi cho việc bảo đảm quyền bí mật dữ 

liệu cá nhân có thể kể đến nhƣ: (i) môi trƣờng chính trị ổn định với đƣờng lối 

phát triển đúng đắn hƣớng tới nền kinh tế thị trƣờng đầy đủ, nhà nƣớc pháp 

quyền của Nhân dân, do Nhân dân, vì Nhân dân và xã hội dân chủ nơi con ngƣời 

và các quyền tự do, dân chủ là trung tâm, động lực thật sự của sự phát triển bền 

vững đất nƣớc; (ii) ý thức pháp luật và tuân thủ pháp luật, n ng lực sử dụng 

pháp luật và các công cụ pháp luật để tôn trọng, tự bảo vệ và góp phần bảo vệ, 

bảo đảm quyền con ngƣời, quyền công dân của mỗi cá nhân, mỗi cộng đồng, 

mỗi cơ quan, tổ chức; (iii) trình độ và n ng lực của Nhà nƣớc, xã hội và cá nhân 

nắm bắt cơ hội, đầu tƣ và ứng dụng các thành quả khoa học công nghệ, nhất là 

công nghệ thông tin trong việc thực hiện và bảo đảm thực hiện quyền bí mật dữ 

liệu cá nhân. 

III. Kinh nghiệm quốc tế về cơ chế bảo đảm thực hiện quyền bí mật 

dữ liệu cá nhân 

1. Tổng quan pháp luật trên thế giới 

Quyền riêng tƣ hay quyền bảo vệ bí mật đời tƣ là quyền cơ bản của con 

ngƣời đƣợc hầu hết hiến pháp các quốc gia ghi nhận và bảo vệ. Cùng với sự ra 

đời của công nghệ thông tin, sự quan tâm của các quốc gia đối với quyền riêng 

tƣ ngày càng t ng lên. Nhìn chung, về mặt pháp lý, cơ chế bảo vệ quyền riêng tƣ 

của các nƣớc trên thế giới đƣợc thực hiện qua các hình thức chủ yếu sau đây: 

- Ghi nhận và bảo vệ quyền riêng tư thông qua các quy định của Hiến 

pháp: 
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Ý tƣởng về việc quyền riêng tƣ, quyền bí mật cá nhân là quyền cơ bản của 

con ngƣời đã và đang ngày càng đƣợc chấp nhận rộng rãi trên thế giới. Tại nhiều 

nƣớc, quyền riêng tƣ, quyền bí mật cá nhân đƣợc trực tiếp ghi nhận tại các quy 

định của hiến pháp trong khi ở một số nƣớc khác các phán quyết của tòa án cho 

rằng quyền riêng tƣ, quyền bí mật dữ liệu cá nhân cũng đƣợc bao hàm trong các 

bảo vệ của hiến pháp.  

Ƣu điểm của việc bảo vệ về mặt hiến pháp đối với quyền riêng tƣ, quyền 

bí mật dữ liệu cá nhân đó là sự khẳng định về mặt pháp lý ở tầm cao về tầm 

quan trọng của quyền này với tƣ cách là một quyền cơ bản của con ngƣời. Mặt 

khác, bảo vệ về mặt hiến pháp cũng nâng cao cam kết, trách nhiệm của nhà 

nƣớc, các cơ quan nhà nƣớc cũng nhƣ các chủ thể khác trong việc tôn trọng và 

bảo vệ quyền riêng tƣ, quyền bí mật dữ liệu cá nhân. Có nhiều quan điểm cho 

rằng nếu không đƣợc bảo vệ về mặt hiến pháp thì quyền riêng tƣ, quyền bí mật 

dữ liệu cá nhân chỉ mang tính hình thức mà không phải là quyền mang tính thực 

chất. Các quan điểm này lý luận rằng luật bảo vệ bí mật dữ liệu cá nhân dựa trên 

nền tảng bảo vệ của hiến pháp thì vẫn hiệu lực, hiệu quả hơn.  

Tuy nhiên, bên cạnh đó, cũng có quan điểm cho rằng việc ghi nhận về mặt 

hiến pháp đối với quyền riêng tƣ, quyền bí mật dữ liệu cá nhân cũng chƣa phải 

là chìa khóa để bảo đảm quyền này. Chƣa tính đến việc tại nhiều nƣớc các quy 

định của hiến pháp không đƣợc thực hiện trực tiếp qua tòa án mà ngay cả ở 

những nƣớc hiến pháp có hiệu lực trực tiếp thì việc cá nhân đƣa một vụ kiện vi 

phạm quyền riêng tƣ, quyền bí mật dữ liệu cá nhân cũng vẫn mang tính lý thuyết 

nhiều hơn là thực tế bởi còn các rào cản về thủ tục tố tụng, thời gian và chi phí. 

Các bảo vệ về mặt hiến pháp, vì vậy, nên coi là tuyên ngôn có tính chính trị hơn 

là biện pháp pháp lý cụ thể bảo đảm quyền riêng tƣ, quyền bí mật cá nhân. 

Trong thực tế, tất cả những ƣu điểm và hạn chế của việc ghi nhận về hiến 

pháp đối với quyền riêng tƣ, quyền bí mật dữ liệu cá nhân đã đƣợc các nƣớc cân 

nhắc, tính toán kỹ khi xây dựng cơ chế pháp lý bảo vệ quyền này. Nhiều nƣớc 

sau khi ghi nhận quyền riêng tƣ, quyền bí mật dữ liệu cá nhân trong hiến pháp 

đã tiếp tục ban hành đạo luật riêng về vấn đề này. Trong khi đó một số nƣớc 

khác thì lại đang có xu hƣớng ghi nhận về mặt hiến pháp đối với quyền bí mật 

dữ liệu cá nhân sau khi đã ban hành và thực hiện luật bảo vệ dữ liệu bí mật cá 

nhân. Việc ghi nhận về mặt hiến pháp đối với quyền bí mật dữ liệu cá nhân là 

đáng đƣợc kỳ vọng bởi lẽ nó khẳng định tầm quan trọng của việc bảo vệ bí mật 

dữ liệu cá nhân và có thể là cơ sở pháp lý cho việc bảo vệ quyền riêng tƣ, bí mật 

dữ liệu cá nhân trong một số trƣờng hợp. Tuy nhiên, chỉ ghi nhận về hiến pháp 

là chƣa đủ cụ thể để có thể bảo vệ bí mật dữ liệu cá nhân trong thực tế mà cần 

thực hiện thêm các biện pháp khác nhằm bảo đảm tính hiệu quả. Các biện pháp 

này bao gồm ban hành đạo luật về bảo vệ dữ liệu cá nhân và/hoặc áp dụng các 
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biện pháp phụ trợ khác nhƣ ban hành các luật chuyên ngành, ban hành quy chế, 

điều lệ nhằm bảo đảm bí mật dữ liệu cá nhân trong các ngành, lĩnh vực cụ thể. 

- Ban hành luật chung nhằm bảo vệ quyền riêng tư, quyền bí mật dữ liệu 

cá nhân: 

 Nếu so sánh với sự ghi nhận về hiến pháp, luật chung về bí mật dữ liệu cá 

nhân có thể khả thi trong thực tế vì luật có không gian để quy định rõ hơn về 

chính sách bảo vệ dữ liệu cá nhân cũng nhƣ các biện pháp triển khai thực hiện 

cụ thể. Bên cạnh đó, so với các biện pháp pháp lý khác nhƣ việc quy định trong 

các luật chuyên ngành về việc bảo vệ dữ liệu cá nhân thì luật chung về bảo vệ dữ 

liệu cá nhân cũng có ƣu thế hơn bởi luật đặt cá nhân vào thế chủ động hơn trong 

việc bảo vệ các dữ liệu về bản thân họ.  

Xu hƣớng chung trên thế giới hiện nay coi ban hành đạo luật chung về 

bảo vệ dữ liệu cá nhân là vô cùng cần thiết nhằm bảo đảm quyền bí mật dữ liệu 

cá nhân. Đối với những quốc gia mà sự ghi nhận về mặt hiến pháp cũng nhƣ quy 

định của các luật chuyên ngành chƣa đầy đủ thì ban hành luật bảo vệ dữ liệu cá 

nhân sẽ là giải pháp tốt nhất tạo nền tảng cơ sở pháp lý cụ thể và hiệu quả nhằm 

bảo vệ dữ liệu cá nhân. Tuy nhiên, ngay tại các quốc gia đã có cơ chế bảo vệ dữ 

liệu cá nhân tƣơng đối đầy đủ thông qua các quy định của hiến pháp, các luật 

chuyên ngành, các quy chế, điều lệ thì việc ban hành luật bảo vệ dữ liệu cá nhân 

cũng vẫn cần thiết bởi vì luật sẽ bao hàm đƣợc nhiều vấn đề mang tính nguyên 

tắc hơn, các quy định của luật có tính bền vững hơn và bao quát đƣợc tổng thể 

các vấn đề liên quan đến bảo vệ dữ liệu cá nhân hơn là các quy định về bảo vệ 

dữ liệu cá nhân trong các ngành, lĩnh vực cụ thể.  

Kể từ đầu thập kỷ 1970, các quốc gia đã bắt đầu xây dựng luật nhằm bảo 

vệ quyền riêng tƣ và dữ liệu cá nhân. Luật bảo vệ dữ liệu cá nhân đầu tiên trên 

thế giới đƣợc ban hành bởi bang Hessen ở Đức vào n m 1970, sau đó là Thụy 

Điển (1973), Đức (toàn liên bang, 1977) và Pháp (1978). Sau đó, trên thế giới 

diễn ra một phong trào xây dựng và thông qua luật về bảo vệ quyền riêng tƣ mà 

hầu hết dựa trên các hƣớng dẫn của OECD và Hội đồng châu Âu.  

Các quốc gia xây dựng luật về quyền riêng tƣ hay luật về bảo vệ dữ liệu 

cá nhân xuất phát từ nhiều lý do. Một là, nhiều quốc gia, đặc biệt ở Trung Âu, 

Nam Mỹ và Nam Phi, xây dựng luật này để khắc phục vi phạm quyền riêng tƣ 

đã xảy ra dƣới chế độ độc tài trƣớc đó. Hai là, nhiều quốc gia, đặc biệt ở châu   

và Canada, xây dựng luật này nhằm thúc đẩy thƣơng mại điện tử mà theo đó, 

pháp luật cần thiết lập các quy tắc thống nhất để bảo đảm cho ngƣời tiêu dùng 

yên tâm sử dụng thƣơng mại điện tử mà không lo sợ thông tin cá nhân của họ bị 

đánh cắp và phổ biến trên toàn thế giới. Ba là, hầu hết các nƣớc ở Trung và 

Đông Âu xây dựng luật này để đáp ứng các điều kiện gia nhập Liên minh Châu 

Âu; trên cơ sở các hƣớng dẫn, chỉ thị, công ƣớc của Hội đồng Châu Âu và Liên 
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minh Châu Âu về bảo vệ dữ liệu. Trong khi đó, nhiều quốc gia ở khu vực khác 

xây dựng luật này để bảo đảm thƣơng mại không bị ảnh hƣởng bởi các yêu cầu 

của EU. 

Mô hình luật quy định về việc bảo vệ thông tin của 80 nƣớc trên thế giới 

có sự khác biệt, trong đó mô hình luật của các nƣớc châu   Thái Bình Dƣơng 

thƣờng không có định nghĩa về dữ liệu nhạy cảm; có luật không nói về thời hạn 

lƣu giữ dữ liệu; có luật không có chế tài xử lý/lĩnh vực công/tin của cảnh sát. 

Tuy nhiên, những nền tảng, nguyên tắc cơ bản nhƣ mục đích sử dụng, sự bảo 

đảm an toàn… ở các luật đều có. Sự khác nhau nằm nhiều hơn ở các cơ quan 

quản lý. Ở Anh, không có ủy ban phụ trách bảo vệ dữ liệu cá nhân và muốn khai 

báo để đƣợc cấp phép thì phải trả tiền. Tây Ban Nha không chú trọng việc xin 

phép mà chú trọng việc giám sát và đƣa ra chế tài rất nặng. Hồng Kông nhấn 

mạnh rất nhiều trong việc giáo dục thanh niên/giới trẻ về bảo vệ dữ liệu cá nhân. 

Về cơ bản, pháp luật của các quốc gia đều ghi nhận nguyên tắc thông tin 

cá nhân chỉ đƣợc thu thập một cách hợp pháp, chỉ sử dụng cho mục đích quy 

định ban đầu, bảo đảm tính chính xác, cập nhật và bị hủy đi sau khi mục đích 

của nó đã đƣợc hoàn thành. Hầu hết các quốc gia đều nghiêm cấm việc thu thập 

hay xử lý những dữ liệu cá nhân mà làm lộ, một cách trực tiếp hay gián tiếp, 

nguồn gốc chủng tộc hay dân tộc, quan điểm chính trị, triết lý hay tôn giáo hoặc 

nghiệp đoàn mà các cá nhân tham gia, hay những thông tin liên quan đến sức 

khỏe, đời sống tình dục của họ. Các loại thông tin đó chỉ đƣợc phép thu thập khi 

có sự đồng ý của chủ dữ liệu.  

Hầu hết pháp luật của các quốc gia châu Âu, Úc, Hồng Kông, New 

Zealand, Trung và Đông Âu, Canada quy định một luật chung về quyền riêng tƣ, 

đồng thời thành lập cơ quan chuyên trách chịu trách nhiệm giám sát thi hành 

luật bảo vệ dữ liệu cá nhân. Cơ quan này giám sát việc tuân thủ pháp luật và tiến 

hành điều tra các cáo buộc về hành vi vi phạm. Cơ quan này cũng có trách 

nhiệm hợp tác quốc tế trong việc bảo vệ dữ liệu và truyền dữ liệu. Đây là mô 

hình ƣu tiên cho hầu hết các nƣớc áp dụng pháp luật về bảo vệ dữ liệu.  

- Lồng ghép các quy định về bảo vệ dữ liệu cá nhân trong các quy định 

của các luật chuyên ngành thuộc các lĩnh vực khác nhau của đời sống xã hội. 

Quyền riêng tƣ, quyền bí mật dữ liệu cá nhân không đứng riêng rẽ mà là 

một phần của cơ chế chính sách đƣợc tạo ra nhằm mục đích xây dựng một xã 

hội v n minh, dân chủ và thịnh vƣợng. Vì vậy, ngay cả khi không có ghi nhận 

của hiến pháp hay không có luật chung thì dữ liệu cá nhân cũng có thể đƣợc bảo 

vệ thông qua các quy định của các luật chuyên ngành nhƣ bảo vệ dữ liệu cá nhân 

trong các luật về sức khỏe, thuế, tài chính, ngân hàng, giáo dục... Bên cạnh đó, 

tại những nƣớc đã có cơ chế bảo vệ về mặt hiến pháp hay đã ban hành luật 

chung thì các quy định của luật chuyên ngành hay các biện pháp thay thế khác 
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vẫn đƣợc ban hành và thực hiện nhằm t ng cƣờng hiệu quả của việc bảo vệ dữ 

liệu cá nhân.  

Một số quốc gia nhƣ Hoa Kỳ, Trung Quốc… không quy địnhquy tắc bảo 

vệ dữ liệu cá nhân nói chung mà để pháp luật chuyên ngành quy định cụ thể.. Ví 

dụ: pháp luật về tài chính quy định bảo vệ dữ liệu cá nhân về tài chính, pháp luật 

về thuế quy định về việc bảo vệ dữ liệu cá nhân liên quan đến thuế... Cách quy 

định đó có hạn chế là pháp luật thƣờng bị lạc hậu hơn sự phát triển của công 

nghệ, do vậy, trong trƣờng hợp không có các quy định mang tính nguyên tắc 

chung thì có thể dẫn đến việc thiếu các biện pháp pháp lý bảo vệ bí mật thông 

tin cá nhân trong các ngành, lĩnh vực cụ thể. Ở các nƣớc khác, thông thƣờng 

pháp luật chuyên ngành đƣợc sử dụng để bổ khuyết cho các quy định chung, 

cung cấp những biện pháp bảo vệ toàn diện, chi tiết hơn cho các loại thông tin 

đặc thù. 

Bên cạnh các biện pháp pháp lý nói trên, trong các ngành lĩnh vực cụ thể 

dữ liệu cá nhân còn có thể đƣợc bảo vệ thông qua các quy định trong quy chế 

ứng xử, điều lệ hoạt động hay quy tắc đạo đức, nghề nghiệp của những ngƣời 

hành nghề. Ví dụ: bác sỹ không đƣợc tiết lộ các thông tin cá nhân của bệnh nhân 

hay luật sƣ không tiết lộ các thông tin cá nhân của khách hàng cho ngƣời khác... 

Ngoài ra, dữ liệu cá nhân còn đƣợc bảo vệ thông qua việc phát triển và ứng dụng 

các công nghệ cho phép cá nhân có thể quản lý và bảo mật các dữ liệu của mình. 

2. Pháp luật của một số quốc gia 

2.1. Pháp luật Cộng hòa Pháp 

Pháp là một trong những quốc gia đầu tiên ban hành luật quy định về bảo 

vệ thông tin cá nhân, cụ thể là Luật số 78-17 ngày 06/01/1978 về tin học, tệp tin 

và quyền tự do (sau đây gọi tắt là Luật số 78-17). Ngoài ra, trong các luật 

chuyên ngành cũng có quy định về bảo vệ thông tin cá nhân trong các lĩnh vực 

riêng biệt. Nội dung pháp luật về bảo vệ thông tin cá nhân của Pháp có một số 

điểm chính sau: 

-  Khái niệm thông tin cá nhân, xử lý thông tin cá nhân:Luật số 78-17 

chỉ nêu định nghĩa về thông tin cá nhân mà không liệt kê cụ thể các thông tin cá 

nhân. Luật cũng chỉ điều chỉnh về thông tin của cá nhân mà không áp dụng đối 

với thông tin của pháp nhân. Việc xác định thông tin nào là thông tin cá nhân 

đƣợc Ủy ban quốc gia về tin học và tự do (CNIL) xem xét trong từng trƣờng hợp 

cụ thể. Tất cả các thông tin mà qua một sự kết hợp hoặc xử lý hoặc tra cứu… có 

thể xác định ra một con ngƣời thì đều đƣợc gọi là thông tin cá nhân. Ví dụ: 

thông tin định vị về địa lý, địa chỉ IP của máy tính… cũng có thể xác định ra 

đƣợc một ngƣời cụ thể. 

Theo pháp luật của Pháp, xử lý thông tin cá nhân đƣợc định nghĩa là: mọi 
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hoạt động hay mọi tập hợp hoạt động liên quan đến những dữ liệu này, dù sử 

dụng quy trình xử lý nào, đặc biệt là thu thập, ghi lại, tổ chức, bảo quản, chỉnh 

sửa hay sửa đổi, sao trích, tra cứu, sử dụng, truyền thông qua chuyển tải, phát 

tán hay mọi hình thức cung cấp, truy cập, cũng nhƣ chặn, xóa hay phá hủy. 

- Các trường hợp xử lý dữ liệu cá nhân: Luật số 78-17 quy định việc xử 

lý dữ liệu cá nhân đƣợc tiến hành khi cá nhân đó đồng ý. Tuy nhiên, trong một 

số trƣờng hợp việc xử lý dữ liệu cá nhân không cần thiết có sự đồng ý của đối 

tƣợng dữ liệu, cụ thể: 

+ Thực hiện nghĩa vụ pháp lý của ngƣời có trách nhiệm xử lý; 

+ Bảo vệ cuộc sống của cá nhân liên quan; 

+ Thực thi một nhiệm vụ dịch vụ công của ngƣời chịu trách nhiệm xử lý 

hay của ngƣời nhận thông tin xử lý; 

+ Thực hiện một hợp đồng mà cá nhân liên quan là một bên giao kết, hoặc 

các biện pháp tiền hợp đồng theo yêu cầu của ngƣời này; 

+ Thực hiện lợi ích chính đáng mà ngƣời xử lý hay ngƣời nhận thông tin 

xử lý theo đuổi, với điều kiện biết rõ lợi ích và quyền tự do cơ bản của cá nhân 

liên quan. 

- Quy định cấm trong hoạt động xử lý dữ liệu cá nhân: Điều 8 Luật số 

78-17 quy định cấm thu thập hay xử lý những dữ liệu cá nhân làm lộ, trực tiếp 

hay gián tiếp, nguồn gốc chủng tộc hay dân tộc, quan điểm chính trị, triết lý hay 

tôn giáo hay nghiệp đoàn tham gia của các cá nhân, hay những thông tin liên 

quan đến sức khỏe hay đời sống tình dục của những ngƣời này.  

Tuy nhiên, quy định nghiêm cấm này đƣợc loại trừ trong một số trƣờng 

hợp nhƣ: hoạt động xử lý những thông tin mà cá nhân liên quan đã đồng ý (trừ 

trƣờng hợp mà luật đã quy định việc cấm xử lý không thể miễn trừ với sự đồng 

ý của cá nhân liên quan); hoạt động xử lý những thông tin cần thiết cho bảo vệ 

cuộc sống nhân loại, nhƣng cá nhân liên quan không thể bày tỏ sự đồng ý vì 

không có n ng lực pháp lý hay không thể cung cấp v n bản viết; hoạt động xử lý 

những thông tin cá nhân mà cá nhân liên quan đã công bố; hoạt động xử lý cần 

cho những mục đích y học dự phòng, chuẩn đoán y học, quản lý khám chữa 

bệnh, hay quản lý các dịch vụ y tế và đƣợc thực hiện bởi một thành viên của 

nghề y tế, hay bởi một ngƣời khác do lý do nghề nghiệp phải có nghĩa vụ bí mật 

nghề nghiệp theo quy định trong Điều 226-13 Bộ luật Hình sự; hoạt động xử lý 

thống kê đƣợc thực hiện bởi Viện thống kê và nghiên cứu kinh tế quốc gia hay 

một trong các vụ thống kê của các bộ tuân thủ theo Luật số 51-711 ngày 

07/6/1951 về nghĩa vụ, sự điều phối và bí mật về thống kê, sau khi Hội đồng 

thông tin thống kê quốc gia cho ý kiến và trong những điều kiện đƣợc quy định 

tại Điều 25 Luật này; hoạt động xử lý cần thiết cho nghiên cứu, nghiên cứu và 
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đánh giá trong lĩnh vực y tế theo các phƣơng thức quy định tại Chƣơng IX... 

- Về cơ chế bảo đảm thi hành Luật: Pháp luật Pháp cho phép thành lập 

Ủy ban quốc gia về tin học và quyền tự do (CNIL) là cơ quan giám sát thực thi 

Luật. Đây là cơ quan có thẩm quyền hành chính độc lập, các thành viên Ủy ban 

là các đại biểu Quốc hội, Thƣợng nghị sĩ, thành viên Tham chính viện, thành 

viên Tòa phá án, thành viên Toà kiểm toán, chuyên gia tin học. CNIL có các 

nhiệm vụ sau: 

+ Giám sát để hoạt động xử lý dữ liệu cá nhân đƣợc thực hiện đúng theo 

các quy định của luật này; 

+ Tiếp nhận các khiếu nại, yêu cầu, phàn nàn liên quan đến việc thực hiện 

xử lý các dữ liệu cá nhân và thông báo cho tác giả về những quyết định sau khi 

tiếp nhận này; 

+ Trả lời tham vấn ý kiến của các cơ quan công quyền và, theo yêu cầu 

của các cơ quan tài phán, tƣ vấn cho các cá nhân và tổ chức thực hiện hay dự 

định thực hiện xử lý tự động những dữ liệu cá nhân; 

+ Thông báo không chậm trễ cho Viện trƣởng viện Công tố viên bên cạnh 

tòa sơ thẩm, theo đúng quy định tại Điều 40 Bộ luật tố tụng hình sự, những vi 

phạm biết đƣợc, và có thể trình bày những quan sát của mình trong quá trình tố 

tụng, với những điều kiện quy định tại Điều 52; 

+ Kiểm tra về mọi việc xử lý và, trong trƣờng hợp cần thiết, thu nhận bản 

sao của mọi tài liệu hay tài liệu hỗ trợ cần để thực hiện nhiệm vụ; 

+ Trả lời yêu cầu tiếp cận liên quan đến những việc xử lý nêu trong các 

Điều 41 và Điều 42; 

+ Cho ý kiến về sự tuân thủ luật này của các dự thảo quy định ngành nghề 

và các sản phẩm và quy trình nhằm bảo vệ các cá nhân đối với xử lý dữ liệu cá 

nhân, hay về việc vô danh hóa những dữ liệu này khi những dự thảo này đƣợc 

trình lên; cho ý kiến đánh giá về sự bảo đảm tôn trọng những quyền cơ bản của 

con ngƣời đối với các quy định nghề nghiệp mà trƣớc đó Ủy ban đã công nhận 

phù hợp với các quy định của luật này. 

2.2. Pháp luật Singapore 

* Các văn bản pháp luật về bảo vệ dữ liệu cá nhân: 

Ngày 15/10/2012, Nghị viện Singapore thông qua Luật bảo vệ dữ liệu cá 

nhân.
27

 Luật này đƣợc ban hành nhằm điều chỉnh các hoạt động thu thập, sử 

                                           
27

Personal Data Protection Act 2012,  

http://statutes.agc.gov.sg/aol/search/display/view.w3p;page=0;query=DocId%3Aea8b8b45-51b8-48cf-83bf-

81d01478e50b%20Depth%3A0%20Status%3Ainforce;rec=0 
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dụng và tiết lộ dữ liệu cá nhân. Luật công nhận quyền của các cá nhân trong việc 

bảo vệ các dữ liệu cá nhân của chính họ, đồng thời thừa nhận sự cần thiết của 

việc các tổ chức tiến hành thu thập, sử dụng và tiết lộ thông tin cá nhân vì những 

mục đích phù hợp với những hoàn cảnh nhất định. Luật bao gồm 68 điều đề cập 

đến các nội dung chính sau: Cơ cấu tổ chức, chức n ng, nhiệm vụ, quyền hạn 

của Uỷ ban Bảo vệ dữ liệu cá nhân; quyền và nghĩa vụ của các chủ thể liên quan 

trong việc thu thập, sử dụng, tiết lộ, sửa chữa… dữ liệu cá nhân; bảo đảm bí mật 

dữ liệu cá nhân; chuyển giao dữ liệu cá nhân ra ngoài lãnh thổ Singapore; giải 

quyết tranh chấp, khiếu nại liên quan đến dữ liệu cá nhân… 

Ngoài ra, một số v n bản pháp luật chuyên ngành của Singapore cũng có 

các quy định về vấn đề này nhƣ:
28

 Luật an ninh mạng và máy tính đã hình sự 

hoá các hành vi truy cập trái phép thông tin, tuy nhiên, Luật này lại không điều 

chỉnh các hoạt động thu thập thông tin hợp pháp; Luật bí mật công vụ, Luật 

thống kê… điều chỉnh các hoạt động xử lý dữ liệu cá nhân trong khối cơ quan 

nhà nƣớc; Luật giao dịch điện tử, Luật ngân hàng, Luật viễn thông… điều chỉnh 

các hoạt động xử lý dữ liệu cá nhân trong khu vực tƣ nhân. 

* Một số nội dung cơ bản của Luật bảo vệ dữ liệu cá nhân:  

- Phạm vi áp dụng của Luật: Luật bảo vệ dữ liệu cá nhân áp dụng đối với 

tất cả các cá nhân, tổ chức đƣợc thành lập hoặc đƣợc công nhận theo pháp luật 

Singapore; hoặc có nơi cƣ trú hoặc v n phòng đại diện hoặc khu vực kinh doanh 

tại Singapore. Đặc biệt, Luật chỉ áp dụng nếu các dữ liệu cá nhân đƣợc thu thập, 

sử dụng hoặc tiết lộ tại Singapore. Tuy nhiên, Luật cũng xác lập nguyên tắc bảo 

vệ các dữ liệu cá nhân đƣợc chuyển giao qua biên giới; theo đó các tổ chức, cá 

nhân có trách nhiệm bảo đảm rằng các dữ liệu cá nhân đƣợc chuyển ra khỏi 

Singapore cũng sẽ có đƣợc sự bảo vệ tƣơng đƣơng nhƣ sự bảo vệ theo quy định 

của Luật này. 

- Quyền và nghĩa vụ của các chủ thể liên quan: 

Chủ dữ liệu cá nhân có những quyền và nghĩa vụ chính sau: 

(i) Quyền đƣợc truy cập vào dữ liệu cá nhân của mình. Tuy nhiên, quyền 

này của chủ dữ liệu cá nhân có một số ngoại lệ đƣợc quy định tại Điều 21 Luật 

bảo vệ dữ liệu cá nhân nhƣ: việc truy cập đe doạ sự an toàn hoặc sức khoẻ thể 

chất, tinh thần của chính chủ dữ liệu cá nhân hoặc cá nhân khác; tiết lộ dữ liệu 

về một cá nhân khác; đi ngƣợc lại lợi ích quốc gia…;  

(ii) Quyền yêu cầu sửa chữa những sai sót liên quan đến dữ liệu cá nhân 

của mình. Ngoại lệ của quyền này đƣợc quy định tại Điều 22.6 và 22.7 Luật bảo 

                                           
28

 Data protection in Singapore: overview, http://us.practicallaw.com/6-579-6345?q=*&qp= 
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vệ dữ liệu cá nhân: không sữa chữa các ý kiến của các chuyên gia hoặc ý kiến 

mang tính chuyên môn…; 

(iii) Quyền đƣợc biết về mục đích thu thập, lƣu giữ và sử dụng dữ liệu 

trƣớc khi các hoạt động này diễn ra;  

(iv) Quyền đƣợc yêu cầu cung cấp các thông tin về chính sách, thực tiễn 

và quy trình giải quyết khiếu nại của chủ thể thu thập, lƣu giữ và sử dụng dữ liệu 

cá nhân.  

Chủ thể thu thập, lưu giữ, sử dụng dữ liệu cá nhân có những quyền và 

nghĩa vụ chính sau:  

(i) Chỉ đƣợc thu thập, lƣu giữ, sử dụng và tiết lộ dữ liệu cá nhân nếu đƣợc 

sự đồng ý của chủ dữ liệu cá nhân. Sự đồng ý này có thể đƣợc thể hiện một cách 

rõ ràng hoặc thông qua ngầm định. Sự đồng ý ngầm định thƣờng trong trƣờng 

hợp cá nhân tự nguyện (hoặc có c n cứ hợp lý để cho rằng cá nhân tự nguyện) 

cung cấp dữ liệu cá nhân vì mục đích nhất định.
29

 Chủ dữ liệu cá nhân có thể rút 

sự đồng ý của mình vào bất kỳ thời gian nào.  

Trong một số trƣờng hợp, các hành vi thu thập, lƣu giữ, sử dụng hoặc tiết 

lộ dữ liệu cá nhân không cần sự đồng ý của chủ dữ liệu: Trƣờng hợp rõ ràng là 

vì lợi ích của chủ dữ liệu cá nhân và sự đồng ý không thể có đƣợc một cách kịp 

thời; trƣờng hợp khẩn cấp, hoặc thực sự cần thiết vì lợi ích quốc gia; trƣờng hợp 

thu hồi nợ; trƣờng hợp cung cấp các dịch vụ pháp lý; trƣờng hợp vì mục đích 

nghiên cứu, bao gồm các nghiên cứu mang tính lịch sử hoặc thống kê; trong 

trƣờng hợp vì mục đích đánh giá.  

(ii) Chỉ đƣợc thu thập, sử dụng và tiết lộ dữ liệu cá nhân vì những mục 

đích nhất định nhƣ đã thông báo cho chủ dữ liệu khi thu thập thông tin. 

(iii) Đảm bảo tính chính xác, toàn diện và cập nhật của dữ liệu đƣợc thu 

thập, lƣu giữ, sử dụng. 

(iv)  p dụng các biện pháp an ninh phù hợp để bảo vệ dữ liệu cá nhân 

trƣớc các hành động truy cập, thu thập, sử dụng, tiết lộ, sao chép… trái phép 

hoặc các rủi ro tƣơng tự. Tính phù hợp của các biện pháp an ninh phụ thuộc vào 

tính chất của dữ liệu, hình thức thu thập dữ liệu, các ảnh hƣởng tới cá nhân có 

liên quan nếu nhƣ dữ liệu về họ đƣợc thu thập, sửa đổi hoặc loại bỏ một cách 

trái phép…  

                                           
29

 Tuy nhiên, Điều 14.2 Luật bảo vệ dữ liệu cá nhân quy định những trƣờng hợp, mặc dù đƣợc thể hiện một cách 

rõ ràng, nhƣng sự đồng ý của chủ dữ liệu cá nhân lại không có giá trị: (i) Sự đồng ý nhƣ là một điều kiện để 

đƣợc cung cấp một sản phẩm hoặc dịch vụ mà sự đồng ý này vƣợt xa những gì là hợp lý để đƣợc cung cấp sản 

phẩm hoặc dịch vụ đó; (ii) sự đồng ý có đƣợc thông qua việc đƣa ra thông tin sai lệch hoặc gây hiểu nhầm hoặc 

sử dụng các hành vi lừa đảo. 
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(v) Phải ngừng ngay việc lƣu giữ dữ liệu cá nhân nếu nhƣ: mục đích ban 

đầu của việc thu thập dữ liệu cá nhân không còn; hoặc việc lƣu giữ dữ liệu cá 

nhân không còn cần thiết cho các mục đích kinh doanh hoặc pháp lý.  

(vi) Đƣợc chuyển giao dữ liệu cá nhân cho bên thứ ba trên cơ sở Hợp 

đồng chuyển giao. Hợp đồng chuyển giao này phải tuân thủ các quy định về nội 

dung và hình thức theo pháp luật Singapore. Không đƣợc chuyển giao bất kỳ dữ 

liệu cá nhân nào ra khỏi Singapore trừ khi ngƣời nhận chuyển giao đảm bảo các 

tiêu chuẩn bảo vệ tƣơng tự đối với dữ liệu cá nhân nhƣ Luật này; 

(vii) Khi có yêu cầu, phải cung cấp cho công chúng những thông tin về 

thực tiễn bảo vệ dữ liệu cá nhân, thủ tục và quy trình giải quyết khiếu nại. 

- Về cơ chế bảo vệ quyền: Theo Chƣơng II Luật bảo vệ dữ liệu cá nhân, 

Uỷ ban Bảo vệ dữ liệu cá nhân đƣợc thành lập với các chức n ng chính sau: 

Nâng cao nhận thức về bảo vệ dữ liệu cá nhân; cung cấp dịch vụ tƣ vấn, hỗ trợ 

kỹ thuật, quản lý hoặc các dịch vụ đặc biệt khác liên quan đến bảo vệ dữ liệu cá 

nhân; tham mƣu cho Chính phủ về tất cả các vấn đề liên quan đến bảo vệ dữ liệu 

cá nhân; đại diện cho Chính phủ trong các quan hệ quốc tế liên quan đến bảo vệ 

dữ liệu cá nhân; triển khai các nghiên cứu và thúc đẩy các hoạt động giáo dục 

liên quan đến bảo vệ dữ liệu cá nhân; bao gồm tổ chức và thực hiện các cuộc hội 

thảo, toạ đàm, gặp gỡ; quản lý các hoạt động hợp tác và trao đổi kỹ thuật liên 

quan tới bảo vệ dữ liệu cá nhân với các tổ chức khác, bao gồm cả các tổ chức 

quốc tế liên chính phủ; điều hành và triển khai thực hiện Luật bảo vệ dữ liệu cá 

nhân; thực hiện các chức n ng theo quy định của các v n bản pháp luật khác.  

Để triển khai thực hiện các quy định của Luật, Uỷ ban Bảo vệ dữ liệu cá 

nhân có quyền: xem xét khiếu nại liên quan đến Điều 21 (truy cập dữ liệu cá 

nhân) và Điều 22 (sửa chữa dữ liệu cá nhân) của Luật bảo vệ dữ liệu cá nhân; 

tiến hành một cuộc điều tra theo quy định tại Điều 50 Luật bảo vệ dữ liệu cá 

nhân để xác định hành vi vi phạm Luật bảo vệ dữ liệu cá nhân. Khi thực hiện 

hoạt động nay, Uỷ ban có quyền yêu cầu chủ thể liên quan cung cấp tài liệu hoặc 

thông tin.  

- Chế tài đối với các hành vi vi phạm: Theo Luật này, cá nhân bị thiệt hại 

bởi hành vi vi phạm bí mật dữ liệu cá nhân theo quy định của Luật bảo vệ dữ 

liệu cá nhân có thể khởi kiện theo trình tự tố tụng dân sự để đƣợc yêu cầu bồi 

thƣờng. Cá nhân vi phạm sẽ bị áp dụng hình thức phạt tiền hoặc tù giam hoặc cả 

hai. Mức hình phạt tuỳ thuộc vào hành vi vi phạm (phạt tiền từ S$2.000 tới 

S$100.000 hoặc/và phạt tù không quá 12 tháng, trong một số trƣờng hợp vi 

phạm nghiêm trọng hình thức phạt tù có thể lên tới 3 n m). Hành vi không thực 

hiện các quyết định của Uỷ ban Bảo vệ dữ liệu cá nhân có thể bị phạt tiền lên tới 

S$1.000.000. Trong Luật bảo vệ dữ liệu cá nhân còn quy định về việc các cá 

nhân đƣợc đ ng ký các số điện thoại cấm gọi (Do not Call) và hành vi cố tình 
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gọi hoặc nhắn tin vào các số điện thoại này để quảng cáo, tiếp thị… của các nhà 

cung cấp dịch vụ, hàng hoá có thể bị phạt tiền lên tới S$10.000. 

2.3. Pháp luật Thái Lan 

* Các văn bản pháp luật về bảo vệ dữ liệu cá nhân: 

Hiện nay, Thái Lan chƣa ban hành một đạo luật chuyên biệt về bảo vệ dữ 

liệu cá nhân. Tuy nhiên, các v n bản pháp luật sau đã xác lập khuôn khổ pháp lý 

chung về bảo vệ dữ liệu cá nhân:  

- Hiến pháp Thái Lan n m 2007: Điều 35 Hiến pháp ghi nhận quyền bảo 

vệ bí mật đời tƣ là một trong các quyền và tự do cơ bản của công dân: “Quyền 

gia đình, nhân phẩm, uy tín và quyền bí mật đời tư của một cá nhân sẽ được bảo 

vệ. Không được khẳng định hoặc lưu hành một tuyên bố hoặc hình ảnh vi phạm 

hoặc làm ảnh hưởng tới quyền gia đình, nhân phẩm, uy tín và quyền bí mật đời 

tư của một cá nhân, bằng bất cứ phương thức nào, trừ trường hợp có lợi cho 

cộng đồng. Dữ liệu cá nhân của một người sẽ được bảo vệ khỏi sự truy cập bất 

hợp pháp theo các quy định của pháp luật”.
30

 

- Các đạo luật chuyên ngành nhƣ Bộ luật Dân sự và Thƣơng mại, Luật 

viễn thông, Luật ngân hàng, Luật kinh doanh tài chính, Luật giao dịch điện tử… 

cũng xác lập cơ chế bảo vệ đối với dữ liệu cá nhân trƣớc các hành động thu 

thập, sử dụng, tiết lộ, chuyển giao thông tin một cách bất hợp pháp.
31

 

- Trong các hoạt động công vụ, các hành vi thu thập và lƣu giữ thông tin 

cá nhân của các cơ quan chính phủ đƣợc điều chỉnh bởi Luật thông tin công vụ 

n m 1997. Luật này có một số nội dung chính: xác lập các yêu cầu đối với hệ 

thống dữ liệu cá nhân đƣợc vận hành bởi các cơ quan chính phủ; xác lập giới 

hạn tiết lộ dữ liệu cá nhân; trao quyền cho các cá nhân đƣợc yêu cầu sửa đổi, bổ 

sung dữ liệu cá nhân của mình đƣợc các cơ quan chính phủ lƣu giữ.
32

 

Hội đồng quốc gia của Thái Lan gần đây đã cân nhắc việc thông qua Dự 

thảo Luật bảo vệ dữ liệu cá nhân. Theo Dự thảo này, dữ liệu cá nhân đƣợc bảo 

vệ để hạn chế việc thu thập, sử dụng, tiết lộ và chuyển giao bất kỳ thông tin cá 

nhân nào mà không có sự đồng ý của ngƣời đó; xác lập chế tài hình sự và trách 

nhiệm dân sự đối với bất kỳ hành vi xâm phạm dữ liệu cá nhân một cách bất hợp 

pháp; thành lập Uỷ ban Bảo vệ dữ liệu cá nhân để giám sát việc tuân thủ Luật 

bảo vệ dữ liệu cá nhân.
33

 

* Một số nội dung cơ bản về bảo vệ dữ liệu cá nhân: 
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- Định nghĩa dữ liệu cá nhân: Chƣa có định nghĩa về dữ liệu cá nhân 

đƣợc đề cập trong các v n bản pháp luật hiện hành của Thái Lan. Tuy nhiên, 

theo Dự thảo Luật bảo vệ dữ liệu cá nhân, dữ liệu cá nhân đƣợc hiểu là bất kỳ 

thông tin hoặc dữ liệu nào liên quan tới một cá nhân, cho phép xác định danh 

tính của ngƣời đó, một cách trực tiếp hoặc gián tiếp, nhƣng không bao gồm đơn 

thuần tên, chức vụ, nơi làm việc hoặc địa chỉ kinh doanh và dữ liệu thuộc về 

ngƣời đã khuất. Các thông tin và dữ liệu này có thể dƣới hình thức tài liệu, tập 

tin, báo cáo, sổ sách, biểu đồ, ảnh chân dung, hình ảnh, phim, bản ghi hình ảnh 

hoặc âm thanh có thể lƣu giữ trong máy tính hoặc bất kỳ phƣơng tiện nào khác 

có thể đƣợc sử dụng để làm bản ghi thông tin và dữ liệu có thể đƣợc nhìn thấy. 

- Phạm vi áp dụng: Theo quy định của các v n bản pháp luật Thái Lan, 

các quy định về bảo vệ dữ liệu cá nhân đƣợc áp dụng đối với bất kỳ thực thể nào 

đƣợc thành lập tại Thái Lan; bất kỳ thực thể nào có v n phòng đại diện tại Thái 

Lan; công dân Thái Lan; ngƣời nƣớc ngoài cƣ trú tại Thái Lan. 

- Quyền và nghĩa vụ của các chủ thể liên quan: Theo Dự thảo Luật, chủ 

dữ liệu cá nhân trong những trƣờng hợp nhất định có quyền: yêu cầu truy cập 

vào các dữ liệu cá nhân liên quan đến bản thân mình; yêu cầu chủ thể thu thập, 

lƣu giữ và sử dụng dữ liệu cá nhân xoá bỏ hoặc tạm thời ngừng việc sử dụng dữ 

liệu cá nhân hoặc chuyển sang hình thức ẩn danh; yêu cầu chủ thể thu thập, lƣu 

giữ và sử dụng dữ liệu cá nhân đảm bảo tính chính xác, cập nhật, hoàn chỉnh và 

không gây hiểu lầm của các dữ liệu liên quan đến bản thân.  

Chủ thể thu thập, lưu giữ và sử dụng dữ liệu cá nhân có các quyền và 

nghĩa vụ chủ yếu sau: 

Thứ nhất, chỉ thu thập dữ liệu cá nhân phục vụ cho các hoạt động đƣợc 

phép tiến hành thuộc thẩm quyền của cơ quan, tổ chức và cá nhân đó; không thu 

thập các dữ liệu thông tin nhạy cảm (ví dụ nhƣ thông tin về các khuyết tật thể 

chất và tinh thần…). Dự thảo Luật bảo vệ dữ liệu cá nhân quy định khi tiến hành 

thu thập dữ liệu của một cá nhân, chủ thể thu thập có nghĩa vụ phải thông tin cho 

ngƣời đó: mục đích thu thập; loại dữ liệu đƣợc thu thập; cá nhân, tổ chức sẽ 

đƣợc sử dụng dữ liệu; các thông tin về chủ thể thu thập nhƣ địa chỉ liên hệ, 

phƣơng thức liên hệ; quyền và nghĩa vụ của các bên.  

Thứ hai, việc sử dụng, tiết lộ, phát tán thông tin cá nhân phải có sự đồng ý 

của cá nhân đó, trừ trƣờng hợp vì mục đích bảo vệ an ninh quốc gia hoặc nhằm 

thực hiện yêu cầu của toà án, cơ quan chính phủ; việc chuyển giao dữ liệu cá 

nhân cho bên thứ ba cũng cần có sự đồng ý của chủ dữ liệu cá nhân. Sự đồng ý 

của chủ dữ liệu cá nhân phải đƣợc thể hiện một cách rõ ràng. Theo Dự thảo Luật 

bảo vệ dữ liệu cá nhân, sự đồng ý phải đƣợc thể hiện bằng v n bản hoặc thông 

qua các phƣơng tiện điện tử. Tuy nhiên, sự đồng ý mang tính ngầm định cũng 

đƣợc thừa nhận trong một số trƣờng hợp nhất định. Ví dụ nhƣ Luật giao dịch 
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điện tử n m 2001 quy định: bằng cách nhập vào hoặc thực hiện thanh toán chi 

phí cho việc sử dụng một số dịch vụ, ngƣời dùng đƣợc coi là đồng ý với các điều 

khoản và điều kiện cung cấp dịch vụ, trong đó có thể bao gồm cả việc tiết lộ các 

thông tin cá nhân.
34

 

Thứ ba, áp dụng các biện pháp an ninh phù hợp để bảo vệ bí mật dữ liệu 

cá nhân. Các biện pháp này đƣợc đề cập trong các đạo luật chuyên ngành của 

Thái Lan nhƣ Luật giao dịch điện tử, Luật ngân hàng…  

Theo Dự thảo Luật bảo vệ dữ liệu cá nhân, chủ thể thu thập, lƣu giữ và sử 

dụng dữ liệu cá nhân phải: (1) áp dụng các biện pháp an ninh phù hợp đề ng n 

ngừa việc mất mát, truy cập, thay thế, sửa chữa, tiết lộ hoặc sử dụng dữ liệu cá 

nhân một cách bất hợp pháp; (2) áp dụng các biện pháp ng n ngừa bên thứ ba sử 

dụng hoặc tiết lộ dữ liệu cá nhân mà không có sự cho phép, trong trƣờng hợp dữ 

liệu cá nhân đƣợc yêu cầu chuyển cho bên thứ ba; (3) huỷ bỏ dữ liệu cá nhân khi 

hết thời hạn lƣu trữ, khi dữ liệu cá nhân không liên quan, dữ liệu cá nhân không 

cần thiết vƣợt quá mục đích nhất định hoặc các dữ liệu cá nhân đƣợc chủ dữ liệu 

đồng ý thu hồi, trừ trƣờng hợp cần đƣợc lƣu giữ vì mục đích điều tra, thu thập 

chứng cứ; (4) thông báo ngay lập tức cho chủ dữ liệu cá nhân khi có bất kỳ hành 

vi vi phạm dữ liệu cá nhân nào. Trong trƣờng hợp số ngƣời bị ảnh hƣởng bởi 

hành vi vi phạm lớn, chủ thể thu thập, lƣu giữ và sử dụng dữ liệu cá nhân phải 

báo cáo về c n cứ vi phạm cùng với kế hoạch áp dụng các biện pháp khắc phục 

hậu quả; 

Thứ tư, các dữ liệu cá nhân đƣợc chủ thể thu thập, lƣu giữ, sử dụng hoặc 

tiết lộ (khi đƣợc sự cho phép) phải chính xác, hoàn chỉnh và cập nhật.  

- Cơ chế bảo vệ quyền: Hiện tại, không một cơ quan, tổ chức nào ở Thái 

Lan chịu trách nhiệm chuyên biệt cho việc giám sát thi hành pháp luật về quyền 

riêng tƣ hoặc bảo vệ dữ liệu cá nhân. Tuy nhiên, nếu Dự thảo Luật bảo vệ dữ 

liệu cá nhân đƣợc thông qua, Uỷ ban Bảo vệ dữ liệu cá nhân sẽ đƣợc thành lập 

để đảm nhận chức n ng đó.  

Theo Dự thảo, Uỷ ban Bảo vệ dữ liệu cá nhân có các quyền hạn và nhiệm 

vụ chính sau: (1) lập kế hoạch chiến lƣợc về các hoạt động nhằm bảo vệ dữ liệu 

cá nhân phù hợp với các chính sách và kế hoạch quốc gia có liên quan, trong đó 

có đề xuất biện pháp giải quyết các vấn đề vƣớng mắc phát sinh từ việc thực 

hiện các chính sách và kế hoạch chiến lƣợc đó; (2) trợ giúp các cơ quan chính 

phủ, khu vực tƣ nhân và xã hội dân sự trong việc thực hiện các hoạt động phù 

hợp với các chính sách và kế hoạch chiến lƣợc, bao gồm tiến hành đánh giá việc 

thực hiện các chính sách và kế hoạch chiến lƣợc đó; (3) xác định các biện pháp, 
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phƣơng pháp tiếp cận của các hoạt động liên quan đến bảo vệ dữ liệu cá nhân; 

(4) đƣa ra các hƣớng dẫn hoặc quy định cho việc thực hiện Luật Bảo vệ dữ liệu 

cá nhân; (5) đề nghị Nội các Chính phủ hoặc Bộ trƣởng về việc ban hành hoặc 

sửa đổi pháp luật hoặc các quy định liên quan đến việc bảo vệ dữ liệu cá nhân; 

(6) đề nghị Nội các Chính phủ hoặc Bộ trƣởng về việc ban hành các nghị định 

của Hoàng gia hoặc quy định Bộ theo quy định của Luật; (7) tƣ vấn cho các cơ 

quan chính phủ hay khu vực tƣ nhân về bất kỳ hoạt động nào để bảo vệ dữ liệu 

cá nhân; (8) hỗ trợ tập huấn các kỹ n ng và sự hiểu biết về bảo vệ dữ liệu cá 

nhân trong cộng đồng; (9) hỗ trợ nghiên cứu để phát triển các công nghệ liên 

quan đến bảo vệ dữ liệu cá nhân; (10) thực hiện các hoạt động theo quy định của 

các v n bản pháp luật khác. 

- Chế tài đối với hành vi vi phạm: Theo Điều 420 Bộ luật Dân sự và 

Thƣơng mại Thái Lan, ngƣời nào, một cách cố ý hay vô ý, xâm hại bất hợp pháp 

tới tính mạng, thân thể, sức khỏe, sự tự do, tài sản hoặc bất kỳ quyền của ngƣời 

khác đều bị coi là vi phạm pháp luật và phải bồi thƣờng cho nạn nhân.
35

 Ở khía 

cạnh này, các hành vi thu thập, lƣu giữ, sử dụng, tiết lộ hoặc chuyển giao dữ liệu 

cá nhân có thể đƣợc coi là một hành động sai trái nếu nó gây ra thiệt hại cho cá 

nhân chủ dữ liệu. 

Hành vi gửi thông tin thƣơng mại điện tử không mong muốn (còn gọi là 

thƣ rác) chƣa đƣợc đề cập trong các luật hiện hành cũng nhƣ Dự thảo Luật bảo 

vệ dữ liệu cá nhân. Tuy nhiên, hành vi đó có thể bị coi là vi phạm Luật Tội 

phạm máy tính n m 2007
36

 hoặc vi phạm Bộ luật dân sự và thƣơng mại nếu nhƣ 

hành vi đó gây thiệt hại đối với ngƣời nhận thông tin.  

Nếu Luật bảo vệ dữ liệu cá nhân đƣợc ban hành, ngƣời có hành vi vi 

phạm Luật này sẽ bị áp dụng các hình phạt: Phạt tiền tối đa tới 500.000 THB 

và/hoặc phạt tù không quá 6 tháng đối với chủ thể thu thập, lƣu giữ và sử dụng 

dữ liệu cá nhân; phạt tiền tối đa tới 1.000.000 THB và/hoặc phạt tù không quá 2 

n m đối với chủ thể thu thập, lƣu giữ và sử dụng dữ liệu cá nhân nếu nhƣ họ vi 

phạm các cam kết để mang lại lợi nhuận bất hợp pháp cho chính họ hoặc ngƣời 

khác hoặc gây thiệt hại cho ngƣời khác.  

Ngoài ra, theo Dự thảo Luật, chủ dữ liệu cá nhân có quyền nộp đơn khiếu 

nại lên Uỷ ban Bảo vệ dữ liệu cá nhân khi chủ thể thu thập, lƣu giữ, sử dụng dữ 

liệu cá nhân hoặc nhân viên của họ hoặc đối tác ký hợp đồng với họ vi phạm 

hoặc không tuân thủ các quy định của Luật. Chủ thể thu thập, lƣu giữ, sử dụng 

dữ liệu cá nhân phải bồi thƣờng mọi thiệt hại cho chủ dữ liệu cá nhân, bất kể 
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 The Thailand Civil and Commercial Code, https://www.samuiforsale.com/law-texts/thailand-civil-code-part-

1.html#V 
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 Computer Crime Act 2007, https://www.samuiforsale.com/law-texts/computer-crime-act.html 
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thiệt hại là do các hành động cố ý hay vô ý, trừ khi chủ thể thu thập, lƣu giữ, sử 

dụng dữ liệu cá nhân chứng minh đƣợc rằng các hành động đó là kết quả của: 

nguyên nhân bất khả kháng hoặc do hành động hoặc sự thiếu sót của chủ dữ liệu 

cá nhân; hoặc hoạt động đƣợc thực hiện theo lệnh của các quan chức chính phủ 

có thẩm quyền; hoặc hoạt động đƣợc thực hiện phù hợp với thực tiễn bảo vệ dữ 

liệu cá nhân của Uỷ ban Bảo vệ dữ liệu cá nhân. Khoản tiền bồi thƣờng thiệt hại 

bao gồm tất cả các chi phí cần thiết đƣợc chủ dữ liệu cá nhân sử dụng để ng n 

ngừa hoặc hạn chế những thiệt hại đó.  

2.4. Pháp luật Indonesia 

* Các văn bản pháp luật về bảo vệ dữ liệu cá nhân: 

Cũng giống nhƣ một số quốc gia khác trong khu vực, Indonesia chƣa có 

Luật bảo vệ dữ liệu cá nhân. Cơ sở pháp lý đầu tiên để bảo vệ dữ liệu cá nhân tại 

Indonesia là Hiến pháp n m 1945. Mặc dù không trực tiếp quy định về quyền bí 

mật đời tƣ, bí mật dữ liệu cá nhân nhƣ một quyền công dân, nhƣng tại Điều 28G 

Hiến pháp quy định: Mỗi ngƣời đều có quyền tự bảo vệ bản thân, gia đình, sự 

tôn trọng, nhân phẩm và tài sản của mình. Mỗi ngƣời đều có quyền đƣợc bảo 

đảm an ninh và sự bảo vệ khỏi các mối đe dọa sợ hãi để làm, hay không làm, 

một điều gì đó cấu thành một quyền con ngƣời.
37

 

Trên cơ sở quy định của Hiến pháp, việc thu thập và sử dụng dữ liệu cá 

nhân đƣợc điều chỉnh bởi Luật số 11 n m 2008 về thông tin và giao dịch điện tử 

(sau đây gọi tắt là Luật số 11 n m 2008)
38

 và Nghị định số 82 n m 2012 của 

Chính phủ liên quan đến các hệ thống và giao dịch điện tử (sau đây gọi tắt là 

Nghị định số 82).
39

 Ngoài ra, các luật chuyên ngành và v n bản hƣớng dẫn trong 

các lĩnh vực ngân hàng, thị trƣờng vốn, viễn thông, ch m sóc sức khoẻ, thông 

tin… cũng quy định về bảo vệ dữ liệu cá nhân trong các lĩnh vực đó. Hiện nay, 

Nghị định về Thông tin và Truyền thông đang đƣợc Chính phủ Indonesia xây 

dựng dự thảo. Nghị định sẽ quy định chi tiết về bảo vệ dữ liệu cá nhân bao gồm 

yêu cầu về sự đồng ý của chủ dữ liệu; việc thu thập, lƣu giữ, đánh giá, chuyển 

giao, huỷ bỏ… dữ liệu cá nhân.
40

 

* Một số nội dung cơ bản về bảo vệ dữ liệu cá nhân: 

- Phạm vi áp dụng: Nghị định số 82 xác định phạm vi áp dụng của Nghị 
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 Law of the Republic of Indonesia No 11 of 2008 concerning electronic information and transactions, 
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định chỉ liên quan đến dữ liệu cá nhân và việc chuyển giao dữ liệu cá nhân của 

công dân Indonesia đƣợc thực hiện trong phạm vi thẩm quyền tài phán của 

Indonesia hoặc liên quan đến công dân Indonesia.  

Điều 1.27 Nghị định số 82 định nghĩa dữ liệu cá nhân là thông tin cá nhân 

đƣợc lƣu trữ, xử lý và tính bảo mật đƣợc bảo vệ. Nghị định số 82 không đƣa ra 

đƣợc sự giải thích cụ thể hơn liên quan đến phạm vi của dữ liệu cá nhân. 

- Quyền và nghĩa vụ của các chủ thể liên quan: 

Đối với chủ dữ liệu cá nhân, họ đƣợc quyền biết các thông tin sau đây 

trƣớc khi dữ liệu cá nhân của họ đƣợc thu thập, lƣu giữ, sử dụng và tiết lộ: Mục 

đích của quá trình thu thập dữ liệu; các dữ liệu sẽ đƣợc thu thập, lƣu giữ, sử 

dụng, tiết lộ hoặc chuyển giao; việc sử dụng cookies; các bên đƣợc chỉ định 

hoặc bên thứ ba liên quan đến việc chuyển giao dữ liệu.  

Theo Luật số 11 n m 2008, công nghệ thông tin phải tôn trọng quyền bí 

mật đời tƣ của cá nhân, cụ thể là: quyền hƣởng thụ một cuộc sống không bị làm 

phiền, quyền giao tiếp với ngƣời khác một cách riêng tƣ; quyền hạn chế ngƣời 

khác truy cập tới các thông tin và dữ liệu của cá nhân mình. Về quyền đƣợc yêu 

cầu xoá bỏ các thông tin cá nhân, Luật số 11 n m 2008 còn để ngỏ. Mặc dù vậy, 

cũng rất thực tế nếu nhƣ Luật bổ sung quy định về quyền của cá nhân đƣợc yêu 

cầu xoá bỏ các dữ liệu cá nhân liên quan đến bản thân mình nếu nhƣ họ thấy 

điều đó là phù hợp.  

Đối với nhà cung cấp dịch vụ điện tử, họ có nghĩa vụ: 

+ Đảm bảo tính liên tục của hệ thống điện tử; bảo đảm an ninh thông tin 

và truyền thông nội bộ;  

+ Đảm bảo tính bí mật, tính toàn vẹn và sẵn sàng của dữ liệu cá nhân 

trong hệ thống của mình. Nhà cung cấp dịch vụ phải áp dụng các biện pháp kỹ 

thuật và tổ chức phù hợp để ng n ngừa các hoạt động truy cập, xử lý dữ liệu cá 

nhân bất hợp pháp. Nhà cung cấp dịch vụ cũng phải tiến hành các biện pháp 

ng n ngừa việc mất mát, tiêu huỷ hoặc thay đổi dữ liệu cá nhân trái phép. Mức 

độ của các biện pháp bảo đảm an ninh phải tƣơng xứng với tính chất của nguồn 

dữ liệu. Trong trƣờng hợp không đảm bảo đƣợc tính bí mật của dữ liệu cá nhân, 

nhà cung cấp dịch vụ điện tử phải gửi v n bản thông báo cho chủ dữ liệu cá 

nhân về việc này;  

+ Đảm bảo việc thu thập, sử dụng, tiết lộ và chuyển giao dữ liệu cá nhân 

dựa trên sự chấp thuận trƣớc của chủ dữ liệu và phù hợp với các mục đích nhƣ 

trƣớc đó đã thông báo cho chủ dữ liệu trong quá trình thu thập dữ liệu, trừ 

trƣờng hợp có quy định khác. Việc chuyển giao dữ liệu cá nhân cho bên thứ ba 

phải trên cơ sở hợp đồng chuyển giao. Tuy nhiên, việc chuyển giao dữ liệu cá 

nhân cho bên thứ ba ngoài thẩm quyền tài phán của Indonesia không đƣợc pháp 
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luật Indonesia khuyến khích. 

Theo Điều 29 Luật số 11 n m 2008, vì mục đích phục vụ điều tra hình sự, 

nhà cung cấp dịch vụ điện tử phải cung cấp thông tin lƣu giữ trong hệ thống của 

mình nếu nhƣ điều tra viên có yêu cầu phù hợp với các quy định của pháp luật. 

Một số luật chuyên ngành cũng quy định các trƣờng hợp nhà cung cấp dịch vụ 

đƣợc tiết lộ dữ liệu cá nhân mà không cần sự đồng ý của chủ dữ liệu. Các trƣờng 

hợp đó đều liên quan đến an ninh quốc gia hoặc lợi ích công cộng. Chẳng hạn 

nhƣ Điều 41 Luật ngân hàng n m 1992, đƣợc sửa đổi bổ sung n m 1998, quy 

định dữ liệu khách hàng sẽ đƣợc cung cấp cho cơ quan thuế khi nhận đƣợc yêu 

cầu của cơ quan này và trên cơ sở quyết định của Thống đốc Ngân hàng
41
; Điều 

42 Luật viễn thông n m 1999 quy định việc sử dụng và tiết lộ thông tin cá nhân 

trong trƣờng hợp phục vụ công tác điều tra hình sự theo yêu cầu của cơ quan 

cảnh sát hoặc toà án …  

+ Đ ng ký hệ thống điện tử của mình tại Bộ Thông tin và Truyền thông; 

và thiết lập Trung tâm khôi phục thảm hoạ (các nghĩa vụ này chỉ đặc biệt áp 

dụng đối với nhà cung cấp dich vụ công cộng). Sau thủ tục đ ng ký hệ thống 

điện tử, nhà cung cấp dịch vụ sẽ đƣợc Bộ Thông tin và Truyền thông cấp Chứng 

nhận điện tử, Chứng nhận về độ tin cậy và Giấy phép kinh doanh dịch vụ.  

Luật số 11 n m 2008 cũng quy định rằng nội dung của thông tin điện tử 

hoặc một tài liệu (chẳng hạn nhƣ một trang web trên internet) thuộc phạm vi của 

quyền sở hữu trí tuệ, sẽ đƣợc bảo vệ nhƣ một tác phẩm sở hữu trí tuệ theo luật 

sở hữu trí tuệ. 

- Cơ chế bảo vệ quyền: 

Indonesia chƣa thành lập cơ chế chuyên biệt về bảo vệ bí mật dữ liệu cá 

nhân. Một số cơ chế cũng đã đƣợc hình thành trên cơ sở các v n bản pháp luật 

chuyên ngành nhằm thực hiện sự quản lý nhà nƣớc đối với các hoạt động liên 

quan trong lĩnh vực đó, bao gồm cả vấn đề bảo vệ dữ liệu cá nhân. Chẳng hạn 

nhƣ: Quy định số 7/15/PBI/2007 của Ngân hàng Trung ƣơng về quản lý rủi ro 

trong việc sử dụng công nghệ thông tin của Ngân hàng; Quy định số 

1/POJK.07/2013 của Bộ Tài chính về viêc bảo vệ thông tin khách hàng trong 

các giao dịch tài chính; Nghị định số 269/Menkes/Per/III/2008 của Bộ Y tế về 

quản lý hồ sơ bệnh án; Nghị định số 21 n m 2013 của Bộ Thông tin và Truyền 

thông về quản lý mạng điện thoại di động, mang truy cập Internet không dây… 

Nhìn chung, trong các v n bản này đều xác định rõ cơ quan quản lý nhà nƣớc 

trong lĩnh vực đó; chức n ng, nhiệm vụ quyền hạn của các cơ quan; cơ chế giám 

sát thực hiện các quy định có liên quan… Tuy vậy, các cơ chế hình thành trong 
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các v n bản này còn mang tính riêng lẻ, độc lập, chƣa có sự gắn kết để tạo ra 

một cơ chế đồng bộ, thống nhất và hiệu quả trong việc bảo vệ dữ liệu cá nhân ở 

Indonesia.  

- Chế tài đối với các hành vi vi phạm: 

Theo Nghị định số 82, bất kỳ chủ thể nào vi phạm Nghị định sẽ bị xử phạt 

vi phạm hành chính. Trách nhiệm dân sự hoặc chế tài hình sự không áp dụng đối 

với các hành vi vi phạm Nghị định. Các hình thức xử phạt vi phạm hành chính, 

tuỳ mức độ vi phạm, bao gồm: cảnh cáo bằng v n bản; phạt hành chính; tạm 

đình chỉ hoạt động; đƣa ra khỏi danh sách đ ng ký. Hình thức xử phạt này liên 

quan đến nghĩa vụ của ngƣời cung cấp dịch vụ phải đ ng ký hệ thống điện tử 

của mình tại Bộ Thông tin và Truyền thông.  

Theo Điều 46 Luật số 11 n m 2008, các hành vi vi phạm quyền bí mật đời 

tƣ một cách cố ý, ngoài việc bị áp dụng hình phạt tiền, ngƣời vi phạm còn có thể 

bị phạt tù: Phạt tiền tối đa đến 600 triệu IDR và/hoặc phạt tù không quá 6 n m 

đối với ngƣời nào truy cập trái phép máy tính và/hoặc hệ thống máy tính, bằng 

bất kỳ phƣơng thức nào, với mục đích có đƣợc thông tin hoặc hồ sơ điện tử. 

Ngoài ra nhà cung cấp dịch vụ cũng sẽ bị đƣa ra khỏi danh sách đ ng ký. 

Theo Điều 322 và Điều 323 Bộ luật Hình sự
42
, một nhân viên nào cố ý 

xâm phạm thông tin bí mật có đƣợc trong quá trình thực hiện nhiệm vụ đều bị 

coi là phạm tội và phải chịu hình phạt tới 9 tháng tù và phạt tiền tới 600 IDR. 

Mức phạt tƣơng tự cũng đƣợc áp dụng đối với hành vi tiết lộ bí mật thƣơng mại. 

Bộ luật Hình sự còn quy định truy cứu trách nhiệm hình sự đối với các hành vi 

vi phạm quyền con ngƣời, trong đó có các quyền bí mật dữ liệu cá nhân đƣợc 

thể hiện qua quy định tại Điều 28G Hiến pháp Indonesia.  

2.5. Pháp luật một số quốc gia khác 

- Nhật Bản: là nƣớc có hệ thống pháp luật về bảo vệ dữ liệu cá nhân hoàn 

thiện nhất trong khu vực Châu  . Đạo luật về bảo vệ thông tin cá nhân (Act on 

the Protection of Personal Information - APPI) đƣợc coi là v n bản pháp luật 

đầu tiên điều chỉnh về vấn đề bảo vệ dữ liệu cá nhân trong khu vực Châu 

Á.
43
Mục đích của đạo luật này là bảo vệ quyền và lợi ích hợp pháp của các cá 

nhân, đồng thời bảo đảm việc cân nhắc một cách hợp lý việc sử dụng hiệu quả 

và phù hợp các thông tin cá nhân nhằm góp phần phục vụ cho việc tạo ra các 

nền công nghiệp mới, ghi nhận sự phát triển mạnh mẽ của kinh tế - xã hội và sự 

nâng cao chất lƣợng cuộc sống của ngƣời dân. Theo đó, đạo luật đặt ra các 

nguyên tắc cơ bản cho việc quản lý và sử dụng một cách hợp lý các thông tin cá 

                                           
42

IndonesianPenalCode,https://www.unodc.org/res/cld/document/idn/indonesian_penal_code_html/I.1_Criminal

_Code.pdf 
43
N m 2015, APPI đƣợc sửa đổi, bổ sung. 
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nhân; thiết lập các giải pháp, chính sách cụ thể nhằm tạo ra các biện pháp bảo vệ 

thông tin cá nhân một cách hiệu quả, thích hợp. Đồng thời, đạo luật này cũng 

phân định rõ trách nhiệm của chính quyền trung ƣơng và chính quyền địa 

phƣơng trong việc ban hành và thực thi các biện pháp toàn diện nhằm quản lý và 

sử dụng các thông tin cá nhân đặt trong bối cảnh một xã hội công nghệ và thông 

tin phát triển cao. 

- Đức: Đạo luật quan trọng của Đức về bảo vệ dữ liệu cá nhân là Đạo luật 

liên bang về bảo vệ dữ liệu n m 1990 (sửa đổi n m 2003 và 2009) và bên cạnh 

còn một số luật liên quan khác nhƣ: Luật viễn thông, Luật quản lý sử dụng dữ 

liệu trên Internet. Bất kỳ thông tin nào liên quan đến cá nhân hoặc thông tin cụ 

thể để nhận dạng hoặc có thể nhận dạng một ngƣời. Các quy định của pháp luật 

bảo vệ dữ liệu không áp dụng cho dữ liệu ẩn danh. Mặt khác, pháp luật Đức cấm 

thu thập thông tin có liên quan đến nguồn gốc chủng tộc hoặc dân tộc, quan 

điểm chính trị, tôn giáo hay triết học, thành viên công đoàn cũng nhƣ sức khoẻ, 

đời sống tình dục của đối tƣợng dữ liệu. 

- Hungary: Đạo luật về quyền tự quyết thông tin và tự do thông tin (n m 

2011) quy định bất kỳ thông tin nào liên quan đến một cá nhân xác định hoặc có 

thể xác định đƣợc hoặc bất kỳ tài liệu tham khảo nào đƣợc rút ra, một cách trực 

tiếp hay gián tiếp, từ thông tin đó. Một cá nhân đƣợc xem là xác định đƣợc, một 

cách trực tiếp hoặc gián tiếp, thông qua thông tin về tên, mã số hoặc một hay 

nhiều yếu tố cụ thể về vật lý, sinh lý, tâm thần, kinh tế, v n hoá, xã hội của 

ngƣời đó. Thông tin đƣợc phổ biến khi có sự đồng ý của cá nhân đó hoặc theo 

quy định của pháp luật. Đối với “dữ liệu đặc biệt”, chỉ đƣợc phổ biến khi có sự 

đồng ý bằng v n bản của cá nhân đó hoặc trong các trƣờng hợp đặc biệt. 

- Ba Lan: N m 1997, Ba Lan ban hành Luật bảo vệ dữ liệu cá nhân. 

Trong đó, dữ liệu cá nhân là bất kỳ thông tin liên quan đến một ngƣời đƣợc nhận 

dạng hoặc có thể nhận dạng. Một ngƣời có thể đƣợc xác định, một cách trực tiếp 

hoặc gián tiếp, qua việc tham chiếu đến một số nhận dạng hoặc một hay nhiều 

yếu tố cụ thể về vật lý, sinh lý, tâm thần, kinh tế, v n hoá, xã hội. Tuy nhiên, 

một thông tin sẽ không đƣợc coi là xác định khi mà việc xác định đòi hỏi một số 

lƣợng thời gian, chi phí và nhân lực quá lớn. 

Việc xử lý dữ liệu cá nhân có thể đƣợc thực hiện vì lợi ích công cộng, lợi 

ích của các đối tƣợng dữ liệu, lợi ích của bất kỳ bên thứ ba nào khác, trong phạm 

vi và theo các thủ tục quy định của Luật này. Luật nghiêm cấm việc xử lý dữ 

liệu cá nhân mà làm tiết lộ nguồn gốc chủng tộc hoặc dân tộc, chính kiến, tƣ 

tƣởng, tôn giáo, đảng phái hay công đoàn mà ngƣời đó là thành viên, cũng nhƣ 

việc xử lý các dữ liệu liên quan đến sức khỏe, mã di truyền, nghiện ngập hay đời 

sống tình dục và dữ liệu liên quan đến việc kết án, bản án, tiền phạt và các quyết 

định khác của tòa án hoặc của cơ quan hành chính với đối tƣợng dữ liệu. 
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- Hoa Kỳ: Hiện nay, pháp luật Hoa Kỳ không có luật riêng về quyền riêng 

tƣ ở cấp độ liên bang. Việc điều chỉnh quyền này áp dụng theo các quy định 

trong các ngành, lĩnh vực cụ thể. Một số luật liên quan nhƣ: Luật về bảo vệ dữ 

liệu trực tuyến của trẻ em; Luật về báo cáo tín dụng, Luật về ủy thác thƣơng 

mại,… Đối với trẻ em, Luật hạn chế các công ty điều hành các trang web hoặc 

cung cấp các dịch vụ trực tuyến hƣớng đến trẻ em dƣới 13 tuổi. Những nhà điều 

hành trang web phải đƣợc sự đồng ý của cha mẹ trƣớc khi thu thập và sử dụng 

thông tin cá nhân của một đứa trẻ. Bên cạnh đó, một số luật và v n bản pháp quy 

có yêu cầu về: bảo vệ dữ liệu cá nhân khi phổ biến và/hoặc phải có sự đồng ý 

của các bên liên quan khi phổ biến dữ liệu và/hoặc công bố nơi lƣu trữ dữ liệu 

cá nhân. 

- Canada: Tƣơng tự nhƣ pháp luật Hoa Kỳ, các quy định về bảo đảm thực 

hiện quyền bí mật dữ liệu cá nhân cũng nằm rải rác trong các đạo luật chuyên 

ngành nhƣ: Luật về bảo vệ thông tin cá nhân và v n bản điện tử, Luật về truyền 

thông, Luật chống thƣ rác, Luật bảo vệ thông tin về sức khoẻ cá nhân. Theo đó, 

thông tin cá nhân bao gồm mọi thông tin về nhận dạng của cá nhân. Tuy nhiên, 

thông tin trong “business card” không đƣợc xem là thông tin cá nhân. Mức độ bảo 

vệ tƣơng ứng với tính chất quan trọng của thông tin cá nhân đƣợc xác định. Việc 

phổ biến thông tin cá nhân không bị cấm trong ba trƣờng hợp sau: (1) thông tin 

đƣợc sử dụng đúng mục đích đƣợc xác định khi thu thập; (2) chủ thể phổ biến 

thông tin bảo đảm rằng thông tin sẽ đƣợc đối tƣợng tiếp nhận bảo vệ tƣơng tự nhƣ 

mình bảo vệ; (3) những chủ thể liên quan đƣợc thông báo về việc phổ biến thông 

tin. 

3.  ài học kinh nghiệm cho Việt Nam 

3.1. Những yêu cầu đặt ra trong việc thực hiện pháp luật quốc tế 

Việt Nam là một quốc gia tham gia khá nhiều điều ƣớc quốc tế về nhân 

quyền, trong đó có ICCPR là công ƣớc quy định cụ thể về quyền riêng tƣ mà 

quyền này bao hàm cả quyền bảo vệ bí mật dữ liệu cá nhân. Công ƣớc đặt ra 

nhiều yêu cầu, trong đó có việc "nội luật hoá" các quy định của Công ƣớc vào hệ 

thống pháp luật Việt Nam. 

Hiến pháp n m 2013 đã cho thấy một bƣớc ngoặt mới về nhận thức và 

khuôn khổ hiến định về quyền con ngƣời ở nƣớc ta. Hầu hết các quy định về 

quyền con ngƣời, quyền công dân trong Hiến pháp n m 2013 đã đƣợc sửa đổi, 

bổ sung so với Hiến pháp n m 1992. Quyền đời tƣ cũng thể hiện những điểm 

mới tiến bộ. Theo quy định của Hiến pháp n m 2013, các quyền con ngƣời hiến 

định cần phải đƣợc thể chế hoá trong các luật chuyên ngành. Mặc dù việc này đã 

đƣợc thực hiện trong các Bộ luật Dân sự, Luật tiếp cận thông tin và một số luật 

và v n bản pháp quy khác, hiện vẫn còn một số khía cạnh của quyền này chƣa 
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đƣợc làm rõ, đòi hỏi phải tiếp tục nghiên cứu sửa đổi, bổ sung hệ thống pháp 

luật cho phù hợp.  

Quyền bí mật dữ liệu cá nhân, theo cách đề cập trong Đề tài này, cũng 

chƣa đƣợc pháp luật Việt Nam quy định rõ (vấn đề này đƣợc phân tích cụ thể tại 

Chƣơng II Báo cáo). Yêu cầu cấp thiết đặt ra là cần phải pháp điển hoá quyền 

bảo vệ bí mật cá nhân mà hiện nay đã đƣợc quy định rải rác trong một số v n 

bản pháp luật nhƣng còn thiếu và chƣa hoàn thiện; xác định rõ đặc điểm, nội 

dung, phạm vi của quyền bí mật dữ liệu cá nhân; mối quan hệ giữa việc bảo vệ 

quyền này và các quyền con ngƣời, quyền công dân có liên quan. Yêu cầu tiếp 

theo là cần xây dựng cơ chế bảo đảm thực thi, trong đó tính đến những đặc thù 

của quyền bí mật dữ liệu cá nhân. Trong đó, một yêu cầu chung là cần phải bảo 

đảm sự tƣơng thích của pháp luật trong nƣớc về bảo đảm quyền bí mật dữ liệu 

cá nhân với các tiêu chuẩn quốc tế đã đƣợc quy định trong các v n kiện, điều 

ƣớc quốc tế. 

3.2. Một số bài học kinh nghiệm mà Việt Nam có thể tiếp thu 

Thứ nhất, xây dựng và hoàn thiện cơ chế pháp lý về bảo đảm thực hiện 

quyền bí mật dữ liệu cá nhân 

Theo kinh nghiệm của các nƣớc, với việc ghi nhận trên thực tế quyền bí 

mật dữ liệu cá nhân, Việt Nam cần xây dựng và hoàn thiện cơ chế pháp lý cho 

việc bảo đảm thực hiện quyền này. Trong đó, quan trọng nhất là việc xây dựng 

một luật riêng về bảo vệ dữ liệu cá nhân.  

Hiến pháp n m 2013 đã quy định mang tính nguyên tắc về quyền bảo vệ 

bí mật đời tƣ, bí mật cá nhân, trong đó có thông tin cá nhân. Việc thực hiện các 

quy định của Hiến pháp đòi hỏi phải ban hành v n bản quy phạm pháp luật để 

cụ thể hóa quy định và tinh thần của Hiến pháp, thiết lập chính sách bảo vệ dữ 

liệu cá nhân và cơ chế, biện pháp thực hiện cụ thể. Tuy nhiên, pháp luật hiện 

hành vẫn chƣa có khung pháp lý chung để bảo vệ quyền này. Mặc dù Bộ luật 

Dân sự n m 2015, Luật an toàn thông tin mạng n m 2015 bƣớc đầu đã đề cập 

đến quyền đƣợc bảo vệ bí mật thông tin cá nhân của công dân, song các quy 

định này còn mang tính chất nguyên tắc, chƣa có các biện pháp để xác định hành 

vi vi phạm và chế tài áp dụng. Bên cạnh đó, các quy định cơ bản mới dừng lại ở 

phạm vi thông tin trên mạng Internet, mà chƣa bao quát mọi thông tin cá nhân 

nói chung. Mặc dù các luật chuyên ngành đã có quy định về bảo vệ thông tin cá 

nhân trong một số lĩnh vực nhƣng tính khái quát chƣa cao, đồng thời chƣa xác 

định các trƣờng hợp ngoại lệ của quyền bảo vệ bí mật thông tin cá nhân. Hiện 

tại, với sự phát triển bùng nổ của công nghệ thông tin và các dịch vụ cung ứng 

qua môi trƣờng mạng, đòi hỏi chúng ta cần nhanh chóng xây dựng cơ chế pháp 

lý toàn diện và đầy đủ để bảo đảm thực hiện quyền bí mật dữ liệu cá nhân, bảo 

đảm cho cá nhân tham gia các giao dịch qua mạng điện tử một cách an toàn. 
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Từ những lý do trên, việc nghiên cứu để ban hành một v n bản luật riêng 

quy định về bảo vệ dữ liệu cá nhân là cần thiết. Đây là điều mà nhiều quốc gia 

trên thế giới đã thực hiện và đã chứng minh tính hiệu quả. 

Từ các tiêu chuẩn quốc tế, khu vực và kinh nghiệm của một số quốc gia 

khác, có thể xác định một số nội dung quan trọng cần có trong đạo luật về bảo 

vệ dữ liệu cá nhân, bao gồm: (1) khái niệm thông tin/dữ liệu cá nhân (đây là cơ 

sở nền tảng để pháp luật chuyên ngành c n cứ vào đó quy định chi tiết, cụ thể 

hơn về thông tin cá nhân trong từng lĩnh vực); (2) quyền và nghĩa vụ cơ bản của 

các bên liên quan đối với dữ liệu cá nhân, bao gồm: quyền của chủ dữ liệu; 

nghĩa vụ của Nhà nƣớc, chủ thể thu thập và xử lý dữ liệu; nghĩa vụ của bên thứ 

ba; (3) các nguyên tắc về việc hạn chế quyền bí mật dữ liệu cá nhân; (4) trình tự, 

thủ tục xử lý dữ liệu; (5) cơ chế bảo đảm thực hiện quyền bí mật dữ liệu cá nhân 

(ngoài các cơ chế khiếu nại, tố cáo thông thƣờng, cần thành lập cơ quan chuyên 

trách theo dõi, giám sát việc thực thi quyền này trên thực tế). 

Thứ hai, xây dựng các thiết chế bảo đảm thực hiện quyền bí mật dữ 

liệu cá nhân 

Đi liền với xây dựng, hoàn thiện pháp luật về bảo vệ quyền bí mật dữ liệu 

cá nhân, nhƣ kinh nghiệm các nƣớc, thì cần thiết phải xây dựng các thiết chế để 

vận hành và thực thi pháp luật về bảo vệ quyền bí mật dữ liệu cá nhân. Theo đó, 

bên cạnh việc xác định trách nhiệm của các cơ quan nhà nƣớc trong việc bảo 

đảm thực hiện quyền bí mật dữ liệu cá nhân thì cũng cần thiết phải thành lập 

một cơ quan chuyên trách về bảo vệ dữ liệu cá nhân, như Uỷ ban quốc gia về 

bảo vệ dữ liệu cá nhân tại một số nước. 

Hiện nay, các quốc gia nhƣ Singapore, Philippines, Malaysia… đều đã 

thành lập Uỷ ban Bảo vệ dữ liệu cá nhân. Từ kinh nghiệm của các quốc gia, một 

số vấn đề cần cân nhắc khi thành lập Uỷ ban quốc gia về bảo vệ dữ liệu cá nhân: 

sự cần thiết của việc thành lập Uỷ ban; chức n ng, nhiệm vụ, quyền hạn và cơ 

cấu tổ chức của Uỷ ban. 

Thực tiễn các quốc gia thƣờng trao cho Uỷ ban một số chức n ng chính 

sau: Tƣ vấn cho chính phủ, tổ chức, cá nhân; nâng cao nhận thức thông qua các 

hoạt động giáo dục, nghiên cứu; giám sát việc thực hiện pháp luật về bảo vệ dữ 

liệu cá nhân. Ngoài các chức n ng trên, pháp luật của một số quốc gia nhƣ 

Singapore và Malaysia còn trao quyền cho Uỷ ban Bảo vệ dữ liệu cá nhân chức 

n ng đại diện cho quốc gia trong các quan hệ quốc tế hay tiếp nhận và giải quyết 

các khiếu nại liên quan đến bí mật dữ liệu cá nhân. Quyết định giải quyết khiếu 

nại của Uỷ ban có giá trị pháp lý bắt buộc và đƣợc bảo đảm thực hiện bằng lệnh 

của Toà án nếu nhƣ các bên không tự nguyện tuân thủ. 
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Cơ cấu tổ chức của Uỷ ban cần đƣợc thiết kế phù hợp với chức n ng, 

nhiệm vụ, quyền hạn đƣợc giao. Ngoài ra, pháp luật các quốc gia cũng có biện 

pháp nhằm bảo đảm tính độc lập tƣơng đối của Uỷ ban khi tiến hành các hoạt 

động bảo vệ dữ liệu cá nhân. Tuy nhiên, mối quan hệ giữa Uỷ ban với các cơ 

quan nhà nƣớc khác, đặc biệt với cơ quan quản lý nhà nƣớc trong lĩnh vực 

chuyên ngành hoặc với Toà án, vẫn đƣợc duy trì để bảo đảm việc thực hiện hiệu 

quả các quy định của pháp luật về bảo vệ dữ liệu cá nhân.  

Thứ ba, sử dụng cơ chế giải quyết khiếu nại, tranh chấp để bảo đảm 

thực hiện quyền bí mật dữ liệu cá nhân 

Pháp luật các quốc gia duy trì các cơ chế khiếu nại, giải quyết tranh chấp 

khác nhau để bảo đảm quyền bí mật dữ liệu của các cá nhân. Các cơ chế này bao 

gồm: cơ chế hoà giải; cơ chế khiếu nại hành chính; cơ chế giải quyết tranh chấp 

thông qua trình tự, tố tụng dân sự; và truy cứu trách nhiệm hình sự đối với các 

hành vi vi phạm nghiêm trọng. 

Tóm lại, quyền bảo vệ đời tƣ nói chung và quyền bí mật dữ liệu cá nhân 

nói riêng là quyền cơ bản, quan trọng nhất của con ngƣời đƣợc pháp luật quốc tế 

và pháp luật các quốc gia ghi nhận. Việc bảo vệ quyền này không hề đơn giản. 

Thực tế cho thấy, mặc dù các quốc gia đã có ý thức và nỗ lực bảo vệ bí mật đời 

tƣ, bí mật dữ liệu cá nhân, nhƣng những hành vi vi phạm bí mật đời tƣ, bí mật 

dữ liệu cá nhân vẫn diễn ra một cách cố ý hoặc vô ý. Các quốc gia đã và đang sử 

dụng các cơ chế, biện pháp khác nhau để bảo vệ các quyền đó, từ việc hoàn 

thiện các quy định của pháp luật tới việc hình thành và củng cố các cơ chế bảo 

đảm các quyền này, nhƣ thông qua cơ chế toà án hoặc thông qua các ủy ban 

chuyên biệt nhƣ Ủy ban Bảo vệ dữ liệu cá nhân. Điều cần nhấn mạnh là việc ban 

hành luật chung về bảo vệ dữ liệu cá nhân mới chỉ là bƣớc đầu tiên, sau đó còn 

cần thực hiện nhiều các biện pháp khác mới có thể thực sự thực hiện cơ chế bảo 

vệ bí mật dữ liệu cá nhân một cách hiệu quả. Thực tiễn thực hiện pháp luật về 

bảo vệ dữ liệu cá nhân ở các nƣớc cho thấy thể chế yếu cộng với việc không 

tuân thủ của các bên liên quan, thiếu cơ sở giám sát thực hiện hiệu quả, ý thức 

trách nhiệm kém và sự tùy tiện, dễ dãi trong việc chia sẻ thông tin, v n hóa 

mang tính làng xã cộng đồng cao là những yếu tố cơ bản dẫn đến sự thất bại của 

chính sách bảo vệ dữ liệu cá nhân. Bảo vệ dữ liệu cá nhân đòi hỏi viêc nâng cao 

trách nhiệm của nhà nƣớc, các chủ thể thu thập, nắm giữ dữ liệu cũng nhƣ nhận 

thức về tầm quan trọng của việc giữ bí mật dữ liệu của chính chủ thể của dữ liệu 

đó. Ngoài ra, tính hiệu quả của cơ chế pháp lý bảo vệ dữ liệu cá nhân còn chịu 

sự chi phối của các điều kiện kinh tế, v n hóa, xã hội và khoa học kỹ thuật. Do 

vậy, nhằm xây dựng, ban hành và thực hiện một đạo luật chung về bảo vệ dữ 

liệu cá nhân cần thiết phải có sự đầu tƣ nghiên cứu một cách tổng thể không chỉ 
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về mặt pháp luật mà cần mở rộng tới các vấn đề kinh tế, v n hóa, xã hội nói 

chung ở nƣớc ta. 
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C ƢƠNG II 

T ỰC TRẠNG CƠ C Ế  ẢO ĐẢM T ỰC  IỆN QUYỀN  Í MẬT DỮ 

LIỆU C  N ÂN Ở VIỆT NAM 

 

I. Thực trạng thể chế bảo đảm thực hiện quyền bí mật dữ liệu cá 

nhân 

1. Thực trạng pháp luật thực định về bảo đảm thực hiện quyền bí mật 

dữ liệu cá nhân 

Hiến pháp n m 1946 - bản Hiến pháp đầu tiên của Nhà nƣớc ta đã quy 

định: "Tƣ pháp chƣa quyết định thì không đƣợc bắt bớ và giam cầm công dân 

Việt Nam. Nhà ở và thƣ tín của công dân Việt Nam không ai đƣợc xâm phạm 

một cách trái pháp luật" (Điều 11). Hiến pháp n m 1992 (sửa đổi, bổ sung n m 

2001) một lần nữa nhấn mạnh điều này: "Công dân có quyền bất khả xâm phạm 

về thân thể, đƣợc pháp luật bảo hộ về tính mạng, sức khoẻ, danh dự và nhân 

phẩm." (Điều 71); “Công dân có quyền bất khả xâm phạm về chỗ ở. Không ai 

đƣợc tự ý vào chỗ ở của ngƣời khác nếu ngƣời đó không đồng ý, trừ trƣờng hợp 

pháp luật cho phép. Thƣ tín, điện thoại, điện tín của công dân đƣợc bảo đảm an 

toàn và bí mật. Việc khám xét chỗ ở, việc bóc mở, kiểm soát, thu giữ thƣ tín, 

điện tín của công dân phải do ngƣời có thẩm quyền tiến hành theo quy đỉnh của 

pháp luật." (Điều 73). 

Điều 21 Hiến pháp n m 2013 quy định: "1. Mọi ngƣời có quyền bất khả 

xâm phạm về đời sống riêng tƣ, bí mật cá nhân và bí mật gia đinh; có quyền bảo 

vệ danh dự, uy tín của minh. Thông tin về đời sống riêng tƣ, bí mật cá nhân, bí 

mật gia đình đƣợc pháp luật bảo đảm an toàn. 2. Mọi ngƣời có quyền bí mật thƣ 

tín, điện thoại, điện tín và các hỉnh thức trao đổi thông tin riêng tƣ khác. Không 

ai đƣợc bóc mở, kiểm soát, thu giữ trái luật thƣ tín, điện thoại, điện tín và các 

hỉnh thức trao đổi thông tin riêng tƣ của ngƣời khác". Trên cơ sở đó, Bộ luật dân 

sự n m 2015 cũng khẳng định: “Đời sống riêng tƣ, bí mật cá nhân, bí mật gia 

đình là bất khả xâm phạm và đƣợc pháp luật bảo vệ” (khoản 1 Điều 38). 

Hiến pháp n m 2013, bên cạnh việc kế thừa các quy định của các bản 

Hiến pháp trƣớc đây, theo đó khẳng định quyền riêng tƣ của cá nhân là bất khả 

xâm phạm, còn mở rộng phạm vi quyền riêng tƣ không chỉ là quyền bất khả xâm 

phạm về thân thể, nhà ở, thƣ tín mà còn bao gồm quyền bảo vệ bí mật cá nhân, 

trong đó có thông tin về đời sống riêng tƣ, bí mật cá nhân, bí mật gia đình. Mặc 

dù Hiến pháp chƣa quy định cụ thể nội hàm cụ thể của thông tin về đời sống 

riêng tƣ, bí mật cá nhân, bí mật gia đình nhƣng đây là cơ sở hiến định quan 

trọng để các luật, pháp lệnh và các v n bản quy phạm pháp luật khác nghiên 

cứu, cụ thể hóa. 
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Việc rà soát, đánh giá hệ thống pháp luật hiện hành để xem xét, nghiên 

cứu những vấn đề đã đƣợc quy định, những vấn đề pháp luật còn bỏ ngỏ, còn 

quy định chƣa thống nhất, đồng bộ liên quan đến quyền bí mật dữ liệu cá nhân 

là rất cần thiết để kiến nghị các giải pháp hoàn thiện pháp luật cho phù hợp với 

quy định, tinh thần mới của Hiến pháp n m 2013 về bảo vệ quyền con ngƣời, 

quyền công dân và phù hợp với yêu cầu của tình hình mới về bảo vệ dữ liệu cá 

nhân. 

1.1. Khái niệm thông tin cá nhân, dữ liệu cá nhân 

Khái niệm “thông tin cá nhân” bƣớc đầu đƣợc ghi nhận trong một số v n 

bản quy phạm pháp luật chuyên ngành, cụ thể: khoản 15 Điều 3 Luật an toàn 

thông tin mạng quy định "thông tin cá nhân là thông tin gắn với việc xác định 

danh tính của một ngƣời cụ thể”. Khoản 1 Điều 6 Nghị định số 85/2016/NĐ-CP 

về bảo đảm an toàn hệ thống thông tin theo cấp độ quy định “thông tin cá nhân 

là thông tin trên mạng gắn với việc xác định danh tính một ngƣời cụ thể”. Khoản 

16 Điều 3 Nghị định số 72/2013/NĐ-CP ngày 15/7/2013 về quản lý, cung cấp, 

sử dụng dịch vụ internet và thông tin trên mạng quy định “thông tin cá nhân là 

thông tin gắn liền với việc xác định danh tính, nhân thân của cá nhân bao gồm 

tên, tuổi, địa chỉ, số chứng minh nhân dân, số điện thoại, địa chỉ thƣ điện tử và 

thông tin khác theo quy định của pháp luật”. Nghị định số 52/2013/NĐ-CP ngày 

16/5/2013 về thƣơng mại điện tử quy định “thông tin cá nhân là các thông tin 

góp phần định danh một cá nhân cụ thể, bao gồm tên, tuổi, địa chỉ nhà riêng, số 

điện thoại, thông tin y tế, số tài khoản, thông tin về các giao dịch thanh toán cá 

nhân và những thông tin khác mà cá nhân mong muốn giữ bí mật. Thông tin cá 

nhân trong Nghị định này không bao gồm thông tin liên hệ công việc và những 

thông tin mà cá nhân đã tự công bố trên các phƣơng tiện truyền thông.” 

Ngoài khái niệm thông tin cá nhân, một số v n bản quy phạm pháp luật 

còn sử dụng khái niệm “thông tin riêng”, “thông tin bí mật đời tư” với nội hàm 

liên quan, cụ thể: khoản 15 Điều 3 Nghị định số 72/2013/NĐ-CP ngày 

15/7/2013 về quản lý, cung cấp, sử dụng dịch vụ internet và thông tin trên mạng 

quy định “thông tin riêng là thông tin trên mạng của một tổ chức, cá nhân mà tổ 

chức, cá nhân đó không công khai hoặc chỉ công khai cho một hoặc một nhóm 

đối tƣợng đã đƣợc xác định danh tính, địa chỉ cụ thể”. Khoản 4 Điều 6 Luật viễn 

thông n m 2009 quy định: doanh nghiệp viễn thông không đƣợc tiết lộ thông tin 

riêng liên quan đến ngƣời sử dụng dịch vụ viễn thông, bao gồm tên, địa chỉ, số 

máy gọi, số máy đƣợc gọi, vị trí máy gọi, vị trí máy đƣợc gọi, thời gian gọi và 

thông tin riêng khác mà ngƣời sử dụng đã cung cấp khi giao kết hợp đồng với 

doanh nghiệp. Ngoài ra, Luật công nghệ thông tin sử dụng khái niệm “thông tin 

riêng”, Luật giao dịch điện tử sử dụng khái niệm “thông tin về bí mật đời tƣ” 

nhƣng không đƣa ra định nghĩa cụ thể. 
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Kể từ Hiến pháp n m 2013, cụm từ “thông tin về đời sống riêng tư, bí mật 

cá nhân, bí mật gia đình” đƣợc sử dụng tại Bộ luật Dân sự n m 2015, Luật tiếp 

cận thông tin, Luật trẻ em. Tuy nhiên, trong tất cả các v n bản nêu trên, chƣa 

v n bản nào đƣa ra đƣợc định nghĩa cho các khái niệm này. Đáng lƣu ý là khoản 

3 Điều 38 Bộ luật Dân sự quy định: “Thư tín, điện thoại, điện tín, cơ sở dữ liệu 

điện tử và các hình thức trao đổi thông tin riêng tư khác của cá nhân được bảo 

đảm an toàn và bí mật”. Việc bổ sung thêm thuật ngữ “cơ sở dữ liệu điện tử” có 

nghĩa là, việc bảo đảm quyền riêng tƣ không chỉ áp dụng đối với các loại thông 

tin riêng tƣ tồn tại dƣới các dạng thức truyền thống nhƣ thƣ tín, điện thoại, điện 

tín… mà còn áp dụng cả đối với các dữ liệu tồn tại dƣới dạng kỹ thuật số nhƣ cơ 

sở dữ liệu điện tử. 

Nhƣ vậy, về cơ bản, khái niệm “thông tin cá nhân” quy định tại các v n 

bản quy phạm pháp luật hiện hành đều thống nhất cách hiểu chung về thông tin 

cá nhân là những thông tin dùng để định danh một cá nhân cụ thể. Tuy nhiên, ở 

từng v n bản, thông tin cá nhân lại đƣợc quy định dƣới dạng nguyên tắc hoặc 

liệt kê cụ thể và chƣa có cách hiểu thống nhất. Nếu nhƣ tại Nghị định số 

52/2013/NĐ-CP khẳng định thông tin liên hệ công việc và những thông tin mà 

cá nhân đã tự công bố trên các phƣơng tiện truyền thông không đƣợc coi là 

thông tin cá nhân thì tại Nghị định số 72/2013/NĐ-CP, mọi thông tin cá nhân 

không phân biệt đã công khai hay giữ bí mật đều đƣợc coi là thông tin cá nhân. 

Một số v n bản quy phạm pháp luật chƣa giải thích về nội hàm hay định nghĩa 

về khái niệm thông tin cá nhân, thông tin riêng, thông tin về đời sống riêng tƣ, bí 

mật cá nhân, do đó, dẫn đến khó kh n cho quá trình thực thi v n bản. 

Pháp luật hiện hành cũng chƣa có quy định thống nhất về khái niệm dữ 

liệu cá nhân. Một số quy định về thông tin cá nhân trong các lĩnh vực chuyên 

ngành mới đƣa ra, liệt kê một số biểu hiện của thông tin cá nhân, do đó, chƣa 

hiểu đƣợc dữ liệu cá nhân là tất cả các thông tin liên quan đến một cá nhân đƣợc 

thể hiện dƣới các dạng khác nhau nhƣ ký hiệu, chữ viết, chữ số, hình ảnh, âm 

thanh hoặc dạng tƣơng tự đƣợc thu thập, lƣu giữ, chuyển giao bởi một cá nhân, 

tổ chức hoặc cơ quan có thẩm quyền theo quy định của pháp luật. 

1.2. Khái niệm và nội hàm quyền bí mật dữ liệu cá nhân 

(i) Về khái niệm bí mật dữ liệu cá nhân:  

Rà soát hệ thống pháp luật hiện hành, có thể thấy tại Hiến pháp và các đạo 

luật chuyên ngành chƣa có khái niệm về quyền bí mật dữ liệu cá nhân hoặc các 

định nghĩa, giải thích từ ngữ, đƣa ra nội hàm về quyền bí mật dữ liệu cá nhân. 

Tuy nhiên, với các quy định về quyền bí mật đời sống riêng tƣ, bí mật cá nhân, 

về các quy định liên quan tới thông tin cá nhân, bảo vệ thông tin, dữ liệu cá 

nhân... trong các v n bản hiện hành, có thể hiểu các quy định đó đã điều chỉnh 
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đến các vấn đề, khía cạnh của quyền bí mật dữ liệu cá nhân với tính chất là một 

bộ phận của quyền bí mật về đời sống riêng tƣ, bí mật cá nhân và theo đó cần 

phải đƣợc pháp luật bảo vệ. 

(ii) Về nội hàm của quyền bí mật dữ liệu cá nhân: 

- Mặc dù chƣa có v n bản pháp luật quy định, giải thích cụ thể về nội hàm 

của quyền bí mật dữ liệu cá nhân, nhƣng trong một số v n bản quy phạm pháp 

luật chuyên ngành có quy định về nguyên tắc phải bảo vệ thông tin liên quan 

đến đời sống riêng tƣ, bí mật cá nhân hoặc quy định một số hoạt động bảo vệ bí 

mật thông tin cá nhân hoặc quy định trách nhiệm của cơ quan nhà nƣớc trong 

việc bảo vệ thông tin cá nhân, nhƣ: 

Bộ luật Dân sự n m 2015 quy định “2. Việc thu thập, lƣu giữ, sử dụng, 

công khai thông tin liên quan đến đời sống riêng tƣ, bí mật cá nhân phải đƣợc 

ngƣời đó đồng ý, việc thu thập, lƣu giữ, sử dụng, công khai thông tin liên quan 

đến bí mật gia đình phải đƣợc các thành viên gia đình đồng ý, trừ trƣờng hợp 

luật có quy định khác. 3. Thƣ tín, điện thoại, điện tín, cơ sở dữ liệu điện tử và 

các hình thức trao đổi thông tin riêng tƣ khác của cá nhân đƣợc bảo đảm an toàn 

và bí mật. Việc bóc mở, kiểm soát, thu giữ thƣ tín, điện thoại, điện tín, cơ sở dữ 

liệu điện tử và các hình thức trao đổi thông tin riêng tƣ khác của ngƣời khác chỉ 

đƣợc thực hiện trong trƣờng hợp luật quy định. 4. Các bên trong hợp đồng 

không đƣợc tiết lộ thông tin về đời sống riêng tƣ, bí mật cá nhân, bí mật gia đình 

của nhau mà mình đã biết đƣợc trong quá trình xác lập, thực hiện hợp đồng, trừ 

trƣờng hợp có thỏa thuận khác” (Điều 38). 

Luật trẻ em n m 2016 quy định hành vi công bố, tiết lộ thông tin về đời 

sống riêng tƣ, bí mật cá nhân của trẻ em mà không đƣợc sự đồng ý của trẻ em từ 

đủ 07 tuổi trở lên và của cha, mẹ, ngƣời giám hộ của trẻ em là hành vi bị nghiêm 

cấm (khoản 11 Điều 6); quy định nguyên tắc trẻ em đƣợc pháp luật bảo vệ danh 

dự, nhân phẩm, uy tín, bí mật thƣ tín, điện thoại, điện tín và các hình thức trao 

đổi thông tin riêng tƣ khác; đƣợc bảo vệ và chống lại sự can thiệp trái pháp luật 

đối với thông tin riêng tƣ (khoản 2 Điều 21) và giao trách nhiệm cho Bộ Thông 

tin và Truyền thông bảo đảm trẻ em đƣợc tiếp cận thông tin trên các kênh thông 

tin, truyền thông; đƣợc bảo vệ hình ảnh, thông tin về đời sống riêng tƣ, bí mật cá 

nhân về thƣ tín, viễn thông và các hình thức trao đổi, lƣu giữ thông tin cá nhân 

(khoản 1 Điều 87). 

Luật công nghệ thông tin n m 2006 quy định: Tổ chức, cá nhân thu thập, 

xử lý và sử dụng thông tin cá nhân của ngƣời khác trên môi trƣờng mạng phải 

đƣợc ngƣời đó đồng ý, trừ trƣờng hợp pháp luật có quy định khác (Điều 21). Cá 

nhân có quyền yêu cầu tổ chức, cá nhân lƣu trữ thông tin cá nhân của mình trên 

môi trƣờng mạng thực hiện việc kiểm tra, đính chính hoặc hủy bỏ thông tin đó. 
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Cá nhân có quyền yêu cầu bồi thƣờng thiệt hại do hành vi vi phạm trong việc 

cung cấp thông tin cá nhân (Điều 22). 

Luật bƣu chính n m 2010 quy định ngƣời sử dụng dịch vụ bƣu chính có 

các quyền sau: đƣợc doanh nghiệp cung ứng dịch vụ bƣu chính cung cấp đầy đủ, 

chính xác thông tin về dịch vụ bƣu chính mà mình sử dụng; đƣợc bảo đảm an 

toàn và an ninh thông tin; khiếu nại về dịch vụ bƣu chính đã sử dụng” (Điều 30). 

Trong lĩnh vực tố tụng: Bộ luật Tố tụng dân sự n m 2015 quy định ngƣời 

tố cáo có quyền “Yêu cầu giữ bí mật họ, tên, địa chỉ, bút tích của mình” (Điều 

510). Ngoài ra, Bộ luật tố tụng dân sự cũng có quy định bảo đảm quyền bất khả 

xâm phạm về chỗ ở, an toàn và bí mật thƣ tín, điện thoại, điện tín của công dân, 

quyền đƣợc xét xử kín theo yêu cầu chính đáng của công dân nhằm bảo đảm bí 

mật của đƣơng sự, quyền yêu cầu giữ bí mật họ tên, địa chỉ, bút tích của ngƣời 

tố cáo; không đƣợc tiết lộ bí mật điều tra... (Điều 8, 18 và Điều 124). 

Trong lĩnh vực tín dụng: Điều 12 Luật các tổ chức tín dụng quy định 

không đƣợc tiết lộ bí mật kinh doanh của tổ chức tín dụng, chi nhánh ngân hàng 

nƣớc ngoài; bảo đảm bí mật thông tin liên quan đến tài khoản, tiền gửi, tài sản 

gửi và các giao dịch của khách hàng tại tổ chức tín dụng, chi nhánh ngân hàng 

nƣớc ngoài...  

Trong lĩnh vực báo chí, xuất bản: Báo chí có quyền và nghĩa vụ không tiết 

lộ tên ngƣời cung cấp thông tin nếu có hại cho ngƣời đó, trừ trƣờng hợp có yêu 

cầu của Viện trƣởng Viện kiểm sát nhân dân hoặc Chánh án Toà án nhân dân 

cấp tỉnh và tƣơng đƣơng trở lên cần thiết cho việc điều tra, xét xử tội phạm 

nghiêm trọng; không đƣợc tiết lộ bí mật Nhà nƣớc: bí mật quân sự, an ninh, kinh 

tế, đối ngoại và những bí mật khác do pháp luật quy định; báo chí không đƣợc 

đƣa tin sai sự thật, xuyên tạc, vu khống nhằm xúc phạm danh dự của tổ chức, 

danh dự, nhân phẩm của công dân… (Điều 7 và Điều 10 Luật báo chí). Luật 

xuất bản n m 2012 nghiêm cấm việc xuất bản, in, phát hành xuất bản phẩm có 

nội dung tiết lộ bí mật nhà nƣớc, bí mật đời tƣ của cá nhân và bí mật khác do 

pháp luật quy định (điểm c khoản 1 Điều 10). 

Trong lĩnh vực y tế: ngƣời khám bệnh đƣợc giữ bí mật thông tin về tình 

trạng sức khỏe và đời tƣ đƣợc ghi trong hồ sơ bệnh án; hồ sơ bệnh án đƣợc lƣu 

trữ theo các cấp độ mật của pháp luật về bảo vệ bí mật nhà nƣớc (khoản 1 Điều 

8, khoản 3 Điều 59 Luật khám bệnh, chữa bệnh); thầy thuốc và nhân viên y tế có 

trách nhiệm giữ bí mật thông tin liên quan đến ngƣời bệnh (khoản 3 Điều 33 

Luật phòng, chống bệnh truyền nhiễm). Tuy nhiên, thông tin này có thể đƣợc 

công bố khi ngƣời bệnh đồng ý hoặc để chia sẻ thông tin, kinh nghiệm nhằm 

nâng cao chất lƣợng chẩn đoán, ch m sóc, điều trị ngƣời bệnh giữa những ngƣời 

hành nghề trong nhóm trực tiếp điều trị cho ngƣời bệnh hoặc trong trƣờng hợp 

khác đƣợc pháp luật quy định. 
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Tóm lại, mặc dù đƣợc quy định trong nhiều v n bản quy phạm pháp luật 

nhƣng hiện nay chƣa có cách hiểu thống nhất về khái niệm và nội hàm quyền bí 

mật thông tin, dữ liệu cá nhân, bí mật đời tƣ. Trên cơ sở các quy định pháp luật 

nhƣ trên, có thể khái quát quyền đƣợc bảo vệ dữ liệu cá nhân bao gồm: (i) 

Quyền đƣợc yêu cầu chủ thể nắm giữ thông tin, dữ liệu cá nhân giữ bí mật thông 

tin cá nhân, dữ liệu của mình; (ii) Quyền đƣợc kiểm tra, yêu cầu đính chính hoặc 

hủy bỏ thông tin, dữ liệu cá nhân; (iii) Quyền cho phép bên thứ ba tiếp cận, xử 

lý thông tin, dữ liệu cá nhân của mình; (iv) Quyền yêu cầu chủ thể nắm giữ 

thông tin bồi thƣờng khi có hành vi xâm phạm thông tin trái pháp luật, gây thiệt 

hại cho cá nhân. 

- Đối với việc xử lý thông tin/dữ liệu cá nhân:khoản 17 Điều 3 Luật an 

toàn thông tin mạng quy định “Xử lý thông tin cá nhân là việc thực hiện một 

hoặc một số thao tác thu thập, biên tập, sử dụng, lƣu trữ, cung cấp, chia sẻ, phát 

tán thông tin cá nhân trên mạng nhằm mục đích thƣơng mại”. Luật công nghệ 

thông tin quy định một số hình thức nhƣ thu thập, sử dụng, xử lý, lƣu trữ, truyền 

tải thông tin cá nhân. Có thể khái quát các khía cạnh của hoạt động tác động đến 

thông tin cá nhân, bao gồm: việc cung cấp, trao đổi, truyền đƣa, lƣu trữ, quản lý, 

sử dụng thông tin số; việc thu thập, xử lý, sử dụng thông tin; việc theo dõi, giám 

sát, quản lý nội dung thông tin. 

Về nguyên tắc, thông tin cá nhân chỉ đƣợc xử lý trong trƣòng hợp chủ thể 

thông tin đồng ý. Một số luật chuyên ngành quy định nguyên tắc cơ quan, tổ 

chức, cá nhân không đƣợc sử dụng, cung cấp hoặc tiết lộ thông tin cá nhân mà 

mình tiếp cận hoặc kiểm soát đƣợc nếu không có sự đồng ý của cá nhân, trừ 

trƣờng hợp pháp luật có quy định khác. Tuy nhiên, pháp luật hiện nay chƣa có 

quy định chung về các trƣờng hợp ngoại lệ của quyền bảo vệ thông tin cá nhân. 

Các trƣờng hợp ngoại lệ này mới đƣợc quy định trong một số pháp luật chuyên 

ngành, theo đó, tổ chức, cá nhân có quyền thu thập, xử lý và sử dụng thông tin 

cá nhân của ngƣời khác mà không cần sự đồng ý của ngƣời đó. Cụ thể: 

Luật công nghệ thông tin quy định “Tổ chức, cá nhân có quyền thu thập, 

xử lý và sử dụng thông tin cá nhân của ngƣời khác mà không cần sự đồng ý của 

ngƣời đó trong trƣờng hợp thông tin cá nhân đó đƣợc sử dụng cho mục đích sau 

đây: a) Ký kết, sửa đổi hoặc thực hiện hợp đồng sử dụng thông tin, sản phẩm, 

dịch vụ trên môi trƣờng mạng; b) Tính giá, cƣớc sử dụng thông tin, sản phẩm, 

dịch vụ trên môi trƣờng mạng; c) Thực hiện nghĩa vụ khác theo quy định của 

pháp luật” (khoản 3 Điều 21). 

Bộ luật tố tụng hình sự quy định khi có c n cứ để nhận định trong thƣ tín, 

điện tín, bƣu kiện, bƣu phẩm, dữ liệu điện tử có công cụ, phƣơng tiện phạm tội, 

tài liệu, đồ vật, tài sản liên quan đến vụ án thì có thể khám xét thƣ tín, điện tín, 

bƣu kiện, bƣu phẩm, dữ liệu điện tử (khoản 2 Điều 192); thu giữ thƣ tín, điện 
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tín, bƣu kiện, bƣu phẩm tại cơ quan, tổ chức bƣu chính, viễn thông (Điều 197). 

Trong quá trình điều tra đối với các tội xâm phạm an ninh quốc gia, tội phạm về 

ma túy, tội phạm về tham nhũng, tội khủng bố, tội rửa tiền, tội phạm khác có tổ 

chức thuộc loại tội phạm đặc biệt nghiêm trọng, ngƣời có thẩm quyền có quyền 

áp dụng các biện pháp điều tra tố tụng đặc biệt mà biện pháp đó vi phạm đến 

quyền bảo vệ dữ liệu cá nhân, nhƣ ghi âm, ghi hình bí mật; nghe điện thoại bí 

mật; thu thập bí mật dữ liệu điện tử (Điều 223 và Điều 224). 

Điều 6 Luật viễn thông quy định doanh nghiệp viễn thông có thể tiết lộ 

thông tin riêng liên quan đến ngƣời sử dụng dịch vụ viễn thông, bao gồm tên, 

địa chỉ, số máy gọi, số máy đƣợc gọi, vị trí máy gọi, vị trí máy đƣợc gọi, thời 

gian gọi và thông tin riêng khác mà ngƣời sử dụng đã cung cấp khi giao kết hợp 

đồng với doanh nghiệp trong các trƣờng hợp sau đây: a) Ngƣời sử dụng dịch vụ 

viễn thông đồng ý cung cấp thông tin; b) Các doanh nghiệp viễn thông có thỏa 

thuận bằng v n bản với nhau về việc trao đổi cung cấp thông tin liên quan đến 

ngƣời sử dụng dịch vụ viễn thông để phục vụ cho việc tính giá cƣớc, lập hóa 

đơn và ng n chặn hành vi trốn tránh thực hiện nghĩa vụ theo hợp đồng; c) Khi có 

yêu cầu của cơ quan nhà nƣớc có thẩm quyền theo quy định của pháp luật. 

Khoản 4 Điều 70 Nghị định số 52/2013/NĐ-CP về thƣơng mại điện tử 

quy định “Đơn vị thu thập thông tin không cần đƣợc sự đồng ý trƣớc của chủ thể 

thông tin trong các trƣờng hợp sau: a) Thu thập thông tin cá nhân đã công bố 

công khai trên các website thƣơng mại điện tử; b) Thu thập thông tin cá nhân để 

ký kết hoặc thực hiện hợp đồng mua bán hàng hóa và dịch vụ; c) Thu thập thông 

tin cá nhân để tính giá, cƣớc sử dụng thông tin, sản phẩm, dịch vụ trên môi 

trƣờng mạng”. Điều 71 của Nghị định này cũng quy định đơn vị thu thập thông 

tin có thể sử dụng, chia sẻ, tiết lộ và chuyển giao thông tin cá nhân cho bên thứ 

ba mà không cần thông báo với chủ thể thông tin trong các trƣờng hợp: a) Có 

một thỏa thuận riêng với chủ thể thông tin về mục đích và phạm vi sử dụng 

ngoài những mục đích, phạm vi đã thông báo; b) Để cung cấp dịch vụ hoặc sản 

phẩm theo yêu cầu của chủ thể thông tin; c) Thực hiện các nghĩa vụ theo quy 

định của pháp luật. 

1.3. Chủ thể có quyền được bảo vệ thông tin, dữ liệu cá nhân 

Trƣớc Hiến pháp n m 2013, quyền bảo vệ thông tin cá nhân nói riêng và 

quyền riêng tƣ nói chung đƣợc giới hạn là quyền công dân (Điều 11 Hiến pháp 

n m 1946, Điều 71 và Điều 73 Hiến pháp n m 1992). Hiến pháp n m 2013 đã 

có sự thay đổi quan trọng khi mở rộng chủ thể của quyền bảo vệ thông tin cá 

nhân là “mọi ngƣời” mà không chỉ giới hạn là công dân Việt Nam nhƣ các bản 

Hiến pháp trƣớc đây. Điều 21 Hiến pháp n m 2013 quy định: "(1) Mọi người có 

quyền bất khả xâm phạm về đời sống riêng tư, bí mật cá nhân và bí mật gia 

đình; có quyền bảo vệ danh dự, uy tín của minh. Thông tin về đời sống riêng tư, 
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bí mật cá nhân, bí mật gia đình được pháp luật bảo đảm an toàn. (2) Mọi người 

có quyền bí mật thư tín, điện thoại, điện tín và các hình thức trao đổi thông tin 

riêng tư khác. Không ai được bóc mở, kiểm soát, thu giữ trái luật thư tín, điện 

thoại, điện tín và các hình thức trao đổi thông tin riêng tư của người khác". 

Một số luật chuyên ngành khẳng định chủ thể của quyền bảo vệ thông tin, 

dữ liệu cá nhân là cá nhân (khoản 1 Điều 16 Luật an toàn thông tin mạng n m 

2015); ngƣời sử dụng dịch vụ bƣu chính (Luật bƣu chính n m 2010), ngƣời sử 

dụng dịch vụ viễn thông và thuê bao viễn thông (Luật viễn thông n m 2009), 

ngƣời bệnh (Luật phòng, chống bệnh truyền nhiễm n m 2007), ngƣời nhiễm 

HIV (Luật phòng, chống nhiễm vi rút gây ra hội chứng suy giảm miễn dịch mắc 

phải ở ngƣời (HIV/AIDS) n m 2006)… 

Bên cạnh việc quy định về quyền bảo vệ thông tin, dữ liệu cá nhân, một 

số luật chuyên ngành có quy định về quyền bảo vệ thông tin của tổ chức, ví dụ: 

Luật công nghệ thông tin quy định “tổ chức, cá nhân không đƣợc trích dẫn nội 

dung thông tin số của tổ chức, cá nhân khác trong trƣờng hợp chủ sở hữu thông 

tin số đã có cảnh báo hoặc pháp luật quy định việc trích dẫn thông tin là không 

đƣợc phép” (khoản 4 Điều 15); Luật giao dịch điện tử quy định “Cơ quan, tổ 

chức, cá nhân không đƣợc sử dụng, cung cấp hoặc tiết lộ thông tin về bí mật đời 

tƣ hoặc thông tin của cơ quan, tổ chức, cá nhân khác mà mình tiếp cận hoặc 

kiểm soát đƣợc trong giao dịch điện tử nếu không đƣợc sự đồng ý của họ, trừ 

trƣờng hợp pháp luật có quy định khác” (Điều 46); Luật an toàn thông tin mạng 

quy định “Tổ chức, cá nhân không đƣợc xâm phạm an toàn thông tin mạng của 

tổ chức, cá nhân khác” (Điều 4)… 

1.4. Nghĩa vụ của chủ thể liên quan đến thông tin/dữ liệu cá nhân 

Bên cạnh việc quy định quyền, nghĩa vụ, trách nhiệm của chủ thể quản lý, 

cập nhật dữ liệu cá nhân, một số luật có quy định về nghĩa vụ của chủ thể thông 

tin, dữ liệu cá nhân, cụ thể: 

- Luật an toàn thông tin mạng quy định “Cá nhân tự bảo vệ thông tin cá 

nhân của mình và tuân thủ quy định của pháp luật về cung cấp thông tin cá nhân 

khi sử dụng dịch vụ trên mạng” (Điều 16); “1.Cơ quan, tổ chức, cá nhân tham 

gia hoạt động an toàn thông tin mạng có trách nhiệm phối hợp với cơ quan nhà 

nƣớc có thẩm quyền và tổ chức, cá nhân khác trong việc bảo đảm an toàn thông 

tin mạng. 2. Cơ quan, tổ chức, cá nhân sử dụng dịch vụ trên mạng có trách 

nhiệm thông báo kịp thời cho doanh nghiệp cung cấp dịch vụ hoặc bộ phận 

chuyên trách ứng cứu sự cố khi phát hiện các hành vi phá hoại hoặc sự cố an 

toàn thông tin mạng” (Điều 15). 
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- Luật cƣ trú n m 2006 quy định trách nhiệm của công dân “Cung cấp đầy 

đủ, chính xác thông tin, tài liệu về cƣ trú của mình cho cơ quan, ngƣời có thẩm 

quyền và chịu trách nhiệm về thông tin, tài liệu đã cung cấp” (Điều 11). 

- Luật thống kê n m 2015 quy định nghĩa vụ của tổ chức, cá nhân đƣợc 

điều tra thống kê “Cung cấp thông tin trung thực, chính xác, đầy đủ và đúng thời 

hạn theo yêu cầu của điều tra viên thống kê hoặc cơ quan tiến hành điều tra 

thống kê; không đƣợc từ chối hoặc cản trở việc cung cấp thông tin điều tra thống 

kê; chịu sự kiểm tra của cơ quan tiến hành điều tra thống kê và thanh tra chuyên 

ngành thống kê về thông tin đã cung cấp” (Điều 33). 

Nhƣ vậy, ngoài một số nghĩa vụ nhƣ cung cấp thông tin chính xác, đầy 

đủ, có biện pháp tự bảo vệ thông tin cá nhân, Luật thống kê quy định chủ thể 

thông tin có nghĩa vụ “không đƣợc từ chối hoặc cản trở việc cung cấp thông tin 

điều tra thống kê”, trong khi đó, một số luật chuyên ngành quy định việc “cho 

phép” cơ quan, tổ chức, cá nhân tiếp cận thông tin cá nhân của mình là quyền 

của chủ thể thông tin (Luật an toàn thông tin mạng, Luật tiếp cận thông tin,…). 

1.5. Các hình thức, phương thức bảo vệ thông tin, dữ liệu cá nhân 

Kết quả rà soát cho thấy, hệ thống pháp luật hiện hành đã bƣớc đầu có 

những quy định về phƣơng thức bảo vệ thông tin/dữ liệu cá nhân. Ngay tại Hiến 

pháp n m 2013, khoản 3 Điều 103 đã khẳng định: “Tòa án nhân dân xét xử công 

khai. Trong trƣờng hợp đặc biệt cần giữ bí mật nhà nƣớc, thuần phong, mỹ tục 

của dân tộc, bảo vệ ngƣời chƣa thành niên hoặc giữ bí mật đời tƣ theo yêu cầu 

chính đáng của đƣơng sự, Tòa án nhân dân có thể xét xử kín”. Nguyên tắc này 

tiếp tục đƣợc cụ thể trong các đạo luật về tố tụng. Ví dụ: Bộ luật tố tụng dân sự 

n m 2015 quy định phải giữ bí mật cá nhân của ngƣời chƣa thành niên trong quá 

trình lấy ý kiến của con chƣa thành niên và các thủ tục tố tụng khác đối với 

ngƣời chƣa thành niên (khoản 3 Điều 208). Pháp lệnh tổ chức Tòa án quân sự 

n m 2002 cũng quy định Toà án quân sự xét xử công khai, trừ trƣờng hợp cần 

xét xử kín để giữ gìn bí mật nhà nƣớc, bí mật quân sự, thuần phong mỹ tục của 

dân tộc hoặc để giữ bí mật của đƣơng sự theo yêu cầu chính đáng của họ (Điều 

10). 

Tại các v n bản luật chuyên ngành, đặc biệt là ở những ngành, lĩnh vực có 

liên quan trực tiếp đến thông tin, dữ liệu cá nhân, pháp luật đã có những quy 

định nhằm bảo vệ thông tin cá nhân phù hợp với từng ngành, lĩnh vực, nhƣ: 

(i) Trong lĩnh vực y tế: 

Luật hiến, lấy, ghép mô, bộ phận cơ thể ngƣời và hiến, lấy xác quy định 

việc bảo vệ thông tin cá nhân bằng phƣơng pháp mã hóa thông tin (Điều 38), cụ 

thể: Mọi thông tin về ngƣời hiến, ngƣời đƣợc ghép bộ phận cơ thể ngƣời phải 

đƣợc mã hóa thông tin và bảo mật. Trong trƣờng hợp công bố những thông tin 
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này thì phải bảo đảm tính vô danh để không xác định đƣợc ngƣời hiến và ngƣời 

đƣợc ghép, trừ trƣờng hợp ngƣời hiến và ngƣời đƣợc ghép là ngƣời có cùng 

dòng máu về trực hệ hoặc có họ trong phạm vi ba đời. Trong trƣờng hợp đặc 

biệt vì mục đích chữa bệnh theo yêu cầu của ngƣời đứng đầu cơ sở y tế hoặc 

theo yêu cầu của cơ quan tiến hành tố tụng thì cơ sở lƣu giữ thông tin mới đƣợc 

phép cung cấp thông tin. Hồ sơ về ngƣời hiến và ngƣời đƣợc ghép phải đƣợc lƣu 

giữ, bảo quản trong ba mƣơi n m. 

Nghị định số 56/2008/NĐ-CP quy định về tổ chức, hoạt động của ngân 

hàng mô và Trung tâm điều phối quốc gia về ghép bộ phận cơ thể ngƣời quy 

định cụ thể về việc mã hóa thông tin về mô tại Điều 11: Mọi thông tin về nguồn 

gốc mô phải đƣợc mã hoá trên nguyên tắc vô danh; không ghi tên, tuổi, địa chỉ 

của ngƣời hiến; mỗi lần lấy mô của ngƣời hiến sẽ đƣợc cấp một mã xác định 

riêng. 

Nghị định số 10/2015/NĐ-CP quy định về sinh con bằng kỹ thuật thụ tinh 

trong ống nghiệm và điều kiện mang thai hộ vì mục đích nhân đạo quy định việc 

cho, nhận, lƣu giữ tinh trùng, noãn, phôi phải đƣợc mã hóa và nhập vào hệ cơ sở 

dữ liệu chung, sử dụng trong toàn quốc, bảo đảm cơ chế chia sẻ thông tin giữa 

Bộ Y tế và các cơ sở đƣợc thực hiện kỹ thuật thụ tinh trong ống nghiệm; bảo 

đảm việc cho, nhận tinh trùng, noãn, phôi thực hiện theo quy định của pháp luật 

(khoản 4 Điều 3, khoản 5 Điều 21, khoản 1 Điều 23). 

Nhƣ vậy có thể thấy, phƣơng thức bảo vệ thông tin cá nhân chủ yếu trong 

lĩnh vực y tế là mã hóa các thông tin cá nhân. Ngoài ra, cũng có các phƣơng 

thức khác để bảo vệ thông tin cá nhân trong lĩnh vực y tế nhƣ lƣu trữ hồ sơ bệnh 

án theo các cấp độ mật của pháp luật về bảo vệ bí mật nhà nƣớc (khoản 3 Điều 

59 Luật khám bệnh, chữa bệnh n m 2009). 

(ii) Trong lĩnh vực công nghệ thông tin: 

Luật công nghệ thông tin n m 2006 quy định: Thông tin riêng hợp pháp 

của tổ chức, cá nhân trao đổi, truyền đƣa, lƣu trữ trên môi trƣờng mạng đƣợc 

bảo đảm bí mật theo quy định của pháp luật (điểm d khoản 3 Điều 18, khoản 1 

Điều 72). Nhƣ vậy, Luật công nghệ thông tin mới chỉ dừng lại ở việc ghi nhận 

bảo đảm bí mật thông tin cá nhân mà chƣa quy định cụ thể về phƣơng pháp, biện 

pháp bảo vệ thông tin cá nhân. 

Luật an toàn thông tin mạng n m 2015 quy định nguyên tắc bảo vệ thông 

tin cá nhân trên mạng (Điều 16). Theo đó, cá nhân tự bảo vệ thông tin cá nhân 

của mình và tuân thủ quy định của pháp luật về cung cấp thông tin cá nhân khi 

sử dụng dịch vụ trên mạng; cơ quan, tổ chức, cá nhân xử lý thông tin cá nhân có 

trách nhiệm bảo đảm an toàn thông tin mạng đối với thông tin do mình xử lý. 

Đồng thời, Điều 19 quy định cụ thể hơn về bảo đảm an toàn thông tin trên mạng: 
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tổ chức, cá nhân xử lý thông tin cá nhân phải áp dụng biện pháp quản lý, kỹ 

thuật phù hợp để bảo vệ thông tin cá nhân do mình thu thập, lƣu trữ; tuân thủ 

các tiêu chuẩn, quy chuẩn kỹ thuật về bảo đảm an toàn thông tin mạng. Khi xảy 

ra hoặc có nguy cơ xảy ra sự cố an toàn thông tin mạng, tổ chức, cá nhân xử lý 

thông tin cá nhân cần áp dụng biện pháp khắc phục, ng n chặn trong thời gian 

sớm nhất. 

Nghị định số 85/2016/NĐ-CP về bảo đảm an toàn hệ thống thông tin theo 

cấp độ, Điều 19 quy định phƣơng án bảo đảm an toàn hệ thống thông tin phải 

đáp ứng yêu cầu cơ bản trong tiêu chuẩn, quy chuẩn kỹ thuật về bảo đảm an toàn 

hệ thống thông tin theo cấp độ (gồm: bảo đảm an toàn hệ thống thông tin trong 

khâu thiết kế, xây dựng; bảo đảm an toàn hệ thống thông tin trong quá trình vận 

hành; kiểm tra, đánh giá an toàn thông tin…). 

(iii) Trong lĩnh vực báo chí:  

Nếu nhƣ các v n bản quy phạm pháp luật ở các lĩnh vực khác quy định 

việc bảo vệ thông tin cá nhân theo hƣớng ng n chặn các thông tin này bị tiết lộ 

ra ngoài khi chƣa đƣợc phép của ngƣời có thông tin hoặc của cơ quan có thẩm 

quyền thì các quy định pháp luật trong lĩnh vực báo chí lại quy định bảo vệ 

thông tin cá nhân theo hƣớng không bị xuyên tạc, sai sự thật, cụ thể: 

Luật báo chí n m 2016 quy định cơ quan báo chí thông tin sai sự thật, 

xuyên tạc, vu khống, xúc phạm uy tín của cơ quan, tổ chức, danh dự, nhân phẩm 

của cá nhân thì phải đ ng, phát lời cải chính, xin lỗi trên báo chí và thông báo 

cho cơ quan, tổ chức, cá nhân đó (Điều 42). 

Đồng thời, khi cơ quan, tổ chức, cá nhân có c n cứ cho rằng cơ quan báo 

chí thông tin sai sự thật, xuyên tạc, vu khống, xúc phạm uy tín, danh dự, nhân 

phẩm của mình hoặc gây hiểu lầm làm ảnh hƣởng đến uy tín, danh dự, nhân 

phẩm của mình thì có quyền nêu ý kiến phản hồi bằng v n bản đến cơ quan báo 

chí, cơ quan chủ quản báo chí, cơ quan quản lý nhà nƣớc về báo chí hoặc khởi 

kiện tại Tòa án (khoản 1 Điều 43). 

(iv) Trong lĩnh vực bưu chính, viễn thông: 

Thông tƣ số 06/2008/TTLT-BTTTT-BCA về bảo đảm an toàn cơ sở hạ 

tầng và an ninh thông tin trong hoạt động bƣu chính, viễn thông và công nghệ 

thông tin quy định phải triển khai các giải pháp, biện pháp bảo đảm an ninh 

thông tin bí mật nhà nƣớc, thông tin riêng của tổ chức, cá nhân, nội dung thƣ, 

bƣu phẩm, bƣu kiện, gói, kiện hàng hóa, thông tin chuyển qua mạng bƣu chính, 

viễn thông và công nghệ thông tin (điểm b mục 2.II). 

(v) Trong lĩnh vực lý lịch tư pháp: 
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- Luật lý lịch tƣ pháp n m 2009 quy định cơ sở dữ liệu lý lịch tƣ pháp là 

tài sản quốc gia phải đƣợc bảo vệ chặt chẽ, an toàn, lƣu trữ lâu dài; chỉ ngƣời có 

thẩm quyền mới đƣợc tiếp cận, khai thác cơ sở dữ liệu lý lịch tƣ pháp (Điều 14).  

- Nghị định số 111/2010/NĐ-CP quy định chi tiết và biện pháp thi hành 

một số điều Luật lý lịch tƣ pháp quy định các biện pháp bảo vệ cơ sở dữ liệu lý 

lịch tƣ pháp tại Điều 23, gồm: các biện pháp bảo vệ chung (các biện pháp 

phòng, chống đột nhập, trộm cắp dữ liệu; các biện pháp phòng, chống cháy, nổ; 

phòng, chống thiên tai), các biện pháp bảo vệ đối với hồ sơ lý lịch tƣ pháp bằng 

giấy (xây dựng hoặc bố trí kho lƣu trữ theo đúng tiêu chuẩn quy định…), và các 

biện pháp bảo vệ đối với dữ liệu lý lịch tƣ pháp điện tử (các biện pháp bảo đảm 

an toàn, an ninh dữ liệu; các biện pháp bảo đảm an ninh mạng). 

(vi) Trong lĩnh vực hành chính: 

- Luật tố tụng hành chính n m 2015 quy định trƣờng hợp cần thiết phải 

bảo đảm an toàn cho ngƣời làm chứng và những ngƣời thân thích của họ, Hội 

đồng xét xử quyết định không tiết lộ những thông tin về nhân thân của ngƣời 

làm chứng và không để những ngƣời trong phiên tòa nhìn thấy họ (khoản 5 Điều 

181). 

- Điều 12 Nghị định số 76/2012/NĐ-CP quy định chi tiết thi hành một số 

điều của Luật tố cáo quy định:  

+ Khi tiếp nhận tố cáo, thụ lý giải quyết tố cáo, cơ quan, tổ chức, cá nhân 

có thẩm quyền phải nghiên cứu, xác định nội dung vụ việc, những thông tin nếu 

tiết lộ sẽ gây bất lợi cho ngƣời tố cáo để áp dụng biện pháp phù hợp nhằm giữ bí 

mật thông tin cho ngƣời tố cáo. Trƣờng hợp cần thiết có thể lƣợc bỏ họ tên, địa 

chỉ, bút tích, các thông tin cá nhân khác của ngƣời tố cáo ra khỏi đơn tố cáo và 

các tài liệu, chứng cứ kèm theo, đồng thời lƣu trữ và quản lý thông tin về ngƣời 

tố cáo theo chế độ thông tin mật. 

+ Trong quá trình giải quyết tố cáo, nếu có yêu cầu làm việc trực tiếp với 

ngƣời tố cáo, cơ quan, tổ chức, cá nhân có liên quan, ngƣời giải quyết tố cáo 

phải bố trí thời gian, địa điểm và lựa chọn phƣơng thức làm việc phù hợp để bảo 

vệ bí mật thông tin cho ngƣời tố cáo. 

+ Trƣờng hợp phát hiện ngƣời không có thẩm quyền có hành vi thu thập 

thông tin về ngƣời tố cáo, ngƣời giải quyết tố cáo có trách nhiệm áp dụng biện 

pháp theo thẩm quyền hoặc kiến nghị ngƣời có thẩm quyền áp dụng biện pháp 

ng n chặn hoặc xử lý đối với ngƣời có hành vi vi phạm. 

- Luật cƣ trú n m 2006 quy định cấm các hành vi: thuê, cho thuê, mƣợn, 

cho mƣợn, làm giả, sửa chữa, làm sai lệch nội dung sổ hộ khẩu, sổ tạm trú, giấy 

tờ khác liên quan đến cƣ trú; sử dụng giấy tờ giả về cƣ trú; cung cấp thông tin, 

tài liệu sai sự thật về cƣ trú (khoản 8 Điều 8). 
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Nhƣ vậy có thể thấy, trong lĩnh vực hành chính, Luật tố tụng hành chính, 

Luật tố cáo và các v n bản hƣớng dẫn thi hành đã có quy định khá cụ thể về 

phƣơng thức bảo vệ thông tin cá nhân của đƣơng sự và ngƣời tố cáo. 

(vii) Trong lĩnh vực kinh doanh, thương mại, sở hữu trí tuệ: 

- Nghị định số 52/2013/NĐ-CP về thƣơng mại điện tử quy định cấm các 

hành vi tại Điều 4: giả mạo thông tin của thƣơng nhân, tổ chức, cá nhân khác để 

tham gia hoạt động thƣơng mại điện tử (điểm b khoản 3); đánh cắp, sử dụng, tiết 

lộ, chuyển nhƣợng, bán các thông tin liên quan đến bí mật kinh doanh của 

thƣơng nhân, tổ chức, cá nhân khác hoặc thông tin cá nhân của ngƣời tiêu dùng 

trong thƣơng mại điện tử khi chƣa đƣợc sự đồng ý của các bên liên quan, trừ 

trƣờng hợp pháp luật có quy định khác (điểm a khoản 4). 

Đồng thời, Nghị định này cũng quy định quy chế hoạt động sàn giao dịch 

thƣơng mại điện tử phải bao gồm nội dung về chính sách bảo vệ thông tin cá 

nhân của ngƣời sử dụng dịch vụ sàn giao dịch thƣơng mại điện tử (điểm i khoản 

2 Điều 38). 

- Luật sở hữu trí tuệ n m 2005 quy định trƣớc thời điểm đơn đ ng ký sáng 

chế, đơn đ ng ký kiểu dáng công nghiệp đƣợc công bố trên Công báo sở hữu 

công nghiệp, cơ quan quản lý nhà nƣớc về quyền sở hữu công nghiệp có trách 

nhiệm bảo mật thông tin trong đơn (khoản 1 Điều 111); cán bộ, công chức của 

cơ quan quản lý nhà nƣớc về quyền sở hữu công nghiệp làm lộ bí mật thông tin 

trong đơn đ ng ký sáng chế, đơn đ ng ký kiểu dáng công nghiệp thì bị xử lý kỷ 

luật; nếu việc làm lộ bí mật thông tin gây thiệt hại cho ngƣời nộp đơn thì phải 

bồi thƣờng thiệt hại theo quy định của pháp luật (khoản 2 Điều 111). 

Bên cạnh đó, pháp luật cũng có những quy định mang tính chế tài (chế tài 

hình sự, chế tài hành chính) để xử lý những hành vi xâm phạm quyền bảo vệ 

thông tin cá nhân nhƣ: Bộ luật Hình sự n m 1999, sửa đổi, bổ sung n m 2009 

(Điều 125); Nghị định số 174/2013/NĐ-CP quy định xử phạt vi phạm hành 

chính trong lĩnh vực bƣu chính, viễn thông, công nghệ thông tin và tần số vô 

tuyến điện (điểm b khoản 2 Điều 64, điểm a khoản 3 Điều 64, khoản 1 Điều 

65…); Nghị định số 159/2013/NĐ-CP về xử phạt vi phạm hành chính trong lĩnh 

vực báo chí, xuất bản (điểm d khoản 2 Điều 8, điểm a khoản 1 Điều 20…); Nghị 

định số 158/2013/NĐ-CP quy định xử phạt vi phạm hành chính trong lĩnh vực 

v n hóa, thể thao, du lịch và quảng cáo (điểm b khoản 1 Điều 4, điểm b khoản 3 

Điều 51…); Nghị định số 176/2013/NĐ-CP về xử phạt vi phạm hành chính 

trong lĩnh vực y tế (điểm c khoản 3 Điều 17, điểm b khoản 4 Điều 17, điểm a 

khoản 2 Điều 46…). 
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Từ kết quả rà soát nêu trên có thể thấy, các quy định pháp luật ở các lĩnh 

vực khác nhau đã có những quy định nhằm bảo vệ thông tin, dữ liệu cá nhân phù 

hợp với đặc điểm của từng lĩnh vực đó. 

1.6. Quy trình bảo vệ thông tin, dữ liệu cá nhân 

(i) Trong lĩnh vực hành chính:  

Rà soát các quy định của pháp luật trong lĩnh vực hành chính cho thấy, 

quy trình bảo vệ thông tin/ dữ liệu cá nhân chủ yếu đƣợc thực hiện bằng quy 

trình lƣu trữ hồ sơ, tài liệu có chƣa thông tin/dữ liệu cá nhân, ví dụ: Nghị định số 

23/2015/NĐ-CP về cấp bản sao từ sổ gốc, chứng thực bản sao từ bản chính, 

chứng thực chữ ký và chứng thực hợp đồng, giao dịch quy định chế độ lƣu trữ 

chữ ký đƣợc chứng thực (khoản 2 Điều 14); Nghị định số 111/2010/NĐ-CP quy 

định chi tiết và biện pháp thi hành một số điều Luật lý lịch tƣ pháp (Điều 20)… 

Ngoài ra, Luật c n cƣớc công dân n m2014 quy định Cơ sở dữ liệu quốc 

gia về dân cƣ là tài sản quốc gia, đƣợc Nhà nƣớc bảo vệ theo quy định của pháp 

luật về bảo vệ công trình quan trọng liên quan đến an ninh quốc gia (khoản 1 

Điều 10). Việc truy nhập Cơ sở dữ liệu c n cƣớc công dân hoặc nghiên cứu hồ 

sơ, tài liệu trong tàng thƣ c n cƣớc công dân phải đƣợc sự phê duyệt của thủ 

trƣởng cơ quan quản lý c n cƣớc công dân (khoản 1 Điều 17). 

Nghị định số 137/2015/NĐ-CP quy định chi tiết một số điều và biện pháp 

thi hành Luật c n cƣớc công dân quy định Thủ trƣởng cơ quan quy định tại các 

khoản 2, 3 và 4 Điều 5 Nghị định này có trách nhiệm kiểm tra tính pháp lý, tính 

chính xác của các thông tin trƣớc khi chỉnh sửa thông tin trong Cơ sở dữ liệu 

quốc gia về dân cƣ, quyết định việc chỉnh sửa thông tin về công dân trong cơ sở 

dữ liệu và chịu trách nhiệm về việc chỉnh sửa đó (khoản 3 Điều 6). Việc sử dụng 

thông tin về công dân trong Cơ sở dữ liệu quốc gia về dân cƣ phải bảo đảm bí 

mật nhà nƣớc, bí mật cá nhân, bí mật gia đình và đời sống riêng tƣ của công dân 

(khoản 1 Điều 11). Nghị định này cũng quy định quy trình kết nối, chia sẻ thông 

tin với Cơ sở dữ liệu quốc gia về dân cƣ (Điều 7); hình thức khai thác thông tin 

trong Cơ sở dữ liệu quốc gia về dân cƣ (Điều 8); thủ tục khai thác thông tin 

trong Cơ sở dữ liệu quốc gia về dân cƣ (Điều 10); sao lƣu, phục hồi dữ liệu quốc 

gia về dân cƣ (Điều 12). 

(ii) Trong lĩnh vực y tế: 

Tƣơng tự nhƣ lĩnh vực hành chính, việc bảo vệ thông tin cá nhân trong 

lĩnh vực y tế cũng đƣợc thực hiện theo quy trình lƣu giữ thông tin, ví dụ: Thông 

tƣ số 57/2015/TT-BYT quy định chi tiết một số điều của Nghị định số 

10/2015/NĐ-CP ngày 28/01/2015 của Chính phủ quy định về sinh con bằng kỹ 

thuật thụ tinh trong ống nghiệm và điều kiện mang thai hộ vì mục đích nhân đạo 

quy định tại Điều 30 nhƣ sau: 
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- Cơ sở thực hiện kỹ thuật thụ tinh trong ống nghiệm phải tổ chức lƣu trữ 

thông tin về các trƣờng hợp thực hiện thụ tinh trong ống nghiệm tại cơ sở ít nhất 

02 (hai) n m kể từ khi kết thúc đợt điều trị sau cùng.  

- Các cơ sở thực hiện thụ tinh trong ống nghiệm có phải tổ chức lƣu trữ 

thông tin, dữ liệu về các trƣờng hợp cho, nhận tinh trùng, noãn, phôi và mang 

thai hộ vì mục đích nhân đạo trong ít nhất 20 (hai mƣơi) n m, kể từ ngày kết 

thúc đợt điều trị sau cùng. 

(iii) Trong lĩnh vực hình sự: 

Nghị định số 20/2012/NĐ-CP quy định cơ sở dữ liệu về thi hành án hình 

sự quy định về quản lý, bảo vệ hệ thống cơ sở dữ liệu về thi hành án hình sự tại 

Điều 8. Theo đó, hệ thống cơ sở dữ liệu về thi hành án hình sự là tài sản quốc 

gia phải đƣợc quản lý, bảo vệ chặt chẽ, an toàn theo quy định của pháp luật. Cơ 

quan đƣợc giao quản lý cơ sở dữ liệu về thi hành án hình sự có trách nhiệm xây 

dựng các giải pháp kỹ thuật, quy trình nghiệp vụ, quy định về việc quản lý cơ sở 

dữ liệu, vận hành hệ thống, an ninh, an toàn thông tin, lƣu giữ dữ liệu, kiểm tra 

hệ thống. Trƣờng hợp các cơ quan nhà nƣớc, tổ chức, cá nhân có yêu cầu tra 

cứu, cung cấp thông tin, tài liệu lƣu trữ về ngƣời chấp hành án, ngƣời chấp hành 

biện pháp tƣ pháp trong cơ sở dữ liệu về thi hành án hình sự thì phải tuân thủ 

các quy định của pháp luật về bảo vệ bí mật nhà nƣớc và lƣu trữ quốc gia (điểm 

b khoản 9). 

(iv) Trong lĩnh vực hộ tịch, quốc tịch, chứng thực:  

Nghị định số 123/2015/NĐ-CP quy định chi tiết một số điều và biện pháp 

thi hành Luật hộ tịch quy định Sổ hộ tịch đƣợc lập khóa (Điều 11) và lƣu trữ 

(Điều 12). 

Nhƣ vậy, quy trình bảo vệ thông tin/dữ liệu cá nhân ở các lĩnh vực khác 

nhau đều đƣợc thực hiện chủ yếu theo quy trình lƣu trữ hồ sơ, tài liệu có chứa 

thông tin cá nhân. Đối với thông tin cá nhân đƣợc lƣu trữ bằng hình thức điện tử 

thì hệ thống cơ sở dữ liệu đƣợc coi là tài sản quốc gia và đƣợc quản lý, bảo vệ 

chặt chẽ theo quy định của pháp luật. 

2. Thực trạng pháp luật thực định về bảo đảm thực hiện quyền bí mật 

dữ liệu cá nhân trong một số lĩnh vực 

2.1. Lĩnh vực y tế 

Y tế là một lĩnh vực gắn với từng cá nhân trong xã hội từ lúc sinh ra đến 

khi mất đi. Do đó, việc bảo vệ các dữ liệu cá nhân trong lĩnh vực này cần đƣợc 

quan tâm một cách đầy đủ nhằm ng n ngừa sự xâm phạm một cách vô tình hoặc 

hữu ý của các chủ thể có liên quan, nhƣng đồng thời cũng cần có những quy 
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định về chủ thể nào đƣợc quyền tiếp cận dữ liệu/thông tin y tế của cá nhân trong 

những trƣờng hợp, mục đích nhất định. 

Trong hệ thống pháp luật Việt Nam liên quan đến lĩnh vực y tế, sức khỏe 

con ngƣời, quyền bí mật đời tƣ đƣợc đề cập tƣơng đối ít ỏi, chỉ đƣợc ghi nhận 

trong một vài quy định pháp luật nhƣ: Luật bảo vệ sức khỏe nhân dân n m 1989; 

Luật khám, chữa bệnh n m 2009; Luật giám định tƣ pháp; Luật phòng, chống 

nhiễm vi rút gây ra hội chứng suy giảm miễn dịch mắc phải ở ngƣời 

(HIV/AIDS); Luật hiến, lấy, ghép mô, bộ phận cơ thể ngƣời và hiến, lấy xác; 

Luật dƣợc; Luật phòng, chống bệnh truyền nhiễm... Những quy định này là phù 

hợp với quy định về bảo vệ bí mật cá nhân đƣợc ghi nhận tại Hiến pháp.  

Luật bảo hiểm xã hội có quy định một số vấn đề liên quan đến dữ liệu cá 

nhân nhƣ: họ tên, nhóm máu, mức thu nhập để đóng bảo hiểm y tế bắt buộc... 

Tuy nhiên, nếu xem xét đến nội dung thì Luật này chƣa có quy định liên quan 

đến bảo vệ dữ liệu cá nhân. Trong lĩnh vực kinh doanh bảo hiểm, nhƣ bảo hiểm 

nhân thọ hoặc bảo hiểm phi nhân thọ, có quy định về bảo mật kinh doanh (Điều 

19 Luật kinh doanh bảo hiểm) dù chƣa cụ thể về cơ chế.  

Liên quan đến bảo vệ bí mật dữ liệu cá nhân,v n bản quy phạm pháp luật 

hiện hành trong lĩnh vực này cũng chƣa có quy định về chế tài xử phạt khi vi 

phạm, mặc dù đã có v n bản quy phạm pháp luật quy định về xử lý vi phạm 

hành chính trong lĩnh vực y tế. 

Điểm đáng lƣu ý là, một số nguyên tắc về bảo vệ thông tin/bí mật cá nhân 

trong lĩnh vực y tế đƣợc ghi nhận rải rác tại một số v n bản, cụ thể nhƣ sau:  

* Trong trường hợp khám, chữa bệnh: 

Trách nhiệm của thầy thuốc trong khám, chữa bệnh là “phải giữ bí mật về 

những điều có liên quan đến bệnh tật hoặc đời tư mà mình được biết về người 

bệnh” (Điều 25 Luật bảo vệ sức khỏe nhân dân), có nghĩa là phải thực hiện việc 

giữ bí mật về tình trạng sức khỏe của từng cá nhân ngƣời bệnh. Đây là một trong 

những nguyên tắc hành nghề khám bệnh, chữa bệnh “Tôn trọng quyền của 

người bệnh; giữ bí mật thông tin về tình trạng sức khỏe và đời tư được ghi trong 

hồ sơ bệnh án, trừ trường hợp quy định tại khoản 2 Điều 8, khoản 1 Điều 11 và 

khoản 4 Điều 59 của Luật này” (Điều 3 Luật khám bệnh, chữa bệnh n m 2009).  

Cá nhân ngƣời bệnh cũng đƣợc ghi nhận “quyền được tôn trọng bí mật 

riêng tư”, theo đó, ngƣời bệnh “được giữ bí mật thông tin về tình trạng sức khỏe 

và đời tư được ghi trong hồ sơ bệnh án” và những thông tin này “chỉ đƣợc phép 

công bố khi ngƣời bệnh đồng ý hoặc để chia sẻ thông tin, kinh nghiệm nhằm 

nâng cao chất lƣợng chẩn đoán, ch m sóc, điều trị ngƣời bệnh giữa những ngƣời 

hành nghề trong nhóm trực tiếp điều trị cho ngƣời bệnh hoặc trong trƣờng hợp 

khác đƣợc pháp luật quy định.” (Điều 8 Luật khám bệnh, chữa bệnh n m 2009). 
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Điều này cho thấy, mặc dù tại Hiến pháp n m 1992 chƣa ghi nhận nhƣng vấn đề 

này đã đƣợc Luật khám bệnh, chữa bệnh n m 2009 ghi nhận và thực hiện với 

những cơ chế rất nghiêm ngặt.  

Điều 59 Luật này đã quy định việc thiết lập, lƣu giữ và thông báo dữ liệu 

cá nhân về sức khỏe của ngƣời bệnh. Theo đó, hồ sơ bệnh án là tài liệu y học, y 

tế và pháp lý; mỗi ngƣời bệnh chỉ có một hồ sơ bệnh án trong mỗi lần khám 

bệnh, chữa bệnh tại cơ sở khám bệnh, chữa bệnh. Hồ sơ bệnh án bao gồm các tài 

liệu, thông tin liên quan đến ngƣời bệnh và quá trình khám bệnh, chữa bệnh. 

Việc lƣu giữ hồ sơ bệnh án đƣợc quy định chặt chẽ: Hồ sơ bệnh án đƣợc lƣu trữ 

theo các cấp độ mật của pháp luật về bảo vệ bí mật nhà nƣớc; hồ sơ bệnh án nội 

trú, ngoại trú đƣợc lƣu trữ ít nhất 10 n m; hồ sơ bệnh án tai nạn lao động, tai nạn 

sinh hoạt đƣợc lƣu trữ ít nhất 15 n m; hồ sơ bệnh án đối với ngƣời bệnh tâm 

thần, ngƣời bệnh tử vong đƣợc lƣu trữ ít nhất 20 n m. 

Ngƣời đứng đầu cơ sở khám bệnh, chữa bệnh quyết định việc cho phép 

khai thác hồ sơ bệnh án trong các trƣờng hợp sau đây: (i) Sinh viên thực tập, 

nghiên cứu viên, ngƣời hành nghề trong cơ sở khám bệnh, chữa bệnh đƣợc 

mƣợn hồ sơ bệnh án tại chỗ để đọc hoặc sao chép phục vụ cho việc nghiên cứu 

hoặc công tác chuyên môn kỹ thuật; (ii) Đại diện cơ quan quản lý nhà nƣớc về y 

tế trực tiếp quản lý cơ sở khám bệnh, chữa bệnh, cơ quan điều tra, viện kiểm sát, 

toà án, thanh tra chuyên ngành y tế, cơ quan bảo hiểm, tổ chức giám định pháp 

y, pháp y tâm thần, luật sƣ đƣợc mƣợn hồ sơ bệnh án tại chỗ để đọc hoặc sao 

chép phục vụ nhiệm vụ đƣợc giao theo thẩm quyền cho phép; (iii) Ngƣời bệnh 

hoặc ngƣời đại diện của ngƣời bệnh đƣợc nhận bản tóm tắt hồ sơ bệnh án theo 

quy định tại khoản 1 Điều 11 của Luật này. Các đối tƣợng quy định tại khoản 4 

Điều này khi sử dụng thông tin trong hồ sơ bệnh án phải giữ bí mật và chỉ đƣợc 

sử dụng đúng mục đích nhƣ đã đề nghị với ngƣời đứng đầu cơ sở khám bệnh, 

chữa bệnh.” 

* Trong trường hợp thụ thai nhân tạo: 

Đối với một số trƣờng hợp liên quan trực tiếp đến cá nhân trong việc 

mang thai hộ, một số nguyên tắc về bảo đảm đời sống riêng tƣ, bí mật cá nhân, 

bí mật gia đình đã đƣợc ghi nhận tại Nghị định số 10/2015/NĐ-CP quy định về 

sinh con bằng kỹ thuật thụ tinh trong ống nghiệm và điều kiện mang thai hộ vì 

mục đích nhân đạo: Vợ chồng nhờ mang thai hộ, ngƣời mang thai hộ, trẻ sinh ra 

nhờ mang thai hộ đƣợc bảo đảm an toàn về đời sống riêng tƣ, bí mật cá nhân, bí 

mật gia đình và đƣợc pháp luật tôn trọng, bảo vệ. Việc cho và nhận tinh trùng, 

cho và nhận phôi đƣợc thực hiện trên nguyên tắc vô danh giữa ngƣời cho và 

ngƣời nhận; tinh trùng, phôi của ngƣời cho phải đƣợc mã hóa để bảo đảm bí mật 

nhƣng vẫn phải ghi rõ đặc điểm của ngƣời cho, đặc biệt là yếu tố chủng tộc 

(khoản 2 và khoản 4 Điều 3). 
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Tuy nhiên, với mục đích điều chỉnh về nội hàm là sinh con bằng kỹ thuật 

thụ tinh trong ống nghiệm và điều kiện mang thai hộ vì mục đích nhân đạo, nên 

Nghị định này không quy định chi tiết cơ chế nhằm thực hiện nguyên tắc tại 

khoản 2 và khoản 4 Điều 3 nói trên. Nhƣ vậy, về cơ chế để bảo đảm nguyên tắc 

chƣa đƣợc đề cập, phải ch ng vấn đề này đƣợc thực hiện theo các quy định pháp 

luật về dân sự, hôn nhân và gia đình hoặc pháp luật liên quan về khám bệnh, 

chữa bệnh. 

* Hiến, lấy, ghép mô, bộ phận cơ thể người và hiến, lấy xác: 

Luật hiến, lấy, ghép mô, bộ phận cơ thể ngƣời và hiến, lấy xác (n m 

2006) quy định nguyên tắc giữ bí mật các thông tin cá nhân liên quan đến việc 

hiến, lấy, ghép mô, bộ phận cơ thể ngƣời và hiến, lấy xác: “Giữ bí mật về các 

thông tin có liên quan đến người hiến, người được ghép, trừ trường hợp các bên 

có thỏa thuận khác hoặc pháp luật có quy định khác”(khoản 4 Điều 4). Để bảo 

đảm nguyên tắc này, Luật này quy định nghiêm cấm hành vi “Tiết lộ thông tin, 

bí mật về người hiến và người được ghép trái với quy định của pháp luật.” 

(khoản 9 Điều 11).  

Về cơ chế thực hiện bảo đảm bí mật này, Điều 38Luật này quy định về mã 

hóa thông tin. Cụ thể: mọi thông tin về ngƣời hiến, ngƣời đƣợc ghép bộ phận cơ 

thể ngƣời phải đƣợc mã hóa thông tin và bảo mật. Trong trƣờng hợp công bố 

thông tin thì phải bảo đảm tính vô danh để không xác định đƣợc ngƣời hiến và 

ngƣời đƣợc ghép, trừ trƣờng hợp ngƣời hiến và ngƣời đƣợc ghép là ngƣời có 

cùng dòng máu về trực hệ hoặc có họ trong phạm vi ba đời. Trong trƣờng hợp 

đặc biệt vì mục đích chữa bệnh theo yêu cầu của ngƣời đứng đầu cơ sở y tế hoặc 

theo yêu cầu của cơ quan tiến hành tố tụng thì cơ sở lƣu giữ thông tin mới đƣợc 

phép cung cấp thông tin. Hồ sơ về ngƣời hiến và ngƣời đƣợc ghép phải đƣợc lƣu 

giữ, bảo quản trong ba mƣơi n m. 

Tuy nhiên, tại Luật này cũng có quy định về tôn vinh ngƣời hiến bộ phận 

cơ thể ở ngƣời sau khi chết, hiến xác (Điều 25):“Người đã hiến bộ phận cơ thể ở 

người sau khi chết, hiến xác được truy tặng Kỷ niệm chương vì sức khỏe nhân dân 

theo quy định của Bộ trưởng Bộ Y tế”, gây nên sự b n kho n về vấn đề bảo vệ bí 

mật đối với cá nhân đƣợc truy tặng Kỷ niệm chƣơng vì sức khỏe nhân dân. Đây 

cũng là vấn đề cần đƣợc cân nhắc liên quan đến quyền bí mật cá nhân. 

* Trong trường hợp phòng, chống bệnh truyền nhiễm: 

Mặc dù việc phòng, chống bệnh truyền nhiễm cũng liên quan đến lợi ích 

công cộng, sức khỏe của cộng đồng nhƣng bí mật thông tin liên quan đến cá 

nhân ngƣời bệnh vẫn đƣợc ghi nhận tại Luật phòng, chống bệnh truyền nhiễm. 

Khoản 3 Điều 33 Luật này quy định trách nhiệm của thầy thuốc và nhân viên y 

tế trong phòng lây nhiễm bệnh truyền nhiễm tại cơ sở khám bệnh, chữa bệnh 



91 

 

“Giữ bí mật thông tin liên quan đến người bệnh”. Luật phòng, chống nhiễm vi 

rút gây ra hội chứng suy giảm miễn dịch mắc phải ở ngƣời (HIV/AIDS) quy 

định ngƣời nhiễm HIV “đƣợc giữ bí mật riêng tƣ liên quan đến HIV/AIDS” 

(điểm d khoản 1 Điều 4).  

Song, theo khoản 2 Điều 14 Hiến pháp “Quyền con người, quyền công 

dân chỉ có thể bị hạn chế theo quy định của luật trong trường hợp cần thiết vì lý 

do quốc phòng, an ninh quốc gia, trật tự, an toàn xã hội, đạo đức xã hội, sức 

khỏe của cộng đồng”, việc quy định cho công bố những thông tin liên quan đến 

các cá nhân đƣợc quy định tại các v n bản luật liên quan vì lý do sức khỏe cộng 

đồng và không gây mâu thuẫn với quyền con ngƣời và quyền công dân. Theo 

đó, đối với ngƣời có bệnh truyền nhiễm, Điều 8 Luật phòng, chống bệnh truyền 

nhiễm quy định nghiêm cấm các hành vi: “…3. Che giấu, không khai báo hoặc 

khai báo không kịp thời các trường hợp mắc bệnh truyền nhiễm theo quy định 

của pháp luật.4. Cố ý khai báo, thông tin sai sự thật về bệnh truyền nhiễm…”. 

Điều 8 Luật phòng, chống nhiễm vi rút gây ra hội chứng suy giảm miễn 

dịch mắc phải ở ngƣời (HIV/AIDS) quy định cấm các hành vi: “…5. Công khai 

tên, địa chỉ, hình ảnh của người nhiễm HIV hoặc tiết lộ cho người khác biết việc 

một người nhiễm HIV khi chưa được sự đồng ý của người đó, trừ trường hợp 

quy định tại Điều 30 của Luật này. 6. Đưa tin bịa đặt về nhiễm HIV đối với 

người không nhiễm HIV...”  

Nhằm bảo đảm sức khỏe cộng đồng, Luật phòng, chống nhiễm vi rút gây 

ra hội chứng suy giảm miễn dịch mắc phải ở ngƣời (HIV/AIDS) có quy định cụ 

thể việc giám sát trọng điểm HIV/AIDS và có quy định giữ bí mật, cụ thể: Khi 

tiến hành giám sát trọng điểm HIV/AIDS, cơ sở y tế có thẩm quyền đƣợc thực 

hiện xét nghiệm HIV đối với các nhóm đối tƣợng theo quy định của Bộ trƣởng 

Bộ Y tế. Các xét nghiệm HIV trong giám sát trọng điểm HIV/AIDS phải đƣợc 

thực hiện bằng phƣơng pháp xét nghiệm HIV giấu tên. Nhân viên xét nghiệm và 

cơ sở xét nghiệm HIV có trách nhiệm giữ bí mật kết quả xét nghiệm và chỉ sử 

dụng kết quả xét nghiệm cho mục đích giám sát dịch tễ học HIV/AIDS và 

nghiên cứu khoa học (Điều 25). 

Kết quả xét nghiệm HIV dƣơng tính chỉ đƣợc thông báo cho các đối 

tƣợng sau đây: Ngƣời đƣợc xét nghiệm; vợ hoặc chồng của ngƣời đƣợc xét 

nghiệm, cha, mẹ hoặc ngƣời giám hộ của ngƣời đƣợc xét nghiệm là ngƣời chƣa 

thành niên hoặc mất n ng lực hành vi dân sự; nhân viên đƣợc giao nhiệm vụ 

trực tiếp tƣ vấn, thông báo kết quả xét nghiệm HIV dƣơng tính cho ngƣời đƣợc 

xét nghiệm; ngƣời có trách nhiệm ch m sóc, điều trị cho ngƣời nhiễm HIV tại 

các cơ sở y tế, bao gồm trƣởng khoa, trƣởng phòng, điều dƣỡng viên trƣởng nơi 

ngƣời nhiễm HIV điều trị, nhân viên y tế đƣợc giao trách nhiệm trực tiếp điều 

trị, ch m sóc cho ngƣời nhiễm HIV tại cơ sở y tế; ngƣời đứng đầu, cán bộ phụ 
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trách y tế, nhân viên y tế đƣợc giao nhiệm vụ trực tiếp ch m sóc sức khỏe cho 

ngƣời nhiễm HIV tại cơ sở chữa bệnh, cơ sở giáo dục, trƣờng giáo dƣỡng, cơ sở 

bảo trợ xã hội, trại giam, trại tạm giam; ngƣời đứng đầu và cán bộ, công chức 

đƣợc giao trách nhiệm của các cơ quan quy định tại khoản 1 Điều 28 của Luật 

này. Trừ ngƣời đƣợc xét nghiệm, những đối tƣợng nêu trên có trách nhiệm giữ 

bí mật kết quả xét nghiệm HIV dƣơng tính (Điều 30).  

Trong các trƣờng hợp này, Luật quy định các cơ sở y tế phải thực hiện các 

biện pháp để tránh lây nhiễm, nhƣng không có quy định về cơ chế bảo vệ bí mật 

cá nhân đối với các ngƣời bệnh này. Do đó, để bảo vệ bí mật cá nhân đối với các 

trƣờng hợp này, có thể sẽ áp dụng theo nguyên tắc tƣơng tự luật, có nghĩa là 

thực hiện các cơ chế của pháp luật về khám bệnh, chữa bệnh và pháp luật dân sự 

có liên quan. 

* Trong trường hợp giám định tư pháp: 

Đối với bí mật cá nhân trong trƣờng hợp này, mặc dù họ là ngƣời hại hay 

ngƣời bị hại, nạn nhân hay đối tƣợng của các vụ việc tƣ pháp thì khi thực hiện 

giám định, các giám định viên phải tuân thủ các nguyên tắc của Luật giám định 

tƣ pháp. Luật này quy định nghiêm cấm hành vi “tiết lộ bí mật thông tin mà mình 

biết được khi tiến hành giám định tư pháp” (khoản 5 Điều 6). Giám định viên tƣ 

pháp có nghĩa vụ “Không được thông báo kết quả giám định cho người khác, trừ 

trường hợp được người đã trưng cầu, yêu cầu giám định đồng ý bằng văn bản” 

(điểm e khoản 2 Điều 23 Luật giám định tƣ pháp). 

Song song với nghĩa vụ của giám định viên, Luật cũng quy định cụ thể 

việc lƣu giữ hồ sơ giám định tại Điều 33: “3. Cá nhân, tổ chức thực hiện giám 

định tƣ pháp chịu trách nhiệm bảo quản, lƣu giữ hồ sơ giám định do mình thực 

hiện theo quy định của pháp luật về lƣu trữ. 4. Hồ sơ giám định tƣ pháp đƣợc 

xuất trình khi có yêu cầu của cơ quan tiến hành tố tụng, ngƣời tiến hành tố tụng 

có thẩm quyền giải quyết vụ án hình sự, hành chính, vụ việc dân sự.” 

2.2. Lĩnh vực giáo dục 

Pháp luật hiện hành không có quy định trực tiếp về quyền bảo vệ dữ liệu 

cá nhân nói chung và quyền bảo vệ dữ liệu cá nhân trong lĩnh vực giáo dục nói 

riêng. Các thông tin của cá nhân trong lĩnh vực giáo dục, bao gồm cả thông tin 

về trình độ học vấn, quá trình cá nhân đƣợc đào tạo, học tập,… gọi chung là dữ 

liệu cá nhân trong lĩnh vực giáo dục. Mặc dù Luật giáo dục và các v n bản 

hƣớng dẫn thi hành không quy định trực tiếp cá nhân có quyền bảo vệ dữ liệu cá 

nhân trong lĩnh vực giáo dục, nhƣng dữ liệu cá nhân trong lĩnh vực giáo dục là 

những thông tin thuộc nội hàm khái niệm thông tin thuộc về đời sống riêng tƣ 

đƣợc pháp luật bảo vệ.  
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Về nguyên tắc, các dữ liệu cá nhân trong lĩnh vực giáo dục gắn với đời 

sống một cá nhân nhất định, gắn với các quyền nhân thân không thể chuyển giao 

cho bất kì một ngƣời nào khác. Cá nhân có quyền quyết định mức độ công khai 

hay bí mật đối với các thông tin đó. Tuy nhiên ở góc độ pháp lý, quyền tự quyết 

về mức độ công khai đối với các thông tin cá nhân nói chung và thông tin thuộc 

dữ liệu cá nhân trong lĩnh vực giáo dục nói riêng thuộc loại quyền tự quyết có 

giới hạn. Giới hạn này đƣợc xác định bằng việc không làm ảnh hƣởng đến 

quyền, lợi ích của Nhà nƣớc, của cá nhân, tổ chức khác.  

Qua rà soát hệ thống pháp luật cho thấy, tuy không quy định trực tiếp 

nhƣng một số v n bản pháp luật điều chỉnh các mảng hoạt động cụ thể trong lĩnh 

vực giáo dục cũng có các quy định thể hiện nội dung xác định quyền hạn, trách 

nhiệm của các cơ quan quản lý giáo dục, các cơ sở giáo dục đối với việc bảo 

đảm quyền bảo vệ dữ liệu cá nhân trong lĩnh vực giáo dục, nhƣ: Luật giáo dục 

n m 2005, sửa đổi bổ sung n m 2009; Luật giáo dục đại học n m 2012; Quyết 

định số 58/2007/QĐ-BGDĐT của Bộ trƣởng Bộ Giáo dục và Đào tạo ban hành 

Qui định về hồ sơ học sinh, sinh viên và ứng dụng công nghệ thông tin trong 

quản lý hồ sơ học sinh, sinh viên; Thông tƣ số 10/2016/TT-BGDĐT ban hành 

Quy chế công tác sinh viên đối với chƣơng trình đào tạo đại học hệ chính quy... 

Ví dụ, Điều 3 Quy định về hồ sơ học sinh, sinh viên và ứng dụng công 

nghệ thông tin trong quản lý hồ sơ học sinh, sinh viên ban hành kèm theo Quyết 

định số 58/2007/QĐ-BGDĐT đã đƣa ra yêu cầu có tính nguyên tắc đối với công 

tác lập và quản lý hồ sơ học sinh, sinh viên là phải “thực hiện chế độ bảo mật 

theo quy định”.  

Tuy nhiên, nhìn chung các v n bản pháp luật trong lĩnh vực giáo dục cũng 

chỉ dừng ở mức độ quy định chung, chƣa có các quy định thể hiện đặc trƣng về 

việc chế độ bảo mật dữ liệu cá nhân trong lĩnh vực giáo dục đƣợc thực hiện nhƣ 

thế nào. Ví dụ, đối với kết quả học tập, rèn luyện của học sinh, sinh viên thì nhà 

trƣờng thực hiện việc thông báo cho từng cá nhân hay thông báo chung trên 

mạng thông tin nội bộ... Trong công tác quản lí hồ sơ học sinh, sinh viên đòi hỏi 

cơ sở giáo dục phải có trách nhiệm lập hồ sơ cho từng học sinh, sinh viên với 

các nội dung theo quy định của pháp luật; quản lý, bổ sung, lƣu trữ hồ sơ theo 

quy định; bố trí cán bộ có trách nhiệm, có nghiệp vụ về công nghệ thông tin phụ 

trách công tác hồ sơ học sinh, sinh viên; xây dựng phần mềm quản lý học sinh, 

sinh viên trên cơ sở quy định tại v n bản này và những đặc thù của trƣờng...  

2.3. Lĩnh vực tài chính 

Vấn đề bảo vệ dữ liệu cá nhân đƣợc cụ thể hóa trong các luật nhƣ: Luật kinh 

doanh bảo hiểm, Luật chứng khoán, Luật quản lý thuế, Luật các tổ chức tín dụng, 

Luật hải quan, Luật bảo hiểm tiền gửi, Luật kiểm toán nhà nƣớc, Luật giao dịch 

điện tử, Luật kiểm toán độc lập, Luật chống rửa tiền, Luật bảo vệ ngƣời tiêu dùng... 
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Tuy nhiên, cơ chế bảo vệ thông tin thƣờng đƣợc các chủ thể thực hiện thông qua 

các hợp đồng cụ thể dựa trên cơ sở pháp lý là của các v n bản liên quan nhƣ Bộ 

luật dân sự, Luật thƣơng mại, điều ƣớc quốc tế cũng nhƣ thông lệ, tập quán kinh 

doanh... 

* Trong các hoạt động tài chính: 

Ngày nay, đối với cá nhân, việc giao dịch thông qua hệ thống tín dụng gần 

nhƣ là thƣờng xuyên và hàng ngày. Ví dụ nhƣ khi lĩnh lƣơng hàng tháng thông 

qua tài khoản, thanh toán các hóa đơn chứng từ nhƣ tiền điện, tiền nƣớc, tiền đi 

lại bằng tài khoản cá nhân... Do đó, việc khai báo các thông tin cá nhân cũng 

nhƣ việc chi tiêu, hoặc các tài sản có giá khi đƣợc giao dịch qua hệ thống tín 

dụng cần đƣợc bảo đảm bí mật. Việc quy định bảo vệ bí mật cá nhân trong giao 

dịchtín dụng không chỉ là lợi ích của cá nhân mà còn là một trong những nguyên 

tắc kinh doanh của tín dụng, bởi vì qua việc thực hiện tốt các quy định đó, tín 

dụng cũng đƣợc đánh giá uy tín cao trong nghiệp vụ. 

Luật các tổ chức tín dụng dành riêng một điều quy định về vấn đề bí mật 

thông tin, bao gồm các thông tin định danh cá nhân và thông tin về các giao dịch 

của cá nhân khi thực hiện qua hệ thống tín dụng (Điều 14).Nhân viên, ngƣời 

quản lý, ngƣời điều hành của tổ chức tín dụng, chi nhánh ngân hàng nƣớc ngoài 

không đƣợc tiết lộ bí mật kinh doanh của tổ chức tín dụng, chi nhánh ngân hàng 

nƣớc ngoài. Tổ chức tín dụng, chi nhánh ngân hàng nƣớc ngoài phải bảo đảm bí 

mật thông tin liên quan đến tài khoản, tiền gửi, tài sản gửi và các giao dịch của 

khách hàng tại tổ chức tín dụng, chi nhánh ngân hàng nƣớc ngoài. Tổ chức tín 

dụng, chi nhánh ngân hàng nƣớc ngoài không đƣợc cung cấp thông tin liên quan 

đến tài khoản, tiền gửi, tài sản gửi, các giao dịch của khách hàng tại tổ chức tín 

dụng, chi nhánh ngân hàng nƣớc ngoài cho tổ chức, cá nhân khác, trừ trƣờng 

hợp có yêu cầu của cơ quan nhà nƣớc có thẩm quyền theo quy định của pháp 

luật hoặc đƣợc sự chấp thuận của khách hàng. 

Luật này cũng quy định tổ chức tín dụng, chi nhánh ngân hàng nƣớc ngoài 

có trách nhiệm “từ chối việc điều tra, phong tỏa, cầm giữ, trích chuyển tiền gửi 

của khách hàng, trừ trường hợp có yêu cầu của cơ quan nhà nước có thẩm 

quyền theo quy định của pháp luật hoặc được sự chấp thuận của khách hàng” 

(khoản 3 Điều 10). Quy định này cho thấy, cơ chế bảo vệ bí mật thông tin trong 

lĩnh vực này rất chặt chẽ. 

Ngoài các hoạt động về tín dụng, đối với hoạt động liên quan đến kinh 

doanh bảo hiểm, Luật kinh doanh bảo hiểm cũng có quy định về vấn đề cung 

cấp thông tin: Khi giao kết hợp đồng bảo hiểm, doanh nghiệp bảo hiểm có trách 

nhiệm cung cấp đầy đủ thông tin liên quan đến hợp đồng bảo hiểm, giải thích 

các điều kiện, điều khoản bảo hiểm cho bên mua bảo hiểm; bên mua bảo hiểm 

có trách nhiệm cung cấp đầy đủ thông tin liên quan đến đối tƣợng bảo hiểm cho 
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doanh nghiệp bảo hiểm. Các bên chịu trách nhiệm về tính chính xác, trung thực 

của thông tin đó. Doanh nghiệp bảo hiểm có trách nhiệm giữ bí mật về thông tin 

do bên mua bảo hiểm cung cấp (khoản 1 Điều 19). Vi phạm nghĩa vụ giữ bí mật 

về thông tin có liên quan đến hợp đồng bảo hiểm do bên mua bảo hiểm cung cấp 

là một trong những hành vi vi phạm pháp luật về kinh doanh bảo hiểm (khoản 6 

Điều 124). 

Điều 57 Luật chứng khoán quy định về bảo mật: Trung tâm lƣu ký chứng 

khoán và thành viên lƣu ký có trách nhiệm bảo mật các thông tin liên quan đến 

sở hữu chứng khoán của khách hàng, từ chối việc điều tra, phong toả, cầm giữ, 

trích chuyển tài sản của khách hàng mà không có sự đồng ý của khách hàng. 

Tuy nhiên, quy định bảo mật này không áp dụng đối với các trƣờng hợp sau: 

Kiểm toán viên thực hiện kiểm toán báo cáo tài chính của Trung tâm lƣu ký 

chứng khoán hoặc báo cáo tài chính của thành viên lƣu ký; khách hàng của 

Trung tâm lƣu ký chứng khoán hoặc thành viên lƣu ký muốn biết thông tin liên 

quan đến sở hữu chứng khoán của chính họ; cung cấp thông tin theo yêu cầu của 

cơ quan nhà nƣớc có thẩm quyền. 

* Trong các hoạt động về thuế: 

Luật quản lý thuế quy định về quyền của ngƣời nộp thuế “đƣợc giữ bí mật 

thông tin theo quy định của pháp luật” (khoản 3 Điều 6). Luật này cũng ghi nhận 

rõ trách nhiệm của cơ quan quản lý thuế “giữ bí mật thông tin của ngƣời nộp 

thuế theo quy định của Luật này” (khoản 4 Điều 8). Đây là vấn đề đƣợc pháp 

luật quy định tƣơng đối chặt chẽ. 

Tại chính Luật này, cơ chế bảo mật thông tin của cá nhân ngƣời nộp thuế 

đƣợc quy định một cách chi tiết (Điều 73): Cơ quan quản lý thuế, công chức 

quản lý thuế, ngƣời đã là công chức quản lý thuế, tổ chức kinh doanh dịch vụ 

làm thủ tục về thuế phải giữ bí mật thông tin của ngƣời nộp thuế theo quy định 

của pháp luật. Tuy nhiên, cơ quan quản lý thuế có trách nhiệm cung cấp thông 

tin của ngƣời nộp thuế cho các cơ quan sau: Cơ quan điều tra, Viện kiểm sát, 

Tòa án; cơ quan thanh tra, cơ quan kiểm toán nhà nƣớc; các cơ quan quản lý 

khác của Nhà nƣớc theo quy định của pháp luật; cơ quan quản lý thuế nƣớc 

ngoài phù hợp với điều ƣớc quốc tế về thuế mà Cộng hòa xã hội chủ nghĩa Việt 

Nam là thành viên. 

Điều 43 Luật kiểm toán độc lập quy định nghĩa vụ bảo mật: Kiểm toán 

viên hành nghề, doanh nghiệp kiểm toán, chi nhánh doanh nghiệp kiểm toán 

nƣớc ngoài tại Việt Nam không được tiết lộ thông tin về hồ sơ kiểm toán, khách 

hàng, đơn vị đƣợc kiểm toán, trừ trƣờng hợp đƣợc khách hàng, đơn vị đƣợc 

kiểm toán chấp thuận hoặc theo quy định của pháp luật. Kiểm toán viên hành 

nghề, doanh nghiệp kiểm toán, chi nhánh doanh nghiệp kiểm toán nƣớc ngoài tại 

Việt Nam không được sử dụng thông tin về hồ sơ kiểm toán, khách hàng, đơn vị 
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đƣợc kiểm toán để xâm phạm lợi ích của Nhà nƣớc, lợi ích công cộng, quyền, 

lợi ích hợp pháp của cơ quan, tổ chức, cá nhân. Doanh nghiệp kiểm toán, chi 

nhánh doanh nghiệp kiểm toán nƣớc ngoài tại Việt Nam phải xây dựng và vận 

hành hệ thống kiểm soát nội bộ nhằm bảo đảm thực hiện nghĩa vụ bảo mật. Cơ 

quan nhà nƣớc, tổ chức nghề nghiệp về kiểm toán và cá nhân có liên quan có 

nghĩa vụ giữ bí mật thông tin đƣợc cung cấp về hồ sơ kiểm toán, khách hàng, 

đơn vị đƣợc kiểm toán theo quy định của pháp luật. 

* Trong các hoạt động khác liên quan: 

Luật phòng, chống rửa tiền quy định trách nhiệm báo cáo, cung cấp thông 

tin (Điều 28): “1. Đối tƣợng báo cáo phải cung cấp kịp thời hồ sơ, tài liệu lƣu trữ 

và các thông tin liên quan cho Ngân hàng Nhà nƣớc Việt Nam và cơ quan nhà 

nƣớc có thẩm quyền theo quy định của Luật này hoặc khi đƣợc yêu cầu. 2. Cơ 

quan, tổ chức, cá nhân thực hiện nghĩa vụ báo cáo hoặc cung cấp thông tin theo 

quy định của Luật này không bị coi là vi phạm các quy định của pháp luật về 

bảo đảm bí mật tiền gửi, tài sản gửi, thông tin về tài khoản, thông tin về giao 

dịch của khách hàng”.  

Về bảo đảm bí mật thông tin, tài liệu báo cáo, Điều 29 Luật này quy định: 

“1. Thông tin, chứng từ và tài liệu khác liên quan đến các giao dịch phải báo cáo 

theo quy định của Luật này đƣợc bảo quản theo chế độ mật và chỉ đƣợc cung 

cấp cho cơ quan có thẩm quyền theo quy định của pháp luật. 2. Đối tƣợng báo 

cáo không đƣợc tiết lộ thông tin về việc đã báo cáo giao dịch đáng ngờ hoặc các 

thông tin có liên quan cho Ngân hàng Nhà nƣớc Việt Nam.” 

2.4. Lĩnh vực truyền thông, báo chí 

Trong lĩnh vực báo chí, việc bảo vệ thông tin cá nhân cũng đƣợc quy định 

khá đầy đủ. Luật báo chí n m 2016 (có hiệu lực ngày 01/01/2017) quy định cấm 

các hành vi “Tiết lộ thông tin thuộc danh Mục bí mật nhà nước, bí mật đời tư 

của cá nhân và bí mật khác theo quy định của pháp luật” (khoản 5 Điều 9). 

Biện pháp xử lý đối với việc vi phạm quyền bảo vệ thông tin cá nhân cũng đƣợc 

quy định rõ tại Điều 42 Luật báo chí: Cơ quan báo chí thông tin sai sự thật, 

xuyên tạc, vu khống, xúc phạm uy tín của cơ quan, tổ chức, danh dự, nhân phẩm 

của cá nhân thì phải đăng, phát lời cải chính, xin lỗi trên báo chí và thông báo 

cho cơ quan, tổ chức, cá nhân đó. Đối với báo chí điện tử, ngoài việc đăng, phát 

lời cải chính, xin lỗi còn phải gỡ bỏ ngay thông tin sai sự thật đã đăng, phát. 

Ngoài ra, các biện pháp xử lý hình sự cũng đƣợc đặt ra để bảo vệ quyền bí 

mật hoặc an toàn thƣ tín, điện thoại, điện tín hoặc các hình thức trao đổi thông 

tin riêng tƣ khác của ngƣời khác, quyền đƣợc bảo vệ danh dự, uy tín. Bộ luật 

Hình sự có quy định về tội xâm phạm bí mật hoặc an toàn thƣ tín, điện thoại, 

điện tín hoặc hình thức trao đổi thông tin riêng tƣ khác của ngƣời khác; đƣa 
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hoặc sử dụng trái phép thông tin mạng máy tính, mạng viễn thông, bao gồm 

hành vi liên quan đến thông tin riêng hợp pháp của cơ quan, tổ chức, cá nhân mà 

chƣa đƣợc phép. 

Việc khám xét, tạm giữ và thu giữ thƣ tín, điện thoại, điện tín, dữ liệu điện 

tử và các hình thức trao đối thông tin riêng tƣ khác phải đƣợc thực hiện theo quy 

định của Điều 195 Bộ luật tố tụng hình sự. Theo đó, các biện pháp điều tra đặc 

biệt đã đƣợc quy định cụ thể tại Bộ luật tố tụng hình sự n m 2015 bao gồm: ghi 

âm, ghi hình bí mật; nghe điện thoại bí mật; thu thập bí mật dữ liệu điện tử.  

Một số đạo luật khác nhƣ Luật tiếp cận thông tin, Luật công nghệ thông 

tin, Luật viễn thông, Luật bƣu chính, Luật an toàn thông tin mạng… cũng có các 

quy định cụ thể về việc bảo vệ quyền riêng tƣ, bảo vệ thông tin cá nhân và 

nghiêm cấm các hành vi xâm phạm quyền riêng tƣ trong các hoạt động bƣu 

chính, viễn thông, an toàn thông tin mạng, ứng dụng và phát triển công nghệ 

thông tin. 

Một trong những hành vi bị nghiêm cấm đƣợc quy định tại khoản 11 Điều 

6 Luật trẻ em, đó là: Công bố, tiết lộ thông tin về đời sống riêng tư, bí mật cá 

nhân của trẻ em mà không được sự đồng ý của trẻ em từ đủ 07 tuổi trở lên và 

của cha, mẹ, người giám hộ của trẻ em. Ngoài ra, khoản 2 Điều 54 Luật này quy 

định: Cơ quan, tổ chức, cá nhân quản lý, cung cấp sản phẩm, dịch vụ thông tin, 

truyền thông và tổ chức các hoạt động trên môi trường mạng phải thực hiện các 

biện pháp bảo đảm an toàn và bí mật đời sống riêng tư cho trẻ em theo quy định 

của pháp luật. 

Đối với hình ảnh của cá nhân, Bộ luật dân sự n m 2015 (Điều 32) cũng có 

những quy định rất cụ thể, theo đó:“1. Cá nhân có quyền đối với hình ảnh của 

mình. Việc sử dụng hình ảnh của cá nhân phải được người đó đồng ý. Việc sử 

dụng hình ảnh của người khác vì mục đích thương mại thì phải trả thù lao cho 

người có hình ảnh, trừ trường hợp các bên có thỏa thuận khác. 2. Việc sử dụng 

hình ảnh trong trường hợp sau đây không cần có sự đồng ý của người có hình 

ảnh hoặc người đại diện theo pháp luật của họ: a) Hình ảnh được sử dụng vì lợi 

ích quốc gia, dân tộc, lợi ích công cộng; b) Hình ảnh được sử dụng từ các hoạt 

động công cộng, bao gồm hội nghị, hội thảo, hoạt động thi đấu thể thao, biểu 

diễn nghệ thuật và hoạt động công cộng khác mà không làm tổn hại đến danh 

dự, nhân phẩm, uy tín của người có hình ảnh. 3. Việc sử dụng hình ảnh mà vi 

phạm quy định tại Điều này thì người có hình ảnh có quyền yêu cầu Tòa án ra 

quyết định buộc người vi phạm, cơ quan, tổ chức, cá nhân có liên quan phải thu 

hồi, tiêu hủy, chấm dứt việc sử dụng hình ảnh, bồi thường thiệt hại và áp dụng 

các biện pháp xử lý khác theo quy định của pháp luật.” 

Một số hành vi phát tán hình ảnh của cá nhân xâm hại tới danh dự, nhân 

phẩm, uy tín của ngƣời đó; nhất là khi những hình ảnh đó thuộc về đời sống 
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riêng tƣ của cá nhân, hoặc hình ảnh có tính chất nhạy cảm bị phát tán, lan truyền 

nhanh trong cộng đồng, nhằm mục đích bôi nhọ danh dự, nhân phẩm, uy tín của 

ngƣời có hình ảnh hoặc có khi đơn giản chỉ để trêu đùa một cách vô tƣ... thì theo 

quy định của pháp luật, ngƣời thực hiện hành vi đó phải chịu trách nhiệm dân 

sự, hành chính, thậm chí có khi là trách nhiệm hình sự. 

Với các quy định nhƣ trên, hệ thống pháp luật Việt Nam đã xây dựng 

đƣợc một cơ chế bảo vệ khá chặt chẽ về quyền của cá nhân đối với thông tin cá 

nhân nói chung, quyền đối với hình ảnh của mình nói riêng. Theo các quy định 

này, khi sử dụng hình ảnh của một ai đó, cần phải có đƣợc sự chấp thuận của 

ngƣời có hình ảnh đƣợc sử dụng và phải trả thù lao nếu có phát sinh lợi nhuận. 

Việc sử dụng hình ảnh trong trƣờng hợp không cần có sự đồng ý của ngƣời có 

hình ảnh hoặc ngƣời đại diện theo pháp luật của họ chỉ áp dụng trong một số 

trƣờng hợp ngoại lệ và không đƣợc làm tổn hại đến danh dự, nhân phẩm, uy tín 

của ngƣời có hình ảnh.   

Pháp luật Việt Nam cũng cho phép ngƣời bị xâm phạm yêu cầu tòa án ra 

quyết định buộc ngƣời vi phạm, tổ chức, cá nhân có liên quan phải thu hồi, tiêu 

hủy, chấm dứt việc sử dụng hình ảnh và bồi thƣờng thiệt hại, kể cả với trƣờng 

hợp sử dụng trái phép cho mục đích phi lợi nhuận. 

Nghị định số 51/2002/NĐ-CP ngày 26/4/2002 của Chính phủ có quy định 

những điều không đƣợc thông tin trên báo chí (khoản 3 Điều 5): Không được 

đăng, phát ảnh của cá nhân mà không có chú thích rõ ràng hoặc làm ảnh hưởng 

đến uy tín, danh dự của cá nhân đó (trừ ảnh thông tin các buổi họp công khai, 

sinh hoạt tập thể, các buổi lao động, biểu diễn nghệ thuật, thể dục thể thao, 

những người có lệnh truy nã, các cuộc xét xử công khai của Tòa án, những 

người phạm tội trong các vụ trọng án đã bị tuyên án). 

Điểm c khoản 1 Điều 10 Nghị định số 56/2006/NĐ-CP ngày 06/6/2006 

của Chính phủ về xử phạt vi phạm hành chính trong hoạt động v n hóa, thông 

tin có quy định: Phạt tiền từ 1.000.000 đồng đến 3.000.000 đồng đối với một 

trong các hành vi sau: đăng, phát ảnh của cá nhân mà không được sự đồng ý 

của người đó hoặc thân nhân người đó, trừ các trường hợp tìm thân nhân của 

nạn nhân, ảnh của người đã bị khởi tố hình sự hoặc đang chấp hành hình phạt 

tù giam, ảnh thông tin về các hoạt động tập thể. 

Điểm e khoản 2 Điều 8 Nghị định số 159/2013/NĐ-CP ngày 12/11/2013 

của Chính phủ về xử phạt vi phạm hành chính trong hoạt động báo chí quy định: 

Phạt tiền từ 1.000.000 đồng đến 3.000.000 đồng đối với một trong các hành vi 

sau đây: đăng, phát ảnh của cá nhân mà không được sự đồng ý của người đó, 

trừ các trường hợp pháp luật có quy định khác. 
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Có thể nói với các quy định nhƣ trên, Việt Nam đã có một cơ chế bảo vệ 

tốt hơn quyền đối với hình ảnh của công dân và bảo đảm tính khách quan, có 

trách nhiệm hơn của các cơ quan báo chí, của cộng đồng mạng xã hội đối với 

việc bảo vệ quyền về thông tin cá nhân. 

2.5. Lĩnh vực Internet và môi trường số  

Trong hệ thống pháp luật Việt Nam, chế định quyền riêng tƣ hay quyền 

bảo vệ thông tin cá nhân đã đƣợc quy định tại nhiều v n bản pháp luật. Tuy 

nhiên, các quy định này hiện nay phần lớn là các quy định về việc bảo vệ quyền 

riêng tƣ trong đời sống nói chung, tức việc bảo vệ quyền này đƣợc quy định theo 

một chế định chung không phân biệt là trong môi trƣờng trực tuyến (online) hay 

môi trƣờng ngoại tuyến (offline). Gần đây, một số đạo luật chuyên ngành mới có 

một số quy định, chủ yếu dƣới dạng các nguyên tắc chung và chƣa đủ cụ thể, 

dành riêng cho việc bảo vệ thông tin cá nhân trên Internet hoặc môi trƣờng số.  

* Về một số khái niệm liên quan đến việc bảo vệ dữ liệu cá nhân trên 

Internet và môi trường số: 

Trong các đạo luật chuyên ngành nêu trên, các nhà làm luật đã sử dụng 

khá nhiều khái niệm khác nhau nên nội hàm của chúng không đồng nhất. Ví dụ: 

Luật công nghệ thông tin sử dụng các khái niệm: thông tin số, thông tin riêng, 

thông tin cá nhân trên môi trƣờng mạng. Luật giao dịch điện tử sử dụng các khái 

niệm: thông tin về bí mật đời tƣ; ngoài ra, Luật giao dịch điện tử còn sử dụng và 

đƣa ra định nghĩa về các khái niệm có liên quan đến môi trƣờng mạng, nhƣ: dữ 

liệu, cơ sở dữ liệu, thông điện dữ liệu, giao dịch điện tử. Luật viễn thông sử 

dụng khái niệm thông tin riêng. Luật an toàn thông tin mạng sử dụng khái niệm 

thông tin cá nhân. 

Trong số các khái niệm nêu trên, khái niệm “thông tin riêng” đƣợc ba v n 

bản là Luật viễn thông, Luật công nghệ thông tin và Nghị định số 72/2013/NĐ-

CP sử dụng, nhƣng hai đạo luật nêu trên đều chỉ sử dụng khái niệm “thông tin 

riêng” mà không đƣa ra định nghĩa. Định nghĩa “thông tin riêng” đƣợc làm rõ 

tại Nghị định số 72/2013/NĐ-CP (khoản 15 Điều 3) nhƣ sau: “Thông tin riêng 

là thông tin trên mạng của một tổ chức, cá nhân mà tổ chức, cá nhân đó không 

công khai hoặc chỉ công khai cho một hoặc một nhóm đối tượng đã được xác 

định danh tính, địa chỉ cụ thể”. 

Luật viễn thông không đƣa ra định nghĩa thế nào là “thông tin riêng” 

nhƣng tại Điều 6, khái niệm này lại đƣợc liệt kê khá rõ ràng, theo đó, doanh 

nghiệp viễn thông không đƣợc tiết lộ thông tin riêng liên quan đến ngƣời sử 

dụng dịch vụ viễn thông, bao gồm tên, địa chỉ, số máy gọi, số máy được gọi, vị 

trí máy gọi, vị trí máy được gọi, thời gian gọi và thông tin riêng khác mà ngƣời 

sử dụng đã cung cấp khi giao kết hợp đồng với doanh nghiệp… 
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Khái niệm “thông tin cá nhân” đƣợc các ba v n bản sử dụng.Luật công 

nghệ thông tin sử dụng khái niệm “thông tin cá nhân” nhƣng không định nghĩa 

nội hàm của nó. Luật an toàn thông tin mạng định nghĩa một cách khái quát: 

“thông tin cá nhân” là thông tin gắn với việc xác định danh tính của một ngƣời 

cụ thể (khoản 15Điều 3). Nghị định số 72/2013/NĐ-CP ngày 15/7/2013 đã định 

nghĩa khá rõ về khái niệm “thông tin cá nhân” nhƣ sau: “Thông tin cá nhân là 

thông tin gắn liền với việc xác định danh tính, nhân thân của cá nhân bao gồm 

tên, tuổi, địa chỉ, số chứng minh nhân dân, số điện thoại, địa chỉ thƣ điện tử và 

thông tin khác theo quy định của pháp luật” (khoản 16 Điều 3). 

Tuy nhiên, chỉ trƣớc đó hai tháng, ngày 16/5/2013, Nghị định số 

52/2013/NĐ-CP cũng có định nghĩa tại khoản 13 Điều 3 về “thông tin cá nhân”, 

nhƣng với nội hàm có chút khác biệt so với định nghĩa của Nghị định số 

72/2013/NĐ-CP nhƣ sau: thông tin cá nhân là các thông tin góp phần định danh 

một cá nhân cụ thể, bao gồm tên, tuổi, địa chỉ nhà riêng, số điện thoại, thông tin 

y tế, số tài khoản, thông tin về các giao dịch thanh toán cá nhân và những thông 

tin khác mà cá nhân mong muốn giữ bí mật; thông tin cá nhân trong Nghị định 

này không bao gồm thông tin liên hệ công việc và những thông tin mà cá nhân 

đã tự công bố trên các phương tiện truyền thông. 

Từ những định nghĩa nêu trên, có thể thấy một số điểm đáng chú ý sau: 

Một là, Luật viễn thông và Nghị định số 72/2013/NĐ-CP đã có sự phân 

biệt khá rõ sự khác nhau giữa hai khái niệm “thông tin riêng” và “thông tin cá 

nhân”, theo đó, nội hàm hai khái niệm này không hoàn toàn trùng khít, có loại 

thông tin vừa là “thông tin riêng” vừa là “thông tin cá nhân” (nhƣ tên, địa chỉ - 

kể cả địa chỉ thƣ điện tử, số điện thoại); nhƣng cũng có nhiều thông tin khác 

đƣợc coi là “thông tin riêng” (nhƣ vị trí máy gọi, vị trí máy đƣợc gọi, thời gian 

gọi…) nhƣng lại không phải là “thông tin cá nhân”.  

Hai là, trong Nghị định số 52/2013/NĐ-CP, địa chỉ của cá nhân phải là 

địa chỉ nhà riêng mới đƣợc coi là thông tin cá nhân. Theo nghĩa này, các địa chỉ 

khác tuy có giúp để định danh một cá nhân cụ thể, nhƣ địa chỉ cơ quan làm việc 

hay trụ sở kinh doanh của cá nhân sẽ không đƣợc coi là thông tin cá nhân và vì 

vậy không đƣợc bảo vệ theo chế định bảo vệ thông tin cá nhân của Nghị định 

này. Cũng trong logic này mà Nghị định số 52/2013/NĐ-CP không công nhận 

các thông tin “liên hệ công việc” hoặc các thông tin mà cá nhân đã tự công bố 

trên các phƣơng tiện truyền thông (có thể ví dụ nhƣ mã số thuế cá nhân, số tài 

khoản ngân hàng…) là thông tin cá nhân. 

Ba là, giữa khái niệm “thông tin cá nhân” của Nghị định số 72/2013/NĐ-

CP và Nghị định số 52/2013/NĐ-CP có sự khác nhau khá rõ về cách tiếp cận. 

Mặc dù cả hai Nghị định đều xuất phát từ việc “định danh cá nhân” để xác định 

phạm vi và nội hàm của khái niệm “thông tin cá nhân”, nhƣng Nghị định số 



101 

 

72/2013/NĐ-CP không đặt ra tiêu chí “giữ bí mật” khi xác định phạm vi khái 

niệm; điều đó có nghĩa là, thông tin cá nhân là dữ liệu để định danh nhân thân 

của cá nhân đó, dù nó đƣợc cá nhân đó công bố công khai hay muốn giữ bí mật, 

thì nó đều đƣợc bảo vệ với tƣ cách là thông tin cá nhân. Ngƣợc lại, theo Nghị 

định số 52/2013/NĐ-CP, tiêu chí “giữ bí mật” là một tiêu chí quan trọng, đến 

mức nếu cá nhân đã vô tình hoặc cố ý công bố thông tin đó trên các phƣơng tiện 

truyền thông, thì thông tin đó không còn đƣợc coi là thông tin cá nhân nữa và dĩ 

nhiên sẽ không đƣợc bảo vệ theo chế định bảo vệ thông tin cá nhân của Nghị 

định này. 

Bên cạnh các khái niệm nêu trên, Luật giao dịch điện tử n m 2005 lại sử 

dụng khái niệm “thông tin về bí mật đời tư” (Điều 46). Đây cũng là khái niệm 

đƣợc sử dụng trong Bộ luật Dân sự n m 2015 (Điều 38). Tuy nhiên, cả hai v n 

bản nói trên không đƣa ra định nghĩa thế nào là “thông tin bí mật đời tƣ”. 

Về khái niệm “dữ liệu cá nhân”, các v n bản pháp luật của Việt Nam 

chƣa sử dụng cụm từ này và vì vậy chƣa có định nghĩa về nó. Tuy nhiên, xét về 

nội hàm, có lẽ khái niệm “thông tin cá nhân” đƣợc định nghĩa trong Nghị định 

số 72/2013/NĐ-CP có vẻ có nội hàm gần gũi nhất với nội hàm khái niệm “dữ 

liệu cá nhân” đƣợc định nghĩa trong các quy định của Châu Âu và trong các đạo 

luật của một số quốc gia trên thế giới.  

* Về các khía cạnh của vấn đề bảo vệ dữ liệu cá nhân trên Internet và 

môi trường số: 

Bên cạnh việc đƣa ra một số khái niệm liên quan và thiết lập một số 

nguyên tắc chung cho việc bảo vệ dữ liệu cá nhân trong các đạo luật chuyên 

ngành nói trên- đặc biệt là trong Luật công nghệ thông tin và Luật an toàn thông 

tin mạng - việc bảo vệ dữ liệu cá nhân trên Internet và môi trƣờng số bao gồm 

các khía cạnh sau đây: việc cung cấp, trao đổi, truyền đƣa, lƣu trữ, quản lý, sử 

dụng thông tin số; việc thu thập, xử lý, sử dụng thông tin; việc theo dõi, giám 

sát, quản lý nội dung thông tin.  

Một số v n bản quy định thêm khía cạnh biên tập, chia sẻ, phát tán thông 

tin. Tuy nhiên, chúng tôi cho rằng các khía cạnh này cũng nằm trong nội hàm 

các khái niệm xử lý, truyền đƣa, trao đổi hoặc sử dụng thông tin nhƣ đã nêu trên.  

* Về nguyên tắc chung bảo vệ dữ liệu cá nhân: 

Các đạo luật chuyên ngành điều chỉnh phạm vi Internet và môi trƣờng số 

đều có các quy định về việc bảo vệ sự an toàn của dữ liệu nói chung và bảo vệ 

dữ liệu cá nhân trên môi trƣờng mạng nói riêng. 

Chẳng hạn, Luật công nghệ thông tin n m 2005 quy định “khi hoạt động 

trên môi trường mạng, cơ quan nhà nước có trách nhiệm bảo đảm độ tin cậy và 

bí mật của nội dung thông tin trong việc gửi, nhận văn bản trên môi trường 
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mạng” (điểm e khoản 4 Điều 9); hoặc “thông tin riêng hợp pháp của tổ chức, cá 

nhân trao đổi, truyền đưa, lưu trữ trên môi trường mạng được bảo đảm bí mật 

theo quy định của pháp luật” (khoản 1 Điều 72). Nguyên tắc tƣơng tự trên cũng 

đƣợc quy định tại Luật viễn thông n m 2009 (khoản 3 Điều 6). 

Trong Luật giao dịch điện tử n m 2005, Điều 40 quy định về nguyên tắc 

chung tiến hành giao dịch điện tử của cơ quan nhà nƣớc, tuy không có quy định 

điều chỉnh trực tiếp việc bảo vệ thông tin cá nhân, nhƣng điểm c khoản 6 Điều 

này đã đƣa ra nguyên tắc: “khi tiến hành giao dịch điện tử, cơ quan nhà nước 

phải quy định cụ thể về các quy trình bảo đảm tính toàn vẹn, an toàn và bí mật 

của giao dịch điện tử. Khoản 2 Điều 46 Luật này quy định: cơ quan, tổ chức, cá 

nhân không được sử dụng, cung cấp hoặc tiết lộ thông tin về bí mật đời tư hoặc 

thông tin của cơ quan, tổ chức, cá nhân khác mà mình tiếp cận hoặc kiểm soát 

được trong giao dịch điện tử nếu không được sự đồng ý của họ, trừ trường hợp 

pháp luật có quy định khác”. 

Luật bảo vệ quyền lợi ngƣời tiêu dùng n m 2010 cũng khẳng định nguyên 

tắc ngƣời tiêu dùng đƣợc bảo đảm an toàn, bí mật thông tin của mình khi tham 

gia giao dịch, sử dụng hàng hóa, dịch vụ (khoản 1 Điều 6). Trong lĩnh vực 

thƣơng mại điện tử, theo tinh thần Nghị định số 52/2013/NĐ-CP, các nguyên tắc 

bảo vệ thông tin cá nhân của ngƣời tiêu dùng cũng đƣợc áp dụng. 

* Về trách nhiệm của tổ chức, doanh nghiệp, cá nhân trong việc bảo vệ 

dữ liệu cá nhân: 

Khoản 2 Điều 21 Luật công nghệ thông tin n m 2005 quy định khá cụ thể 

về trách nhiệm của tổ chức, cá nhân thu thập, xử lý và sử dụng thông tin cá nhân 

của người khác, bao gồm: Thông báo cho người đó biết về hình thức, phạm vi, 

địa điểm và mục đích của việc thu thập, xử lý và sử dụng thông tin cá nhân của 

người đó; sử dụng đúng mục đích thông tin cá nhân thu thập được và chỉ lưu trữ 

những thông tin đó trong một khoảng thời gian nhất định theo quy định của 

pháp luật hoặc theo thoả thuận giữa hai bên; tiến hành các biện pháp quản lý, 

kỹ thuật cần thiết để bảo đảm thông tin cá nhân không bị mất, đánh cắp, tiết lộ, 

thay đổi hoặc phá huỷ; tiến hành ngay các biện pháp cần thiết khi nhận được 

yêu cầu kiểm tra lại, đính chính hoặc hủy bỏ theo quy định tại khoản 1 Điều 22 

của Luật này; không được cung cấp hoặc sử dụng thông tin cá nhân liên quan 

cho đến khi thông tin đó được đính chính lại.  

Khoản 4 Điều 6 Luật viễn thông n m 2009 cũng quy định: “Doanh 

nghiệp viễn thông không được tiết lộ thông tin riêng liên quan đến người sử 

dụng dịch vụ viễn thông, bao gồm tên, địa chỉ, số máy gọi, số máy được gọi, vị 

trí máy gọi, vị trí máy được gọi, thời gian gọi và thông tin riêng khác mà người 

sử dụng đã cung cấp khi giao kết hợp đồng với doanh nghiệp, trừ các trường 

hợp sau đây: a) Người sử dụng dịch vụ viễn thông đồng ý cung cấp thông tin; b) 
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Các doanh nghiệp viễn thông có thỏa thuận bằng văn bản với nhau về việc trao 

đổi cung cấp thông tin liên quan đến người sử dụng dịch vụ viễn thông để phục 

vụ cho việc tính giá cước, lập hóa đơn và ngăn chặn hành vi trốn tránh thực 

hiện nghĩa vụ theo hợp đồng; c) Khi có yêu cầu của cơ quan nhà nước có thẩm 

quyền theo quy định của pháp luật”. 

Luật an toàn thông tin mạng n m 2015 cũng quy định, doanh nghiệp viễn 

thông, doanh nghiệp cung cấp dịch vụ công nghệ thông tin có trách nhiệm “tuân 

thủ quy định về lưu trữ thông tin, bảo vệ thông tin cá nhân, thông tin riêng của 

tổ chức, cá nhân” (điểm a khoản 3 Điều 10). 

* Về các hành vi bị nghiêm cấm: 

Phần lớn các v n bản pháp luật chuyên ngành đều ghi nhận nguyên tắc 

chung, đó là nghiêm cấm việc cung cấp, trao đổi, truyền đƣa, lƣu trữ, sử dụng 

thông tin mà vi phạm các quy định về bí mật, an toàn thông tin. Tuy nhiên, đối 

với thông tin cá nhân nói chung và dữ liệu cá nhân trên môi trƣờng số nói riêng, 

các v n bản phần lớn chỉ chú trọng việc bảo vệ bí mật đối với những thông tin 

của nhà nƣớc, quốc phòng, an ninh, kinh tế, đối ngoại... Việc cấm các hành vi vi 

phạm dữ liệu cá nhân chỉ đƣợc quy định “ẩn” sau cụm từ “và những bí mật khác 

đƣợc pháp luật quy định”. 

Trong lĩnh vực thƣơng mại điện tử, hành vi đánh cắp, sử dụng, tiết lộ, 

chuyển nhƣợng, bán các thông tin liên quan thông tin cá nhân của ngƣời tiêu 

dùng trong thƣơng mại điện tử khi chƣa đƣợc sự đồng ý của các bên liên quan 

cũng là những hành vi bị nghiêm cấm. 

* Về quyền của cá nhân được bảo vệ dữ liệu: 

Phần lớn các v n bản pháp luật chuyên ngành nói trên đều khẳng định 

nguyên tắc chung, đó là đƣợc bảo vê bí mật thông tin theo quy định pháp luật. 

Theo đó, các hành vi thu thập, xử lý và sử dụng thông tin cá nhân trên mạng 

phải đƣợc ngƣời đó đồng ý. Tổ chức, cá nhân khi thu thập, xử lý và sử dụng 

thông tin cá nhân của ngƣời khác có trách nhiệm: Thông báo cho ngƣời đó biết 

về hình thức, phạm vi, địa điểm và mục đích của việc thu thập, xử lý và sử dụng 

thông tin cá nhân của ngƣời đó; sử dụng đúng mục đích thông tin cá nhân thu 

thập đƣợc và chỉ lƣu trữ những thông tin đó trong một khoảng thời gian nhất 

định theo quy định của pháp luật hoặc theo thoả thuận giữa hai bên; tiến hành 

các biện pháp quản lý, kỹ thuật cần thiết để bảo đảm thông tin cá nhân không bị 

mất, đánh cắp, tiết lộ, thay đổi hoặc phá huỷ; tiến hành ngay các biện pháp cần 

thiết khi nhận đƣợc yêu cầu kiểm tra lại, đính chính hoặc hủy bỏ theo quy định; 

không đƣợc cung cấp hoặc sử dụng thông tin cá nhân liên quan cho đến khi 

thông tin đó đƣợc đính chính lại (Điều 21 Luật công nghệ thông tin). 

* Về việc cung cấp thông tin của cá nhân cho bên thứ ba: 
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Pháp luật cũng bảo vệ quyền của cá nhân chủ thể thông tin bằng quy định: 

các chủ thể có liên quan không đƣợc cung cấp thông tin cá nhân của ngƣời khác 

cho bên thứ ba, trừ trƣờng hợp pháp luật có quy định khác hoặc có sự đồng ý 

của ngƣời đó; cá nhân cũng có quyền yêu cầu bồi thƣờng thiệt hại do hành vi vi 

phạm trong việc cung cấp thông tin cá nhân.  

Nguyên tắc này cũng áp dụng cho cả cơ quan nhà nƣớc, nơi rất nhiều 

thông tin cá nhân đƣợc thu thập, lƣu trữ, xử lý và cung cấp; theo đó, việc bảo 

đảm an toàn, bảo mật và lƣu trữ thông tin điện tử trong cơ quan nhà nƣớc cũng 

có nghĩa là cơ quan nhà nƣớc không đƣợc sử dụng thông tin vào mục đích khác 

trái với quy định về việc sử dụng thông tin đó, không tiết lộ thông tin cho bên 

thứ ba theo quy định của pháp luật. “Cơ quan, tổ chức, cá nhân không được sử 

dụng, cung cấp hoặc tiết lộ thông tin về bí mật đời tư hoặc thông tin của cơ 

quan, tổ chức, cá nhân khác mà mình tiếp cận hoặc kiểm soát được trong giao 

dịch điện tử nếu không được sự đồng ý của họ, trừ trường hợp pháp luật có quy 

định khác” (Điều 46 Luật giao dịch điện tử). 

* Về một số ngoại lệ của việc bảo vệ dữ liệu cá nhân: 

Quyền bảo vệ dữ liệu cá nhân không phải là một quyền tuyệt đối. Trong 

một số trƣờng hợp, tổ chức, cá nhân có quyền thu thập, xử lý và sử dụng thông 

tin cá nhân của ngƣời khác mà không cần sự đồng ý của ngƣời đó. Đó là trƣờng 

hợp việc thu thập, xử lý và sử dụng thông tin cá nhân đó đƣợc sử dụng cho các 

mục đích: ký kết, sửa đổi hoặc thực hiện hợp đồng sử dụng thông tin, sản phẩm, 

dịch vụ trên môi trƣờng mạng; tính giá, cƣớc sử dụng thông tin, sản phẩm, dịch 

vụ trên môi trƣờng mạng; và nhằm thực hiện nghĩa vụ khác theo quy định của 

pháp luật (khoản 3 Điều 21 Luật công nghệ thông tin). 

Thậm chí, trong một số trƣờng hợp đặc biệt, để bảo vệ lợi ích công, ngƣời 

có thẩm quyền có quyền áp dụng các biện pháp điều tra tố tụng đặc biệt mà biện 

pháp đó vi phạm đến quyền bảo vệ dữ liệu cá nhân, nhƣ ghi âm, ghi hình bí mật; 

nghe điện thoại bí mật; thu thập bí mật dữ liệu điện tử (Điều 223 Bộ luật tố tụng 

hình sự n m 2015). Tuy nhiên, việc áp dụng các biện pháp nói trên chỉ thực hiện 

đối với các trƣờng hợp xâm phạm an ninh quốc gia, ma túy, tham nhũng, khủng 

bố, rửa tiền, một số tội phạm khác có tổ chức thuộc loại tội phạm đặc biệt 

nghiêm trọng. 

* Về việc bảo vệ quyền riêng tư của người tiêu dùng trong thương mại 

điện tử theo Nghị định số 52/2013/NĐ-CP: 

Điều 69 Nghị định này quy định chính sách bảo vệ thông tin cá nhân của 

ngƣời tiêu dùng, cụ thể: Thƣơng nhân, tổ chức, cá nhân thu thập và sử dụng 

thông tin cá nhân của ngƣời tiêu dùng phải xây dựng và công bố chính sách bảo 

vệ thông tin cá nhân với các nội dung sau: mục đích thu thập thông tin cá nhân; 
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phạm vi sử dụng thông tin; thời gian lƣu trữ thông tin; những ngƣời hoặc tổ 

chức có thể đƣợc tiếp cận với thông tin đó; địa chỉ của đơn vị thu thập và quản 

lý thông tin, bao gồm cách thức liên lạc để ngƣời tiêu dùng có thể hỏi về hoạt 

động thu thập, xử lý thông tin liên quan đến cá nhân mình; phƣơng thức và công 

cụ để ngƣời tiêu dùng tiếp cận và chỉnh sửa dữ liệu cá nhân của mình trên hệ 

thống thƣơng mại điện tử của đơn vị thu thập thông tin. Những nội dung trên 

phải đƣợc hiển thị rõ ràng cho ngƣời tiêu dùng trƣớc hoặc tại thời điểm thu thập 

thông tin. Nếu việc thu thập thông tin đƣợc thực hiện thông qua website thƣơng 

mại điện tử của đơn vị thu thập thông tin, chính sách bảo vệ thông tin cá nhân 

phải đƣợc công bố công khai tại một vị trí dễ thấy trên website này. 

Việc xin phép ngƣời tiêu dùng khi tiến hành thu thập thông tin cũng đƣợc 

quy định khá cụ thể tại Điều 70 Nghị định số 52/2013/NĐ-CP nhƣ sau: “1. Trừ 

trƣờng hợp quy định tại Khoản 4 Điều này thƣơng nhân, tổ chức thu thập và sử 

dụng thông tin cá nhân của ngƣời tiêu dùng trên website thƣơng mại điện tử (gọi 

tắt là đơn vị thu thập thông tin) phải đƣợc sự đồng ý trƣớc của ngƣời tiêu dùng 

có thông tin đó (gọi tắt là chủ thể thông tin). 2. Đơn vị thu thập thông tin phải 

thiết lập cơ chế để chủ thể thông tin bày tỏ sự đồng ý một cách rõ ràng, thông 

qua các chức n ng trực tuyến trên website, thƣ điện tử, tin nhắn, hoặc những 

phƣơng thức khác theo thỏa thuận giữa hai bên. 3. Đơn vị thu thập thông tin phải 

có cơ chế riêng để chủ thể thông tin đƣợc lựa chọn việc cho phép hoặc không 

cho phép sử dụng thông tin cá nhân của họ trong những trƣờng hợp sau: a) Chia 

sẻ, tiết lộ, chuyển giao thông tin cho một bên thứ ba; b) Sử dụng thông tin cá 

nhân để gửi quảng cáo, giới thiệu sản phẩm và các thông tin có tính thƣơng mại 

khác. 4. Đơn vị thu thập thông tin không cần đƣợc sự đồng ý trƣớc của chủ thể 

thông tin trong các trƣờng hợp sau: a) Thu thập thông tin cá nhân đã công bố 

công khai trên các website thƣơng mại điện tử; b) Thu thập thông tin cá nhân để 

ký kết hoặc thực hiện hợp đồng mua bán hàng hóa và dịch vụ; c) Thu thập thông 

tin cá nhân để tính giá, cƣớc sử dụng thông tin, sản phẩm, dịch vụ trên môi 

trƣờng mạng.” 

Về sử dụng thông tin cá nhân, Điều 71 của Nghị định này quy định: Đơn 

vị thu thập thông tin phải sử dụng thông tin cá nhân của ngƣời tiêu dùng đúng 

với mục đích và phạm vi đã thông báo, trừ các trƣờng hợp sau: (i) Có một thỏa 

thuận riêng với chủ thể thông tin về mục đích và phạm vi sử dụng ngoài những 

mục đích, phạm vi đã thông báo; (ii) để cung cấp dịch vụ hoặc sản phẩm theo 

yêu cầu của chủ thể thông tin; (iii) thực hiện các nghĩa vụ theo quy định của 

pháp luật. Việc sử dụng thông tin quy định tại Điều này bao gồm cả việc chia sẻ, 

tiết lộ và chuyển giao thông tin cá nhân cho bên thứ ba. 

Về bảo đảm an toàn, an ninh thông tin cá nhân, Điều 72 của Nghị định 

này quy định: Đơn vị thu thập thông tin phải đảm bảo an toàn, an ninh cho thông 
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tin cá nhân mà họ thu thập và lƣu trữ, ng n ngừa các hành vi đánh cắp hoặc tiếp 

cận thông tin trái phép, sử dụng thông tin trái phép, thay đổi, phá hủy thông tin 

trái phép. Đơn vị thu thập thông tin phải có cơ chế tiếp nhận và giải quyết khiếu 

nại của ngƣời tiêu dùng liên quan đến việc thông tin cá nhân bị sử dụng sai mục 

đích hoặc phạm vi đã thông báo. Trong trƣờng hợp hệ thống thông tin bị tấn 

công làm phát sinh nguy cơ mất thông tin của ngƣời tiêu đùng, đơn vị lƣu trữ 

thông tin phải thông báo cho cơ quan chức n ng trong vòng 24 (hai mƣơi bốn) 

giờ sau khi phát hiện sự cố. 

Về kiểm tra, cập nhật và điều chỉnh thông tin cá nhân, Điều 73 của Nghị 

định này quy định: Chủ thể thông tin có quyền yêu cầu đơn vị thu thập thông tin 

thực hiện việc kiểm tra, cập nhật, điều chỉnh hoặc hủy bỏ thông tin cá nhân của 

mình. Đơn vị thu thập thông tin có nghĩa vụ kiểm tra, cập nhật, điều chỉnh, hủy 

bỏ thông tin cá nhân của chủ thể thông tin khi có yêu cầu hoặc cung cấp cho chủ 

thể thông tin công cụ để tự kiểm tra, cập nhật, điều chỉnh thông tin cá nhân của 

mình. 

* Về bảo vệ thông tin cá nhân của trẻ em trên Internet và môi trường số: 

Trẻ em cũng là công dân và trƣớc tiên cũng đƣợc bảo vệ thông tin cá nhân 

theo các nguyên tắc chung của quyền con ngƣời và quyền công dân. Điều 21 

Luật trẻ em quy định: trẻ em có quyền bất khả xâm phạm về đời sống riêng tƣ, 

bí mật cá nhân và bí mật gia đình vì lợi ích tốt nhất của trẻ em; trẻ em đƣợc pháp 

luật bảo vệ danh dự, nhân phẩm, uy tín, bí mật thƣ tín, điện thoại, điện tín và các 

hình thức trao đổi thông tin riêng tƣ khác; đƣợc bảo vệ và chống lại sự can thiệp 

trái pháp luật đối với thông tin riêng tƣ. 

Trƣớc sự tiến triển nhanh chóng các ứng dụng của công nghệ số, cùng với 

sự trợ giúp của Internet và sự lan tỏa của các mạng xã hội, trẻ em trở thành đối 

tƣợng phổ biến của việc vi phạm quyền riêng tƣ. Các đạo luật chuyên ngành 

trong lĩnh vực công nghệ thông tin của Việt Nam chƣa có quy định đặc thù bảo 

vệ quyền riêng tƣ của trẻ em trên Internet. Tuy nhiên, Luật trẻ em đã có một số 

quy định điều chỉnh riêng khía cạnh này.  

Điều 54 của Luật này quy định trách nhiệm bảo vệ trẻ em trên môi trƣờng 

mạng, cụ thể: Cơ quan, tổ chức liên quan có trách nhiệm tuyên truyền, giáo dục 

và bảo vệ trẻ em khi tham gia môi trƣờng mạng dƣới mọi hình thức; cha, mẹ, 

giáo viên và ngƣời ch m sóc trẻ em có trách nhiệm giáo dục kiến thức, hƣớng 

dẫn kỹ n ng để trẻ em biết tự bảo vệ mình khi tham gia môi trƣờng mạng. Cơ 

quan, tổ chức, cá nhân quản lý, cung cấp sản phẩm, dịch vụ thông tin, truyền 

thông và tổ chức các hoạt động trên môi trƣờng mạng phải thực hiện các biện 

pháp bảo đảm an toàn và bí mật đời sống riêng tƣ cho trẻ em theo quy định của 

pháp luật. 
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Bộ Thông tin và Truyền thông có trách nhiệm bảo đảm trẻ em đƣợc tiếp 

cận thông tin trên các kênh thông tin, truyền thông; đƣợc bảo vệ hình ảnh, thông 

tin về đời sống riêng tƣ, bí mật cá nhân về thƣ tín, viễn thông và các hình thức 

trao đổi, lƣu giữ thông tin cá nhân; quản lý, hƣớng dẫn quy chuẩn báo chí, xuất 

bản, viễn thông, Internet, phát thanh, truyền hình và các hình thức cung cấp, 

quảng bá thông tin khác dành riêng cho trẻ em, có trẻ em tham gia, liên quan đến 

trẻ em; bảo vệ trẻ em trên môi trƣờng mạng Internet, mạng máy tính, mạng viễn 

thông, phƣơng tiện điện tử và các phƣơng tiện thông tin khác… (Điều 87). 

3. Thực trạng vi phạm về bảo vệ dữ liệu cá nhân trong một số lĩnh 

vực, hoạt động điển hình 

3.1. Vi phạm trong hoạt động của các doanh nghiệp 

Cùng với sự phát triển nhanh của công nghệ thông tin và truyền thông, 

giao dịch thƣơng mại điện tử cũng phát triển theo và nguy cơ xâm phạm, lạm 

dụng thông tin cá nhân ngày càng phổ biến. Do đó, việc bảo vệ dữ liệu và thông 

tin cá nhân trong thời đại thƣơng mại điện tử và mạng xã hội đang ngày càng trở 

nên quan trọng. Tuy nhiên, vấn đề bảo vệ thông tin cá nhân ở nƣớc ta chƣa đƣợc 

quan tâm thích đáng dẫn đến nhiều trƣờng hợp khách hàng bị lộ thông tin cá 

nhân qua các giao dịch điện tử. Thực tế cho thấy, hầu hết ngƣời dùng có xu 

hƣớng nhập các thông tin cá nhân, thông tin về đời tƣ để dễ dàng tìm kiếm và 

kết nối với bạn bè. Những thông tin này sẽ đƣợc các đối tƣợng xấu khai thác để 

lừa đảo hoặc sử dụng cho các cuộc tấn công, phát tán thông tin độc hại và phổ 

biến nhất hiện nay là các thông tin cá nhân sẽ đƣợc thu thập để rao bán trên các 

mạng xã hội. “Sản phẩm” đƣợc rao bán nhiều nhất là dữ liệu cá nhân nhƣ tên 

tuổi, chức vụ, số điện thoại của giám đốc các doanh nghiệp ở Hà Nội, Thành 

phố Hồ Chí Minh và các tỉnh, thành trên toàn quốc; khách hàng VIP mua chung 

cƣ cao cấp, mua bảo hiểm, xe hơi, vàng bạc, chứng khoán… đƣợc rao bán với 

giá dao động khoảng từ 400 ngàn đến vài triệu đồng, tùy vào độ mức độ "quan 

trọng" của thông tin. Ví dụ: 

+ Tại trang web “muanbandata.com”, chỉ với một thao tác đơn giản click 

chuột là có thể tìm thấy chủ nhân muốn mua bán dữ liệu cá nhân, bao gồm cả dữ 

liệu của ngƣời học. Các thông tin dữ liệu cá nhân đƣợc rao bán theo kiểu “các 

data Phụ huynh học sinh bên mình là bản đầy đủ nhất và cập nhật mới nhất tất 

cả các danh sách phụ huynh học sinh các trường lớn nhỏ từ mẫu giáo đến cấp 1, 

cấp 2, cấp 3 trên toàn địa bàn TP.HCM. Trường dữ liệu trong bộ data phụ 
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huynh học sinh khá đa dạng và chi tiết: Tên, tuổi học sinh; nghề nghiệp, chức vụ 

của phụ huynh học sinh…”
44

.
 

+ Tại website “vatgia.com”, một ngƣời tên Q, có số điện thoại 0904***, 

có địa chỉ tại Thành phố Hồ Chí Minh đã rao bán thông tin về dữ liệu cá nhân 

của 5.000 giám đốc doanh nghiệp và 10.000 khách hàng với giá trọn gói 1 file 

(với đầy đủ tên tuổi, số điện thoại) là 490.000 đồng. Ngoài địa chỉ trên, hiện trên 

mạng Internet còn rất nhiều website khác rao bán những chiếc đĩa CD chứa 

thông tin của hàng nghìn giám đốc doanh nghiệp với giá từ 85.000-800.000 

đồng.
45

 

+ Tại website muaban.sieumua.com, ngƣời tự xƣng là T còn giới thiệu 

đến khách hàng hàng chục loại “hàng hóa” thuộc nhiều đối tƣợng khác nhau với 

giá thỏa thuận, đƣợc chia thành nhiều danh mục một cách khá khoa học và 

chuyên nghiệp. Trong đó, chỉ riêng phần dữ liệu cá nhân về các giám đốc doanh 

nghiệp cũng đã có đến hàng chục loại nhƣ danh sách 5.000 giám đốc, tổng giám 

đốc, các quản lý cấp cao ngƣời Hàn Quốc tại Việt Nam; danh sách số điện thoại 

VIP 400 chủ tịch Hội đồng quản trị, tổng giám đốc các công ty lớn nhất tại Việt 

Nam; danh sách tổng hợp giám đốc, phó giám đốc, trƣởng phòng các bệnh viện 

miền Trung, Tây Nguyên, miền Nam; danh sách thông tin 10.000 giám đốc 

doanh nghiệp tại Hà Nội và danh sách các chủ đầu tƣ bất động sản tại Thành phố 

Hồ Chí Minh… 

Bên cạnh đó, trong danh mục rao bán còn có hàng chục loại thông tin về 

khách hàng nhƣ danh sách khách hàng đầu tƣ chứng khoán và danh sách những 

ngƣời có thu nhập cao tại Hà Nội; danh sách khách hàng đóng bảo hiểm, khách 

hàng mua vàng, mua ôtô, chung cƣ cao cấp; khách hàng VIP tại các ngân hàng 

và khách hàng VIP mua sắm tại các siêu thị lớn, các trung tâm thƣơng mại ở 

Thành phố Hồ Chí Minh. 

Ngoài các địa chỉ trên, hiện trên mạng Internet còn rất nhiều website khác 

rao bán thông tin cá nhân tƣơng tự nhƣ web timkhachhang.com; rongbay.com, 

sharepointvietnam.com; cho3mien.com… 

+ Một thực trạng khác liên quan đến thông tin cá nhân là hiện tƣợng thƣ 

rác. Bất kỳ ai sử dụng hộp thƣ điện tử đều đã từng phải khó chịu vì những thƣ 

gửi hàng loạt có nội dung quảng cáo, tiếp thị hoặc đem đến những thông tin mà 

phần lớn trong số đó ngƣời đọc không quan tâm. N m 2004, ngƣời ta tính trong 

30 tỷ thƣ điện tử gửi đi mỗi ngày có đến 60% là thƣ rác, trong đó 14% mang nội 

                                           
44

 PGS-TS Trần Thị Hiền, Chuyên đề Pháp luật và tổ chức thực thi pháp luật về bảo đảm quyền bảo vệ dữ liệu cá 

nhân trong lĩnh vực giáo dục. 
45

 Theo Zing.vn, Rao bán thông tin về 5.000 giám đốc giá 800.000 đồng, 01/9/2015, https://news.zing.vn/rao-

ban-thong-tin-ve-5000-giam-doc-gia-800000-dong-post575065.html 
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dung khiêu dâm. Thiệt hại do thƣ rác gây ra chỉ riêng ở nƣớc Mỹ đã lên đến 

hàng chục tỷ đô-la mỗi n m
46

. 

3.2. Vi phạm trong các giao dịch thương mại 

Bên cạnh nhận thức của ngƣời tiêu dùng về việc bảo vệ thông tin cá nhân 

thông qua các giao dịch điện tử còn hạn chế thì các doanh nghiệp cũng chƣa thật 

sự quan tâm và chƣa có những biện pháp phù hợp để bảo vệ thông tin cá nhân 

của khách hàng. Lƣớt qua rất nhiều website thƣơng mại điện tử và website của 

các doanh nghiệp Việt Nam, chúng ta thấy phần lớn các website này không có 

một cam kết hay tuyên bố gì về việc đảm bảo giữ bí mật các thông tin cá nhân 

mà họ thu thập đƣợc khi khách hàng điền những thông tin về mình khi mua 

hàng. Khách hàng cũng không đƣợc biết những thông tin điền vào sẽ đƣợc sử 

dụng cho mục đích gì ngoài việc phục vụ cho giao dịch thƣơng mại đang tiến 

hành. Điều này phản ánh nhận thức của các doanh nghiệp về vấn đề bảo vệ 

thông tin cá nhân còn thấp, mặt khác cũng cho thấy ngƣời tiêu dùng Việt Nam 

còn khá mất cảnh giác khi không để ý đến việc website mình ghé th m hoặc 

mua hàng có chính sách bảo vệ thông tin cá nhân một cách thích đáng hay 

không.  

Những vụ lấy trộm thông tin về tài khoản ngân hàng, làm giả thẻ thanh 

toán để mua hàng trên mạng hay rút tiền mà báo chí đã đ ng tải trong thời gian 

qua là một biểu hiện cụ thể về tác hại của thông tin cá nhân bị xâm phạm, tiết lộ. 

Trong trƣờng hợp này, thông tin cá nhân đồng nghĩa với giá trị vật chất cụ thể, 

rò rỉ thông tin cá nhân làm thiệt hại không nhỏ đến tài sản. Việc xử lý các vụ 

việc nói trên cũng cho thấy một khoảng trống trong hệ thống luật pháp của nƣớc 

ta khi chƣa tìm ra đƣợc tội danh để truy tố hay xử phạt những kẻ vi phạm.  

3.3. Vi phạm trong lĩnh vực báo chí, truyền thông 

Mặc dù các quy định pháp luật về bảo vệ thông tin cá nhân đƣợc quy định 

khá đầy đủ trong hệ thống pháp luật, nhƣng thực trạng thực thi quyền này lại 

cho thấy khá nhiều bất cập, dẫn đến tình trạng quyền đối với thông tin cá nhân 

không đƣợc bảo vệ. 

Báo chí là kênh truyền thông phổ biến, tuy nhiên hiện nay, với sự phát 

triển không ngừng của xã hội và sự bùng nổ thông tin, một số báo - đặc biệt là 

báo mạng - đã biến tƣớng trở thành phƣơng tiện phát tán thông tin đời tƣ của 

ngƣời khác, nhất là những ngƣời nổi tiếng một cách bất hợp pháp để thu hút, câu 

view độc giả. Dễ dàng thấy rõ trên các mặt báo, những thông tin về đời tƣ, 

scandal của ngƣời nổi tiếng xuất hiện với tần suất khá dày đặc. Trong đó, có 

                                           
46

Thực trạng bảo vệ thông tin cá nhân tại nước ta - Tin Tong hop, http://vietbao.vn/Vi-tinh-Vien-thong/Thuc-

trang-bao-ve-thong-tin-ca-nhan-tai-nuoc-ta/65060311/217/ 

http://vietbao.vn/Vi-tinh-Vien-thong/Thuc-trang-bao-ve-thong-tin-ca-nhan-tai-nuoc-ta/65060311/217/
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không ít thông tin là sai sự thật và không đƣợc sự đồng ý của ngƣời đƣợc đƣa 

tin. Đây là hành vi xâm phạm quyền bí mật đời tƣ. 

Những sự vi phạm đời sống riêng tƣ, bí mật cá nhân, bí mật gia đình trong 

thời gian qua - nhất là trong thời đại kỹ thuật số, khi báo chí, truyền hình, mạng 

xã hội phát triển - trở thành một hiện tƣợng đáng lo ngại. Trong kỷ nguyên 

Internet, việc ng n chặn sự xâm phạm bí mật đời tƣ của cá nhân thực sự khó 

kh n, khi mà thông tin đƣợc lan truyền rất nhanh chỉ cần một cú click bằng 

chuột máy tính, rất nhiều thông tin đời tƣ cá nhân đã đƣợc/bị đ ng tải trên các 

phƣơng tiện thông tin đại chúng để rồi sau đó chúng có thể bị chia sẻ với tốc độ 

chóng mặt trên các trang mạng xã hội.  

Giờ đây, không khó để tìm kiếm đƣợc trên mạng thông tin cá nhân, những 

bí mật gia đình, đời sống tình cảm riêng tƣ của một số chính trị gia, diễn viên, ca 

sĩ, ngƣời mẫu nổi tiếng, thậm chí là những ồn ào xung quanh vụ scandal trong 

giới showbiz. Đã xảy ra những trƣờng hợp báo chí, thậm chí các kênh truyền 

hình của cơ quan nhà nƣớc khai thác thông tin riêng tƣ quá mức, đi quá đà nhằm 

làm các tin, bài giật gân; hoặc một số các cơ quan báo chí thu thập đƣợc từ nhiều 

nguồn và công bố những hình ảnh đƣợc cá nhân thực hiện bảo mật. Thậm chí, 

có tờ báo cố tình khai thác nguồn tin thất thiệt, đƣa tin xâm phạm đời tƣ công 

dân để câu khách làm ảnh hƣởng sâu sắc đến danh dự, nhân phẩm và cuộc sống 

của cá nhân. 

Có thể kể đến một số ví dụ điển hình nhƣ: 

+ Trên số báo ra ngày 02/7/2012 của tờ Cuộc Sống, tại trang bìa và trang 

15 của báo có bài viết Ca sĩ T - cuộc sống đảo lộn từ khi mang thai. Tuy nhiên, 

bài báo này đƣợc viết không trên cơ sở trả lời phỏng vấn của ca sĩ T, khiến ca sĩ 

T rất bức xúc. 

+ Ngày 04/7/2012, Báo Pháp Luật TP.HCM có phản ánh về việc các trang 

thông tin điện tử dồn dập đƣa thông tin đời tƣ, hình ảnh riêng tƣ của ca sĩ S và 

những ngƣời có liên quan. Một ngƣời bạn của anh đã tự tử, ca sĩ S đã lên tiếng 

cho rằng truyền thông đã xâm phạm đời tƣ của anh. 

+ Một vụ việc khá điển hình n m 2010 khi ca sỹ H có đơn khiếu nại Báo 

Pháp luật và Cuộc sống về việc thông tin sai sự thật và xâm phạm đời tƣ bất hợp 

pháp trong bài viết: “Chuyện H tổ chức đám cƣới tại khách sạn Daewoo, Hà 

Nội”. Đơn thƣ đƣợc gửi đến nhiều cơ quan Trung ƣơng. Thanh tra Bộ Thông tin 

và Truyền thông khẳng định bài viết có một số thông tin sai sự thật. Sau khi vụ 

scandal của cô xảy ra, ca sĩ H lên tiếng trên báo chí sẽ đâm đơn kiện một tờ báo 

khi báo này đƣa tin chƣa chính xác về việc cô lấy chồng hồi n m 16 tuổi. Lý do 

ban đầu cô dọa sẽ kiện là vì cô cho rằng báo chí đã “xâm hại đời tư” và có phần 

đƣa thông tin sai sự thật “bôi nhọ gia đình cô”.  
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Trong một số trƣờng hợp, hoạt động của báo chí đã xâm phạm quyền 

nhân thân đối với hình ảnh của cá nhân, sử dụng hình ảnh xâm phạm bí mật cá 

nhân, đời sống riêng tƣ. Hành vi này biểu hiện ở việc cá nhân bị phát tán những 

bức hình, cảnh quay riêng tƣ, nó thuộc đời sống sinh hoạt riêng tƣ của một 

ngƣời hoặc mặc dù là những hình ảnh bình thƣờng nhƣng cá nhân thực hiện việc 

bảo mật những bức ảnh đó, khi đó việc công bố phát tán những hình ảnh ,cảnh 

quay này là xâm phạm tới đời sống riêng tƣ, bí mật cá nhân đƣợc pháp luật tôn 

trọng và bảo vệ. 

Tình trạng xâm phạm bí mật đời tƣ hiện nay trên các phƣơng tiện truyền 

thông, báo chí đang xảy ra khá nhiều. Cũng đã có một số cá nhân kiện cơ quan 

báo chí có hành vi thông tin xâm phạm đời tƣ, thông tin không đúng sự thật. Thế 

nhƣng, số lƣợng vụ việc đƣợc yêu cầu giải quyết lại rất ít. Đại đa số những 

ngƣời bị đƣa tin, bị vi phạm quyền bí mật đời tƣ không muốn làm lớn thêm sự 

việc vì cho rằng sẽ càng làm bí mật lan rộng hơn, thậm chí có nhiều ngƣời 

không biết đƣợc quyền lợi của mình đƣợc bảo vệ nên chỉim lặng. 

Việc vi phạm thông tin cá nhân trên các phƣơng tiện truyền thông nhƣ báo 

chí, đài phát thanh diễn ra dƣới nhiều hình thức phong phú. Ví dụ: mới đây 

UBND thành phố Hà Nội ban hành quy tắc ứng xử nơi công cộng trên địa bàn 

thành phố Hà Nội nhằm mục đích từng bƣớc hình thành những chuẩn mực v n 

hóa để điều chỉnh lời nói, thái độ, hành vi của cá nhân, tổ chức. Tuy nhiên, Điều 

13 của quy tắc này đã quy định: Các tổ chức, cá nhân vi phạm các quy định tại 

quy tắc ứng xử này, tùy mức độ, sẽ bị nhắc nhở, phê bình công khai trên phương 

tiện thông tin đại chúng... 

Quy định nói trên đã vi phạm quyền đối với thông tin cá nhân, bởi, theo 

Điều 72 Luật xử lý vi phạm hành chính, việc công bố công khai vi phạm trên 

các phƣơng tiện thông tin đại chúng chỉ đƣợc áp dụng trong những trƣờng hợp 

thật cần thiết, nhƣ: đối với các trƣờng hợp xử phạt về an toàn thực phẩm; chất 

lƣợng sản phẩm, hàng hóa; dƣợc; khám bệnh, chữa bệnh; lao động; xây dựng; 

bảo hiểm xã hội; bảo hiểm y tế; bảo vệ môi trƣờng; thuế; chứng khoán; sở hữu 

trí tuệ; đo lƣờng; sản xuất, buôn bán hàng giả mà gây hậu quả lớn hoặc gây ảnh 

hƣởng xấu về dƣ luận xã hội. Còn đối với các trƣờng hợp cá nhân, tổ chức nào 

đó vi phạm những quy tắc ứng xử mà không thuộc những trƣờng hợp luật định 

nêu trên, thì chính quyền không đƣợc phép bêu tên họ trên báo đài. 

N m 2013, cũng đã từng có việc Bộ Công an dự kiến đƣa vào một dự thảo 

thông tƣ quy định: Đối với các trường hợp vi phạm giao thông, cảnh sát giao 

thông sẽ thông báo danh sách tổ chức, cá nhân vi phạm đến các cơ quan thông 

tin truyền thông để đăng tải. Tuy nhiên, sau đó, c n cứ vào Điều 72 Luật xử lý 

vi phạm hành chính và các nghị định về xử phạt vi phạm giao thông, theo đó 

không có quy định nào cho phép công bố công khai việc xử phạt, Bộ Công an đã 
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phải bỏ quy định bêu tên ngƣời vi phạm giao thông trong dự thảo thông tƣ nói 

trên. 

Một trong những hình thức khác vi phạm quyền bảo vệ thông tin cá nhân 

trên các phƣơng tiện truyền thông, báo chí, đó là việc đƣa tin, viết bài đối với 

các vụ việc liên quan đến trẻ em nhƣ các vụ bạo hành, xâm hại trẻ em. Nhiều vụ 

bạo hành, xâm hại trẻ em đƣợc báo chí phát hiện, đ ng tải, trƣớc tiên đã tác 

động đến ngƣời lớn, đến gia đình và xã hội, đến các nhà hoạch định chính sách, 

dẫn đến việc ban hành các quyết sách và quyết định mới có lợi cho xã hội. Tuy 

nhiên, nhiều nhà báo đã vô tình hoặc cố tình khai thác tận cùng nỗi đau của nhân 

vật, có khi thêm thắt, trộn lẫn một chút thông tinsai sự thật để lấy đƣợc sự quan 

tâm của công chúng. Một số bài báo viết về trẻ em bị xâm hại dù ẩn tên nhƣng 

lại khai thác rất kỹ về họ hàng, gia đình, địa chỉ, trƣờng học của nạn nhân, thậm 

chí công khai cụ thể tên tuổi nạn nhân, hoặc đƣa ảnh nạn nhân lên nhƣng không 

làm mờ mặt… Những điều này đã làm ảnh hƣởng tới đời sống riêng tƣ, tinh thần 

và tƣơng lai của các em.  

3.4. Vi phạm bí mật dữ liệu cá nhân trên Internet và môi trường số 

Một số nghiên cứu của các chuyên gia cho thấy, việc xâm phạm quyền 

đối với dữ liệu cá nhân ở Việt Nam thƣờng xảy ra dƣới các hành vi sau đây
47

: 

đ ng hồ sơ cá nhân của ngƣời khác lên mạng; dán bảng điểm công khai ở trƣờng 

học; đ ng ảnh riêng tƣ của con cái lên mạng; tự ý chụp và đ ng tải ảnh đám 

tang; công bố chuyện riêng tƣ của ngƣời khác. 

Tháng 05 n m 2014, cơ quan chức n ng đã tiến hành thanh tra và phát 

hiện Công ty TNHH Công nghệ Việt Hồng (Thanh Xuân, Hà Nội) đã sử dụng 

phần mềm Ptracker để theo dõi qua điện thoại. Qua phần mềm, doanh nghiệp 

này có thể truy cập thông tin của rất nhiều ngƣời: ghi âm, nghe lén điện thoại, 

định vị, quay phim, chụp ảnh, xem tin nhắn, kiểm soát cuộc gọi… Toàn bộ dữ 

liệu lấy đƣợc từ điện thoại bị giám sát bằng Ptracker đƣợc gửi về máy chủ của 

Công ty Việt Hồng. Nhân viên kỹ thuật của công ty có thể xem, xóa, khai thác 

nội dung dữ liệu đó mà không cần tới tài khoản, mật khẩu của ngƣời đã mua 

phần mềm Ptracker. Số lƣợng tài khoản đã từng bị cài phầm mềm giám sát 

Ptracker là khoảng 14.140 tài khoản. Trong đó, 7.447 tài khoản chƣa bị xóa dữ 

liệu trong máy chủ của Công ty Việt Hồng; 670 tài khoản vẫn đang còn trong 

thời gian giám sát. Với thủ đoạn tinh vi và với mục đích thu lợi cá nhân, công ty 

Việt Hồng đã thu về hàng tr m triệu đồng bất chính.
48

 Tuy nhiên, điều nguy 

hiểm hơn là thông tin cá nhân của rất nhiều khách hàng sử dụng điện thoại di 
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động đã bị đánh cắp, có thể đƣợc sử dụng vào những mục đích xấu. Vụ việc này 

thực sự gây chấn động dƣ luận, bởi nó nhƣ một hồi chuông cảnh báo về tình 

trạng mất an toàn thông tin đang ngày một gia t ng tại Việt Nam hiện nay, khiến 

không chỉ quyền lợi cá nhân bị ảnh hƣởng, mà còn rất nguy hiểm nếu các đối 

tƣợng sử dụng những thông tin cá nhân này phục vụ cho những mục đích xấu 

nhƣ lừa đảo rút tiền, xâm phạm đời tƣ… 

Trên một số website thƣơng mại điện tử, xảy ra nhiều trƣờng hợp rao bán 

dữ liệu cá nhân. Ví dụ, chỉ cần vào Google gõ danh sách khách hàng “database 

2016”, “khách hàng VIP”, “khách hàng tiềm n ng” là ngƣời có nhu cầu sẽ đƣợc 

cung cấp một loạt trang web giới thiệu bán thông tin cá nhân. Hiện trên mạng 

Internet còn rất nhiều website khác rao bán thông tin cá nhân nhƣ web 

timkhachhang.com; rongbay.com, sharepointvietnam.com; cho3mien.com… 

Thậm chí, nhiều ngƣời liên tục nhận đƣợc những lời mời chào hấp dẫn đƣợc gửi 

vào email với nội dung mời mua 7 triệu địa chỉ email có phần mềm tự động gửi 

các thông tin cùng một lúc tới 7 triệu địa chỉ này với giá khoảng 2 triệu đồng… 

Sự xuất hiện của những trang mua bán điện tử (website) rao bán thông tin cá 

nhân trên mạng Internet mà không có sự đồng ý của khách hàng đã cấu thành 

hành vi vi phạm quyền bí mật đời tƣ quy định của pháp luật và những quy định 

tại các v n bản quy phạm pháp luật chuyên biệt đối với từng lĩnh vực khác có sử 

dụng thông tin khách hàng. 

Đối với các cá nhân, tổ chức kinh doanhthì thông tin khách hàng chính là 

thứ tài sản trọng yếu và có thể mang đến những lợi nhuận tiềm tàng trong tƣơng 

lai. Những đối tƣợng phạm tội mua bán, trao đổi thông tin vì thế đã nhắm đến 

những thông tin này. Nhƣ sự việc mà A87 phát hiện, những kẻ rao bán thông tin 

cá nhân trái phép đã thu thập đƣợc danh sách 600 khách hàng gửi mua bán bất 

động sản, từ số điện thoại, mã c n hộ đến giá bán. Ngoài ra còn hàng tr m danh 

sách thông tin khách hàng là những giám đốc doanh nghiệp, 30.000 thuê bao 

Mobiphone trả sau tại Thành phố Hồ Chí Minh, 65.000 thuê bao Vietel trả sau 

tại Hà Nội…
49

 

3.5. Vi phạm quyền riêng tư của trẻ em 

Hiện nay, việc những thông tin và hình ảnh riêng tƣ của trẻ em đƣợc công 

khai trên các trang mạng, mạng xã hội hay các phƣơng tiện thông tin đại chúng 

khác đang trở thành vấn đề nóng của xã hội. Chúng ta dễ dàng bắt gặp hàng 

ngày trên báo chí tin tức về các vụ trẻ em bị xâm hại tình dục, bị bắt bán ra nƣớc 

ngoài, trẻ bị nhiễm HIV hay bệnh truyền nhiễm khác, hoặc ở một số bức ảnh báo 

chí đề cập một số vụ thảm án mà cha mẹ các em là nạn nhân và trẻ em xuất hiện 
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mà không đƣợc che mặt… Đáng nói là nhiều tờ báo đƣa quá chi tiết thông tin cá 

nhân nhƣ tên tuổi, địa chỉ của trẻ, khai thác những góc khuất trong đời sống 

riêng tƣ của các em. Việc làm này một lần nữa lại gây tổn thƣơng cho trẻ, để lại 

cho trẻ vết thƣơng nặng nề đi theo suốt cuộc đời.  

Bên cạnh đó, qua việc đ ng tải thông tin vi phạm các quyền riêng tƣ của 

trẻ em mà báo chí cũng đƣợc xếp vào nhóm có khả n ng gây nhiều tổn thƣơng 

cho trẻ em. Một khảo sát gần đây của Trung tâm phát triển cộng đồng và công 

tác xã hội thực hiện trên n m tờ báo điện tử (thuộc top 50 trang web có lƣợng 

truy cập lớn nhất Việt Nam) cho kết quả khiến nhiều ngƣời lo ngại: trong vòng 

một n m, có đến 548 bài báo có nội dung không bảo đảm quyền riêng tƣ của trẻ 

em, trong số này có tới 62% số bài báo mô tả một cách chi tiết cùng với bình 

luận về trẻ em một cách không phù hợp, thậm chí còn gây tổn thƣơng cho các 

em; 39% số bài báo đ ng ảnh của trẻ em trực diện khuôn mặt, vùng bị tổn 

thƣơng cùng với gia đình hoặc nhà cửa, trƣờng học
50

. 

Hơn nữa, gần đây xuất hiện một số chƣơng trình giải trí trên truyền hình 

đã lợi dụng hình ảnh trẻ em, tập trung khai thác quá sâu đời tƣ, cuộc sống cá 

nhân của trẻ để thu hút ngƣời xem. Trên sóng truyền hình hiện có trên 10 

gameshow với nhân vật chính là trẻ em (độ tuổi khoảng dƣới 18 tuổi), trong đó 

có các màn thi kịch tính, và nhiều các video clip tập trung quá mức vào đời tƣ 

của trẻ, thậm chí còn dựng lên câu chuyện thị phi chung quanh các em nhằm câu 

khách, t ng xếp hạng cho chƣơng trình. Đơn cử nhƣ chƣơng trình “Vietnam Idol 

Kids 2016” vừa lên sóng đã gây tranh cãi về việc miêu tả quá chi tiết về cuộc 

đời của cậu bé C để làm nổi bật câu chuyện: Nhà nghèo, mê hát, tham gia truyền 

hình thực tế và bỗng chốc một đêm trở thành ngôi sao.
51

 Các chƣơng trình 

“Giọng hát Việt nhí”, “Bƣớc nhảy hoàn vũ nhí” liên tục khiến dƣ luận “dậy 

sóng” khi “giải trí” trên nƣớc mắt của trẻ thơ. Đặc biệt, các đài truyền hình địa 

phƣơng một n m trở lại đây cũng thi nhau sản xuất các chƣơng trình giải trí liên 

quan đến trẻ em mà không hề có sự tham vấn của các tổ chức liên quan, đóng 

vai trò giám sát về việc bảo vệ quyền riêng tƣ của trẻ. 

Với mật độ các chƣơng trình dày đặc nhƣ vậy, không thể không lo ngại về 

việc tuổi thơ của trẻ đang bị xâm phạm, và dù muốn hay không cũng ảnh hƣởng 

không nhỏ đến sự phát triển của trẻ sau này. Ở các quốc gia có nền công nghiệp 

truyền hình phát triển đều đặt ra những quy định rõ ràng, chặt chẽ về việc trẻ em 

tham gia các chƣơng trình truyền hình. Ví dụ: khi tổ chức các gameshow cho trẻ 

em, các đài truyền hình phải có trách nhiệm giữ kín thông tin cá nhân của các 
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em, hạn chế khung giờ làm việc trong ngày, phải tôn trọng tuyệt đối thời gian 

học tập của các em. 

Mặt khác, một trong những hình thức trẻ em bị xâm phạm quyền riêng tƣ 

khác là ở trƣờng học, khi điểm số của các em đƣợc công khai trên bảng điểm và 

đƣợc dán ở các nơi công cộng, thậm chí điểm số đƣợc đọc ngay trên lớp học và 

đó là c n cứ để đánh giá, phân loại. Việc công khai xếp hạng và ai cũng có thể 

so sánh điểm số của mình với các bạn khác, đôi khi khiến một số học sinh có 

thành tích học tập không tốt phát sinh tâm lý tự ti, mặc cảm, từ đó, các em 

không muốn học và có tâm lý đối phó, ảnh hƣởng đến thành tích học tập sau đó. 

Ở nhiều nƣớc trên thế giới, đây là điều cấm kỵ, vì vậy bảng điểm số sẽ đƣợc 

phát riêng cho từng ngƣời, phụ huynh chỉ biết điểm số của con mình trong 

phong bì dán kín. Các trƣờng học phải tuân thủ những quy định khắt khe về 

thông tin của học sinh, sinh viên, trong đó, nghiêm cấm các hành vi để lộ thông 

tin về điểm số hay thành tích cũng nhƣ thông tin cá nhân của học sinh
52

.
 

Việc đ ng tải hàng loạt thông tin cá nhân của trẻ lên mạng Internet có tác 

động xấu, ngoài xâm phạm quyền lợi cá nhân của trẻ còn làm cho trẻ có thái độ 

tiêu cực, bị dƣ luận quan tâm gây ảnh hƣởng xấu đến cuộc sống của các em. 

4. Mức độ tƣơng thích của pháp luật Việt Nam với pháp luật quốc tế 

và pháp luật của một số quốc gia về quyền bí mật dữ liệu cá nhân 

Về cơ bản, pháp luật Việt Nam mà trƣớc tiên là Hiến pháp và Bộ luật dân 

sự đã ghi nhận quyền bảo vệ đời tƣ (trong đó có quyền bí mật thông tin/dữ liệu 

cá nhân) tƣơng thích và phù hợp với quy định của ICCPR và Bình luận chung số 

16 của Ủy ban Nhân quyền về quyền riêng tƣ. Quyền bí mật đời tƣ đƣợc quy 

định tại Điều 21 Hiến pháp n m 2013: “Mọi người có quyền bất khả xâm phạm 

về đời sống riêng tư, bí mật cá nhân và bí mật gia đình; có quyền bảo vệ danh 

dự, uy tín của minh. Thông tin về đời sống riêng tư, bí mật cá nhân, bí mật gia 

đình được pháp luật bảo đảm an toàn”. 

Mặc dù đã đƣợc hiến định tại Hiến pháp n m 2013 và tái khẳng định tại 

Bộ luật dân sự n m 2015, đồng thời đƣợc quy định cụ thể trong nhiều v n bản 

quy phạm pháp luật, nhƣng cho tới nay, pháp luật Việt Nam chƣa đƣa ra đƣợc 

khái niệm thống nhất về quyền bí mật thông tin cá nhân cũng nhƣ chỉ ra các yếu 

tố cấu thành của quyền này. Các v n bản pháp luật mới đề cập đến quyền đƣợc 

bảo vệ thông tin cá nhân trong một số khía cạnh/ lĩnh vực cụ thể mà chƣa có quy 

định mang tính nguyên tắc chung thống nhất về quyền này. 

Điều 17 ICCPR nhấn mạnh đến phƣơng diện “can thiệp độc đoán và bất 

hợp pháp” đối với quyền riêng tƣ, đồng thời, Bình luận chung số 16 cho rằng 
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quy định này đòi hỏi các quốc gia phải thực thi các biện pháp pháp lý và những 

biện pháp thích hợp khác có tác động ng n chặn, chống lại sự xâm phạm và tấn 

công vào đời tƣ để bảo vệ quyền này. Tuy vậy, hệ thống pháp luật Việt Nam 

chƣa có các quy định cụ thể về các biện pháp pháp lý ng n chặn, chống lại các 

hành vi xâm phạm quyền đƣợc bảo vệ bí mật thông tin của công dân. Các quy 

định của pháp luật hiện hành chủ yếu mới dừng lại ở nguyên tắc chung, khó áp 

dụng vào thực tiễn cuộc sống. Bên cạnh đó, pháp luật Việt Nam chƣa chính thức 

ghi nhận nghĩa vụ của Nhà nƣớc trong việc chủ động bảo đảm thực hiện quyền 

bí mật dữ liệu cá nhân của công dân. 

Điều 17 ICCPR và Bình luận chung số 16 khẳng định không một sự can 

thiệp nào về đời tƣ có thể đƣợc chấp thuận trừ những trƣờng hợp đƣợc quy định 

bằng luật pháp. Việc can thiệp chỉ đƣợc các quốc gia thành viên cho phép trên 

nền tảng luật pháp, và những sự cho phép đó phải tuân thủ các quy định và mục 

đích của Công ƣớc. Trong khi đó, pháp luật Việt Nam hiện chƣa có các quy định 

cụ thể về các trƣờng hợp ngoại lệ của quyền bí mật dữ liệu cá nhân, hoặc có quy 

định nhƣng chỉ giới hạn trong một số lĩnh vực nhất định nhƣ giao dịch thƣơng 

mại, hợp đồng. Các v n bản pháp luật chuyên ngành chủ yếu sử dụng thuật ngữ 

“trừ trƣờng hợp pháp luật có quy định khác” nhằm hạn chế việc đƣa ra quy định 

cụ thể về các trƣờng hợp xử lý thông tin cá nhân hợp pháp. Mặt khác, pháp luật 

Việt Nam cũng không quy định nguyên tắc chung đối với các trƣờng hợp 

nghiêm cấm xử lý thông tin cá nhân nhƣ đối với các thông tin về giới, thông tin 

về xu hƣớng tính dục, thông tin về chủng tộc, nguồn gen... nhƣ pháp luật một số 

nƣớc (Pháp, Hàn quốc). 

So sánh với pháp luật một số quốc gia trên thế giới, Việt Nam chƣa có 

luật riêng điều chỉnh về bảo vệ thông tin/dữ liệu cá nhân. Các quy định về bảo 

vệ thông tin cá nhân nằm rải rác ở nhiều v n bản quy phạm pháp luật (cả luật và 

v n bản dƣới luật). Do chƣa có các nguyên tắc chung điều chỉnh quyền bảo vệ 

thông tin cá nhân và hoạt động xử lý thông tin cá nhân, nên các v n bản quy 

phạm pháp luật chƣa có sự thống nhất trong việc quy định về vấn đề này. 

Bên cạnh các quy định về nội hàm quyền bảo vệ thông tin/dữ liệu cá nhân 

và các hoạt động xử lý thông tin cá nhân, pháp luật các nƣớc còn quy định cụ 

thể về cơ chế bảo đảm thực hiện quyền bảo vệ thông tin/dữ liệu cá nhân. Mô 

hình phổ biến trên thế giới là thành lập các cơ quan chuyên trách, độc lập thực 

hiện chức n ng giám sát việc thi hành pháp luật về quyền bảo vệ thông tin/dữ 

liệu cá nhân; hƣớng dẫn, giải thích pháp luật; giải quyết khiếu nại, tố cáo... 

Trong khi đó, pháp luật Việt Nam chƣa có quy định về cơ chế bảo đảm thi hành 

quyền đƣợc bảo vệ thông tin/dữ liệu cá nhân. Quyền này cũng nhƣ các quyền 

khác chủ yếu đƣợc bảo đảm thực hiện thông qua cơ chế giám sát của các cơ 

quan dân cử (Quốc hội và Hội đồng nhân dân các cấp), thông qua cơ chế giải 
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quyết khiếu nại, tố cáo của các cơ quan hành chính nhà nƣớc từ trung ƣơng đến 

địa phƣơng và thông qua các hoạt động tố tụng tại Tòa án. 

Nhƣ vậy, có thể thấy, về cơ bản, quyền bí mật dữ liệu cá nhân nói riêng và 

quyền bảo vệ bí mật đời tƣ nói chung đƣợc pháp luật Việt Nam ghi nhận phù 

hợp với nội dung và tinh thần của các công ƣớc quốc tế về nhân quyền trong 

phạm vi quốc tế và khu vực. Tuy nhiên, để quyền này đƣợc thực thi và bảo đảm 

thực hiện trong thực tiễn cuộc sống thì đòi hỏi pháp luật Việt Nam cần có những 

quy định cụ thể, rõ ràng hơn về nội dung quyền, các biện pháp thực hiện quyền 

và cơ chế bảo đảm thực thi quyền trên cơ sở nghiên cứu, nội luật hóa các nguyên 

tắc của các điều ƣớc quốc tế mà Việt Nam là thành viên quy định về quyền này, 

đồng thời, nghiên cứu, học hỏi kinh nghiệm của các quốc gia trên thế giới. 

II. Thực trạng thiết chế bảo đảm thực hiện quyền bí mật dữ liệu cá 

nhân 

Khoản 1 Điều 14 Hiến pháp n m 2013 quy định "Ở nước Cộng hòa xã hội 

chủ nghĩa Việt Nam, các quyền con người, quyền công dân về chính trị, dân sự, 

kinh tế, văn hóa, xã hội được công nhận, tôn trọng, bảo vệ, bảo đảm theo Hiến 

pháp và pháp luật". Theo đó, quyền con ngƣời, quyền công dân nói chung và 

quyền bí mật dữ liệu cá nhân trƣớc hết đƣợc Nhà nƣớc công nhận, tôn trọng và 

có các biện pháp, chính sách để bảo vệ, bảo đảm thực hiện quyền.  

Cụ thể, Hiến pháp n m 2013 quy định:"Quốc hội, các cơ quan của Quốc 

hội, Chính phủ, Toà án nhân dân, Viện kiểm sát nhân dân, các cơ quan khác của 

Nhà nƣớc và toàn thể Nhân dân có trách nhiệm bảo vệ Hiến pháp. Cơ chế bảo vệ 

Hiến pháp do luật định”. Theo đó, Quốc hội thực hiện trách nhiệm bảo đảm thực 

hiện quyền con ngƣời bằng hoạt động lập hiến, lập pháp, bằng hoạt động giám 

sát tối cao đối với hoạt động của Nhà nƣớc. Chính phủ thực hiện nhiệm vụ bảo 

vệ quyền con ngƣời, quyền công dân trong toàn bộ quá trình hoạch định chính 

sách, tổ chức thi hành Hiến pháp và luật của Quốc hội, ban hành và tổ chức thực 

hiện các biện pháp trong phạm vi thẩm quyền của mình. Tòa án nhân dân và 

Viện kiểm sát nhân dân bảo vệ quyền con ngƣời thông qua hoạt động truy tố, xét 

xử các vi phạm pháp luật xâm phạm quyền con ngƣời, quyền công dân.  

Nhƣ vậy, mỗi cơ quan lập pháp, hành pháp, tƣ pháp đều thực hiện trách 

nhiệm bảo vệ, bảo đảm quyền con ngƣời nói chung trong phạm vi nhiệm vụ, 

quyền hạn của mình theo các phƣơng thức, trình tự, thủ tục do luật định, bao 

gồm cả thủ tục hành chính và tƣ pháp (tố tụng dân sự, tố tụng hình sự). Với tính 

chất là một quyền cơ bản trong hệ thống quyền con ngƣời, quyền bí mật dữ liệu 

cá nhân cũng đƣợc các thiết chế này bảo vệ, bảo đảm thực hiện. Cụ thể: 
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1. Cơ quan lập pháp 

Quốc hội là cơ quan đại biểu cao nhất của Nhân dân, cơ quan quyền lực 

nhà nƣớc cao nhất của nƣớc Cộng hoà xã hội chủ nghĩa Việt Nam. Quốc hội 

thực hiện quyền lập hiến, quyền lập pháp, quyết định các vấn đề quan trọng của 

đất nƣớc và giám sát tối cao đối với hoạt động của Nhà nƣớc. Quốc hội thực 

hiện trách nhiệm bảo đảm thực hiện quyền con ngƣời, trong đó có quyền bí mật 

dữ liệu cá nhân bằng hoạt động lập hiến, lập pháp, bằng hoạt động giám sát tối 

cao đối với hoạt động của Nhà nƣớc.  

Ở lĩnh vực bảo vệ quyền bí mật cá nhân, hiện nay, mặc dù Quốc hội chƣa 

ban hành một đạo luật riêng về quyền bí mật dữ liệu cá nhân, nhƣng ở khía cạnh 

nhất định đã thể hiện việc bảo đảm thực hiện quyền này trong một số v n bản 

luật. Bộ luật Dân sự n m 2015, Bộ luật Hình sự n m 2015 (sửa đổi n m 2017), 

Luật an toàn thông tin mạng n m 2015, Luật báo chí n m 2016, Luật khám, 

chữa bệnh n m 2009… đã có các quy định liên quan về quyền bí mật dữ liệu cá 

nhân (nhƣ quyền, trách nhiệm cung cấp thông tin, quyền đƣợc bảo mật thông 

tin, quy định về cung cấp thông tin của cá nhân, trách nhiệm của tổ chức, cá 

nhân, cơ quan nhà nƣớc có liên quan…). Các đạo luật này đã tạo cơ sở pháp lý 

quan trọng để cá nhân nhận biết và thực hiện quyền bí mật dữ liệu cá nhân trong 

từng lĩnh vực của đời sống. 

Bên cạnh đó, Quốc hội thực hiện quyền giám sát tối cao của mình đối với 

việc tuân theo Hiến pháp, luật, nghị quyết của Quốc hội; giám sát tối cao hoạt 

động của các cơ quan nhà nƣớc. Theo đó, Quốc hội thực hiện giám sát việc bảo 

đảm quyền bí mật dữ liệu cá nhân trong các đạo luật thông qua hoạt động giám 

sát việc tổ chức thực thi các đạo luật này của các cơ quan nhà nƣớc. Trong 

trƣờng hợp qua hoạt động giám sát mà phát hiện bất cứ vi phạm nào, Quốc hội 

sẽ có biện pháp cần thiết, kịp thời để yêu cầu các cơ quan nhà nƣớc xử lý. 

2. Cơ quan hành pháp, hành chính 

Chính phủ là cơ quan thực hiện quyền hành pháp, cơ quan hành chính nhà 

nƣớc cao nhất và là cơ quan chấp hành của Quốc hội. Các Bộ, cơ quan ngang 

Bộ; Ủy ban nhân dân các cấp và cơ quan chuyên môn của Ủy ban nhân dân cấp 

tỉnh, cấp huyện là các cơ quan hành chính nhà nƣớc thực hiện trách nhiệm bảo 

đảm thực hiện quyền bảo vệ bí mật cá nhân thông qua chức n ng quản lý nhà 

nƣớc trong phạm vi nhiệm vụ, quyền hạn của mình và c n cứ vào các trình tự, 

thủ tục đƣợc quy định tại các v n bản quy phạm pháp luật. Phƣơng thức chủ yếu 

để các cơ quan hành chính bảo đảm thực hiện quyền bí mật cá nhân nhƣ: bảo 

đảm tổ chức, thực hiện các quy định pháp luật có liên quan về quyền bí mật cá 

nhân; xử lý vi phạm hành chính, ng n chặn các hành vi xâm phạm quyền bí mật 

dữ liệu cá nhân; tiếp nhận phản ánh, khiếu nại, tố cáo về hành vi xâm phạm 

quyền bí mật dữ liệu cá nhân… 
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Hoạt động bảo đảm quyền bí mật dữ liệu cá nhân của cơ quan hành chính 

nhà nƣớc trong một số lĩnh vực điển hình đƣợc thực hiện nhƣ sau: 

- Trong lĩnh vực giáo dục: 

Hệ thống các cơ quan quản lý nhà nƣớc về giáo dục gồm Bộ Giáo dục và 

Đào tạo, Ủy ban nhân dân, các cơ chuyên môn về giáo dục; hệ thống các cơ sở 

giáo dục gồm nhà trƣờng và các cơ sở giáo dục khác trong hệ thống quốc dân là 

các cơ quan, tổ chức có trách nhiệm tổ chức bảo đảm, bảo vệ quyền dữ liệu cá 

nhân trong các hoạt động giáo dục, trong đó các cơ quan quản lí nhà nƣớc về 

giáo dục có trách nhiệm chung trong việc bảo đảm thực hiện quyền bảo vệ dữ 

liệu cá nhân trong lĩnh vực giáo dục.  

Tuy không quy định trực tiếp nhƣng một số v n bản pháp luật điều chỉnh 

các mảng hoạt động giáo dục cụ thể quy định nội dung xác định quyền hạn, 

trách nhiệm của các cơ quan quản lí giáo dục, các cơ sở giáo dục đối với việc 

bảo đảm quyền bảo vệ dữ liệu cá nhân trong lĩnh vực giáo dục, nhƣ: Luật giáo 

dục n m 2005, sửa đổi, bổ sung n m 2009; Luật giáo dục đại học n m 2012; 

Quyết định số 58/2007/QĐ-BGDĐT của Bộ trƣởng Bộ Giáo dục và Đào tạo ban 

hành Quy định về hồ sơ học sinh, sinh viên và ứng dụng công nghệ thông tin 

trong quản lý hồ sơ học sinh, sinh viên; Thông tƣ số 10/2016/TT-BGDĐT ban 

hành Quy chế công tác sinh viên đối với chƣơng trình đào tạo đại học hệ chính 

quy… 

Thẩm quyền và trách nhiệm của các cơ quan quản lí giáo dục, các cơ sở 

giáo dục trong việc đảm bảo quyền bảo vệ dữ liệu cá nhân trong lĩnh vực giáo 

dục không đƣợc qui định riêng trong các điều khoản cụ thể mà nằm trong nhóm 

“nhiệm vụ, quyền hạn khác theo quy định của pháp luật”. Nhƣ vậy hiện nay, các 

cơ quan quản lí giáo dục, các cơ sở giáo dục trong quá trình hoạt động nghề 

nghiệp, đồng thời có các nhiệm vụ, quyền hạn và trách nhiệm bảo đảm quyền 

bảo vệ dữ liệu cá nhân trong lĩnh vực giáo dục theo các qui định chung của Bộ 

luật Dân sự n m 2015; Luật an toàn thông tin mạng n m 2015; Luật lƣu trữ n m 

2011; Nghị định số 85/2016/NĐ-CP về bảo đảm an toàn hệ thống thông tin theo 

cấp độ. Ví dụ, khi thu thập, quản lí hồ sơ của học sinh, sinh viên thì các cơ quan 

này phải tuân thủ nguyên tắc bảo đảm an toàn thông tin mạng theo Điều 4 Luật 

an toàn thông tin mạng, nhằm ng n chặn hành vi thu thập, sử dụng, phát tán, 

kinh doanh trái pháp luật thông tin dữ liệu cá nhân trong lĩnh vực giáo dục. 

Cũng theo Luật này, các cơ quan quản lí giáo dục, các cơ sở giáo dục phải có 

trách nhiệm theo quy định tại Điều 18. Theo đó, ngƣời học có quyền yêu cầu cơ 

sở giáo dục cập nhật, sửa đổi, hủy bỏ thông tin cá nhân của mình mà cơ sở giáo 

dục đã thu thập, lƣu trữ, hoặc ngừng cung cấp thông tin cá nhân của mình trong 

lĩnh vực giáo dục cho bên thứ ba. Ngay khi nhận đƣợc yêu cầu thì cơ sở giáo 

dục có trách nhiệm thực hiện yêu cầu và thông báo lại cho ngƣời học đã yêu cầu. 
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Luật cũng quy định tổ chức, cá nhân xử lý thông tin cá nhân phải hủy bỏ thông 

tin cá nhân đã đƣợc lƣu trữ khi đã hoàn thành mục đích sử dụng hoặc hết thời 

hạn lƣu trữ và thông báo cho chủ thể thông tin cá nhân biết, trừ trƣờng hợp pháp 

luật có quy định khác. 

Tuy nhiên, các v n bản pháp luật trong lĩnh vực giáo dục cũng chỉ dừng ở 

mức độ quy định chung, chƣa có các quy định thể hiện đặc trƣng về việc chế độ 

bảo mật dữ liệu cá nhân trong lĩnh vực giáo dục đƣợc thực hiện nhƣ thế nào. Ví 

dụ, đối với kết quả học tập, rèn luyện của học sinh, sinh viên thì nhà trƣờng thực 

hiện việc thông báo cho từng cá nhân hay thông báo chung trên mạng thông tin 

nội bộ... Trong công tác quản lí hồ sơ học sinh, sinh viên đòi hỏi cơ sở giáo dục 

phải có trách nhiệm lập hồ sơ cho từng học sinh, sinh viên với các nội dung theo 

qui đinh của pháp luật; quản lý, bổ sung, lƣu trữ hồ sơ theo quy định; bố trí cán 

bộ có trách nhiệm, có nghiệp vụ về công nghệ thông tin phụ trách công tác hồ sơ 

học sinh, sinh viên; xây dựng phần mềm quản lý học sinh, sinh viên trên cơ sở 

quy định tại v n bản này và những đặc thù của trƣờng... Việc tổ chức ứng dụng 

và khai thác công nghệ thông tin trong công tác quản lí học sinh, sinh viên ở các 

trƣờng là một trong những tiêu chuẩn xét thi đua n m học đối với các cơ sở giáo 

dục
53

. Vụ trƣởng Vụ Công tác học sinh, sinh viên thuộc Bộ Giáo dục và Đào tạo 

có trách nhiệm kiểm tra việc thực hiện Quy định về quản lí hồ sơ học sinh, sinh 

viên.
54

 

Trong n m 2017, Bộ Giáo dục và Đào tạo đã ban hành Quy chế Thi trung 

học phổ thông quốc gia và xét công nhận tốt nghiệp trung học phổ thông ban 

hành kèm theo Thông tƣ số 04/2017/TT-BGDĐT. Quy chế này đã xác định rất 

rõ trách nhiệm của các chủ thể trong việc quản lí, sử dụng dữ liệu của học sinh, 

sịnh viên. Cụ thể: Bộ Giáo dục và Đào tạo chịu trách nhiệm quản lý dữ liệu thi 

của thí sinh; các Sở Giáo dục và Đào tạo sử dụng dữ liệu thi để xét công nhận 

tốt nghiệp trung học phổ thông; các trƣờng đại học, cao đẳng sử dụng dữ liệu thi 

để tuyển sinh. Đây là cơ sở pháp lý để xác định trách nhiệm pháp lí khi dữ liệu 

của thí sinh n m 2017 bị lấy cắp. 

Trên thực tế, vấn đề đảm bảo quyền bảo vệ dữ liệu cá nhân chủ yếu đƣợc 

thực hiện ở góc độ đảm bảo thực hiện tốt các v n bản pháp luật qui định về quản 

lí, thực hiện các hoạt động giáo dục, đào tạo, thông qua đó mà bảo đảm quyền 

bảo vệ dữ liệu cá nhân của ngƣời học. Từ các v n bản pháp luật do Bộ Giáo dục 

và Đào tạo ban hành, hầu hết các trƣờng đã ban hành các v n bản có tính hành 

chính điều hành nội bộ để triển khai thực hiện công tác quản lí đào tạo của cơ sở 

mình. Tại các cơ sở giáo dục ở tất cả các bậc học đều có bộ phận trực tiếp đảm 

                                           
53

 Xem Điều 13, Điều 14 của Qui định về hồ sơ học sinh, sinh viên. 
54

 Xem Điều 15 Qui định về hồ sơ học sinh, sinh viên. 
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nhận công tác quản lí đào tạo, quản lí học sinh, sinh viên, tổ chức hành chính để 

thực hiện việc quản lí quá trình học tập, rèn luyện của ngƣời học. Các trƣờng đã 

áp dụng các biện pháp bảo đảm an toàn thông tin mạng nhằm bảo vệ dữ liệu cá 

nhân của ngƣời học trong lĩnh vực giáo dục.  

- Trong lĩnh vực công nghệ thông tin: 

Bảo đảm an toàn thông tin cá nhân trên mạng là một trong những nội 

dung quan trọng của việc bảo đảm an toàn thông tin mạng. Cơ quan quản lý nhà 

nƣớc về an toàn thông tin mạng có trách nhiệm bảo đảm an toàn thông tin cá 

nhân trên mạng. Điều 52 Luật an toàn thông tin mạng quy định cơ quan có trách 

nhiệm quản lý nhà nƣớc về an toàn thông tin mạng gồm: Chính phủ thống nhất 

quản lý nhà nƣớc về an toàn thông tin mạng; Bộ Thông tin và Truyền thông chịu 

trách nhiệm trƣớc Chính phủ thực hiện quản lý nhà nƣớc về an toàn thông tin 

mạng; Bộ Quốc phòng bảo đảm an toàn thông tin mạng trong lĩnh vực quốc 

phòng; Ban Cơ yếu Chính phủ giúp Bộ trƣởng Bộ Quốc phòng quản lý về mật 

mã dân sự; Bộ Công an bảo đảm an toàn thông tin mạng trong lĩnh vực an ninh; 

Bộ Nội vụ có trách nhiệm tổ chức đào tạo, bồi dƣỡng kiến thức, nghiệp vụ an 

toàn thông tin mạng cho cán bộ, công chức, viên chức; Bộ Giáo dục và Đào tạo 

có trách nhiệm tổ chức đào tạo, phổ biến kiến thức về an toàn thông tin mạng 

trong cơ sở giáo dục đại học; Bộ Lao động - Thƣơng binh và Xã hội có trách 

nhiệm tổ chức đào tạo, bồi dƣỡng, phổ biến kiến thức về an toàn thông tin mạng 

trong cơ sở giáo dục nghề nghiệp; Bộ Tài chính có trách nhiệm hƣớng dẫn, bố 

trí kinh phí thực hiện nhiệm vụ bảo đảm an toàn thông tin mạng theo quy định 

của pháp luật; Bộ, cơ quan ngang bộ trong phạm vi nhiệm vụ, quyền hạn của 

mình có trách nhiệm quản lý an toàn thông tin mạng của ngành mình và phối 

hợp với Bộ Thông tin và Truyền thông thực hiện quản lý nhà nƣớc về an toàn 

thông tin mạng; Ủy ban nhân dân cấp tỉnh trong phạm vi nhiệm vụ, quyền hạn 

của mình thực hiện quản lý nhà nƣớc về an toàn thông tin mạng ở địa phƣơng. 

Các cơ quan nêu trên, c n cứ trên các quy định của pháp luật về bảo đảm 

an toàn thông tin mạng để có các biện pháp, chính sách bảo đảm an toàn thông 

tin mạng trong lĩnh vực quản lý của mình cũng nhƣ bảo đảm an toàn thông tin cá 

nhân. Trong đó, theo quy định tại Điều 20 Luật an toàn thông tin mạng, cơ quan 

nhà nƣớc có trách nhiệm bảo đảm an toàn thông tin cá nhân nhƣ sau: "1. Thiết 

lập kênh thông tin trực tuyến để tiếp nhận kiến nghị, phản ánh của tổ chức, cá 

nhân liên quan đến bảo đảm an toàn thông tin cá nhân trên mạng. 2. Định kỳ 

hằng năm tổ chức thanh tra, kiểm tra đối với tổ chức, cá nhân xử lý thông tin cá 

nhân; tổ chức thanh tra, kiểm tra đột xuất trong trường hợp cần thiết". 

Trong thời gian qua, để t ng cƣờng bảo đảm an toàn thông tin cá nhân, Bộ 

trƣởng Bộ Thông tin và Truyền thông đã ban hành Chỉ thị số 11/CT-BTTTT 

ngày 18/3/2016 về bảo vệ bí mật thông tin cá nhân của ngƣời sử dụng dịch vụ, 
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ng n chặn việc mua bán, lƣu thông SIM thuê bao di động sai quy định, trong đó 

có nội dung: 

Cục An toàn thông tin trực thuộc Bộ sẽ chủ trì thiết lập đƣờng dây nóng, 

hộp thƣ điện tử, kênh tiếp nhận thông tin trực tuyến trên website và các kênh 

thông tin trực tuyến khác để tiếp nhận kiến nghị, phản ánh của tổ chức, cá nhân 

liên quan đến bảo đảm an toàn thông tin cá nhân trên mạng; chủ trì phối hợp với 

các đơn vị có liên quan hƣớng dẫn, phổ biến và tổ chức triển khai thực hiện các 

quy định về bảo vệ thông tin cá nhân quy định tại Luật an toàn thông tin mạng; 

chủ trì, phối hợp với các đơn vị có liên quan chỉ đạo các doanh nghiệp viễn 

thông thực hiện các nội dung sau: t ng cƣờng quản lý, bảo đảm an toàn cho 

thông tin cá nhân của ngƣời sử dụng dịch vụ do doanh nghiệp quản lý; rà soát lỗ 

hổng bảo mật của cơ sở dữ liệu về thông tin cá nhân do doanh nghiệp quản lý; 

chủ trì, phối hợp với các cơ quan, đơn vị liên quan tổ chức kiểm tra đối với các 

tổ chức, cá nhân có liên quan đến việc quản lý thông tin cá nhân của ngƣời sử 

dụng dịch vụ. 

Thanh tra Bộ, thanh tra Sở Thông tin và Truyền thông các tỉnh, thành phố 

trực thuộc Trung ương: Thanh tra Bộ chủ trì, phối hợp với các cơ quan, đơn vị 

có liên quan nghiên cứu đề xuất, sửa đổi, bổ sung Nghị định số 174/2013/NĐ-

CP theo hƣớng t ng chế tài xử phạt để nâng cao tính r n đe, phòng ngừa đối với 

các hành vi vi phạm pháp luật về thu thập, sử dụng, phát tán và kinh doanh trái 

pháp luật thông tin cá nhân của ngƣời sử dụng dịch vụ viễn thông và mua bán, 

lƣu thông trên thị trƣờng SIM đã đƣợc kích hoạt sẵn dịch vụ di động trả trƣớc 

khi chƣa đ ng ký thông tin thuê bao theo quy định. Thanh tra Bộ, thanh tra các 

Sở Thông tin và Truyền thông phối hợp với các đơn vị thuộc Bộ Công an, các 

cơ quan quản lý nhà nƣớc tại địa phƣơng có liên quan triển khai hoạt động thanh 

tra, kiểm tra, xác minh và xử lý các sai phạm trong việc chấp hành các quy định 

của pháp luật về mua bán thông tin cá nhân và mua bán SIM đã kích hoạt sẵn 

dịch vụ di động trả trƣớc khi chƣa đ ng ký thông tin thuê bao theo quy định tại 

các tổng đại lý bán SIM, đại lý bán SIM, Điểm đ ng ký thông tin thuê bao để xử 

lý theo quy định của pháp luật và công khai kết quả trên các phƣơng tiện thông 

tin đại chúng. 

Cục Viễn thông chủ trì, phối hợp với Cục An toàn thông tin, các đơn vị có 

liên quan thuộc Bộ Thông tin và Truyền thông, các doanh nghiệp viễn thông di 

động và các cơ quan báo chí, truyền thông thông báo tới ngƣời sử dụng dịch vụ 

các nội dung sau: T ng cƣờng cảnh giác, thận trọng trong việc cung cấp thông 

tin cá nhân trong đó bao gồm số thuê bao cho các tổ chức, cá nhân khác; nghiêm 

chỉnh chấp hành quy định về tự bảo vệ thông tin cá nhân và tuân thủ quy định 

của pháp luật về cung cấp thông tin cá nhân khi sử dụng dịch vụ trên mạng; 

không thu thập, sử dụng, phát tán, kinh doanh trái pháp luật thông tin cá nhân 
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của ngƣời khác; không lợi dụng sơ hở, điểm yếu của hệ thống thông tin để thu 

thập, khai thác thông tin cá nhân. 

Bệnh cạnh đó, để t ng cƣờng bảo vệ quyền bí mật dữ liệu cá nhân trong 

lĩnh vực này, một số cơ quan nhà nƣớc còn có thẩm quyền xử lý vi phạm hành 

chính đối với cá nhân, tổ chức có hành vi vi phạm quyền bí mật dữ liệu cá nhân. 

Tại Nghị định số 174/2013/NĐ-CP ngày 13/11/2013 của Chính phủ quy định xử 

phạt vi phạm hành chính trong lĩnh vực bƣu chính, viễn thông, công nghệ thông 

tin và tần số vô tuyến điện có quy định một số hành vi vi phạm quyền bí mật dữ 

liệu cá nhân sẽ bị xử phạt nhƣ "Vi phạm các quy định về trách nhiệm của tổ 

chức, doanh nghiệp cung cấp dịch vụ mạng xã hội", bao gồm các hành vi nhƣ: 

Không công khai thỏa thuận cung cấp và sử dụng dịch vụ mạng xã hội; chủ 

động cung cấp đƣờng dẫn đến trang thông tin điện tử có nội dung vi phạm quy 

định pháp luật; không có biện pháp bảo vệ thông tin riêng hoặc thông tin cá 

nhân của ngƣời sử dụng; không thông báo cho ngƣời sử dụng về quyền, trách 

nhiệm, rủi ro khi lƣu trữ trao đổi, chia sẻ thông tin trên mạng (Điều 65). Các cơ 

quan có thẩm quyền xử phạt trong lĩnh vực này bao gồm: Thanh tra chuyên 

ngành Thông tin và truyền thông; Chánh Thanh tra Sở Thông tin và Truyền 

thông; Trƣởng đoàn thanh tra chuyên ngành của Sở Thông tin và Truyền thông; 

Trƣởng đoàn thanh tra chuyên ngành của Cục Viễn thông, Cục Phát thanh, 

truyền hình và thông tin điện tử, Cục Tần số vô tuyến điện; Giám đốc Trung tâm 

Tần số khu vực; Trƣởng đoàn thanh tra chuyên ngành Trung tâm Tần số khu 

vực; Chủ tịch Ủy ban nhân dân các cấp; Công an nhân dân… 

3. Cơ quan tƣ pháp 

Ở Việt Nam, Tòa án nhân dân là cơ quan xét xử, thực hiện quyền tƣ pháp. 

Tòa án nhân dân có nhiệm vụ bảo vệ công lý, bảo vệ quyền con ngƣời, quyền 

công dân, bảo vệ chế độ xã hội chủ nghĩa, bảo vệ lợi ích của Nhà nƣớc, quyền 

và lợi ích hợp pháp của tổ chức, cá nhân. Viện kiểm sát nhân dân thực hành 

quyền công tố, kiểm sát hoạt động tƣ pháp; Viện kiểm sát nhân dân có nhiệm vụ 

bảo vệ pháp luật, bảo vệ quyền con ngƣời, quyền công dân, bảo vệ chế độ xã hội 

chủ nghĩa, bảo vệ lợi ích của Nhà nƣớc, quyền và lợi ích hợp pháp của tổ chức, 

cá nhân, góp phần bảo đảm pháp luật đƣợc chấp hành nghiêm chỉnh và thống 

nhất. C n cứ vào các Luật tổ chức Tòa án nhân dân, Luật tổ chức Viện kiểm sát 

nhân dân, Bộ luật tố tụng hình sự, Bộ luật tố tụng dân sự và quy định của pháp 

luật trong các ngành lĩnh vực, Tòa án nhân dân, Viện kiểm sát nhân dân bảo 

đảm quyền con ngƣời nói chung và quyền bí mật cá nhân nói riêng.  

Tòa án nhân danh nƣớc Cộng hòa xã hội chủ nghĩa Việt Nam xét xử các 

vụ án hình sự, dân sự, hôn nhân và gia đình, kinh doanh, thƣơng mại, lao động, 

hành chính và giải quyết các việc khác theo quy định của pháp luật; xem xét đầy 

đủ, khách quan, toàn diện các tài liệu, chứng cứ đã đƣợc thu thập trong quá trình 
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tố tụng; c n cứ vào kết quả tranh tụng ra bản án, quyết định việc có tội hoặc 

không có tội, áp dụng hoặc không áp dụng hình phạt, biện pháp tƣ pháp, quyết 

định về quyền và nghĩa vụ về tài sản, quyền nhân thân. Theo đó, khi quyền bí 

mật cá nhân bị xâm phạm trong từng lĩnh vực cụ thể, cá nhân, công dân có thể 

khởi kiện đến tòa án nhân dân để bảo vệ quyền lợi của mình; hoặc đối với những 

hành vi vi phạm mang tính chất tội phạm, tòa án sẽ xét xử và áp dụng các hình 

phạt theo quy định tại Bộ luật Hình sự. 

Trong quá trình này, Viện kiểm sát nhân dân sẽ thực hành quyền công tố 

để thực hiện việc buộc tội của Nhà nƣớc đối với ngƣời phạm tội. Kiểm sát tính 

hợp pháp của các hành vi, quyết định của cơ quan, tổ chức, cá nhân trong hoạt 

động tƣ pháp đƣợc thực hiện ngay từ khi tiếp nhận và giải quyết tố giác, tin báo 

về tội phạm, kiến nghị khởi tố và trong suốt quá trình giải quyết vụ án hình sự; 

trong việc giải quyết vụ án hành chính, vụ việc dân sự, hôn nhân và gia đình, 

kinh doanh, thƣơng mại, lao động; việc thi hành án, việc giải quyết khiếu nại, tố 

cáo trong hoạt động tƣ pháp; các hoạt động tƣ pháp khác theo quy định của pháp 

luật. 

III. Thực trạng điều kiện bảo đảm quyền bí mật dữ liệu cá nhân ở 

Việt Nam 

1. Các điều kiện kinh tế - chính trị - xã hội trong việc bảo đảm quyền 

bí mật dữ liệu cá nhân 

Đảng và Nhà nƣớc ta đã từng bƣớc triển khai, quán triệt thực hiện nhiều 

chủ trƣơng, chính sách và biện pháp nhằm bảo đảm các quyền và tự do của con 

ngƣời, công dân và đạt đƣợc nhiều thành tựu trong những n m qua. Đó là triển 

khai các chiến lƣợc, kế hoạch phát triển kinh tế - xã hội dài hạn và hàng n m, 

lồng ghép với việc thực hiện các mục tiêu thiên niên kỷ; các chính sách đối với 

v n hóa, giáo dục, khoa học công nghệ; bảo vệ và ch m sóc sức khoẻ ngƣời dân, 

giảm thất nghiệp và tạo việc làm, phát triển mạng lƣới an sinh xã hội và xây 

dựng kết cấu xã hội bền vững... đƣợc triển khai thực hiện và từng bƣớc phát huy 

hiệu quả tích cực, trực tiếp phục vụ các lợi ích của nhân dân, góp phần bảo đảm 

quyền con ngƣời, quyền công dân.Trong bối cảnh thực hiện chủ trƣơng xây 

dựng Nhà nƣớc pháp quyền xã hội chủ nghĩa và quá trình hội nhập kinh tế thế 

giới, thời gian vừa qua, việc đảm bảo tính minh bạch đã đƣợc đề cập đến nhiều 

nhƣ là một trong những yêu cầu của việc nâng cao hiệu quả quản lý nhà nƣớc, 

bảo đảm tính dân chủ trong hoạt động của Nhà nƣớc và là yêu cầu của việc thực 

hiện các cam kết quốc tế. Ngày nay, minh bạch gắn với trách nhiệm giải trình 

không chỉ là một yêu cầu cấp thiết để thực hành dân chủ, bảo đảm quyền của 

ngƣời dân trong tham gia quản lý đất nƣớc và xã hội, quan trọng hơn nữa, chính 

là một giải pháp hữu hiệu nhằm phòng, chống tham nhũng. 
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Trong thời gian qua, ở Việt Nam, các thiết chế nhà nƣớc cũng có nhiều nỗ 

lực trong việc minh bạch hóa hoạt động của mình. Với vị trí là cơ quan đại biểu 

cao nhất của nhân dân, cơ quan quyền lực nhà nƣớc cao nhất, Quốc hội đã cố 

gắng thiết lập cơ sở pháp lý của việc minh bạch hóa hoạt động của các cơ quan 

nhà nƣớc, thúc đẩy hoạt động sản xuất kinh doanh và t ng cƣờng mối quan hệ 

giữa chính quyền với ngƣời dân. Hoạt động của Quốc hội cũng từng bƣớc đƣợc 

công khai, minh bạch. Trong hoạt động lập pháp, Quốc hội đã tiến hành lấy ý 

kiến nhân dân về các dự thảo, đ ng tải v n bản trên công báo và dịch v n bản ra 

các ngôn ngữ khác; trong việc quyết định các vấn đề quan trọng của đất nƣớc là 

việc Quốc hội thảo luận tập thể, công khai vấn đề phân bổ ngân sách trung ƣơng. 

Trong hoạt động giám sát, những phiên chất vấn của Quốc hội tại hội trƣờng đã 

thƣờng xuyên đƣợc tƣờng thuật trực tiếp trên truyền hành, truyền hình, góp phần 

làm minh bạch hoạt động của Quốc hội cũng nhƣ hoạt động của các cơ quan nhà 

nƣớc khác. 

Ngành tòa án cũng có những nỗ lực đáng ghi nhận trong việc minh bạch 

hóa hoạt động xét xử. Điểm nổi bật trong những n m vừa qua là việc rà soát, 

đ ng tải một số bản án điển hình trên tạp chí của ngành nhằm mục đích t ng 

cƣờng sự thống nhất trong việc áp dụng luật pháp cũng nhƣ t ng cƣờng khả 

n ng dễ dự đoán của pháp luật đối với các đối tƣợng tham gia vào nền kinh tế, 

và củng cố thêm niềm tin của Nhân dân, của các tổ chức, các doanh nghiệp, các 

nhà đầu tƣ nƣớc ngoài và cộng đồng quốc tế vào các chính sách của Việt Nam. 

Cùng với đó, các cấp toà án đã t ng cƣờng công khai hoạt động xét xử, nâng 

cấp, mở rộng phòng xử án, trang bị thiết bị truyền tin tạo điều kiện cho ngƣời 

dân có thể tham dự phiên toà.  

Đối với nhánh hành pháp, có thể thấy Chƣơng trình tổng thể cải cách 

hành chính nhà nƣớc giai đoạn 2001-2010 với mục tiêu xây dựng một nền hành 

chính dân chủ, trong sạch, vững mạnh, chuyên nghiệp và hiện đại hóa cũng đề ra 

nhiều biện pháp về minh bạch hóa (ví dụ nhƣ: hoàn thiện các thủ tục hành chính 

mới theo hƣớng công khai, đơn giản và thuận tiện cho ngƣời dân; bảo đảm sự 

tham gia có hiệu quả của nhân dân vào quá trình xây dựng pháp luật; tổ chức tốt 

việc lấy ý kiến nhân dân đối với v n bản trƣớc khi ban hành; các v n bản quy 

phạm pháp luật phải đƣợc đ ng tải trên công báo hoặc yết thị, đƣa tin để công 

dân và các tổ chức có điều kiện tìm hiểu, thực hiện; thông tin công khai cho 

ngƣời dân về chủ trƣơng, chính sách của Nhà nƣớc và chính quyền địa phƣơng; 

thực hiện dân chủ, công khai, minh bạch về tài chính công). 

Đại hội đại biểu toàn quốc lần thứ IX (2001), tại Phần “Phát huy dân chủ, 

giữ vững kỷ luật, kỷ cƣơng, t ng cƣờng pháp chế” đã xác định nhiệm vụ: Thực 

hiện tốt quy chế dân chủ, mở rộng dân chủ trực tiếp ở cơ sở, tạo điều kiện để 

nhân dân tham gia quản lý xã hội, thảo luận và quyết định những vấn đề quan 



126 

 

trọng. Khắc phục mọi biểu hiện dân chủ hình thức. Ch m lo cho con ngƣời, bảo 

vệ quyền và lợi ích hợp pháp của mọi ngƣời, tôn trọng và thực hiện các điều ƣớc 

quốc tế về quyền con ngƣời mà Việt Nam ký kết hoặc tham gia. Báo cáo chính 

trị của Ban Chấp hành Trung ƣơng Đảng khoá IX tại Đại hội đại biểu toàn quốc 

lần thứ X của Đảng khẳng định: “Phát huy quyền làm chủ xã hội của nhân dân, 

bảo đảm vai trò quản lý, điều tiết nền kinh tế của Nhà nƣớc pháp quyền xã hội 

chủ nghĩa dƣới sự lãnh đạo của Đảng”. Để tích cực phòng ngừa và kiên quyết 

chống tham nhũng, lãng phí, Đại hội yêu cầu “Đẩy mạnh cải cách hành chính, 

thực hiện cơ chế giám sát của nhân dân, thông qua các đại diện trực tiếp và gián 

tiếp đối với đảng viên, công chức, cơ quan, đơn vị. Bảo đảm công khai, minh 

bạch các hoạt động kinh tế, tài chính trong các cơ quan hành chính, đơn vị cung 

ứng dịch vụ công và doanh nghiệp nhà nƣớc”. 

Quyền con ngƣời bao hàm nhiều nội dung rộng lớn và phức tạp, liên quan 

đến nhiều vấn đề nhạy cảm, nhƣ dân chủ, dân tộc, tôn giáo,... Hiện nay, cùng với 

sự phát triển kinh tế - xã hội, trình độ dân trí cũng đƣợc nâng cao, đặt ra yêu cầu 

cao hơn đối với việc bảo đảm các tiêu chuẩn nhân quyền đã đƣợc pháp luật quốc 

tế công nhận. Mặt khác, sự phân hóa - phân tầng xã hội không chỉ bị tác động 

bởi sự phân hóa giàu nghèo, mà còn bị ảnh hƣởng bởi sự đa dạng về v n hóa 

vùng miền, v n hóa tộc ngƣời và hội nhập quốc tế; dẫn đến sự đa dạng hóa các 

nhu cầu về quyền con ngƣời giữa các giai tầng xã hội. Bên cạnh những quyền 

c n bản (quyền sống, quyền có việc làm, chỗ ở, ch m sóc sức khỏe,...) xuất hiện 

các quyền mới, nhƣ: quyền về môi trƣờng trong lành, quyền của giới tính “thứ 

ba”, quyền của công dân nƣớc ngoài định cƣ tại Việt Nam và Việt kiều, quyền 

sở hữu đất và bất động sản, quyền của các nhóm yếu thế, quyền bí mật dữ liệu 

cá nhân... Thực tế những n m gần đây cho thấy các thiết chế nhà nƣớc và xã hội 

ở Việt Nam ngày càng quan tâm hơn đến vấn đề bảo đảm quyền riêng tƣ, bí mật 

cá nhân nói chung và quyền bảo vệ thông tin/dữ liệu cá nhân nói riêng của công 

dân. Những hiện tƣợng vi phạm bí mật đời sống riêng tƣ, bí mật cá nhân, bí mật 

dữ liệu cá nhân trong xã hội ngày càng gia t ng đã và đang đặt ra yêu cầu nâng 

cao hiệu quả quản lý nhà nƣớc về vấn đề này. 

Với xu hƣớng phát triển nhanh của khoa học công nghệ, đặc biệt là dƣới 

tác động to lớn của Cách mạng công nghiệp 4.0 và các liên kết thƣơng mại quốc 

tế mới trên toàn cầu, vấn đề bảo vệ bí mật dữ liệu cá nhân đã và đang trở thành 

một thách thức lớn đối với các quốc gia, tổ chức, cá nhân. Thực tế cho thấy, các 

tổ chức và cá nhân đang ngày càng có ý thức cao hơn về quyền bảo vệ dữ liệu 

của mình. 
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2. Kết quả khảo sát thực trạng bảo vệ dữ liệu cá nhân 

Để có thêm thông tin thực tế về thực trạng bảo vệ dữ liệu cá nhân, Ban 

chủ nhiệm Đề tài đã tiến hành khảo sát nhanh trên địa bàn Hà Nội, với hình thức 

Phiếu khảo sát dành cho công dân (gồm 14 câu hỏi).  

Nội dung khảo sát tập trung vào các vấn đề về thực trạng ngƣời dân đƣợc 

yêu cầu cung cấp thông tin cá nhân khi thực hiện các giao dịch; các chủ thể 

chính thƣờng thu thập thông tin cá nhân; quan điểm của ngƣời dân liên quan đến 

việc thu thập, sử dụng, bảo mật thông tin cá nhân; trách nhiệm của chủ thể có 

liên quan trong việc bảo vệ thông tin cá nhân. Kết quả khảo sát cụ thể nhƣ sau: 

* Trong các giao dịch điện tử: 

Qua khảo sát cho thấy, 50% số ngƣời đƣợc hỏi thƣờng xuyên tham gia 

các giao dịch điện tử, 42% số ngƣời đƣợc hỏi thỉnh thoảng tham gia các giao 

dịch này. Có thể thấy, giao dịch điện tử hiện đang là hình thức giao dịch hiện 

ngày càng đƣợc sử dụng rất phổ biến ở nƣớc ta và nếu nhƣ không có cơ chế 

pháp lý cụ thể và hữu hiệu để quản lý thì việc mất an toàn trong các giao dịch 

điện tử, bao gồm cả việc các dữ liệu cá nhân đƣợc thu thập, lƣu giữ và phát tán 

một cách tràn lan là điều không thể tránh khỏi. 

Trong số những ngƣời có tham gia vào các giao dịch điện tử thì có đến 

88% ngƣời tham gia đƣợc yêu cầu cung cấp các thông tin cá nhân. Cụ thể là các 

thông tin sau: họ tên (90%), ngày tháng n m sinh (68%), số điện thoại (86%), 

địa chỉ email (74%), địa chỉ nhà (44%), tài khoản ngân hàng (12%). Thông tin 

về tài khoản ngân hàng ít đƣợc đề nghị cung cấp nhất bởi lẽ mặc dù là một loại 

dữ liệu cá nhân nhƣng nó lại gắn liền với tài sản vật chất của mỗi ngƣời và 

đƣơng nhiên cá nhân không thể dễ dàng cung cấp. 

Khi đƣợc hỏi “trong các giao dịch điện tử mà ông/bà từng tham gia có 

cam kết hay tuyên bố gì về việc đảm bảo giữ bí mật các thông tin cá nhân mà họ 

thu thập hay không?”, chỉ có 48% số ngƣời đƣợc hỏi trả lời là “có”, 36% số 

ngƣời đƣợc hỏi trả lời là “không”; có ý kiến khác là “lúc có, lúc không”. Nhƣ 

vậy, trong nhiều trƣờng hợp, bên yêu cầu công dân cung cấp thông tin cá nhân 

không hề cam kết hay tuyên bố gì về việc bảo đảm bí mật các thông tin cá nhân 

này. Mặc dù tỷ lệ cam kết bảo đảm bí mật thông tin cá nhân ở mức dƣới trung 

bình nhƣng tỷ lệ tham gia các giao dịch điện tử ở mức khá cao nhƣ phân tích ở 

trên cho thấy chính các cá nhân cũng chƣa thực sự có ý thức cao trong việc bảo 

vệ dữ liệu cá nhân của chính mình. Tỷ lệ cam kết bảo đảm bí mật thông tin ở 

mức thấp cũng cho thấy việc bảo vệ thông tin cá nhân của khách hàng chƣa 

đƣợc các chủ thể thu thập thông tin coi là trách nhiệm có tính ràng buộc cao, 

chƣa trở thành một tập quán kinh doanh và v n hóa tôn trọng sự riêng tƣ, bí mật 

dữ liệu cá nhân của khách hàng ở nƣớc ta trên thực tế còn rất hạn chế.  
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* Trong các giao dịch mua bán trực tiếp tại cửa hàng: 

Qua khảo sát, với hình thức giao dịch trực tiếp tại cửa hàng, có đến 70% 

số ngƣời đƣợc hỏi bị yêu cầu cung cấp các thông tin cá nhân. Đó là các thông tin 

về: họ tên (70%), ngày tháng n m sinh (56%), số điện thoại (74%), địa chỉ email 

(28%), địa chỉ nhà (42%), tài khoản ngân hàng (4%). 

Về mục đích thu thập thông tin cá nhân: 46% số ngƣời đƣợc hỏi cho biết 

cửa hàng có nói cho họ biết về mục đích thu thập thông tin cá nhân. Trong khi 

đó, 48% số ngƣời đƣợc hỏi cho biết cửa hàng không hề nói cho họ biết về mục 

đích. Khi không đƣợc biết về mục đích thu thập thông tin cá nhân, chỉ có 46% 

số khách hàng chủ động hỏi cửa hàng về vấn đề này. Việc 55% khách hàng 

không quan tâm chủ động hỏi lý do cần cung cấp thông tin cho thấy rất nhiều cá 

nhân trong xã hội chƣa nhận thức đầy đủ về tầm quan trọng của việc bảo vệ bí 

mật dữ liệu cá nhân. 

Khi đƣợc cửa hàng yêu cầu cung cấp thông tin cá nhân, có đến 68% khách 

hàng đồng ý cung cấp thông tin; 20% khách hàng không đồng ý cung cấp. Có 

ngƣời đƣợc hỏi cho biết tùy vào thông tin trong phạm vi cho phép và tùy cửa 

hàng mà họ quyết định có cung cấp thông tin cho cửa hàng hay không. Nhƣ vậy 

có tới hơn 20% số ngƣời đƣợc hỏi vẫn cung cấp thông tin mà không cần biết 

thông tin về cá nhân mình đƣợc thu thập để làm gì. 

* Chủ thể thu thập thông tin cá nhân: 

Khi đƣợc hỏi về các chủ thể thƣờng thu thập thông tin cá nhân của công 

dân, kết quả cụ thể nhƣ sau: ngân hàng là chủ thể thu thập thông tin cá nhân 

nhiều nhất (80% số ngƣời đƣợc hỏi), sau đó đến các cơ sở y tế (58%), doanh 

nghiệp (56%), giáo viên/nhà trƣờng (34%) và các nhà báo/cơ quan báo chí 

(22%). Bên cạnh đó, cũng có ý kiến cho rằng một số chủ thể khác cũng thu thập 

thông tin cá nhân nhƣ cửa hàng kinh doanh, cơ quan quản lý hộ tịch… 
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Khi đƣợc hỏi về việc các chủ thể thu thập thông tin có áp dụng các biện 

pháp để bảo đảm giữ bí mật thông tin cá nhân hay không, có đến 58% số ngƣời 

đƣợc hỏi cho rằng “Không”, chỉ 32% số ngƣời đƣợc hỏi cho rằng “Có”. Có ý 

kiến không chắc chắn hoặc không biết về vấn đề này. 

Khi đƣợc hỏi về việc có đồng tình với việc doanh nghiệp yêu cầu cung 

cấp thông tin cá nhân khi tham gia các giao dịch không, tỷ lệ không đồng tình 

cao hơn tỷ lệ đồng tình (50% không đồng tình và 42% đồng tình). Có ý kiến cho 

rằng tùy vào từng trƣờng hợp và mục đích mà khách hàng đồng tình với việc 

yêu cầu cung cấp thông tin cá nhân hay không (ví dụ: nếu thông tin đƣợc sử 

dụng với mục đích ch m sóc khách hàng thì đồng tình…). 

Tuy nhiên, khi đƣợc hỏi về “Ông/bà có cho rằng thông tin cá nhân của 

mình sau khi đƣợc thu thập có thể bị sử dụng sai mục đích hay không?”, có đến 

84% số ngƣời đƣợc hỏi cho rằng thông tin cá nhân của họ có thể bị sử dụng sai 

mục đích. Tƣơng tự, có đến 88% số ngƣời đƣợc hỏi cho rằng thông tin cá nhân 

của mình sau khi đƣợc thu thập có thể bị cung cấp cho các đối tƣợng khác mà 

không đƣợc sự đồng ý của họ. Điều này chứng tỏ sự không tin tƣởng của ngƣời 

dân đối với các chủ thể thu thập thông tin, cũng nhƣ tình trạng chuyển giao, sử 

dụng thông tin sai mục đích và không đƣợc sự đồng ý của cá nhân trên thực tế. 

Tuy nhiên, điều đáng báo động là tình trạng các cá nhân vẫn dễ dàng cung cấp 

các thông tin cá nhân mặc dù họ cho rằng thông tin của mình có thể bị sử dụng 

sai mục đích. Các biện pháp nhằm nâng cao ý thức trách nhiệm của chính các cá 

nhân trong việc bảo vệ các dữ liệu cá nhân cũng phải đƣợc xác định là một trong 

các biện pháp chính khi xây dựng và thực hiện các cơ chế bảo vệ dữ liệu cá nhân 

ở nƣớc ta. 
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* Về tình trạng công dân nhận được điện thoại, tin nhắn, email quảng 

cáo từ người lạ: 

Qua khảo sát cho thấy, hiện tƣợng công dân nhận đƣợc điện thoại, tin 

nhắn, email quảng cáo từ ngƣời lạ là khá phổ biến. Có đến 42% số ngƣời đƣợc 

hỏi thƣờng xuyên nhận đƣợc những điện thoại, tin nhắn, email quảng cáo từ 

ngƣời lạ; 50% số ngƣời đƣợc hỏi thỉnh thoảng nhận đƣợc điện thoại, tin nhắn, 

email quảng cáo từ ngƣời lạ. 

* Các lĩnh vực thông tin cá nhân dễ bị xâm phạm: 

Khi đƣợc hỏi những thông tin cá nhân trong các lĩnh vực nào dễ bị xâm 

phạm, khảo sát cho thấy kết quả khá đa dạng. Thƣơng mại điện tử, ngân hàng, 

kinh doanh là nhóm lĩnh vực có khả n ng xâm phạm thông tin cá nhân cao; sau 

đó đến nhóm lĩnh vực báo chí/truyền thông, y tế, giáo dục. Công tác cán bộ/quản 

lý nhân sự và an ninh là nhóm lĩnh vực có khả n ng xâm phạm thông tin cá nhân 

thấp. Kết quả này phù hợp với phân tích, đánh giá về thực trạng pháp luật cũng 

nhƣ kết quả ở trên về việc chủ thể thu thập thông tin cá nhân. Về thực trạng 

pháp luật, pháp luật trong lĩnh vực tài chính - ngân hàng có nhiều quy định đến 

việc thu thập, nắm giữ và quản lý thông tin cá nhân và trên thực tế, ngân hàng 

cũng là một trong các chủ thể thu thập thông tin cá nhân nhiều nhất. Do vậy, 

lĩnh vực ngân hàng và lĩnh vực thƣơng mại điện tử (lĩnh vực có số lƣợng ngƣời 

tham gia lớn, các giao dịch lại có thể thực hiện bất cứ thời gian nào)  là những 

lĩnh vực đƣợc cho là thông tin dễ bị xâm phạm nhất là hoàn toàn có cơ sở. 

 

* Chủ thể có trách nhiệm bảo vệ thông tin cá nhân: 
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Khi đƣợc hỏi về các chủ thể cần chú trọng đến việc bảo vệ thông tin cá 

nhân mà họ thu thập hoặc nắm giữ, ý kiến của công dân đƣợc Qua khảo sát cho 

thấy, theo ý kiến của những ngƣời đƣợc hỏi, có rất nhiều chủ thể cần chú trọng 

đến việc bảo vệ thông tin cá nhân, bao gồm không chỉ các cơ quan, tổ chức thu 

thập, nắm giữ thông tin cá nhân, mà còn có cả bản thân chủ sở hữu thông tin. 

Trong số các cơ quan, tổ chức đó thì ngân hàng; cơ quan/bộ phận quản lý 

nhân sự; cơ quan quản lý hộ tịch, lý lịch tƣ pháp và bộ phận báo chí, truyền 

thông là các cơ quan cần chú trọng nhất đến vấn đề bảo vệ thông tin cá nhân. 

Bên cạnh đó còn có các cơ quan, tổ chức: nhà trƣờng, cơ quan an ninh, cơ sở y 

tế, cơ quan/bộ phận công nghệ thông tin, các chủ thể đƣợc thu thập, xử lý hợp 

pháp thông tin cá nhân và cơ quan quản lý nhà đất. Ngoài ra, cũng có ý kiến cho 

rằng các nhà mạng cũng là chủ thể cần chú trọng bảo vệ thông tin cá nhân.  

Kết quả chỉ có hơn 40% số ngƣời đƣợc hỏi cho rằng chủ thể cần chú trọng 

bảo vệ thông tin cá nhân là chủ sở hữu thông tin phản ánh khá rõ tình hình thực 

tế và phù hợp với các kết quả thu đƣợc ở trên. Tuy nhiên, một lần nữa kết quả 

khảo sát  lại củng cố thêm nhận định rằng trên thực tế đang tồn tại một tình trạng 

đáng ngại là các cá nhân - với tƣ cách là chủ thể của dữ liệu cá nhân một mặt 

chƣa thực sự nhận thức đúng tầm quan trọng của việc bảo vệ dữ liệu cá nhân, 

mặt khác, vẫn còn tƣơng đối e ngại, thụ động trong việc trong việc bảo vệ bí mật 

dữ liệu cá nhân của chính mình mà vẫn có tâm lý chờ đợi vào tính trách nhiệm 

của các chủ thể thu thập thông tin. 
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IV. Nguyên nhân của những vƣớng mắc, bất cập, hạn chế từ thực 

trạng bảo đảm thực hiện quyền bí mật dữ liệu cá nhân 

Có thể thấy việc bảo đảm quyền bí mật dữ liệu cá nhân còn gặp nhiều khó 

kh n và thách thức, nhƣ nhận thức về quyền con ngƣời của một số tổ chức chính 

quyền từ Trung ƣơng đến địa phƣơng và ngƣời dân chƣa theo kịp sự tiến bộ của 

quyền con ngƣời; mức độ hoàn thiện thể chế pháp lý còn có hạn chế; còn nhiều 

điều về mặt pháp lý cần phải đƣợc nghiên cứu và quy định rõ ràng hơn; trình độ 

phát triển kinh tế - xã hội còn có những hạn chế, trong đó có những chính sách 

phát triển chƣa hợp lý, trình độ quản lý còn kém, ảnh hƣởng tới sự ổn định và 

t ng trƣởng kinh tế và cải thiện an sinh xã hội, đời sống của ngƣời dân nông 

thôn và miền núi còn gặp nhiều khó kh n… Tất cả những vấn đề bất cập nêu 

trên không thể khắc phục ngay trong thời gian ngắn, cần phải đánh giá kỹ 

nguyên nhân của các bất cập. Cụ thể, nguyên nhân của những vƣớng mắc, bất 

cập đó là
55

: 

Một là, pháp luật hiện hành thiếu những quy định chung, chính thức và 

thống nhất về thông tin, dữ liệu cá nhân, quyền bí mật dữ liệu cá nhân. Mặc dù 

trong một số lĩnh vực, pháp luật hiện hành của nƣớc ta cũng đã ghi nhận và tạo 

sự tƣơng thích ở mức độ nhất định về quyền bí mật dữ liệu cá nhân với quan 

niệm và quy định về quyền bí mật cá nhân, quyền bí mật đời sống riêng tƣ của 

các công ƣớc, điều ƣớc quốc tế, nhƣng nội hàm của quyền bí mật dữ liệu cá 

nhân còn chƣa đầy đủ, toàn diện trong từng lĩnh vực cụ thể. Bên cạnh đó, cũng 

chƣa có v n bản quy phạm pháp luật nào định nghĩa chính thức về dữ liệu cá 

nhân, bí mật dữ liệu cá nhân, quyền bí mật dữ liệu cá nhân. 

Các v n bản pháp luật đã có đề cập đến khái niệm thông tin cá nhân song 

các quy định còn rải rác, chƣa đầy đủ, chƣa thống nhất. Ví dụ: các v n bản quy 

phạm pháp luật chƣa thống nhất phạm vi thông tin cá nhân là gì; địa chỉ nơi làm 

việc, các thông tin liên hệ công tác… có phải là thông tin cá nhân không; chƣa 

thống nhất trong việc quy định về tính bí mật của thông tin... 

Hai là, hệ thống pháp luật hiện hành còn chƣa thống nhất, đồng bộ trong 

việc cụ thể hóa quy định của Hiến pháp n m 2013 về quyền bảo vệ đời sống 

riêng tƣ, bí mật cá nhân, nhất là cụ thể hóa các nguyên tắc về thực hiện và hạn 

chế thực hiện quyền theo tinh thần Hiến pháp n m 2013 (Điều 14). Trong một 

số lĩnh vực chƣa bảo đảm việc quy định bằng luật về quyền bảo vệ bí mật dữ 

liệu của công dân và trách nhiệm của cơ quan, tổ chức đối với dữ liệu cá nhân 

dẫn đến nguy cơ hạn chế quyền trái với tinh thần của khoản 2 Điều 14 Hiến 

pháp n m 2013. 

                                           
55
 Phạm Thị Hậu,”Quyền đƣợc bảo vệ bí mật thông tin cá nhân ở Việt Nam hiện nay”, Luận v n thạc sĩ luật học, 

Khoa Luật, Đại học Quốc gia Hà Nội, 2017. 
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Ba là, pháp luật hiện hành chƣa quy định nguyên tắc xác định phạm vi 

thông tin, dữ liệu cá nhân đƣợc bảo vệ; chƣa quy định cụ thể về quyền của chủ 

dữ liệu cá nhân đối với dữ liệu cá nhân của mình, quyền cho phép ngƣời khác 

tiếp cận thông tin, dữ liệu cá nhân của mình; trách nhiệm, nghĩa vụ của chủ dữ 

liệu cá nhân; trách nhiệm, nghĩa vụ của cơ quan, tổ chức quản lý dữ liệu cá nhân 

trong việc thu thập, xử lý dữ liệu cá nhân; trƣờng hợp ngoại lệ của bảo vệ dữ 

liệu cá nhân,… 

Bốn là, trong hầu hết các lĩnh vực còn thiếu quy định về phƣơng thức, 

cách thức bảo vệ thông tin, dữ liệu cá nhân; quy trình bảo vệ thông tin, dữ liệu 

cá nhân, đặc biệt là chƣa có quy định về thủ tục khiếu nại và giải quyết khiếu nại 

liên quan đến cung cấp thông tin. 

Năm là, các v n bản pháp luật hiện nay thƣờng đƣợc xây dựng tập trung 

vào nhiệm vụ quản lý của từng lĩnh vực đơn lẻ, chỉ đề cập đến một số quy định về 

quyền đƣợc bảo vệ bí mật dữ liệu cá nhân ở từng phạm vi hẹp, chƣa đầy đủ, chƣa 

hoàn thiện. Luật giao dịch điện tử có đề cập đến vấn đề bảo vệ thông tin cá nhân 

trong quá trình giao dịch, song các quy định chỉ nhằm vào an ninh, an toàn trong 

giao dịch điện tử. Luật công nghệ thông tin có quy định về thu thập, xử lý và sử 

dụng, lƣu trữ, cung cấp dữ liệu cá nhân trên môi trƣờng mạng, tuy nhiên các quy 

định này còn khá chung, quy định dƣới khía cạnh kỹ thuật mà không tiếp cận 

dƣới góc độ quyền con ngƣời. 

N m 2015, Quốc hội khóa XIII đã ban hành Luật an toàn thông tin mạng, 

trong đó dành một mục (từ Điều 16 đến Điều 20) quy định về bảo vệ thông tin 

cá nhân. Mặc dù các quy định này đã có đề cập đến nguyên tắc bảo vệ thông tin 

cá nhân trên mạng, các hoạt động xử lý dữ liệu cá nhân trên mạng nhƣ thu thập 

và sử dụng dữ liệu cá nhân, cập nhật, sửa đổi và hủy bỏ thông tin cá nhân nhƣng 

phạm vi điều chỉnh của các quy định này chỉ áp dụng đối với các thông tin cá 

nhân trên mạng mà không phải đối với dữ liệu cá nhân nói chung. Mặt khác, các 

quy định tại Luật này chủ yếu quy định các biện pháp kỹ thuật để bảo vệ an toàn 

hệ thống mạng thông tin mà không phải các biện pháp bảo vệ an toàn thông tin. 

Xuất phát từ quan điểm xây dựng Luật an toàn thông tin mạng là Luật quy định 

về các hoạt động an toàn thông tin, tiêu chuẩn, quy chuẩn kỹ thuật an toàn thông 

tin mà không phải luật quy định về quyền đƣợc bảo vệ bí mật thông tin cá nhân, 

do vậy, Luật này chƣa có các quy định về quyền và nghĩa vụ của các chủ thể 

trong bảo vệ bí mật dữ liệu cá nhân, điều kiện xử lý thông tin cá nhân, vùng cấm 

của xử lý dữ liệu cá nhân, cơ chế bảo vệ quyền… 

Trong khi đó, các v n bản quy phạm pháp luật mang tính điều chỉnh 

chung nhƣ Hiến pháp, Bộ luật Dân sự mặc dù đã ghi nhận quyền riêng tƣ, quyền 

bí mật dữ liệu cá nhân nhƣng các quy định chỉ dừng lại là nguyên tắc chung, 

chƣa đƣợc thể chế cụ thể đủ để có thể áp dụng. 
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Sáu là, pháp luật hiện hành cũng chƣa thiết lập cơ chế pháp lý đầy đủ, 

đồng bộ, thống nhất để bảo đảm quyền bí mật dữ liệu cá nhân một cách có hiệu 

quả, nhất là các quy định về trách nhiệm của các cơ quan, tổ chức trong việc tổ 

chức lƣu giữ, xử lý dữ liệu cá nhân, bảo đảm các nguồn lực, tài chính, nhân lực 

cho việc bảo đảm quyền bí mật dữ liệu cá nhân.  

Các quy định về chế tài đối với các hành vi xâm phạm thông tin cá nhân 

đã đƣợc ban hành nhƣng phạm vi áp dụng còn giới hạn và quy định còn chung 

chung. Hiện Chính phủ đã ban hành một số nghị định về xử phạt vi phạm hành 

chính trong bảo đảm an toàn thông tin nhƣ Nghị định số 28/2009/NĐ-CP quy 

định xử phạt vi phạm hành chính trong quản lý, cung cấp, sử dụng dịch vụ 

Internet và thông tin điện tử trên Internet; Nghị định số 63/2007/NĐ-CP quy 

định xử phạt vi phạm hành chính trong lĩnh vực Công nghệ thông tin, Nghị định 

số 83/2011/NĐ-CP quy định xử phạt vi phạm hành chính trong lĩnh vực Viễn 

thông. Các v n bản này đã tạo thuận lợi hơn cho việc triển khai các biện pháp 

đảm bảo an toàn thông tin cá nhân, song, các v n bản về xử phạt vi phạm hành 

chính này vẫn theo cách tiếp cận nhỏ lẻ, quy định về hành vi vi phạm còn chung 

chung, khó xác định hành vi cũng nhƣ mức độ thiệt hại để áp dụng chế tài phù 

hợp. 

Bảy là, về khách quan, với sự phát triển nhanh của công nghệ, việc xử lý 

các thông tin cá nhân trái pháp luật đƣợc tiến hành dễ dàng, nhanh chóng, khó 

phát hiện. Điều này gây khó kh n cho các cơ quan nhà nƣớc trong quá trình điều 

tra hành vi xâm phạm quyền đƣợc bảo vệ thông tin của cá nhân. Thậm chí, trong 

nhiều trƣờng hợp, bản thân đối tƣợng dữ liệu cũng không biết thông tin cá nhân 

của mình bị xâm phạm, trộm cắp hoặc sử dụng trái pháp luật. 

Tám là, bảo vệ quyền đƣợc bảo vệ bí mật thông tin cá nhân là trách nhiệm 

trƣớc hết của bản thân đối tƣợng dữ liệu. Tuy nhiên, thực tế cho thấy, ngƣời dân 

chƣa thực sự ý thức về an toàn thông tin cá nhân của mình. Ngƣời dùng mạng xã 

hội, Internet không ý thức đƣợc thông tin cá nhân của mình có thể bị công khai 

bất cứ lúc nào trên những kênh thông tin này. Mặc dù hơn ¾ (78%) số ngƣời 

dùng Internet có tài khoản mạng xã hội nhƣng khảo sát đã chỉ ra sự thiếu nhận 

thức của họ. 9% số ngƣời trả lời khảo sát không nghĩ rằng những ngƣời ngoài 

danh sách bạn bè có thể nhìn thấy trang và các bài viết của mình, khiến thông tin 

cá nhân của họ dễ dàng rơi vào tay kẻ xấu, hoặc thậm chí bị tội phạm sử dụng để 

trộm danh tính và gian lận tài chính. 30% ngƣời dùng mạng xã hội chia sẻ bài 

viết, check-in và các thông tin cá nhân không chỉ cho bạn bè của mình mà còn 

cho nhiều ngƣời khác. Việc ngƣời dùng vẫn ý thức đƣợc rằng thông tin cá nhân 

của họ có thể bị công khai trên những kênh thông tin này đã tạo cơ hội tốt cho 

tội phạm mạng. 

Chín là, công tác quản lý nhà nƣớc về công nghệ thông tin, viễn thông, 
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thƣơng mại điện tử, thanh toán điện tử và quản lý, vận hành các hệ thống máy 

tính của nhiều cơ quan, doanh nghiệp và cá nhân tại Việt Nam còn nhiều sơ hở, 

phần lớn chƣa đƣợc bảo mật tốt. Hệ thống dữ liệu do nhà nƣớc quản lý có chứa 

đựng thông tin cá nhân của ngƣời dân chƣa đƣợc quản lý chặt chẽ, kết nối đồng 

bộ và thực hiện các biện pháp cần thiết để bảo vệ an toàn thông tin cá nhân của 

công dân. Việc lƣu trữ thông tin cá nhân của ngƣời dân bằng các phƣơng thức thủ 

công nhƣ hồ sơ giấy vẫn tồn tại, vừa khó bảo quản, sử dụng, đồng thời có nguy cơ 

lộ, lọt thông tin cá nhân của công dân ra bên ngoài cao. 
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C ƢƠNG III 

KIẾN NG Ị C C GIẢI P  P  OÀN T IỆN CƠ C Ế  ẢO ĐẢM 

T ỰC  IỆN QUYỀN  Í MẬT DỮ LIỆU C  N ÂN 

I.  ối cảnh, yêu cầu hoàn thiện cơ chế bảo đảm thực hiện quyền bí 

mật dữ liệu cá nhân 

1. Vấn đề bảo vệ quyền bí mật dữ liệu cá nhân trong bối cảnh Cách 

mạng công nghiệp 4.0 

Trong những thập niên đầu tiên của thế kỷ XXI nhân loại đang chứng 

kiến những thay đổi chƣa từng thấy trong lịch sử loài ngƣời. Những thay đổi đó 

là hệ quả của những thành tựu đạt đƣợc từ cuộc cách mạng đã và đang diễn ra 

với tốc độ cấp số nhân mà hiện nay các chuyên gia gọi là cuộc cách mạng công 

nghiệp lần thứ tƣ (hay cuộc cách mạng 4.0). Đây là cuộc cách mạng đƣợc đánh 

giá là “làm thay đổi cơ bản lối sống, phong cách làm việc và cách thức giao 

tiếp. Xét về phạm vi, mức độ và tính phức tạp, sự thay đổi này không giống với 

bất kỳ điều gì mà con người từng trải qua”
56

. 

Cuộc cách mạng lần thứ tƣ là sự hợp nhất các công nghệ, làm mờ đi ranh 

giới giữa các lĩnh vực vật lý, kỹ thuật số và sinh học. Cuộc cách mạng này - trên 

nền tảng kỹ thuật số - đã phát triển thành các xu hƣớng lớn và ngày càng trở nên 

phổ biến nhƣ IoT (Internet of Thing - Internet vạn vật), AI (Artificial 

Intelligence - Trí tuệ nhân tạo), VR (Virtual Reality - Thực tế ảo), AR 

(Augmented Reality - Tƣơng tác ảo), Cloud Computing (Điện toán đám mây), 

Big Data (Dữ liệu lớn), công nghệ in 3D… Với các công nghệ này - mà phần 

lớn trong số đó liên quan đến việc thu thập, lƣu trữ, phân tích và truyền tải dữ 

liệu - giờ đây ngƣời ta có thể chuyển hóa hoàn toàn cuộc sống trong thế giới 

thực thành thế giới ảo; hoặc sử dụng máy tính kết hợp với dữ liệu lớn để thay thế 

con ngƣời ra quyết định. Những công nghệ này động chạm đến mọi cá nhân, tổ 

chức, chính thể trên thế giới; từ khu vực công tới khu vực tƣ; từ v n hóa, khoa 

học, kinh tế, quân sự, chính trị đến tất cả mọi lĩnh vực trong toàn xã hội; nó gây 

ảnh hƣởng to lớn đến mọi luật lệ, mọi nền kinh tế, mọi ngành công nghiệp, thậm 

chí thách thức vai trò thực sự của con ngƣời. Và bởi vì ứng dụng của các công 

nghệ này hầu hết dựa trên cơ sở của việc thu thập, lƣu trữ, phân tích, truyền tải 

dữ liệu cá nhân của hơn 7 tỷ ngƣời trên trái đất, nên hơn bao giờ hết nó đặt việc 

bảo vệ dữ liệu cá nhân trƣớc những nguy cơ chƣa từng thấy cả trên bình diện thế 

giới lẫn trong điều kiện Việt Nam.  

                                           
56

 Theo Klaus Schwab, giáo sƣ ngƣời Đức, Chủ tịch Diễn đàn Kinh tế Thế giới Davos tháng 6.2016, ngƣời đã 

đƣa ra khái niệm Cuộc cách mạng công nghiệp lần thứ 4. 
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Một số nguy cơ, thách thức đối với việc bảo vệ dữ liệu cá nhân trong bối 

cảnh cuộc cách mạng công nghiệp lần thứ tƣ này là: 

(i) Big Data (dữ liệu lớn) và việc bảo vệ dữ liệu cá nhân:  

Big Data (dữ liệu lớn) là thuật ngữ dùng để chỉ một tập hợp dữ liệu rất lớn 

và phức tạp đến nỗi những công cụ, ứng dụng xử lý dữ liệu truyền thống không 

thể đảm đƣơng đƣợc. Ngƣời ta thấy rằng, trong hai n m qua (2015 - 2016), khối 

lƣợng dữ liệu trên toàn cầu đã chiếm đến 90% lƣợng dữ liệu số đƣợc tạo ra kể từ 

khi công nghệ số hóa ra đời. Kích cỡ của Big Data t ng lên từng ngày, tính đến 

n m 2012 đã lên hàng exabyte (1 exabyte bằng 1 tỷ gigabyte). 

Dữ liệu chính là tiền bạc của doanh nghiệp, là sức mạnh của Chính phủ. 

Những thông tin về thói quen, sở thích của khách hàng có đƣợc từ lƣợng dữ liệu 

khổng lồ đƣợc các doanh nghiệp thu thập khi khách hàng ghé th m và tƣơng tác 

với trang web của mình cho phép doanh nghiệp hiểu rõ hơn về khách hàng, hành 

vi và sở thích tiêu dùng của họ. Với tiềm n ng ƣu việt, Big Data không chỉ ứng 

dụng trong kinh doanh mà còn có khả n ng tác động đến hầu hết ngành nghề 

khác. Chính phủ các nƣớc có thể ứng dụng Big Data để dự đoán tỷ lệ thất 

nghiệp, xu hƣớng nghề nghiệp của tƣơng lai để đầu tƣ cho những hạng mục phù 

hợp hoặc cắt giảm chi tiêu, kích thích t ng trƣởng kinh tế. Trong lĩnh vực y tế, 

khả n ng tính toán, phân tích dữ liệu lớn cho phép giải mã chuỗi DNA trong vài 

phút để dự đoán mô hình bệnh, tìm ra phƣơng pháp chữa trị hiệu quả nhất. Dƣới 

góc độ quản lý nhà nƣớc, dữ liệu lớn cho phép các cơ quan Chính phủ quản lý 

tốt hơn, ví dụ, giải quyết vấn đề tắc nghẽn giao thông ở các thành phố lớn; hoặc 

cải thiện tốt hơn công tác an ninh và thực thi pháp luật, nhƣ chống âm mƣu 

khủng bố, gián điệp, phát hiện và ng n chặn các cuộc tấn công không gian 

mạng, bắt tội phạm, dự đoán hoạt động tội phạm và phát hiện các giao dịch gian 

lận… Nói cách khác, trong tƣơng lai ở mọi lĩnh vực, từ y tế, điện tử, sản xuất, 

công nghiệp, viễn thông, giải trí, bán lẻ, hàng không, ngân hàng, tài chính... ai 

nắm đƣợc thông tin, biết khai thác và xử lý hàng nghìn tỉ byte dữ liệu, ngƣời đó 

sẽ quản lý tốt hơn và có đƣợc lợi thế cạnh tranh hơn hẳn. 

Dữ liệu lớn không chỉ mang lại lợi ích cho các doanh nghiệp và Chính 

phủ, mà mỗi cá nhân cũng đƣợc hƣởng lợi rất nhiều từ công nghệ này. Bởi vậy, 

việc cá nhân sử dụng các ứng dụng của dữ liệu lớn ngày càng trở nên phổ biến. 

Ví dụ, những dữ liệu đƣợc thu thập và phân tích từ các thiết bị đeo thông minh 

nhƣ đồng hồ thông minh hay vòng đeo tay thông minh cho ngƣời đeo biết đƣợc 

về mức tiêu thụ calo, mức hoạt động, mô hình giấc ngủ của chính họ, từ đó có 

phƣơng thức điều chỉnh cuộc sống hay phƣơng pháp điều trị bệnh thích hợp. Dữ 

liệu lớn cũng hỗ trợ cá nhân con ngƣời rất nhiều trong đời sống tình cảm của họ, 

mà thành công nhất, ví dụ, là ứng dụng tìm kiếm tình yêu trực tuyến. Các trang 
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web hẹn hò trực tuyến lớn nhất đang áp dụng công nghệ Big Data và các thuật 

toán để tìm kiếm ngƣời phù hợp nhất cho khách hàng của họ. 

Big Data và các công nghệ phân tích có khả n ng làm thay đổi hoàn toàn 

bộ mặt của các ngành kinh tế và nghề nghiệp. Vì vậy, những mô hình kinh 

doanh mới dựa trên Big Data đang đƣợc hình thành để giúp các tổ chức, doanh 

nghiệp tận dụng dữ liệu. Trong vòng 4 n m nữa dung lƣợng dữ liệu số của toàn 

thế giới sẽ đạt con số 44 zettabytes (44 nghìn tỷ gigabyte), gấp 10 lần so với 

hiện nay. Với lợi thế dân số trẻ, khoảng 95 triệu ngƣời và tỉ lệ sử dụng Internet 

khoảng 57% thì Việt Nam đƣợc xem là thị trƣờng dữ liệu lớn Big Data hàng đầu 

khu vực châu  
57

. 

Một trong những ứng dụng phổ biến nhất của Big Data mà ngƣời Việt 

Nam rất quen thuộc đó là ứng dụng Uber. Ứng dụng này, hoạt động trên nguyên 

lý Big Data, cho phép hành khách và tài xế liên hệ với nhau để tự động xác định 

một mức giá phù hợp nhất mà hành khách phải trả cho tài xế. Đối với mỗi hành 

trình, Uber thu thập dữ liệu, phân tích chúng để biết đƣợc nhu cầu thuê xe ở các 

khu vực địa lý khác nhau. Công ty này cũng nắm giữ một nguồn dữ liệu lớn về 

các tài xế tại những nơi mà công ty hoạt động. Khi một hành khách tìm một 

hành trình, ngay lập tức hành khách này tìm đƣợc tài xế phù hợp nhất. Nhờ vào 

việc thu thập, lƣu trữ và phân tích một lƣợng dữ liệu khổng lồ, Uber tạo ra các 

thuật toán để kiểm soát đƣợc điều kiện giao thông và thời gian đi lại thực tế 

trong từng thời điểm. Nhờ đó, giá của cuộc hành trình đƣợc tính toán dựa trên 

nhu cầu và thời gian cần thiết cho cuộc hành trình tại thời điểm đó.  

Nhƣ vậy, trong thời đại của Big Data, một lƣợng dữ liệu khổng lồ về con 

ngƣời đang đƣợc Chính phủ, doanh nghiệp thu thập hằng ngày. Nhƣng có một 

sự thật đáng lo ngại đó là việc thu thập, lƣu trữ, sử dụng và chia sẻ lƣợng dữ liệu 

khổng lồ này không nằm trong tầm kiểm soát. 

Mỗi ngày có 2,5 tỷ Gigabyte dữ liệu đƣợc tạo ra bằng cách thu thập từ 

mọi vật dụng mà cá nhân sử dụng, từ điện thoại di động cho đến thiết bị gia 

dụng của gia đình. Điều này đã làm mất những gì đƣợc coi là thông tin riêng 

tƣ của mỗi cá nhân vì tất cả mọi thông tin riêng tƣ đều có thể bị thu thập mà 

chính cá nhân đó không hề biết. Việc chia sẻ các thông tin đƣợc coi là dữ liệu cá 

nhân nhƣ số thẻ tín dụng, địa chỉ email, số điện thoại, số thẻ bảo hiểm y tế… 

trên thực tế cũng rất khó kiểm soát. Theo nghiên cứu mới nhất của công ty bảo 

mật Terbium Labs thì có tới 20% dân số đã bị ảnh hƣởng bởi việc vi phạm dữ 

                                           
57

 Số liệu đƣợc cung cấp tại Diễn đàn dữ liệu quốc tế Big Data Innovation Summit 2016 tổ chức tại TP Hồ Chí 

Minh ngày 27/8/2016. Nguồn: http://baodautu.vn/doanh-nghiep-viet-nam-ngoi-tren-mo-vang-du-lieu-ma-chua-

dung-hieu-qua-d50691.html. 
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liệu. Khi một địa chỉ email bị xâm nhập thì ngƣời ta tìm thấy thông tin này bị rò 

rỉ ở hơn 50 nguồn khác nhau.  

Ứng dụng công nghệ Big Data, ngành công nghiệp thẻ tín dụng sử dụng 

các thuật toán để nhằm xác định những ngƣời có khả n ng và không có khả n ng 

chi trả các hóa đơn của họ. Để tìm ra một khách hàng là ngƣời thế nào trong số 

15 triệu ngƣời đƣợc chọn để dự đoán mỗi n m, tất cả các loại dữ liệu về ngƣời 

đó đều đƣợc thu thập, từ những khoản tiền đã trả, khoản tiền thu nhập, khoản 

vay cho đến chi tiêu trong gia đình. Không chỉ lịch sử thanh toán mà những dữ 

liệu bên lề nhƣ tình trạng hôn nhân, tuổi tác, quyền sở hữu xe, các khoản thanh 

toán đƣợc thực hiện cho chiếc xe đó, những loại máy tính và máy ảnh mà ngƣời 

đó sử dụng, và thậm chí cả lịch sử kỳ nghỉ hè mỗi n m của ngƣời đó đều đƣợc 

thu thập. Các chuyên gia an ninh mạng cho biết có ít nhất 160 khía cạnh về cá 

nhân của ngƣời đƣợc chọn sẽ đƣợc thu thập và phân tích để nhà cung cấp quyết 

định có nên cung cấp thẻ tín dụng cho ngƣời đó hay không. Điều này chứng tỏ 

nhà cung cấp có thể hiểu rõ ngƣời đó hơn cả chính những ngƣời thân sống hàng 

ngày bên cạnh ngƣời đó.  

Tƣơng tự nhƣ vậy, một trong những “ông lớn” của ứng dụng tìm kiếm 

trên Internet là Google cũng sở hữu một lƣợng khổng lồ dữ liệu cá nhân của mỗi 

ngƣời khi họ tìm kiếm các thông tin cần thiết phục vụ cho công việc và cuộc 

sống của cá nhân và gia đình.  

Trong thời đại ngày nay, khi ngƣời ta online hàng ngày, hàng giờ không 

ngắt, cộng với sự trợ giúp của Big Data, thì việc bảo vệ dữ liệu cá nhân trở nên 

một thách thức vô cùng lớn không chỉ cho các chuyên gia bảo mật mà còn cho 

các nhà làm luật. 

(ii) Cloud computing và việc bảo vệ dữ liệu cá nhân: 

Cloud Computing (điện toán đám mây) là một mô hình điện toán sử dụng 

công nghệ máy tính và phát triển dựa vào Internet. Thuật ngữ “đám mây” là một 

cách nói ẩn dụ nhằm giải thích một cách đơn giản về Cloud Computing, đó là 

các nguồn điện toán khổng lồ nhƣ phần mềm, dịch vụ - thay vì nằm tại các máy 

tính gia đình, máy tính v n phòng, là những máy tính đặt trên mặt đất nhƣ 

truyền thống - thì giờ đây chúng nằm tại các máy chủ ảo (đám mây) trên 

Internet, để ở bất cứ vị trí địa lý nào mọi ngƣời đều có thể kết nối và sử dụng. 

Nhờ tính linh động, điện toán đám mây giúp ngƣời dùng thoải mái lựa 

chọn các dịch vụ phù hợp với nhu cầu của mình, cũng nhƣ có thể bỏ bớt những 

thành phần mà mình không muốn; thay vì bỏ ra một lƣợng chi phí lớn để đầu tƣ 

cho một hệ thống (trong đó có những hệ thống không cần thiết) thì ngƣời dùng 

chỉ việc bỏ ra chi phí để mua những sản phẩm mà họ cần. Điện toán đám mây 

còn cho phép ngƣời sử dụng tiết kiệm chi phí, họ có thể chỉ sử dụng ứng dụng 
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mà không cần quan tâm tới việc mua và bảo dƣỡng máy chủ. Ngoài ra, với điện 

toán đám mây, phần mềm, dữ liệu đƣợc cung cấp trên nền Internet có thể đƣợc 

truy cập và sử dụng từ bất kì đâu, trên bất kì thiết bị nào có kết nối Internet mà 

không cần phải quan tâm nhiều đến giới hạn phần cứng cũng nhƣ vị trí địa lý 

của ngƣời sử dụng. Điều này khiến ngƣời dùng trở nên độc lập và chủ động hơn 

rất nhiều so với các phƣơng thức lƣu trữ và sử dụng thông tin truyền thống. Một 

lợi thế nữa là các dữ liệu trong mô hình điện toán đám mây đƣợc lƣu trữ phân 

tán tại nhiều cụm máy chủ ảo đặt tại nhiều vị trí khác nhau (trên đám mây), sẽ 

bảo đảm tốt hơn sự an toàn của dữ liệu mỗi khi có sự cố hoặc thảm họa xảy ra, 

ví dụ trƣờng hợp bị hacker tấn công. 

Với những ƣu điểm và thế mạnh không thể phủ nhận, điện toán đám mây 

đã trở thành mô hình đƣợc áp dụng rộng rãi trên toàn thế giới và sẽ tạo ảnh 

hƣởng đến thói quen, tƣ duy, thậm chí là v n hóa sống của con ngƣời hiện nay.  

Theo báo cáo chỉ số đám mây hàng n m vừa đƣợc Cisco công bố n m 

2016, lƣu lƣợng đám mây toàn cầu đƣợc dự báo sẽ đạt 8,6 zettabytes (ZB) vào 

cuối n m 2019, t ng gấp 4 lần so với 2,1 ZB vào n m 2014. Cũng theo Cisco, 

hiện nay 73% dữ liệu đƣợc lƣu trữ trên thiết bị khách hàng tập trung trên PC, 

nhƣng vào n m 2019, 51% dữ liệu này sẽ đƣợc chuyển sang các thiết bị không 

phải là PC nhƣ smartphones, tablets v.v… Với dung lƣợng dữ liệu cá nhân cần 

lƣu trữ ngày càng gia t ng, Cisco dự báo nhu cầu sử dụng dịch vụ lƣu trữ đám 

mây cũng sẽ lớn hơn. Ví dụ, vào n m 2017, lƣợng dữ liệu trên smartphone toàn 

cầu có thể đạt 201 exa-byte (EB), vƣợt xa khả n ng lƣu trữ trên các thiết bị này 

(179 EB). Điều này sẽ đặt ra nhu cầu san sẻ dữ liệu cần lƣu trữ thông qua dịch 

vụ đám mây. Còn đến n m 2019, sẽ có hơn 2 tỷ tƣơng đƣơng 55% ngƣời dùng 

Internet là khách hàng cá nhân sẽ sử dụng dịch vụ lƣu trữ đám mây dành cho cá 

nhân. Theo tính toán của Cisco, trung bình mỗi ngƣời dùng sẽ lƣu trữ trên đám 

mây khoảng 1,6 GB/tháng vào n m 2019, t ng từ chỉ có 992 MB/tháng vào n m 

2014. 

Không nằm ngoài xu thế, Việt Nam đang dần tiếp cận các dịch vụ đám 

mây và là một trong những nƣớc đầu tiên ở ASEAN đƣa vào sử dụng điện toán 

đám mây và đƣợc coi là một thị trƣờng mới nổi đầy tiềm n ng. Trong hai n m 

2015 - 2016, Việt Nam đƣợc coi là một trong những quốc gia có tốc độ phát 

triển ngành điện toán đám mây nhanh nhất. Trong nghiên cứu “Chỉ số sẵn sàng 

cho Điện toán Đám mây 2016 tại khu vực Châu Á – Thái Bình Dương” do Hiệp 

hội Điện toán Đám mây Châu   thực hiện, Việt Nam hiện đang đứng thứ 14, 
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xếp ngay sau hai quốc gia có nền công nghiệp phát triển bậc nhất Châu   là Ấn 

Độ và Trung Quốc, và bỏ xa các quốc gia khác trong khu vực
58

. 

Theo khảo sát gần đây của Symantec, một công ty phần mềm hàng đầu 

thế giới, hiện có khoảng 46% doanh nghiệp và tổ chức Việt Nam đang triển khai 

ứng dụng công nghệ điện toán đám mây và các dự án ảo hóa khác. Hầu hết các 

doanh nghiệp viễn thông, ngân hàng, bảo hiểm, dầu khí, điện lực,… tại Việt 

Nam đã sử dụng ảo hóa. Tại nhiều cơ quan nhà nƣớc, ảo hóa cũng đã đƣợc ứng 

dụng rộng rãi, hệ thống Đ ng ký kinh doanh Quốc gia đƣợc vận hành và quản lý 

bởi Cục Quản lý đ ng ký kinh doanh, Bộ Kế hoạch và Đầu tƣ đã áp dụng ảo hóa 

để quản lý thông tin đ ng ký kinh doanh của hơn 700 ngàn doanh nghiệp tại 

Việt Nam. Một số cơ quan Chính phủ đã lựa chọn mô hình đám mây riêng hoặc 

đám mây cộng đồng cho các dự án xây mới trung tâm tích hợp dữ liệu hoặc cho 

môi trƣờng phát triển/kiểm thử, điển hình nhƣ các Bộ Tài nguyên và Môi 

trƣờng, Bộ Khoa học và Công nghệ, Bộ Thông tin và Truyền thông; hoặc các 

địa phƣơng nhƣ Đà Nẵng, Cà Mau, Phú Yên, Bắc Kạn, TP Hồ Chí Minh… cũng 

đã sử dụng phổ biến các ứng dụng này trong hoạt động của mình, ví dụ, TP Hồ 

Chí Minh đã sử dụng Hệ thống Quản trị nguồn nhân lực iHCM - dựa trên công 

nghệ đám mây - trong việc quản lý nguồn nhân lực của mình
59

. 

Tuy vậy, công nghệ điện toán đám mây cũng bộc lộ những rủi ro, đặc biệt 

trong việc bảo vệ dữ liệu cá nhân. Ngoài sự lo ngại về việc bị tấn công gây mất 

dữ liệu, thì các thông tin ngƣời dùng và dữ liệu của họ chứa trên điện toán đám 

mây liệu có đảm bảo đƣợc riêng tƣ, hoặc các thông tin đó liệu có bị sử dụng vì 

một mục đích nào khác hay không là một trong những vấn đề rất đáng quan ngại 

mà ngƣời dùng b n kho n khi sử dụng. Bởi điều này phụ thuộc gần nhƣ hoàn 

toàn vào trách nhiệm, thậm chí là đạo đức nghề nghiệp của nhà cung cấp dịch vụ 

điện toán đám mây trong việc thực hiện những cam kết của họ đối với cá nhân 

ngƣời dùng. Lo ngại này lại càng trở nên quan trọng khi khách hàng sử dụng 

điện toán đám mây là cá nhân không có nhiều kiến thức và hiểu biết về công 

nghệ. 

(iii) Internet of Thing (IoT) và việc bảo vệ dữ liệu cá nhân: 

Internet of Things (Internet kết nối vạn vật - IoT) là một xu hƣớng công 

nghệ mới đang đƣợc phát triển rất nhanh chóng làm thay đổi cách sống và 

phƣơng thức làm việc của con ngƣời. Tuy nhiên, cùng với tốc độ phát triển của 

IoT thì vấn đề an toàn và đảm bảo quyền riêng tƣ trong IoT là một trong những 
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 Nguồn: http://www.tienphong.vn/cong-nghe/viet-nam-co-toc-do-phat-trien-dien-toan-dam-may-vuot-bac-

1075945.tpo 
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 Số liệu n m 2015, tham khảo từ PH “Xu hướng điện toán đám mây – từ thế giới đến Việt Nam”. Nguồn: 

http://backan.gov.vn/Pages/tin-tuc-su-kien-215/tin-trong-tinh-289/khoa-hoc-154/xu-huong-dien-toan-dam-may-
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thách thức đáng lƣu tâm của các chuyên gia an toàn thông tin và các nhà hoạch 

định chính sách. 

Trong môi trƣờng IoT, tất cả các thiết bị đều có thể kết nối với nhau qua 

mạng Internet. Các thiết bị này có thể là điện thoại thông minh, máy pha cà phê, 

máy giặt, tai nghe, bóng đèn chiếu sáng... có kết nối wifi và khả n ng cảm biến. 

Các thiết bị điện đều có những loại hoặc dấu hiệu riêng biệt của nó, cho phép có 

thể phân biệt đâu là lò vi sóng, đâu là tủ lạnh; thậm chí phân biệt giữa bóng đèn 

trong phòng tắm và bóng đèn trong phòng  n. Thông tin mà các hệ thống này 

phát hiện ra, có thể rất hữu ích nhƣng cũng có thể bị tấn công và lợi dụng. Nó có 

thể cảnh báo chủ nhà về tình trạng hoạt động và hƣ hỏng của các thiết bị, mặt 

khác cũng có thể cung cấp cho những ngƣời làm marketing về độ tuổi và chức 

n ng của các thiết bị đó. Những thông tin này cũng có thể đƣợc sử dụng để thu 

thập về tình trạng kinh tế - xã hội của một ngôi nhà hoặc một hộ dân. 

Theo dự báo của các chuyên gia, đến n m 2020 sẽ có khoảng 50 tỷ thiết 

bị, đồ dùng có thể đƣợc kết nối Internet theo công nghệ IoT. Lợi ích của IoT 

mang lại rất lớn đối với ngƣời dùng. Hiện nay, IoT đƣợc sử dụng phổ biến trong 

các ứng dụng về theo dõi sức khỏe, nhà thông minh, phát triển xe hơi tự lái...  

Với số lƣợng và cơ cấu dân số đang ở tỷ lệ vàng, Việt Nam là một thị 

trƣờng rất tiềm n ng cho các ứng dụng IoT: nhu cầu sử dụng các thiết bị thông 

minh từ thế hệ trẻ ngày một t ng; các nhà mạng Việt Nam đã triển khai thử 

nghiệm thành công mạng 4G; Bộ Thông tin và Truyền thông cũng đã lên kế 

hoạch cấp phép 4G trong thời gian ngắn sắp tới. Đây là những tín hiệu báo hiệu 

sự phát triển mạnh mẽ thị trƣờng các ứng dụng IoT trên nền tảng di động ở Việt 

Nam. Không ít các doanh nghiệp, tổ chức trong nƣớc đã và đang ứng dụng IoT 

trực tiếp vào các hoạt động sản xuất kinh doanh. VNPT Technology đã phát 

triển một số ứng dụng IoT trong các lĩnh vực: Quản lý trong giao thông vận tải, 

trong nông nghiệp, môi trƣờng, ngôi nhà thông minh, theo dõi và ch m sóc sức 

khỏe trong y tế, vận hành và giám sát trong nhà máy. Cầu Đất Farm - một nông 

trại ở Đà Lạt - kết nối hệ thống phát triển rau sạch qua hệ thống thông minh và 

hệ thống IoT của hãng Intel. Hệ thống này tự động kiểm soát độ ẩm, nƣớc, phân 

bón, kiểm soát chất lƣợng rau, củ và các đồi trồng chè. Trong lĩnh vực giao 

thông, Công ty DTT Technology hiện đang ứng dụng IoT để triển khai giải pháp 

kiểm soát xe ở các bến xe và đang thí điểm ở Hải Phòng khá hiệu quả. Công ty 

FETC phát triển hệ thống thu phí đƣờng bộ tự động ở Việt Nam thông qua hệ 

thống IoT. Khi xe ô tô lƣu thông qua các trạm thu phí, hệ thống sẽ tự động nhận 

diện và tự động tính phí cho xe. 

Có thể thấy, Việt Nam đã bắt nhịp rất nhanh với thế giới trong kỷ nguyên 

IoT. Nhƣng cùng với những lợi ích do IoT mang lại thì nguy cơ mất an toàn 

thông tin, trong đó có các dữ liệu cá nhân, ngày càng thƣờng trực.  
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Lƣợng thông tin về ngƣời dùng thu thập đƣợc trong IoT là lớn hơn rất 

nhiều so với Internet truyền thống, thậm chí, có thể dùng chúng để xây dựng 

đƣợc một hồ sơ cá nhân hoàn chỉnh của ngƣời dùng. Trong khi đó, đã có rất 

nhiều nghi ngờ về sự thiếu an toàn và các quy định về an toàn trong IoT. Hầu 

hết mọi ngƣời đều cho rằng quy định hiện hành chƣa thể kiểm soát, điều khiển 

đƣợc tính riêng tƣ trong IoT do sự đa dạng của thiết bị IoT và số lƣợng lớn các 

nhà sản xuất. Với tốc độ t ng trƣởng nhanh chóng của IoT thì các quy định về 

đảm bảo tính riêng tƣ hiện đang chƣa theo kịp. Nhất là khi IoT phát triển hƣớng 

tới các lĩnh vực y tế và tự động hóa xe cộ thì vấn đề an toàn và quyền riêng tƣ 

còn có thể dẫn tới những nguy cơ mang tính vật lý cho ngƣời dùng. 

Với một ngƣời dùng bình thƣờng không có nhiều kiến thức và kinh 

nghiệm về mặt công nghệ, làm thế nào để có thể biết đƣợc một sản phẩm đƣợc 

kết nối với Internet có bảo đảm đƣợc dữ liệu cá nhân của mình hay không ? Mỗi 

cá nhân, khi mua hàng hóa, vật dụng mang về, thƣờng họ chỉ đơn giản là cắm 

điện vào để sử dụng mà thôi. Họ không đủ kiến thức và kinh nghiệm để truy vết 

đƣợc xem các thiết bị smartphone, máy pha cà phê, máy giặt của mình gửi dữ 

liệu đi đâu, mã hóa tới mức nào, có lộ thông tin cá nhân gì trong đó hay không. 

Điều nguy hiểm là khi các cảm biến đƣợc tích hợp vào những món đồ mà 

thƣờng ngày mỗi cá nhân sử dụng và tự động ghi lại mọi hoạt động của cá nhân 

đó (mà có thể họ không hề biết), việc rò rỉ ra ngoài có thể sẽ trở thành thảm họa 

bởi công nghệ IoT cho phép nhà sản xuất thu thập dữ liệu mọi lúc mọi nơi. Bởi 

vậy, một báo cáo gần đây của Chính phủ Mỹ đã cảnh báo về khả n ng các loại 

cảm biến và thiết bị đo thông minh qua công nghệ IoT có thể biến ngôi nhà của 

một ngƣời tiêu dùng thành “bể cá” - tức hoàn toàn “trần trụi”hoặc “trong 

suốt” - trƣớc các công cụ marketing, trƣớc cảnh sát và thậm chí trƣớc cả bọn tội 

phạm. Bên cạnh những hữu ích lớn, IoT tồn tại những điểm yếu khiến có thể gây 

nên những tổn thất nặng nề, thậm chí vi phạm quyền riêng tƣ của ngƣời tiêu 

dùng, ví dụ, các tội phạm có thể điều khiển cả tủ lạnh gửi email độc hại đến 

hacker, hoặc do thám các gia đình thông qua thiết bị giám sát trẻ em. 

Chính vì vậy mà câu hỏi về tính bảo mật của các thiết bị IoT đang là một 

trong những vấn đề rất đƣợc quan tâm hiện nay. Trong khí đó, cả trên bình diện 

quốc tế lẫn quốc gia, hiện chƣa có bất kỳ quy định nào về bảo mật dữ liệu dành 

cho các thiết bị IoT. Đầu n m 2016, Ủy ban Thƣơng mại Liên bang Mỹ (FTC) 

đã công bố một báo cáo IoT đƣa ra một số gợi ý liên quan đến việc sử dụng dữ 

liệu của doanh nghiệp sản xuất hoặc cung cấp các vật dụng, đó là “hạn chế thu 

thập dữ liệu của người tiêu dùng và giữ thông tin chỉ trong một thời gian nhất 

định, không phải vô hạn”. 

(iv) Internet, mạng xã hội, các thiết bị thông minh và việc bảo vệ dữ liệu 

cá nhân: 
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Ngày nay, với nền công nghệ, máy móc phát triển, gần nhƣ mọi ngƣời có 

thể mang theo cả thế giới thông tin trong ngƣời. Nếu ngày xƣa chỉ có những 

chiếc máy tính để bàn cồng kềnh, hay laptop thì nay là iPad, Tablet, hoặc những 

điện thoại thông minh nhƣ Iphone, Android, Blackberry… cũng có thể xử lý tốt 

các công việc công sở hằng ngày. Giờ đây, thiết bị di động đã trở thành một 

công cụ hỗ trợ đắc lực và không thể thiếu đối với mỗi cá nhân. Thiết bị di động 

hiện nay không chỉ thực hiện một nhiệm vụ nghe gọi mà nó còn chứa các ứng 

dụng, tài liệu, danh tính, thông tin đƣợc lƣu trữ, hình ảnh, sở thích, email, thông 

tin y tế, dữ liệu tài chính, địa chỉ và các thông tin khác về thành viên trong gia 

đình hoặc ngƣời liên quan và hầu hết những thứ này đều cho phép truy cập 

không hạn chế.  

Việc truy cập Internet qua các thiết bị thông minh nhƣ smartphone, tablet 

để vào các mạng xã hội nhƣ Facebook, Twitter, Instagram… giờ đây đã trở nên 

quá phổ biến đối với các công dân của thế kỷ XXI. Wifi công cộng - thậm chí là 

miễn phí - đang đƣợc nhân rộng ở khắp nơi làm t ng nguy cơ an ninh thông tin 

cá nhân (khi truy cập Internet bằng các thiết bị di động). Lợi ích của Wifi miễn 

phí trên diện rộng là không thể phủ nhận, ngƣời sử dụng có thể kết nối Internet 

một cách thuận tiện mà không phải mất thêm một khoản chi phí nào. Tuy nhiên, 

sự phát triển quá mạnh mẽ của thiết bị di động cùng với sự thuận tiện của mạng 

lƣới Wifi miễn phí đã đẩy ngƣời dùng vào những rủi ro mất an ninh, an toàn 

thông tin nhƣ bị nghe lén, tấn công lừa đảo, bị sử dụng, phát tán dữ liệu cá nhân, 

bị giả mạo hoặc đánh cắp danh tính; thậm chí có thể gây ra ảnh hƣởng nghiêm 

trọng tới những thành viên khác trong gia đình hoặc ngƣời quen. Vì vậy, việc 

bảo vệ dữ liệu cá nhân trong quá trình sử dụng Internet, mạng xã hội qua các 

thiết bị thông minh đã trở nên một thách thức vô cùng lớn đối với các nhà quản 

lý và hoạch định chính sách, cả dƣới góc độ pháp lý lẫn góc độ kỹ thuật; cả trên 

phạm vi toàn cầu cũng nhƣ tại Việt Nam. 

Công nghệ số và Internet tác động vào cuộc sống của con ngƣời khiến 

việc sử dụng chúng ngày càng trở nên phổ biến, kể cả ở các quốc gia đang phát 

triển chƣa có thu nhập cao nhƣ Việt Nam. Có tình hình này là do đặc tính quan 

trọng nhất của cuộc cách mạng thông tin trong thời đại số là chi phí sử dụng 

thiết bị công nghệ số và Internet ngày càng giảm một cách đáng kể, khiến giới 

trẻ - những ngƣời chƣa có thu nhập cao - cũng có thể sở hữu các thiết bị số và 

truy cập Internet một cách dễ dàng.  

Mặc dù Internet xuất hiện muộn tại Việt Nam nhƣng Việt Nam lại là quốc 

gia có tỷ lệ t ng trƣởng ngƣời dùng Internet thuộc loại cao trên thế giới. Tính 

đến hết tháng 6 n m 2015, Việt Nam có 45,4 triệu ngƣời dùng Internet trên tổng 

số 91 triệu dân, đạt mức thâm nhập trên tổng dân số là 48%. Với con số này, 

Việt Nam đứng thứ 6 trong khu vực châu   về số lƣợng ngƣời dùng Internet và 
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nằm trong top 20 quốc gia có lƣợng ngƣời dùng Internet cao nhất thế giới. 

Internet đã nhanh chóng trở nên quen thuộc với đông đảo thanh thiếu niên khiến 

số lƣợng giới trẻ sử dụng Internet t ng vọt trong những n m gần đây, nhất là ở 

các thành phố lớn. Theo kết quả cuộc điều tra quốc gia về vị thành niên và thanh 

niên Việt Nam (SAVY), nếu n m 2004 mới chỉ có 17,3% thanh thiếu niên Việt 

Nam sử dụng internet thì đến n m 2013, tỷ lệ này đã t ng vọt, đạt 73%; cuộc 

điều tra này cũng cho thấy trên 60% thanh thiếu niên truy cập mạng để tán gẫu 

và chơi game.  

Về mạng xã hội Facebook, số lƣợng ngƣời trung bình sử dụng Facebook 

hàng tháng ở Việt Nam là 30 triệu, chiếm tỷ lệ 33% trên tổng số dân với thời 

gian truy cập và sử dụng trung bình chiếm hơn 2 giờ/ngày. Một báo cáo khảo sát 

tình hình trẻ vị thành niên sử dụng Facebook cho thấy, có hơn 97% trẻ đang sử 

dụng Facebook; và 65% trẻ vị thành niên trong khoảng từ 15–18 tuổi, lứa tuổi 

học sinh phổ thông, cho rằng “Facebook là một trong những trang giải trí hàng 

đầu hiện giờ của trẻ vị thành niên”. 

Nhƣ đã thấy trong các số liệu nêu trên, Việt Nam nằm trong danh sách các 

quốc gia có độ t ng trƣởng mạnh nhất trên thế giới về tốc độ ngƣời sử dụng 

internet và mạng xã hội facebook. Số liệu thống kê cũng cho thấy một tình hình 

tƣơng tự đối với lƣợng ngƣời dùng smartphone tại Việt Nam. Theo báo cáo khảo 

sát của TNS/Google 2014, tỷ lệ ngƣời trên 16 tuổi sử dụng smartphone tại Việt 

Nam n m 2014 t ng hơn 70% so với n m 2013; nhóm tuổi từ 16 - 24, là nhóm 

tuổi ngồi trên ghế nhà trƣờng, có tỷ lệ sử dụng smartphone cao nhất, chiếm tới 

58% trong các nhóm tuổi sử dụng smartphone
60

.  

Về cách thức sử dụng, báo cáo của Google cũng cho thấy, tính n ng nghe 

và gọi không còn là tính n ng đƣợc sử dụng nhiều nhất trên smartphone của 

ngƣời dùng tại Việt Nam mà thay vào đó, 71% ngƣời dùng Việt Nam sử dụng 

smartphone để chụp ảnh, 70% dùng để nghe nhạc, 58% để chơi games và 54% 

để xem tin tức
61
. Việc sử dụng smartphone ở lứa tuổi học trò một cách dễ dàng 

do giá thành rẻ cùng với cách thức sử dụng thấy đƣợc từ con số thống kê nêu 

trên đặt ra một số vấn đề liên quan đến đạo đức, pháp luật: khi sử dụng thiết bị 

công nghệ số để chụp ảnh, quay vidéo, ngƣời ta rất dễ dàng vi phạm quyền riêng 

tƣ của cá nhân; đặc biệt, khi có sự "trợ giúp" của Internet và mạng xã hội 

facebook, việc vi phạm quyền riêng tƣ có thể - và đã từng - để lại những hậu quả 
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 Xin tham khảo: Digital Report - Người dùng smartphone và hoạt động quảng cáo trực tuyến. Nguồn: 
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 Xin tham khảo: T. Thủy, Google: Người Việt Nam chủ yếu dùng smarphone để chụp ảnh. Nguồn: 

http://dantri.com.vn/suc-manh-so/google-nguoi-viet-nam-chu-yeu-dung-smartphone-de-chup-anh-
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khôn lƣờng
62
. Việc chơi games, nghe nhạc trực tuyến, nếu không có kiến thức và 

không đƣợc hƣớng dẫn, cũng có thể khiến ngƣời chơi, ngƣời nghe, trong đó đặc 

biệt lứa tuổi học trò, đứng trƣớc nguy cơ vi phạm phạm quyền riêng tƣ.  

(v) Thương mại điện tử và việc bảo vệ dữ liệu cá nhân: 

Cách mạng kỹ thuật số và Internet đem lại nhiều ứng dụng to lớn cho xã 

hội loài ngƣời, trong đó có việc góp phần phát triển hoạt động thƣơng mại. Nhờ 

những tiến bộ về mặt công nghệ đó, những giao dịch kinh doanh thƣơng mại có 

thể đƣợc thiết lập, thực hiện một cách nhanh chóng, thuận tiện mà không phụ 

thuộc vào yếu tố địa lý. Đó chính là các giao dịch thƣơng mại đƣợc thiết lập, 

thực hiện dƣới sự hỗ trợ của công nghệ thông tin và đƣợc gọi là những giao dịch 

thƣơng mại điện tử.  

Thƣơng mại điện tử mang đến rất nhiều lợi ích cho xã hội, ví dụ nhƣ tạo 

ra môi trƣờng để làm việc, mua sắm, giao dịch từ xa nên giảm việc đi lại, ô 

nhiễm, giảm tai nạn giao thông; giúp nâng cao mức sống của mọi ngƣời do 

nhiều hàng hóa, nhiều nhà cung cấp tạo áp lực giảm giá, t ng khả n ng mua sắm 

của khách hàng; những nƣớc nghèo có thể tiếp cận với các sản phẩm, dịch vụ từ 

các nƣớc phát triển hơn thông qua Internet và thƣơng mại điện tử… Đối với 

ngƣời tiêu dùng cá nhân, thƣơng mại điện tử cho phép họ mua sắm mọi nơi, mọi 

lúc đối với các cửa hàng trên khắp thế giới; giúp họ có nhiều lựa chọn hơn vì 

tiếp cận đƣợc nhiều nhà cung cấp hơn với giá thấp hơn và có thể đƣợc giao hàng 

nhanh hơn... Trong bối cảnh hiện nay, ngày càng có nhiều ngƣời tiêu dùng sử 

dụng các phƣơng thức giao dịch mua bán trên các thiết bị viễn thông có kết nối 

Internet. Tại Úc, có tới 61% ngƣời dân mua bán hàng hóa, dịch vụ online, trong 

đó, 68% là giao dịch nội địa và hơn 20% là giao dịch với các gian hàng nƣớc 

ngoài. 

Việt Nam cũng không nằm ngoài xu thế đó. Theo số liệu của Bộ Công 

Thƣơng n m 2015, gần 100% doanh nghiệp đã tổ chức triển khai ứng dụng 

thƣơng mại điện tử ở nhiều quy mô và mức độ khác nhau. Việc tham gia hoạt 

động thƣơng mại điện tử trên mạng xã hội của đại bộ phận doanh nghiệp bán lẻ 

và ngƣời tiêu dùng cùng với việc ứng dụng các giải pháp thƣơng mại điện tử 

trên nền tảng công nghệ di động cho thấy doanh nghiệp Việt Nam đã nhanh 

nhạy bắt kịp các xu hƣớng mới về thƣơng mại điện tử của thế giới để phục vụ 

hiệu quả cho hoạt động sản xuất kinh doanh của mình, nâng cao n ng lực cạnh 

tranh 
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Ứng dụng thƣơng mại điện tử trong cộng đồng đã trở thành một trào lƣu 

rộng khắp. N m 2015, giá trị mua hàng trực tuyến của một ngƣời ƣớc tính đạt 

khoảng 160 USD và doanh số thƣơng mại điện tử B2C đạt 4,07 tỷ USD. Tại 

Việt Nam, việc phát triển và sử dụng các ứng dụng di động trong hoạt động kinh 

doanh đang trở thành một xu thế mới, nhiều doanh nghiệp đã thích ứng nhanh 

với các ứng dụng đƣợc cài đặt trên các thiết bị điện tử, đặc biệt là các thiết bị di 

động. Theo kết quả khảo sát n m 2015 của Cục Thƣơng mại điện tử và Công 

nghệ thông tin – Bộ Công Thƣơng, giá trị mua hàng của một ngƣời mua hàng 

trực tuyến trong n m ƣớc đạt 160 USD, doanh số thƣơng mại điện tử B2C đạt 

khoảng 4,07 tỷ USD, t ng 37% so với n m trƣớc đó, chiếm khoảng 2,8% tổng 

mức bán lẻ hàng hóa và doanh thu dịch vụ tiêu dùng cả nƣớc
63

.  

Trong hoạt động thƣơng mại điện tử, vấn đề bảo đảm an toàn, an ninh 

thông tin (đặc biệt là thông tin cá nhân và quyền riêng tƣ khi tham gia giao dịch 

trên môi trƣờng điện tử nói chung, môi trƣờng Internet nói riêng) là một trong 

những yếu tố tiên quyết cho thành công của thƣơng mại điện tử. 

Khi đ ng ký mua hàng qua một trang web, khách hàng phải khai báo số 

điện thoại, nơi nhận hàng (thƣờng là cơ quan hoặc nhà riêng). Một số trang web 

khác khi truy cập còn đòi hỏi những thông tin rất “riêng tƣ” nhƣ: thu nhập của 

bạn bao nhiêu một tháng; nếu định mua ô tô, bạn sẽ chọn loại xe gì... Tất cả 

những thông tin đó đều thuộc quyền sở hữu cá nhân của khách hàng, nhƣng khi 

đã tiết lộ nó ra ngoài, rất có thể nó sẽ bị lợi dụng để trở thành tài sản của ngƣời 

khác. Đối với các giao dịch online, bên cạnh các thông tin có giá trị kinh tế nhƣ 

thông tin về thẻ tín dụng, tài khoản của ngƣời sử dụng thì các thông tin nhƣ số 

điện thoại, email, địa chỉ của ngƣời tiêu dùng cũng đang dần trở thành những 

thứ có giá trị đối với các doanh nghiệp. 

Trong thƣơng mại điện tử - lĩnh vực đƣợc coi là “thƣơng mại của niềm 

tin”, việc cam kết bảo vệ các thông tin cá nhân có ảnh hƣởng quan trọng đến sự 

phát triển của ngành này. Vậy mà thời gian qua, số các vụ vi phạm quyền riêng 

tƣ về thông tin cá nhân ngày một nhiều hơn, gây tác động tiêu cực tới tâm lý 

ngƣời tiêu dùng khi tham gia giao dịch diện tử. 

Theo số liệu của các cơ quan có thẩm quyền của Hoa Kỳ, từ n m 2001 - 

2015 có hơn 100 vụ liên quan đến chính sách thông tin của ngƣời tiêu dùng, 

trong đó, hơn 50 vụ liên quan đến an toàn thông tin của ngƣời tiêu dùng và có 

nhiều vụ liên quan tới các thƣơng hiệu quốc tế lớn nhƣ Google, Twitter và 

Facebook (mỗi vụ việc nhƣ vậy liên quan tới hàng tr m nghìn tài khoản của 
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 Nguồn: Bộ Công thƣơng - Báo cáo thƣơng mại điện tử n m 2015. 



148 

 

ngƣời tiêu dùng)
64
. Các hành vi có dấu hiệu không đảm bảo an toàn thông tin 

của ngƣời tiêu dùng bao gồm: lƣu chuyển thông tin ngƣời tiêu dùng không có 

mã hóa; không có biện pháp hạn chế truy cập mạng wifi của công ty; không 

cảnh báo ngƣời tiêu dùng sử dụng mật khẩu có độ bảo mật cao; không sử dụng 

các công cụ ng n chặn một cách hợp lý nhƣ tƣờng lửa, phần mềm diệt virus. 

Đặc biệt, trong thời gian gần đây, vấn đề an toàn thông tin của ngƣời tiêu dùng 

ngày càng trở lên phức tạp do yếu tố các giao dịch xuyên biên giới diễn ra ngày 

càng nhiều. Điều này gây khó kh n cho các cơ quan bảo vệ ngƣời tiêu dùng 

trong việc phối hợp với các cơ quan tại các nƣớc khác nhau nhằm truy vết và 

điều tra các thông tin liên quan phục vụ cho quá trình giải quyết vụ việc. 

Các vấn đề xâm phạm quyền lợi ngƣời tiêu dùng trong các lĩnh vực 

thƣơng mại điện tử, viễn thông và an toàn thông tin của ngƣời tiêu dùng trong 

các lĩnh vực này đang là vấn đề mang tính quốc tế, diễn ra đồng thời tại tất cả 

các quốc gia, trong đó có Việt Nam, đặc biệt trong bối cảnh phát triển mở rộng 

và toàn cầu hóa của dịch vụ viễn thông và thƣơng mại điện tử. 

2. Yêu cần hoàn thiện cơ chế bảo đảm thực hiện quyền bí mật dữ liệu 

cá nhân ở Việt Nam 

Dƣới góc độ khoa học pháp lý, quyền riêng tƣ giờ đây đã trở thành một 

trong những quyền con ngƣời quan trọng nhất của thời hiện đại. Nhƣng những 

tiến bộ vƣợt bậc của công nghệ trong Thế kỷ XXI trên nền tảng của công nghệ 

kỹ thuật số với sự trợ giúp của Internet và mạng xã hội lại khiến con ngƣời hiện 

đại dƣờng nhƣ ngày càng bị mất đi sự riêng tƣ của mình. Sự tiến bộ của khoa 

học và công nghệ, một mặt, khiến con ngƣời dễ dàng tiếp cận hơn với tri thức và 

bởi vậy nó thúc đẩy và tạo điều kiện để thực hiện tốt hơn một số quyền cơ bản 

của con ngƣời, nhƣ quyền tự do bày tỏ ý kiến…; nhƣng mặt khác, chính sự tiến 

bộ của Internet và công nghệ số cũng đã khiến con ngƣời trở nên khó kh n hơn 

trong việc bảo vệ một số quyền của họ, trong đó có quyền riêng tƣ, quyền bí mật 

dữ liệu cá nhân.  

Tháng 11 n m 2016, Ủy ban Xã hội, Nhân quyền và V n hóa của Liên 

Hợp quốc đã thông qua Nghị quyết về quyền riêng tư trong kỷ nguyên số
65
. Nghị 

quyết này đƣợc xây dựng trên cơ sở nhận thấy rằng ngày càng nhiều dữ liệu cá 

nhân đƣợc các doanh nghiệp thuộc khu vực tƣ thu thập, xử lý, và chia sẻ với tốc 

độ vô cùng lớn; đồng thời Nghị quyết bày tỏ quan ngại về việc các dữ liệu cá 

nhân này thƣờng xuyên đƣợc bán, chia sẻ mà không có sự đồng ý cũng nhƣ 

không thông báo cho cá nhân. Nghị quyết nhấn mạnh hành vi vi phạm và lạm 
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 Nguồn: http://www.moit.gov.vn/vn/tin-tuc/5562/bao-ve-nguoi-tieu-dung-trong-cac-giao-dich-thuong-mai-
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The right to privacy in the digital age.  

Nguồn: http://www.un.org/ga/search/view_doc.asp?symbol=A/C.3/71/L.39/Rev.1 
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dụng quyền riêng tƣ ngày càng ảnh hƣởng đến cá nhân và có tác động đặc biệt 

đến các đối tƣợng là phụ nữ, trẻ em, các nhóm đối tƣợng dễ bị tổn thƣơng hoặc 

bị thiệt thòi. Nghị quyết khuyến cáo các quốc gia trong việc t ng cƣờng công tác 

phòng chống và có biện pháp trừng phạt đối với những hành vi vi phạm và lạm 

dụng quyền riêng tƣ từ khu vực các tổ chức tƣ nhân.  

Mặc dù Nhà nƣớc đã có những nỗ lực rất lớn trong việc bảo vệ các quyền 

của cá nhân, nhƣng các quyền đó luôn có nguy cơ bị xâm phạm. Đặt trong bối 

cảnh công nghệ thông tin và môi trƣờng mạng ngày càng phát triển nhanh chóng 

nhƣ hiện nay, với tình trạng thông tin/dữ liệu cá nhân ngày càng tràn lan và khó 

kiểm soát bởi chính chủ dữ liệu và các cơ quan nhà nƣớc, tổ chức, cá nhân có 

thẩm quyền, nhiều quốc gia đã xác định thông tin/dữ liệu cá nhân của công dân 

là tài sản quan trọng cần đƣợc bảo vệ và đặt ra các cơ chế để bảo đảm thực hiện 

quyền bảo vệ thông tin cá nhân/quyền bí mật dữ liệu cá nhân của công dân, tổ 

chức. 

Ở Việt Nam, việc xây dựng và hoàn thiện cơ chế bảo đảm quyền con 

ngƣời, quyền tự do, dân chủ của công dân nói chung và cơ chế bảo đảm thực 

hiện quyền bí mật dữ liệu cá nhân nói riêng là phù hợp với yêu cầu xây dựng 

Nhà nƣớc pháp quyền xã hội chủ nghĩa của Nhân dân, do Nhân dân và vì Nhân 

dân. Nhà nƣớc cần tôn trọng, bảo vệ, bảo đảm quyền bí mật dữ liệu cá nhân. 

Mỗi công dân đều có quyền đƣợc Nhà nƣớc bảo đảm quyền bí mật dữ liệu cá 

nhân, đồng thời phải tôn trọng quyền của ngƣời khác. Mọi hành vi xâm phạm 

quyền bí mật dữ liệu cá nhân đều phải đƣợc xử lý nghiêm minh.  

Trên cơ sở những hạn chế, vƣớng mắc, bất cập về tình trạng pháp luật và 

thực thi pháp luật về bảo vệ, bảo đảm thông tin/dữ liệu cá nhân ở Việt Nam cho 

thấy việc nghiên cứu, hoàn thiện cơ chế bảo đảm thực hiện quyền bí mật dữ liệu 

cá nhân là hết sức cần thiết.  

Một số yêu cầu đặt ra đối với việc hoàn thiện cơ chế bảo đảm thực hiện 

quyền bí mật dữ liệu cá nhân là: 

Thứ nhất, cần nghiên cứu một cách toàn diện, tổng thể các vấn đề lý luận, 

thực tiễn và kinh nghiệm quốc tế để xây dựng cơ chế bảo đảm thực hiện quyền 

bí mật dữ liệu cá nhân một cách đầy đủ và hiệu quả. Cơ chế bảo đảm thực hiện 

quyền này bao gồm các yếu tố về mặt thể chế, thiết chế và các điều kiện bảo 

đảm thực hiện quyền. Ba yếu tố chính này có mối quan hệ mật thiết, chặt chẽ 

với nhau. 

Thứ hai, tiếp tục nghiên cứu luật hoá các quyền hiến định của công dân, 

trong đó có quyền bí mật dữ liệu cá nhân theo lộ trình phù hợp với điều kiện 

thực tiễn của đất nƣớc. Nghiên cứu hoàn thiện pháp luật về bảo vệ dữ liệu cá 

nhân theo hƣớng quy định rõ nội hàm và phạm vi của quyền bí mật dữ liệu cá 
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nhân; đồng thời, xác định rõ trách nhiệm của các cơ quan, tổ chức, cá nhân trong 

việc bảo đảm thực hiện quyền này. 

Thứ ba, cần chuẩn bị tốt các điều kiện cần thiết cho việc xây dựng, ban 

hành và tổ chức thực thi pháp luật về bảo vệ dữ liệu cá nhân ở Việt Nam. Tiếp 

tục củng cố cơ sở pháp lý về trách nhiệm của các cơ quan nhà nƣớc trong việc 

xây dựng, ban hành kịp thời, đồng bộ và tổ chức thực thi các v n bản quy phạm 

pháp luật, các điều ƣớc quốc tế mà Việt Nam là thành viên về quyền con ngƣời, 

quyền công dân nói chung và về quyền bí mật dữ liệu cá nhân nói riêng. 

Thứ tư, hoàn thiện pháp luật về quyền giám sát của các cơ quan dân cử, 

quyền giám sát, kiểm tra của công dân đối với hoạt động của các cơ quan, cán 

bộ, công chức nói chung và hoạt động bảo đảm thực hiện quyền bí mật dữ liệu 

cá nhân nói riêng. Tạo cơ chế, điều kiện cho ngƣời dân tham gia thực chất vào 

hoạt động quản lý nhà nƣớc, từ việc tham gia ý kiến trong giai đoạn xây dựng 

chính sách, pháp luật đến việc tham gia giám sát cán bộ, công chức và cơ quan 

nhà nƣớc trong việc thực hiện chính sách, pháp luật về bảo vệ dữ liệu cá nhân. 

Bên cạnh đó, tiếp tục hoàn thiện pháp luật và các điều kiện bảo đảm thực 

hiện các quyền tự do, dân chủ và bình đẳng của công dân, cải thiện tốt mối quan 

hệ giữa Nhà nƣớc và ngƣời dân; tạo điều kiện cho mọi ngƣời dân thực hiện các 

quyền của mình; duy trì, bảo đảm kỷ cƣơng, trật tự công cộng, kịp thời phát hiện 

và xử lý nghiêm minh các hành vi xâm phạm quyền cơ bản của công dân, trong 

đó có quyền bí mật dữ liệu cá nhân. 

II. Kiến nghị các giải pháp hoàn thiện cơ chế bảo đảm thực hiện 

quyền bí mật dữ liệu cá nhân 

1.  oàn thiện thể chế về bảo vệ dữ liệu cá nhân 

1.1. Định hướng cho việc hoàn thiện thể chế về bảo vệ dữ liệu cá nhân 

Hoàn thiện thể chế về bảo vệ dữ liệu cá nhân là một trong những yếu tố 

trƣớc hết và then chốt cho việc xây dựng cơ chế hữu hiệu bảo đảm thực hiện 

quyền bí mật dữ liệu cá nhân. Trên cơ sở nghiên cứu lý luận, thực tiễn và kinh 

nghiệm pháp luật nƣớc ngoài về bảo vệ dữ liệu cá nhân, có thể rút ra một số 

định hƣớng cơ bản cho việc hoàn thiện thể chế về bảo vệ dữ liệu cá nhân ở Việt 

Nam nhƣ sau: 

Thứ nhất, ở một số nƣớc, Hiến pháp là đạo luật có giá trị tối cao ghi nhận 

quyền bí mật dữ liệu cá nhân nhƣ là một trong những quyền cơ bản của con 

ngƣời, vì vậy, cần tiếp tục ghi nhận quyền này trong Hiến pháp nhằm tạo cơ sở 

pháp lý quan trọng bảo đảm thực hiện quyền. 

Thứ hai, nhiều quốc gia đã ban hành luật chuyên biệt về bảo vệ dữ liệu cá 

nhân hoặc đang trong quá trình nghiên cứu, xây dựng, do đó Việt Nam cũng cần 
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nghiên cứu và xây dựng Luật bảo vệ dữ liệu cá nhân nhằm tạo cơ sở pháp lý và 

cơ chế hữu hiệu bảo đảm thực hiện quyền bí mật dữ liệu cá nhân, từ đó góp phần 

bảo đảm quyền bất khả xâm phạm đời sống riêng tƣ, bí mật cá nhân đã đƣợc 

quyđịnh trong Hiến pháp. Từ kinh nghiệm của các quốc gia, khi xây dựng Luật 

bảo vệ dữ liệu cá nhân cần bảo đảm ghi nhận, công nhận quyền đối với thông 

tin/dữ liệu cá nhân của tất cả mọi ngƣời, bảo đảm nguyên tắc xử lý dữ liệu cá 

nhân phải minh bạch; quy định về xử lý dữ liệu cá nhân; thiết lập cơ quan độc 

lập cấp quốc gia để bảo vệ quyền dữ liệu cá nhân. 

Về quyền và nghĩa vụ của các chủ thể, pháp luật các nƣớc thƣờng quy 

định rõ quyền và nghĩa vụ của chủ dữ liệu và của các chủ thể thu thập, lƣu giữ, 

sử dụng và tiết lộ dữ liệu cá nhân (bao gồm các cơ quan nhà nƣớc, doanh nghiệp 

kinh doanh dịch vụ và các tổ chức cá nhân khác theo quy định của pháp luật nhƣ 

ngƣời giám hộ, bên thứ ba…). Pháp luật các nƣớc cũng quy định cụ thể các yêu 

cầu để các hoạt động thu thập, lƣu giữ, sử dụng dữ liệu cá nhân đƣợc diễn ra; 

các trƣờng hợp ngoại lệ (nhƣ vì lợi ích công cộng, an ninh quốc gia, trƣờng hợp 

khẩn cấp hoặc theo yêu cầu hợp pháp của cơ quan nhà nƣớc có thẩm quyền); 

việc áp dụng các biện pháp an ninh phù hợp để đảm bảo tính bí mật của dữ liệu 

cá nhân; chuyển giao dữ liệu cá nhân cho bên thứ ba thông qua các hợp đồng… 

Về chế tài đối với các hành vi vi phạm quyền bí mật dữ liệu cá nhân, tùy 

mức độ nghiêm trọng của hành vi vi phạm mà các biện pháp chế tài đƣợc áp 

dụng (xử phạt hành chính, trách nhiệm dân sự hoặc trách nhiệm hình sự) đối với 

chủ thể có hành vi vi phạm pháp luật về bảo vệ dữ liệu cá nhân xâm phạm quyền 

bí mật dữ liệu cá nhân của ngƣời khác. 

Dựa trên kinh nghiệm pháp luật của các nƣớc, Việt Nam có thể nghiên 

cứu để xây dựng các nội dung cơ bản của luật về bảo vệ dữ liệu cá nhân ở Việt 

Nam. 

Thứ ba, xuất phát từ quy định của pháp luật quốc tế và từ kinh nghiệm của 

các nƣớc, ngoài việc xây dựng và hoàn thiện các quy định của Hiến pháp, luật 

chuyên ngành về bảo vệ dữ liệu cá nhân, cần tiếp tục nghiên cứu, hoàn thiện các 

quy định của các v n bản pháp luật chuyên ngành có liên quan để tạo ra cơ chế 

đồng bộ bảo đảm quyền bí mật dữ liệu cá nhân, cụ thể nhƣ: các v n bản liên 

quan đến bảo vệ dữ liệu cá nhân trong hoạt động của cơ quan nhà nƣớc; các v n 

bản liên quan đến bảo vệ dữ liệu cá nhân trong hoạt động kinh doanh dịch vụ; 

các biện pháp chế tài áp dụng đối với các hành vi vi phạm dữ liệu cá nhân... 

Thứ tư,cần xác định rõ giới hạn của đạo luật về bảo vệ dữ liệu cá nhân 

trong mối quan hệ với các v n bản pháp luật chuyên ngành. Việc xác định giới 

hạn nhằm tránh sự chồng chéo, mâu thuẫn với các v n bản pháp luật chuyên 

ngành khác. Đạo luật riêng về bảo vệ dữ liệu cá nhân chỉ điều chỉnh hoạt động 

thu thập, lƣu giữ, sử dụng và tiết lộ dữ liệu cá nhân của khu vực tƣ nhân mà 
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không điều chỉnh hoạt động của khối các cơ quan nhà nƣớc. Hoạt động thu thập, 

lƣu giữ, sử dụng dữ liệu cá nhân của khối cơ quan nhà nƣớc chịu sự điều chỉnh 

của các v n bản pháp luật chuyên ngành. Luật bảo vệ dữ liệu cá nhân của các 

quốc gia cũng thƣờng chỉ đƣợc áp dụng đối với các cá nhân, tổ chức mang quốc 

tịch quốc gia hoặc có nơi cƣ trú hoặc trụ sở trên lãnh thổ quốc gia và các hoạt 

động liên quan đến dữ liệu cá nhân diễn ra trong lãnh thổ quốc gia.  

1.2. Xây dựng một đạo luật riêng về bảo vệ dữ liệu cá nhân 

Trên cơ sở nghiên cứu kinh nghiệm các nƣớc (các đạo luật về dữ liệu cá 

nhân), nghiên cứu thực tiễn Việt Nam và rà soát hệ thống pháp luật hiện hành 

của Việt Nam, chúng tôi cho rằng việc bảo vệ thông tin/dữ liệu cá nhân ở Việt 

Nam cần thiết phải đƣợc điều chỉnh bởi luật. Hơn nữa, để thực thi quy định tại 

khoản 1 và khoản 2 Điều 14 Hiến pháp n m 2013 thì việc ban hành một đạo luật 

riêng về bảo vệ thông tin/dữ liệu cá nhân là cần thiết và sẽ phù hợp hơn là việc 

nghiên cứu để sửa đổi, bổ sung các đạo luật có liên quan (ví dụ: Luật về an toàn 

thông tin mạng...). Một đạo luật riêng với đầy đủ các quy định cần thiết sẽ tạo 

nên một cơ chế pháp lý chặt chẽ để ghi nhận, tôn trọng, bảo vệ và bảo đảm đối 

với quyền bảo vệ thông tin cá nhân cần phải có những nội dung đƣợc nêu dƣới 

đây. Cụ thể, Luật bảo vệ dữ liệu cá nhân cần điều chỉnh một số vấn đề cơ bản 

sau: 

(1) Quy định những khái niệm cơ bản liên quan đến bảo vệ dữ liệu cá 

nhân, ví dụ nhƣ: khái niệm “thông tin cá nhân” là những thông tin về một ngƣời 

có thể xác định, bao gồm: thông tin liên quan đến chủng tộc, giới tính, tình trạng 

mang thai, tình trạng hôn nhân, xu hƣớng tình dục, độ tuổi, tình trạng sức khỏe 

vể thể chất và tâm thần, tài sản, tình trạng khuyết tật, tôn giáo, niềm tin, tín 

ngƣỡng, v n hóa, ngôn ngữ, n m sinh, nghề nghiệp, thông tin liên quan đến 

những giao dịch về tài chính đã thực hiện, số chứng minh, địa chỉ, dấu vân tay, 

loại máu… 

Khái niệm “dữ liệu cá nhân” có thể định nghĩa là bất kỳ thông tin liên 

quan đến một thể nhân/cá nhân xác định hay có thể xác định đƣợc, một cách 

trực tiếp hay gián tiếp, không phụ thuộc vào cách thức thu thập hay xử lý các dữ 

liệu, thông qua một số định danh hay một hoặc nhiều yếu tố riêng thuộc về 

ngƣời này (để khẳng định xem một ngƣời có thể xác định đƣợc hay không, cần 

phải xem xét toàn bộ các cách thức cho phép xác định ra ngƣời này mà ngƣời 

chịu trách nhiệm về việc xử lý hay bất kỳ ngƣời nào khác có đƣợc hay có thể 

tiếp cận đƣợc).  

Khái niệm “xử lý dữ liệu” có thể giải thích là thu thập, sản xuất, ghi âm, 

lƣu trữ, lƣu giữ, bổ sung, chỉnh sửa, sửa chữa, phục hồi, sử dụng, cung cấp, tiết 

lộ và phá hủy thông tin cá nhân và các hoạt động tƣơng tự khác. Xử lý thông tin 

cá nhân là mọi hoạt động hay mọi tập hợp hoạt động liên quan đến những dữ 
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liệu này, dù sử dụng quy trình xử lý nào, đặc biệt là thu thập, ghi lại, tổ chức, 

bảo quản, chỉnh sửa hay sửa đổi, sao trích, tra cứu, sử dụng, truyền thông qua 

chuyển tải, phát tán hay mọi hình thức cung cấp, truy cập, cũng nhƣ chặn, xóa 

hay phá hủy (các khái niệm này dựa trên tham khảo các đạo luật liên quan đến 

bảo vệ dữ liệu cá nhân của Pháp, Ba Lan, Hàn Quốc). 

Về khái niệm “quyền bảo vệ dữ liệu cá nhân”có thể hiểu là quyền của cá 

nhân đƣợc thực hiện hoặc yêu cầu các cơ quan, tổ chức, cá nhân tôn trọng, bảo 

vệ và thực hiện các biện pháp cụ thể để bảo vệ dự liệu cá nhân của mình trƣớc 

các hành vi xâm phạm… 

(2) Xác định rõ chủ dữ liệu là các thể nhân có thể nhận diện bởi các 

thông tin đƣợc xử lý; trách nhiệm của ngƣời xử lý thông tin/dữ liệu cá nhân, 

ngƣời nhận thông tin/dữ liệu cá nhân - những cơ quan có thẩm quyền đƣợc pháp 

luật cho phép, trong khuôn khổ của một nhiệm vụ đặc biệt hay khi thực thi 

quyền thông tin; bên quản lý dữ liệu - cơ quan, đơn vị tổ chức, cơ sở hoặc ngƣời 

có thẩm quyền đƣợc pháp luật quy định quyết định về mục đích và phƣơng tiện 

của việc xử lý dữ liệu cá nhân; bên nhận dữ liệu là bất kỳ ngƣời nào mà dữ liệu 

đƣợc công bố, bao gồm các đối tƣợng của dữ liệu, ngƣời có thẩm quyền thực 

hiện xử lý dữ liệu, cơ quan, ngƣời có thẩm quyền quy định bởi pháp luật. 

(3) Xác định các nguyên tắc tối thiểu bảo vệ dữ liệu cá nhân nhƣ: mọi 

công dân đều bình đẳng trong việc bảo vệ thông tin/dữ liệu cá nhân; thông tin/dữ 

liệu cá nhân phải đƣợc bảo vệ kịp thời; việc hạn chế quyền bảo vệ thông tin/dữ 

liệu cá nhân phải do luật định và trong trƣờng hợp cần thiết vì lý do quốc phòng, 

an ninh quốc gia, trật tự, an toàn xã hội, đạo đức xã hội, sức khỏe của cộng 

đồng; bảo đảm trình tự, thủ tục bảo vệ thông tin/dữ liệu cá nhân thuận lợi cho 

công dân; xác định rõ trách nhiệm bảo vệ thông tin của cơ quan nhà nƣớc; việc 

thực hiện quyền bảo vệ thông tin/dữ liệu cá nhân không đƣợc xâm phạm lợi ích 

quốc gia, dân tộc; quyền và lợi ích hợp pháp của ngƣời khác; việc xử lý các 

thông tin cá nhân đƣợc thực hiện một cách minh bạch và trong sự tôn trọng 

nghiêm ngặt đối với quyền về đời sống riêng tƣ, bí mật cá nhân, bí mật gia đình 

và các quyền cơ bản của con ngƣời. 

(4) Xác định trách nhiệm của các cơ quan, tổ chức, ngƣời có thẩm 

quyền trong việc bảo đảm thực hiện quyền bí mật dữ liệu cá nhân nhƣ: (i) 

có biện pháp ng n chặn hậu quả có hại từ việc thu thập ngoài mục đích, xâm 

phạm và lạm dụng thông tin cá nhân, tránh việc giám sát và theo dõi một cách 

không hệ thống để nâng cao phẩm giá con ngƣời và sự riêng tƣ cá nhân; (ii) có 

các biện pháp cần thiết để bảo vệ quyền lợi của chủ dữ liệu; (iii) có trách nhiệm 

tôn trọng, thúc đẩy và hỗ trợ hoạt động bảo vệ dữ liệu tự quản của bên xử lý 

thông tin cá nhân để cải thiện các thực tiễn không phù hợp liên quan đến việc xử 

lý thông tin cá nhân; (iv) ngƣời đứng đầu cơ quan, tổ chức (nhà nƣớc và tƣ nhân; 
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tổ chức sự nghiệp dịch vụ công/doanh nghiệp), những ngƣời nắm giữ hay sử 

dụng các dữ liệu cá nhân phải thực hiện mọi biện pháp để bảo vệ dữ liệu cá 

nhân.  

(5) Quy định các biện pháp ngăn chặn các hành vi xâm hại đến quyền 

bí mật dữ liệu cá nhân nhƣ: cố ý hạn chế quyền bí mật dữ liệu cá nhân của 

công dân mà không vì lý do quốc phòng, an ninh quốc gia, trật tự, an toàn xã 

hội, đạo đức xã hội, sức khỏe của cộng đồng; cố ý công khai thông tin, dữ liệu 

cá nhân mà không phải vì lợi ích công cộng; trong quá trình xử lý dữ liệu cá 

nhân mà tiết lộ nguồn gốc chủng tộc hoặc dân tộc, quan điểm chính trị, tôn giáo 

hay triết học, thành viên đảng phái hay công đoàn, cũng nhƣ các dữ liệu liên 

quan đến sức khỏe, mã di truyền, chứng nghiện hay đời sống tình dục và dữ liệu 

liên quan đến bản án, quyết định về hình phạt, tiền phạt và các quyết định khác 

do tòa án ban hành hoặc các thủ tục tố tụng hành chính…; thu thập thông tin cá 

nhân hoặc có đƣợc sự đồng ý để xử lý thông tin cá nhân một cách gian lận, 

không đúng đắn, không lành mạnh; làm rò rỉ thông tin cá nhân thu đƣợc trong 

quá trình kinh doanh, hoặc cung cấp cho ngƣời khác mà không có thẩm quyền 

hoặc gây thiệt hại, phá hủy, thay đổi, giả mạo hoặc rò rỉ thông tin cá nhân ngƣời 

khác mà không đƣợc pháp luật cho phép. 

(6) Quy định cụ thể quyền của công dân đối với thông tin/dữ liệu cá 

nhân: chủ dữ liệu cần đƣợc pháp luật trao các quyền sau đây: (i) quyền đƣợc 

thông báo về việc xử lý các thông tin/dữ liệu cá nhân của mình; (ii) quyền đồng 

ý hay không đồng ý và đƣa ra phạm vi xử lý thông tin cá nhân của mình; (iii) 

quyền xác nhận việc xử lý các thông tin cá nhân và yêu cầu tiếp cận thông tin cá 

nhân của mình; (iv) quyền yêu cầu đình chỉ việc xử lý, sửa đổi, xóa và tiêu hủy 

thông tin cá nhân của mình; (v) quyền đƣợc bồi thƣờng thích đáng một cách 

nhanh chóng và công bằng cho bất kỳ thiệt hại phát sinh từ quá trình xử lý thông 

tin; (vi) quyền kiểm soát quá trình xử lý dữ liệu cá nhân của mình trong hệ thống 

dữ liệu (bao gồm đƣợc thông tin chi tiết về việc tồn tại của hệ thống dữ liệu và 

các thông tin của bên quản lý dữ liệu về tên, địa chỉ; đƣợc thông báo về mục 

đích, phạm vi và các phƣơng tiện xử lý các dữ liệu trong hệ thống; đƣợc thông 

báo khi dữ liệu cá nhân của mình đƣợc xử lý và đƣợc thông báo về nội dung của 

dữ liệu; đƣợc thông tin về nguồn gốc của dữ liệu cá nhân của mình, trừ khi bên 

quản lý dữ liệu có nghĩa vụ giữ bí mật nhà nƣớc, bí mật kinh doanh, bí mật công 

tác; đƣợc thông tin về các phƣơng tiện công bố dữ liệu và về bên nhận dữ liệu; 

yêu cầu các dữ liệu đƣợc hoàn thiện, cập nhật, sửa đổi, đình chỉ hoặc xóa bỏ một 

cách tạm thời hoặc vĩnh viễn trong trƣờng hợp dữ liệu không hoàn chỉnh, lỗi 

thời, không đúng sự thật hoặc thu thập do việc vi phạm pháp luật hoặc trong 

trƣờng hợp dữ liệu không còn cần thiết cho mục đích khi đƣợc thu thập; yêu cầu 

ng n chặn quá trình xử lý dữ liệu của mình; phản đối việc xử lý dữ liệu cá nhân 

của mình nếu bên quản lý dữ liệu có ý định xử lý các dữ liệu cho các mục đích 
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tiếp thị hoặc phản đối việc chuyển giao dữ liệu cho bên quản lý dữ liệu khác; 

yêu cầu bên quản lý dữ liệu xem xét lại vụ việc cá nhân đƣợc xử lý trái với quy 

định của pháp luật (lƣu ý có ngoại lệ là trong trƣờng hợp xử lý dữ liệu cho mục 

đích khoa học, giảng dạy, lịch sử, thống kê, lƣu trữ, bên quản lý dữ liệu có thể 

không cần thông báo cho các chủ dữ liệu về việc xử lý dữ liệu cá nhân của mình, 

nếu việc cung cấp các thông tin đó quá tốn kém về thời gian, tài chính và công 

sức so với tầm quan trọng của việc cung cấp thông tin). 

Theo đó, Luật cần quy định các nhóm quyền sau của công dân đối với 

thông tin/dữ liệu cá nhân của mình, cụ thể: 

- Quyền được tiếp cận thông tin/dữ liệu cá nhân của mình: Các đối 

tƣợng/chủ thể của dữ liệu có thể yêu cầu tiếp cận thông tin/dữ liệu cá nhân của 

mình với bên xử lý thông tin/dữ liệu cá nhân. Bên xử lý dữ liệu chỉ từ chối việc 

cung cấp thông tin cho chủ dữ liệu sau khi đã thông báo cho chủ dữ liệu lý do: 

(i) việc tiếp cận thông tin/dữ liệu cá nhân bị cấm hoặc hạn chế theo quy định của 

pháp luật; (ii) việc tiếp cận thông tin/dữ liệu cá nhân có thể gây thiệt hại cho tính 

mạng hoặc thân thể của ngƣời khác hoặc vi phạm quyền tài sản và các quyền lợi 

khác của ngƣời khác; (iii) hoặc việc tiếp cận thông tin cá nhân có thể khiến các 

cơ quan, tổ chức gặp khó kh n nghiêm trọng trong việc thực hiện việc áp thuế, 

thu thuế hoặc trả nợ thuế; đánh giá về thành tích học tập hoặc việc nhập học tại 

các trƣờng, cơ sở giáo dục; thử nghiệm và kiểm tra trình độ n ng lực học tập, 

n ng lực kỹ thuật và việc làm; đánh giá thƣờng xuyên hoặc ra quyết định liên 

quan đến bồi thƣờng hoặc cấp đánh giá; kiểm toán và kiểm tra đang đƣợc thực 

hiện theo quy định của pháp luật. 

Về các thông tin/dữ liệu cá nhân đƣợc tiếp cận, theo kinh nghiệm các 

nƣớc, các thông tin/dữ liệu cá nhân sau đây có thể tiếp cận: thông tin đã đƣợc 

công bố công khai; thông tin cần phải công khai nhằm bảo vệ cuộc sống, sức 

khỏe, tài sản hoặc nghề nghiệp của một ngƣời; thông tin mà cá nhân đó đã chấp 

nhận cung cấp thông tin bằng v n bản gửi tới cơ quan có thẩm quyền; thông tin 

về tình trạng sức khỏe thể chất, tinh thần của một cá nhân mà đang đƣợc ngƣời 

yêu cầu cung cấp thông tin ch m sóc; thông tin về một cá nhân đã chết và ngƣời 

yêu cầu cung cấp thông tin là con cháu của ngƣời đó hoặc có sự đồng ý của con 

cháu của ngƣời đã chết; thông tin liên quan tới vị trí hoặc chức n ng của một cá 

nhân là một quan chức (bao gồm: chức danh, địa chỉ v n phòng, số điện thoại 

công sở và những thông tin cụ thể tƣơng tự của cá nhân; cấp bậc, mức lƣơng 

hoặc phụ cấp và trách nhiệm, công việc của cá nhân đó đang làm và tên của cá 

nhân trên hồ sơ làm việc); thông tin đƣợc cung cấp theo yêu cầu và theo quy 

định của pháp luật; thông tin/dữ liệu cá nhân đƣợc cung cấp để sử dụng theo 

mục đích đƣợc yêu cầu. 
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- Quyền sửa hoặc xóa thông tin/dữ liệu cá nhân: Chủ dữ liệu có quyền 

truy cập vào các thông tin cá nhân của mình đồng thời cũng có quyền yêu cầu 

bên xử lý thông tin cá nhân sửa chữa hoặc xóa các thông tin cá nhân, trừ trƣờng 

hợp pháp luật quy định khác. Khi nhận đƣợc yêu cầu từ các chủ dữ liệu, bên xử 

lý thông tin cá nhân phải điều tra các thông tin cá nhân đƣợc yêu cầu và có biện 

pháp cần thiết để sửa chữa hoặc xóa theo yêu cầu của các chủ dữ liệu, trừ trƣờng 

hợp pháp luật quy định khác. Bên xử lý thông tin cá nhân có trách nhiệm thông 

báo cho các chủ dữ liệu có liên quan kết quả xử lý thông tin cá nhân. Bên xử lý 

thông tin cá nhân phải có biện pháp để tránh việc phục hồi các thông tin cá nhân 

trong trƣờng hợp xóa dữ liệu. Khi có yêu cầu của chủ dữ liệu, bên xử lý thông 

tin cá nhân phải thông báo cho các chủ dữ liệu có liên quan nội dung yêu cầu 

một cách không chậm trễ. Khi điều tra các thông tin/dữ liệu cá nhân đƣợc yêu 

cầu, bên xử lý thông tin/dữ liệu cá nhân, nếu cần thiết, có thể yêu cầu các chủ dữ 

liệu có liên quan đƣa ra bằng chứng để xác nhận việc cần thiết phải sửa và xóa 

bỏ các dữ liệu cá nhân. 

- Quyền yêu cầu đình chỉ việc xử lý thông tin cá nhân: Các chủ dữ liệu có 

quyền yêu cầu bên xử lý dữ liệu cá nhân đình chỉ việc xử lý dữ liệu cá nhân của 

mình. Trong trƣờng hợp này, nếu bên xử lý dữ liệu cá nhân là các tổ chức công, 

thì chỉ các dữ liệu cá nhân chứa trong các hồ sơ dữ liệu cá nhân đƣợc đ ng ký 

mới có thể đƣợc yêu cầu đình chỉ xử lý. Khi nhận đƣợc yêu cầu, bên xử lý dữ 

liệu cá nhân phải đình chỉ xử lý ngay toàn bộ hoặc một phần dữ liệu cá nhân 

theo yêu cầu của các chủ dữ liệu.  

Trong các trƣờng hợp sau, bên xử lý dữ liệu cá nhân có thể từ chối yêu 

cầu của chủ dữ liệu đối với việc đình chỉ việc xử lý dữ liệu cá nhân: (i) trƣờng 

hợp đƣợc pháp luật quy định cụ thể hoặc cần giám sát các nghĩa vụ theo pháp 

luật; (ii) trƣờng hợp có thể có thể gây thiệt hại cho tính mạng hoặc thân thể của 

ngƣời khác, hoặc vi phạm tài sản và các quyền lợi khác của ngƣời khác; (iii) 

trƣờng hợp tổ chức công không thể thực hiện công việc của mình nhƣ quy định 

nếu không xử lý các thông tin cá nhân đó; (iv) trƣờng hợp các chủ dữ liệu không 

thể hiện một cách rõ ràng việc chấm dứt hợp đồng và nếu không xử lý các thông 

tin cá nhân đó thì việc thực hiện hợp đồng sẽ gặp khó kh n (ví dụ nhƣ cung cấp 

các dịch vụ theo thoả thuận với chủ dữ liệu). Cần lƣu ý là khi từ chối các yêu 

cầu, bên xử lý dữ liệu cá nhân phải thông báo cho các chủ dữ liệu lý do một cách 

không chậm trễ; bên xử lý dữ liệu cá nhân cũng phải có ngay biện pháp cần thiết 

(trong đó có biện pháp hủy dữ liệu cá nhân có liên quan khi đình chỉ việc xử lý 

dữ liệu cá nhân theo yêu cầu của các chủ dữ liệu...). 

- Quyền của chủ dữ liệu đối với dữ liệu cá nhân: Các chủ dữ liệu có thể 

ủy quyền cho luật sƣ của mình thực hiện việc tiếp cận thông tin, sửa hoặc xóa 

thông tin, dữ liệu cá nhân thực hiện yêu cầu đình chỉ việc xử lý dữ liệu bằng v n 
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bản hoặc bằng hình thức và thủ tục theo quy định của pháp luật. Bên xử lý thông 

tin/dữ liệu cá nhân có trách nhiệm chuẩn bị và công khai cho các chủ dữ liệu 

biết các phƣơng pháp và thủ tục cụ thể cho phép các chủ dữ liệu thực hiện yêu 

cầu. Bên xử lý dữ liệu cá nhân có trách nhiệm chuẩn bị và hƣớng dẫn thủ tục cần 

thiết cho các chủ dữ liệu để khiếu nại về việc từ chối thực hiện yêu cầu của 

mình. 

(7) Quy định rõ các nghĩa vụ của công dân đối với thông tin/dữ liệu cá 

nhân: ví dụ, không đƣợc thu thập dữ liệu cá nhân trái pháp luật; thu thập dữ liệu 

cá nhân mà không đƣợc sự đồng ý của chủ dữ liệu hoặc ngƣời đại diện theo 

pháp luật của chủ dữ liệu; cài đặt và vận hành các thiết bị xử lý dữ liệu hình ảnh 

mà vi phạm quy định của pháp luật. 

(8) Quy định nghĩa vụ của bên xử lý dữ liệu cá nhân: Một số nghĩa vụ 

điển hình đƣợc ghi nhận trong đạo luật về bảo vệ dữ liệu cá nhân của nhiều quốc 

gia nhƣ: nghĩa vụ thông báo cho các chủ dữ liệu các thông tin cần thiết; hủy các 

thông tin cá nhân theo quy định; thực hiện các biện pháp cần thiết để đảm bảo sự 

an toàn của thông tin; cài đặt và vận hành các thiết bị xử lý dữ liệu hình ảnh; tạo 

điều kiện cho chủ dữ liệu đƣợc tiếp cận dữ liệu cá nhân; thực hiện các biện pháp 

cần thiết để sửa đổi hay khắc phục vi phạm; thực hiện biện pháp cần thiết bao 

gồm việc hủy dữ liệu cá nhân đã bị đình chỉ xử lý; lƣu trữ và quản lý thông tin 

cá nhân riêng rẽ; thực hiện các biện pháp cần thiết trong đó có việc đ ng thông 

báo, thông báo cho các chủ dữ liệu về việc chuyển giao dữ liệu cá nhân. 

(9) Quy định về xử lý dữ liệu cá nhân: Kinh nghiệm pháp luật các nƣớc 

cho thấy, việc xử lý các dữ liệu chỉ đƣợc phép nếu thuộc một trong các trƣờng 

hợp sau đây: các đối tƣợng của dữ liệu đã đồng ý, trừ khi quá trình xử lý bao 

gồm việc xóa các dữ liệu cá nhân; việc xử lý là cần thiết cho việc thực hiện các 

quyền và nghĩa vụ phát sinh từ một quy định pháp lý/việc thực hiện hợp đồng 

mà các đối tƣợng của dữ liệu là một bên hoặc để thực hiện các bƣớc theo yêu 

cầu trƣớc khi ký hợp đồng của các chủ dữ liệu/việc thực hiện các nhiệm vụ theo 

quy định của pháp luật và thực hiện vì lợi ích công cộng/cho lợi ích hợp pháp 

mà bên quản lý dữ liệu hoặc ngƣời nhận dữ liệu theo đuổi, với điều kiện việc xử 

lý dữ liệu không vi phạm các quyền và tự do của chủ dữ liệu. 

Trong trƣờng hợp dữ liệu cá nhân đƣợc thu thập từ các chủ dữ liệu, bên 

quản lý dữ liệu có nghĩa vụ cung cấp cho chủ dữ liệu các thông tin sau: địa chỉ 

và tên đầy đủ của đơn vị quản lý dữ liệu (còn trong trƣờng hợp bên quản lý dữ 

liệu là một thể nhân thì phải thông báo về địa chỉ cƣ trú và tên đầy đủ của thể 

nhân đó); mục đích của việc thu thập dữ liệu, bên nhận hoặc các nhóm bên nhận 

dữ liệu (nếu biết) tại thời điểm thu thập; quyền tiếp cận dữ liệu của chủ dữ liệu 

và quyền chỉnh sửa những dữ liệu này. 
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Bên quản lý dữ liệu phải từ chối cho phép tiếp cận vào các dữ liệu cá nhân 

nếu việc cho phép đó có thể dẫn đến một trong các trƣờng hợp sau đây: Tiết lộ 

bí mật nhà nƣớc; gây ra mối đe dọa cho quốc phòng, an ninh quốc gia, trật tự, an 

toàn xã hội, đạo đức xã hội, sức khỏe của cộng đồng; gây ra mối đe dọa đến lợi 

ích kinh tế hoặc tài chính nền tảng của nhà nƣớc; dẫn đến sự vi phạm đáng kể 

của lợi ích cá nhân của các chủ dữ liệu hoặc những ngƣời khác. 

Pháp luật cũng cần quy định thật rõ ràng, chi tiết về các điều kiện xử lý dữ 

liệu cá nhân, mà theo thông lệ các nƣớc, việc xử lý dữ liệu cá nhân đƣợc áp 

dụng trong các trƣờng hợp sau đây:  

- Các chủ dữ liệu đã đồng ý bằng v n bản, trừ việc xử lý là xóa các dữ liệu 

cá nhân;  

- Các quy định cụ thể của pháp luật có quy định về quá trình xử lý dữ liệu 

mà không có sự đồng ý của đối tƣợng của dữ liệu nhƣng có cung cấp các biện 

pháp bảo vệ thích hợp;  

- Việc xử lý là cần thiết để bảo vệ các lợi ích sống còn của các chủ dữ liệu 

hoặc của ngƣời khác trong trƣờng hợp đối tƣợng của dữ liệu không có khả n ng 

về mặt thể chất hoặc pháp lý đƣa ra sự đồng ý cho đến khi có ngƣời giám hộ 

hoặc bảo hộ;  

- Việc xử lý là cần thiết theo các mục tiêu pháp luật cho phép của các nhà 

thờ và các đoàn thể, các hiệp hội, các tổ chức tôn giáo, các tổ chức phi lợi 

nhuận, tổ chức có mục tiêu chính trị, khoa học, tôn giáo, triết học, hoặc công 

đoàn và với điều kiện việc xử lý chỉ liên quan đến các thành viên của các tổ 

chức đó hoặc những ngƣời có liên lạc thƣờng xuyên với họ trong các hoạt động 

của họ và phải tuân theo các biện pháp bảo vệ thích hợp đối với các dữ liệu đƣợc 

xử lý;  

- Việc xử lý dữ liệu là cần thiết về mặt pháp lý;  

- Việc xử lý là cần thiết cho việc thực hiện các nghĩa vụ của bên quản lý 

dữ liệu liên quan đến việc tuyển dụng nhân viên, ngƣời lao động của bên quản lý 

dữ liệu, phạm vi xử lý phải theo quy định của pháp luật;  

- Việc xử lý là cần thiết cho mục đích y tế dự phòng và cung cấp các dịch 

vụ ch m sóc hoặc điều trị, khi dữ liệu đƣợc xử lý bởi một chuyên gia y tế tham 

gia vào điều trị, ch m sóc sức khỏe hoặc quản lý các dịch vụ ch m sóc sức khỏe 

và phải có các biện pháp bảo vệ thích hợp;  

- Việc xử lý liên quan đến những dữ liệu đã đƣợc công bố công khai bởi 

chính đối tƣợng của dữ liệu;  

- Khi cần thiết phải tiến hành các nghiên cứu khoa học (ví dụ: việc chuẩn 

bị một luận án/luận v n để tốt nghiệp đại học hoặc nhận một bằng cấp; kết quả 
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nghiên cứu khoa học sẽ không đƣợc công bố nếu các đối tƣợng của dữ liệu có 

thể bị xác định);  

- Việc xử lý dữ liệu đƣợc thực hiện bởi một bên để thực hiện các quyền và 

nghĩa vụ phát sinh từ các quyết định của tòa án hoặc từ thủ tục tố tụng hành 

chính; 

- Việc xử lý tự động những dữ liệu gen, ngoại trừ những hoạt động xử lý 

do các bác sĩ và kỹ thuật viên sinh học tiến hành nội bộ để phục vụ cho y tế dự 

phòng, chuẩn đoán y học hay quản lý ch m sóc khám chữa bệnh hay điều 

dƣỡng;  

- Việc xử lý, tự động và không tự động, các dữ liệu liên quan đến tội 

phạm, kết tội hay các biện pháp an toàn, trừ những hoạt động xử lý do các bổ trợ 

viên tƣ pháp thực hiện cần thiết cho công việc bảo vệ những cá nhân liên quan;  

- Việc xử lý tự động, do bản chất, do tầm cỡ hay mục đích, làm các cá 

nhân bị mất quyền, lợi ích mà chƣa đƣợc pháp luật quy định;  

- Việc xử lý có mục tiêu liên kết các tệp tin thuộc một hay nhiều pháp 

nhân quản lý một dịch vụ công và các mục đích tƣơng ứng với các lợi ích công 

khác nhau hoặc liên kết các tệp tin thuộc những cá nhân khác mà các mục đích 

chính khác nhau;  

- Việc xử lý các dữ liệu trong đó có hiện số đ ng ký của các cá nhân trên 

danh mục quốc gia về nhân thân các thể nhân và những hoạt động xử lý cần đến 

danh mục này mà không đƣa số đ ng ký trên danh mục của các cá nhân;  

- Việc xử lý tự động các dữ liệu bao gồm những đánh giá về các khó kh n 

xã hội của các cá nhân;  

- Việc xử lý tự động bao gồm các dữ liệu sinh trắc học cần thiết cho kiểm 

tra nhân thân của các cá nhân. 

Quy định về quy trình, trách nhiệm của các chủ thể khi thu thập, xử lý dữ 

liệu cá nhân nhƣ: Khi bên xử lý dữ liệu cá nhân thu thập dữ liệu cá nhân từ các 

nguồn khác mà không phải từ chủ dữ liệu, thì phải ngay lập tức thông báo cho 

chủ dữ liệu các thông tin dƣới đây theo yêu cầu của chủ dữ liệu: nguồn gốc của 

dữ liệu cá nhân đƣợc thu thập; mục đích của việc xử lý thông tin/dữ liệu cá 

nhân; quyền yêu cầu đình chỉ việc xử lý dữ liệu cá nhân của chủ dữ liệu. Nếu 

việc thông báo rõ ràng vƣợt quá so với sự cần thiết đối với các quyền của chủ dữ 

liệu, thì trong trƣờng hợp sau đây sẽ không áp dụng: trƣờng hợp dữ liệu cá nhân 

là đối tƣợng của yêu cầu thông báo, có trong các hồ sơ thông tin cá nhân hoặc 

trƣờng hợp việc thông báo đó có khả n ng gây nguy hại cho tính mạng hoặc 

thân thể của ngƣời khác, hoặc thiệt hại cho tài sản và lợi ích khác của ngƣời 

khác. 
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Trong trƣờng hợp các dữ liệu không đƣợc thu thập từ các chủ dữ liệu, 

ngay lập tức sau khi nhập dữ liệu cá nhân của ngƣời đó, bên quản lý dữ liệu có 

nghĩa vụ cung cấp cho họ các thông tin sau: địa chỉ và tên đầy đủ của đơn vị 

quản lý dữ liệu (trong trƣờng hợp là bên quản lý dữ liệu là một thể nhân thì phải 

thông báo về địa chỉ cƣ trú và tên đầy đủ của thể nhân đó); mục đích của việc 

thu thập dữ liệu và bên nhận dữ liệu; nguồn dữ liệu; quyền tiếp cận dữ liệu của 

chủ dữ liệu đối với dữ liệu của mình và quyền chỉnh sửa những dữ liệu này. 

(10) Quy định về thu thập và sử dụng thông tin/dữ liệu cá nhân, xác 

định rõ bên xử lý thông tin cá nhân có thể thu thập thông tin/dữ liệu cá nhân 

trong các trƣờng hợp sau đây: Có sự đồng ý từ các chủ dữ liệu; theo quy định 

của pháp luật hoặc việc thu thập là bắt buộc để giám sát các nghĩa vụ pháp lý; 

việc thu thập là bắt buộc để các cơ quan nhà nƣớc có thể thực hiện công việc 

thuộc thẩm quyền của mình theo quy định pháp luật; việc thu thập là cần thiết để 

thực hiện hợp đồng với các chủ dữ liệu; trong trƣờng hợp xét thấy cần thiết để 

bảo vệ tính mạng, thân thể, lợi ích kinh tế của chủ dữ liệu hoặc một bên thứ ba 

từ nguy hiểm sắp xảy ra, trong trƣờng hợp các chủ dữ liệu hoặc đại diện hợp 

pháp của ngƣời đó không thể thể hiện ý chí hoặc không thể có đƣợc sự đồng ý 

trƣớc của họ do không có địa chỉ rõ ràng; trƣờng hợp cần thiết để đạt đƣợc lợi 

ích chính đáng của bên xử lý thông tin cá nhân, mà rõ ràng lợi ích đó cấp thiết 

hơn hẳn lợi ích của chủ dữ liệu. Việc thu thập chỉ đƣợc thực hiện trong điều kiện 

có mối quan hệ với lợi ích chính đáng của bên xử lý thông tin cá nhân và việc 

thu thập là không vƣợt quá giới hạn. 

(11) Quy định về trách nhiệm cung cấp thông tin/dữ liệu cá nhân của 

bên xử lý dữ liệu, bao gồm: bên xử lý dữ liệu cá nhân có thể cung cấp các thông 

tin/dữ liệu cá nhân của các chủ dữ liệu cho một bên thứ ba trong trƣờng hợp có 

sự đồng ý từ các chủ dữ liệu hoặc trƣờng hợp dữ liệu cá nhân đƣợc cung cấp 

trong phạm vi mục đích thu thập; bên xử lý dữ liệu cá nhân có trách nhiệm 

thông báo cho các chủ dữ liệu các thông tin liên quan… 

(12) Một số vấn đề khác cũng đƣợc điều chỉnh trong luật bảo vệ dữ liệu 

cá nhân/luật bảo vệ thông tin cá nhân của một số quốc gia mà Việt Nam có thể 

tham khảo để xây dựng Luật bảo vệ dữ liệu cá nhân: về đ ng ký thông tin; về cơ 

quan bảo vệ cấp quốc gia đối với dữ liệu cá nhân, về trách nhiệm của một số cơ 

quan, tổ chức, doanh nghiệp trong xử lý các thông tin cá nhân nhƣ báo chí, 

truyền thông; quy trình xử lý dữ liệu cá nhân trong một số lĩnh vực đặc biệt nhƣ 

y tế, công nghệ thông tin, giáo dục; vấn đề chuyển giao dữ liệu cá nhân cho bên 

thứ ba, cho nƣớc thứ ba.  

1.3. Hoàn thiện pháp luật chuyên ngành về bảo vệ dữ liệu cá nhân 

Bên cạnh việc nghiên cứu xây dựng Luật bảo vệ dữ liệu cá nhân, các cơ 

quan nhà nƣớc có thẩm quyền cần rà soát một cách hệ thống các v n bản pháp 
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luật hiện hành có quy định về thông tin cá nhân nhằm ba mục tiêu: Thứ nhất, bãi 

bỏ các quy định hạn chế quyền bảo vệ dữ liệu cá nhân trái với quy định của Hiến 

pháp do vi phạm về hình thức (ban hành dƣới hình thức v n bản dƣới luật) và về 

nội dung (hạn chế quyền ngoài 4 trƣờng hợp quy định tại khoản 2 Điều 14 Hiến 

pháp n m 2013); thứ hai, cập nhật, bổ sung các thông tin cá nhân trong từng 

ngành, lĩnh vực, bảo đảm quy định đầy đủ những thông tin cá nhân cần đƣợc 

bảo vệ; thứ ba, thiết lập các cơ chế bảo đảm thực hiện quyền bí mật dữ liệu cá 

nhân trong từng ngành, lĩnh vực, trong trƣờng hợp cần thiết cần quy phạm hóa 

các giải pháp công nghệ tiên tiến để bảo vệ quyền này, ví dụ: các cơ chế bảo mật 

thông tin tín dụng, vô danh hóa các thông tin trong lĩnh vực giáo dục, khám 

chữa bệnh; điều kiện về công nghệ đối với lĩnh vực kinh doanh thƣơng mại điện 

tử, viễn thông... 

Bên cạnh đó, cần hoàn thiện các quy định pháp luật hình sự pháp luật 

hành chính về bảo vệ dữ liệu cá nhân. Hiện nay, Điều 125 Bộ luật hình sự n m 

1999 quy định tội xâm phạm bí mật hoặc an toàn thƣ tín, điện thoại, điện tín của 

ngƣời khác. Quy định này đƣợc kế thừa trong Điều 159 Bộ luật hình sự n m 

2015 (chƣa có hiệu lực) quy định tội xâm phạm bí mật hoặc an toàn thƣ tín, điện 

thoại, điện tín hoặc hình thức trao đổi thông tin riêng tƣ khác của ngƣời khác. 

Về cơ bản, các quy định này không có nhiều sự thay đổi, trong đó đều nêu ra các 

hành vi phạm tội bao gồm: Chiếm đoạt thƣ tín, điện báo, telex, fax hoặc v n bản 

khác của ngƣời khác đƣợc truyền đƣa bằng mạng bƣu chính, viễn thông dƣới bất 

kỳ hình thức nào; cố ý làm hƣ hỏng, thất lạc hoặc cố ý lấy các thông tin, nội 

dung của thƣ tín, điện báo, telex, fax hoặc v n bản khác của ngƣời khác đƣợc 

truyền đƣa bằng mạng bƣu chính, viễn thông; nghe, ghi âm cuộc đàm thoại trái 

pháp luật; khám xét, thu giữ thƣ tín, điện tín trái pháp luật; hành vi khác xâm 

phạm bí mật hoặc an toàn thƣ tín, điện thoại, điện tín, telex, fax hoặc hình thức 

trao đổi thông tin riêng tƣ khác của ngƣời khác. 

Nhƣ vậy, có thể thấy là pháp luật hình sự của nƣớc ta hiện vẫn chƣa quy 

định hành vi xử lý (thu thập, phát tán, tiêu hủy, sửa đổi...) thông tin/dữ liệu cá 

nhân trái pháp luật nhƣ là một hành vi nguy hiểm cho xã hội và phải chịu trách 

nhiệm hình sự. Trong khi đó, thực tế đời sống cho thấy các hành vi này ngày 

càng trở nên phổ biến, gây thiệt hại cả về vật chất và tinh thần cho chủ dữ liệu. 

Do vậy, việc mở rộng phạm vi các tội xâm phạm quyền tự do, quyền riêng tƣ 

của cá nhân trong đó có quyền bí mật dữ liệu cá nhân là cần đƣợc nghiên cứu 

thấu đáo, bảo đảm quyền con ngƣời, quyền công dân. 

Ngoài ra, pháp luật về xử lý vi phạm hành chính trong các lĩnh vực cũng 

cần đƣợc rà soát để bổ sung và miêu tả cụ thể hơn các hành vi xâm phạm quyền 

bí mật dữ liệu cá nhân, làm cơ sở cho việc quy định các biện pháp xử phạt vi 

phạm hành chính tƣơng ứng và phù hợp. 
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2. Xây dựng thiết chế bảo đảm thực hiện quyền bí mật dữ liệu cá nhân 

2.1. Định hướng cho việc hoàn thiện thiết chế bảo đảm thực hiện quyền 

bí mật dữ liệu cá nhân 

Thực tiễn thực thi Luật bảo vệ dữ liệu cá nhân ở phần lớn các quốc gia 

trên thế giới và thực tiễn thi hành Luật khiếu nại, Luật tố cáo của Việt Nam thời 

gian qua cho thấy, bảo vệ quyền thông qua cơ chế khiếu nại hành chính là một 

quy trình không thực sự hiệu quả. Trong khi đó, quy trình giải quyết qua con 

đƣờng tòa án thì tuy có ƣu điểm là khách quan vì tòa án nằm ngoài hệ thống 

hành chính, nhƣng lại có nhƣợc điểm là rất tốn kém cả về mặt tài chính và thời 

gian, khiến không phải tất cả mọi ngƣời dân đều có thể tiếp cận đƣợc với quy 

trình này, và bởi vậy mà quyền lợi của họ chƣa đƣợc bảo đảm. 

Hiện nay, cơ chế bảo vệ quyền con ngƣời nói chung và quyền bí mật dữ 

liệu cá nhân nói riêng ở Việt Nam theo mô hình phân tán, không thành lập cơ 

quan chuyên trách. Mỗi cơ quan lập pháp, hành pháp, tƣ pháp thực hiện trách 

nhiệm bảo vệ, bảo đảm quyền con ngƣời nói chung, quyền bí mật dữ liệu cá 

nhân nói riêng, trong phạm vi nhiệm vụ, quyền hạn của mình theo các phƣơng 

thức, trình tự, thủ tục do luật định, bao gồm cả thủ tục hành chính và tƣ pháp (tố 

tụng dân sự, tố tụng hình sự). Việc không có cơ quan làm đầu mối để theo dõi, 

giám sát việc thực thi quyền khiến cho hoạt động tác nghiệp, triển khai, đôn đốc 

hoặc can thiệp trực tiếp của cơ quan nhà nƣớc để bảo vệ quyền là chƣa thực sự 

kịp thời, làm ảnh hƣởng đến quyền bí mật dữ liệu cá nhân của ngƣời dân. 

Do đó, bên cạnh các cơ chế khiếu nại, tố cáo, khởi kiện thông thƣờng, 

Việt Nam cần nghiên cứu thành lập cơ quan chuyên trách theo dõi, giám sát việc 

thực thi quyền bí mật dữ liệu cá nhân. Đây cũng là kinh nghiệm của nhiều nƣớc 

trên thế giới nhằm bảo đảm thực thi quyền bảo vệ bí mật thông tin cá nhân nói 

riêng và các quyền con ngƣời nói chung. Việc thiết kế mô hình của cơ quan 

chuyên trách cần phù hợp với đặc điểm, điều kiện của Việt Nam. 

Đáng lƣu ý là, trong bối cảnh hiện nay, Đảng và Nhà nƣớc ta đang quán 

triệt và thực hiện chủ trƣơng tinh giản biên chế, thu gọn tổ chức bộ máy từ trung 

ƣơng đến địa phƣơng (theo tinh thần Nghị quyết số 39-NQ/TW ngày 17/4/2015 

của Bộ Chính trị về tinh giản biên chế và cơ cấu lại đội ngũ cán bộ, công chức, 

viên chức và Nghị quyết số 18-NQ/TW Hội nghị lần thứ 6 Ban Chấp hành 

Trung ƣơng Đảng khóa XII về Một số vấn đề về tiếp tục đổi mới, sắp xếp tổ 

chức bộ máy của hệ thống chính trị tinh gọn, hoạt động hiệu lực, hiệu quả). Do 

vậy, việc thành lập cơ quan chuyên trách bảo đảm thực thi quyền bí mật dữ liệu 

cá nhân còn gặp nhiều khó kh n và chƣa thể thực hiện đƣợc ngay. Mặc dù vậy, 

về lâu dài, việc nghiên cứu thành lập một thiết chế độc lập có chức n ng bảo vệ 

và bảo đảm thực thi các quyền con ngƣời, trong đó có quyền bí mật dữ liệu cá 

nhân là hết sức cần thiết. 
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2.2. Mô hình thiết chế bảo đảm thực hiện quyền bí mật dữ liệu cá nhân 

Việc xác định rõ mô hình (bao gồm các đặc điểm về chức n ng, cơ cấu tổ 

chức) của thiết chế bảo đảm thực hiện quyền bí mật dữ liệu cá nhân có ý nghĩa 

quan trọng trong việc chuẩn bị các điều kiện cần thiết và xây dựng, vận hành 

thiết chế đó đƣợc hiệu quả trên thực tiễn, bảo đảm tính khả thi. 

Trong điều kiện của Việt Nam, cơ quan quốc gia chuyên trách bảo đảm 

thực hiện quyền bí mật dữ liệu cá nhân (có thể gọi là Ủy ban quốc gia bảo vệ dữ 

liệu cá nhân) nên là một thiết chế độc lập đƣợc thành lập trên cơ sở quy định của 

Luật về bảo vệ dữ liệu cá nhân. Thành viên Ủy ban quốc gia bảo vệ dữ liệu cá 

nhân gồm đại diện của các cơ quan, nhƣ Quốc hội, Chính phủ, Tòa án. Ngoài ra, 

thành viên của Ủy ban cũng nên có các chuyên gia độc lập trong các lĩnh vực 

pháp luật, tin học, thông tin và truyền thông...  

Pháp luật cần bảo đảm tính độc lập tƣơng đối của Ủy ban này khi tiến 

hành các hoạt động bảo vệ dữ liệu cá nhân. Tuy nhiên, mối quan hệ giữa Ủy ban 

bảo vệ dữ liệu cá nhân với các cơ quan nhà nƣớc khác, đặc biệt là với các cơ 

quan quản lý nhà nƣớc trong lĩnh vực chuyên ngành (nhƣ Ngân hàng Nhà nƣớc, 

Bộ Thông tin và Truyền Thông, Bộ Tài chính…) hoặc với Toà án, vẫn cần đƣợc 

duy trì để bảo đảm thực hiện hiệu quả các quy định pháp luật về bảo vệ dữ liệu 

cá nhân. 

Về chức năng, nhiệm vụ, quyền hạn, Ủy ban quốc gia bảo vệ dữ liệu cá 

nhân thực hiện một số nhiệm vụ chính sau: 

Một là, tƣ vấn cho Chính phủ, tổ chức, cá nhân về việc thực thi quyền bí 

mật dữ liệu cá nhân; trả lời tham vấn ý kiến của các cơ quan nhà nƣớc hoặc theo 

yêu cầu của Tòa án, tƣ vấn cho các cá nhân, tổ chức trong việc thực hiện các 

hoạt động liên quan đến xử lý dữ liệu cá nhân. 

Hai là, nâng cao nhận thức về bảo vệ, bảo đảm quyền bí mật dữ liệu cá 

nhân thông qua các hoạt động giáo dục, nghiên cứu; thực hiện các hoạt động 

hợp tác quốc tế về bảo vệ dữ liệu cá nhân (nhất là trong điều kiện vấn đề bảo vệ 

dữ liệu cá nhân xuyên biên giới sẽ đặt ra trong tƣơng lai). 

Ba là, giám sát thực hiện pháp luật về bảo vệ dữ liệu cá nhân. Trƣờng hợp 

phát hiện ra các hành vi vi phạm pháp luật về bảo vệ dữ liệu cá nhân thì thông 

báo cho các cơ quan nhà nƣớc có thẩm quyền giải quyết theo quy định của pháp 

luật. 

Bốn là, tiếp nhận và giải quyết các khiếu nại liên quan đến việc thực hiện 

pháp luật về bảo vệ dữ liệu cá nhân. Quyết định giải quyết khiếu nại của Uỷ ban 

có giá trị pháp lý bắt buộc và có thể bị khởi kiện ra Tòa án nếu các bên không 

đồng tình. 
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Năm là, tƣ vấn cho Chính phủ, Quốc hội trong việc hoàn thiện các quy 

định của pháp luật về bảo đảm quyền bí mật dữ liệu cá nhân; thúc đẩy việc 

nghiên cứu pháp luật và cơ chế thực hiện pháp luật về bảo vệ bí mật cá nhân nói 

chung và bí mật dữ liệu cá nhân nói riêng nhằm nâng cao các giải pháp, biện 

pháp bảo đảm thực hiện quyền bí mật dữ liệu cá nhân. 

3. Các biện pháp bảo đảm khác 

3.1. Tăng cường cơ chế kiểm tra, giám sát pháp luật về bảo vệ dữ liệu 

cá nhân 

Hiến pháp n m 2013 khẳng định Nhà nƣớc ta là Nhà nƣớc pháp quyền 

xã hội chủ nghĩa của dân, do dân, vì dân, tất cả quyền lực nhà nƣớc thuộc về 

Nhân dân. Đồng thời, Hiến pháp cũng khẳng định nguyên tắc việc thực hiện 

quyền lực nhà nƣớc phải chịu sự kiểm soát của chính các cơ quan nhà nƣớc 

(kiểm soát giữa các cơ quan thực hiện quyền lập pháp, hành pháp và tƣ pháp), 

mọi cơ quan nhà nƣớc, cán bộ, công chức, viên chức phải tôn trọng Nhân dân, 

chịu sự giám sát của Nhân dân, sự giám sát và phản biện xã hội của Mặt trận Tổ 

quốc Việt Nam và các tổ chức thành viên. 

Quyền bí mật dữ liệu cá nhân là quyền hiến định, đƣợc Hiến pháp ghi 

nhận và các cơ quan nhà nƣớc có trách nhiệm bảo đảm thực hiện. Việc t ng 

cƣờng cơ chế kiểm tra, giám sát từ các thiết chế nhà nƣớc và xã hội sẽ góp phần 

t ng cƣờng cơ chế bảo đảm thực thi quyền bí mật dữ liệu cá nhân. 

- Cơ chế giám sát từ Quốc hội và Hội đ ng nhân dân: 

Điều 69 Hiến pháp n m 2013 quy định “Quốc hội thực hiện quyền lập 

hiến, quyền lập pháp, quyết định các vấn đề quan trọng của đất nƣớc và giám sát 

tối cao đối với hoạt động của Nhà nƣớc”. Khoản 2 Điều 113 Hiến pháp n m 

2013 quy định “Hội đồng nhân dân quyết định các vấn đề của địa phƣơng do 

luật định; giám sát việc tuân theo Hiến pháp và pháp luật ở địa phƣơng và việc 

thực hiện nghị quyết của Hội đồng nhân dân”. Nhƣ vậy, chức n ng giám sát việc 

bảo đảm thực thi quyền con ngƣời nói chung và quyền bí mật dữ liệu cá nhân 

nói riêng từ phía các cơ quan dân cử là Quốc hội và Hội đồng nhân dân là 

chức n ng hiến định. Thông qua hoạt động giám sát, các cơ quan dân cử bên 

cạnh việc kiểm định tính hợp lý, chất lƣợng của các quyết định của mình, 

đồng thời phát hiện vấn đề làm tiền đề cho việc xem xét thông qua các chính 

sách pháp luật mới. 

Để nâng cao chất lƣợng hoạt động giám sát của Quốc hội và Hội đồng 

nhân dân, cần nâng cao chất lƣợng thảo luậntại các phiên họp toàn thể, t ng 

cƣờng chất lƣợng hoạt động chất vấn của đại biểu Quốc hội và đại biểu Hội 

đồng nhân dân, nâng cao chất lƣợng hoạt động giám sát chuyên đề, tổ chức 

các đoàn giám sát. Bên cạnh đó, để nâng cao chất lƣợng, hiệu quả của hoạt 
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động giám sát từ phía các cơ quan dân cử thì việc nâng cao chất lƣợng, nhận 

thức của các đại biểu Quốc hội và Đại biểu Hội đồng nhân dân về quyền con 

ngƣời nói chung và quyền bí mật dữ liệu cá nhân là yếu tố tiên quyết hàng đầu. 

- Cơ chế kiểm tra, giám sát thông qua hoạt động giải quyết khiếu nại, tố 

cáo của các cơ quan hành chính nhà nước: 

Điều 30 Hiến pháp n m 2013 quy định: “1. Mọi ngƣời có quyền khiếu 

nại, tố cáo với cơ quan, tổ chức, cá nhân có thẩm quyền về những việc làm trái 

pháp luật của cơ quan, tổ chức, cá nhân. 2. Cơ quan, tổ chức, cá nhân có thẩm 

quyền phải tiếp nhận, giải quyết khiếu nại, tố cáo. Ngƣời bị thiệt hại có quyền 

đƣợc bồi thƣờng về vật chất, tinh thần và phục hồi danh dự theo quy định của 

pháp luật. 3. Nghiêm cấm việc trả thù ngƣời khiếu nại, tố cáo hoặc lợi dụng 

quyền khiếu nại, tố cáo để vu khống, vu cáo làm hại ngƣời khác”.  

Có thể thấy, việc Hiến pháp ghi nhận quyền khiếu nại của công dân cho 

thấy vị trí, vai trò quan trọng của quyền n ng pháp lý này. Xét trên phƣơng 

diện lý thuyết thì thực hiện khiếu nại chính là phƣơng thức quan trọng để 

công dân, cơ quan, tổ chức bảo vệ lợi ích nhà nƣớc, lợi ích tập thể và các 

quyền, lợi ích hợp pháp của mình. Thông qua việc sử dụng quyền khiếu nại 

mà các quyền con ngƣời, trong đó có quyền bí mật dữ liệu cá nhân đƣợc bảo 

đảm và thực hiện.  

Để t ng cƣờng bảo vệ, bảo đảm thực hiện quyền con ngƣời nói chung, 

quyền bí mật dữ liệu cá nhân nói riêng, pháp luật về khiếu nại và giải quyết 

khiếu nại cần đƣợc nghiên cứu quy định sao cho tạo điều kiện thuận lợi cho 

ngƣời dân, cơ quan, tổ chức thực hiện quyền khiếu nại, đề cao trách nhiệm 

của các cơ quan nhà nƣớc có thẩm quyền trong việc giải quyết khiếu nại, góp 

phần nâng cao hiệu quả công tác giải quyết khiếu nại. Cần thiết lập trình tự, 

thủ tục giải quyết khiếu nại đơn giản, nhanh chóng, công khai, minh bạch và 

có hiệu quả, góp phần bảo vệ quyền, lợi ích hợp pháp của cơ quan, tổ chức, cá 

nhân; phát huy quyền dân chủ của nhân dân. 

- Cơ chế tố tụng của Tòa án: 

Đây là cơ chế trực tiếp nhất để ngƣời dân bảo vệ quyền của mình trƣớc 

các hành vi xâm phạm trái pháp luật. Để t ng cƣờng cơ chế bảo vệ quyền con 

ngƣời, trong đó có quyền bí mật dữ liệu cá nhân thì việc hoàn thiện và nâng cao 

chất lƣợng hoạt động tố tụng của các cơ quan tƣ pháp là cần thiết.  

Trong cơ chế bảo vệ quyền con ngƣời, tòa án là cơ quan giữ vai trò đặc 

biệt quan trọng, mọi hoạt động của tòa án suy cho cùng là nhằm bảo đảm các 

quyền con ngƣời đƣợc thực hiện đầy đủ, chính xác; mọi hành vi xâm phạm 

đến các quyền con ngƣời, quyền công dân đều bị xử lý theo pháp luật, mà chủ 

thể chủ yếu vi phạm quyền lại đến từ các cơ quan nhà nƣớc - là chủ thể thực 
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hiện quyền lực nhà nƣớc. Do vậy, việc nâng cao chất lƣợng hoạt động của tòa 

án mà đặc biệt là bảo đảm nguyên tắc độc lập của tòa án trong suốt quá trình 

tố tụng chứ không phải trong khi xét xử là một yêu cầu đặc biệt quan trọng 

nhằm đảm bảo cho cơ chế bảo vệ quyền con ngƣời vận hành có hiệu quả.  

3.2. Bảo đảm môi trường chính trị - pháp lý, kinh tế - xã hội thuận lợi 

cho việc thực hiện quyền bí mật dữ liệu cá nhân 

Môi trƣờng chính trị - pháp lý, môi trƣờng kinh tế, xã hội, v n hoá, khoa 

học công nghệ cũng là những yếu tố tác động và là những điều kiện góp phần 

bảo đảm thực hiện quyền con ngƣời, quyền công dân nói chung và quyền bí mật 

dữ liệu cá nhân nói riêng. Do đó, để bảo vệ quyền bí mật dữ liệu cá nhân thì 

Đảng và Nhà nƣớc ta cần quan tâm các yếu tố chính trị - pháp lý tạo thuận lợi 

cho việc bảo đảm thực hiện quyền bí mật dữ liệu cá nhân nhƣ sau: 

Một là, tạo môi trƣờng chính trị ổn định với đƣờng lối phát triển đúng đắn 

hƣớng tới nền kinh tế thị trƣờng đầy đủ, nhà nƣớc pháp quyền của Nhân dân, do 

Nhân dân, vì Nhân dân và xã hội dân chủ nơi con ngƣời và các quyền tự do, dân 

chủ là trung tâm, động lực thật sự của sự phát triển bền vững đất nƣớc.  

Hai là, nâng cao ý thức pháp luật và tuân thủ pháp luật, n ng lực sử dụng 

pháp luật và các công cụ pháp luật để tôn trọng, tự bảo vệ và góp phần bảo vệ, 

bảo đảm quyền con ngƣời, quyền công dân của mỗi cá nhân, mỗi cộng đồng, 

mỗi cơ quan, tổ chức, trong đó có quyền bí mật dữ liệu cá nhân. 

Ba là, nâng cao trình độ và n ng lực của các cán bộ, công chức, doanh 

nghiệp trong việc thu thập, xử lý và bảo vệ dữ liệu cá nhân. 

3.3. Nâng cao nhận thức của cá nhân, tổ chức, cơ quan về quyền bí mật 

dữ liệu cá nhân 

Để ngƣời dân ý thức đƣợc quyền bí mật dữ liệu cá nhân của mình, Nhà 

nƣớc cần t ng cƣờng các biện pháp tuyên truyền phổ biến, giáo dục pháp luật về 

quyền bí mật dữ liệu cá nhân dƣới nhiều hình thức và với từng đối tƣợng khác 

nhau, đồng thời nâng cao nhận thức cộng đồng trong việc bảo vệ quyền bí mật 

dữ liệu cá nhân. 

- Đối với chủ thể của thông tin/dữ liệu cá nhân: 

Nguyên tắc chung là mỗi ngƣời phải có trách nhiệm tự bảo vệ thông tin cá 

nhân và tự chịu trách nhiệm khi cung cấp những thông tin đó trên mạng, vì vậy, 

ngƣời sử dụng phải tự ý thức bảo vệ thông tin cá nhân của mình, cũng nhƣ thận 

trọng khi cung cấp thông tin cá nhân của mình lên mạng Internet. Bên cạnh đó, 

ngƣời dân cần có nhận thức đúng đắn, đầy đủ về quyền đƣợc bảo vệ bí mật 

thông tin cá nhân của mình, các hành vi xâm phạm thông tin cá nhân cũng nhƣ 

các biện pháp bảo vệ quyền này. 
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Để t ng cƣờng nhận thức cho ngƣời dân về tự bảo vệ quyền bí mật dữ liệu 

cá nhân, cần nghiên cứu đƣa nội dung tuyên truyền, giáo dục pháp luật về quyền 

bí mật dữ liệu cá nhân nói riêng và giáo dục pháp luật nói chung vào chƣơng 

trình giáo dục trong các bậc học thuộc hệ thống giáo dục quốc dân. Do đối tƣợng 

sử dụng Internet, mạng xã hội chủ yếu là ngƣời trẻ, học sinh, sinh viên, do vậy, 

việc giáo dục tại nhà trƣờng có ý nghĩa quan trọng giúp các đối tƣợng này ý thức 

đƣợc việc bảo vệ an toàn thông tin của cá nhân mình khi tham gia tƣơng tác trên 

mạng xã hội, Internet. 

Bên cạnh đó, truyền thông và các phƣơng tiện thông tin đại chúng là công 

cụ quan trọng trong việc tuyên truyền, phổ biến kiến thức pháp luật về bảo vệ bí 

mật thông tin cá nhân tới ngƣời dân. Đƣa tin chính xác, đầy đủ về các hành vi 

xâm phạm quyền bí mật dữ liệu cá nhân cũng nhƣ hậu quả nguy hiểm do các 

hành vi này gây ra trong đời sống xã hội là cách thức quan trọng giúp ngƣời dân 

nhận thức và tự bảo vệ an toàn thông tin cá nhân của mình trong quá trình thực 

hiện các giao dịch. 

- Đối với cán bộ, công chức, cơ quan nhà nước có trách nhiệm bảo vệ 

bí mật dữ liệu cá nhân của công dân: 

Cơ quan nhà nƣớc là chủ thể nắm giữ số lƣợng lớn thông tin cá nhân của 

công dân phục vụ cho hoạt động quản lý nhà nƣớc. Do vậy, việc nâng cao nhận 

thức của cán bộ, công chức, cơ quan nhà nƣớc trong việc bảo vệ bí mật thông 

tin/dữ liệu cá nhân là rất quan trọng. 

Nhằm phục vụ hoạt động quản lý nhà nƣớc, ngƣời dân cung cấp thông tin 

cá nhân của mình cho cơ quan nhà nƣớc nắm giữ. Tuy nhiên, quyền đƣợc bảo vệ 

bí mật thông tin/dữ liệu cá nhân là quyền gắn liền với nhân thân của cá nhân, do 

vậy, ngay cả Nhà nƣớc cũng không đƣợc phép sử dụng hoặc cung cấp thông tin 

cá nhân của công dân trái với mục đích và phạm vi thu thập ban đầu. Hoạt động 

xử lý thông tin cá nhân phải đƣợc tiến hành phù hợp với các điều kiện, trình tự, 

thủ tục do pháp luật quy định. 

Bên cạnh đó, Nhà nƣớc là chủ thể có trách nhiệm bảo vệ quyền bí mật dữ 

liệu cá nhân của công dân. Do vậy, việc t ng cƣờng nhận thức của cơ quan nhà 

nƣớc trong giải quyết khiếu nại, tố cáo, khởi kiện liên quan đến quyền bí mật dữ 

liệu cá nhân góp phần bảo vệ có hiệu quả quyền con ngƣời, quyền công dân. 

- Đối với các cá nhân, tổ chức xử lý thông tin/dữ liệu cá nhân: 

Trong xã hội thông tin, thông tin đƣợc đ ng tải,lan truyền trên Internet, 

mạng xã hội, báo chí có tốc độ chóng mặt. Việc đ ng tải, chia sẻ thông tin cá 

nhân của ngƣời khác trái pháp luật có thể để lại hậu quả nghiêm trọng một cách 

nhanh chóng và khó khắc phục. Do vậy, mỗi cá nhân, tổ chức khi chia sẻ thông 

tin cá nhân của ngƣời khác, cần hết sức thận trọng nhằm bảo đảm quyền đƣợc 
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bảo vệ bí mật thông tin cá nhân của ngƣời đó. 

Bên cạnh việc tuân thủ quy định của pháp luật về xử lý thông tin cá 

nhân (điều kiện, trình tự, thủ tục...), để hạn chế xâm phạm quyền bí mật dữ 

liệu cá nhân của ngƣời khác, việc đ ng tải, chia sẻ thông tin cá nhân có thể áp 

dụng một số biện pháp nhƣ làm mờ/che mặt trƣớc khi đ ng, đ ng ảnh chụp 

phía sau hoặc tránh khuôn mặt, chỉ chụp và đ ng hình khi có sự cho phép, 

viết tắt, đổi tên cá nhân, chỉ đƣa thông tin về địa danh là tên xã, huyện trở 

lên… 
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KẾT LUẬN 

 

Quá trình phát triển công nghệ và thời đại bùng nổ thông tin đã tác động 

mạnh mẽ đến đời sống cá nhân, kèm theo những rủi ro và nguy cơ về mất an 

toàn thông tin/dữ liệu cá nhân cũng nhƣ việc các dữ liệu cá nhân bị sử dụng vào 

nhiều mục đích khác nhau mà những chủ thể của dữ liệu và các cơ quan, tổ chức 

quản lý dữ liệu cá nhân ngày càng khó kiểm soát. Nhu cầu bảo vệ các thông 

tin/dữ liệu cá nhân ngày càng lớn đòi hỏi Nhà nƣớc phải có cơ chế và chính sách 

bảo vệ bí mật dữ liệu cá nhân.  

Theo đó, hệ thống bảo đảm quyền bí mật dữ liệu cá nhân bao gồm những 

thể chế, thiết chế cùng với các biện pháp bảo đảm khác, trong đó có các yếu tố 

xã hội, các chuẩn mực v n hoá, các đặc trƣng về chế độ chính trị, tƣ tƣởng tác 

động đến quyền công dân nói chung và quyền bí mật dữ liệu cá nhân nói riêng.  

Thể chế gồm các biện pháp bảo đảm do pháp luật quy định, trang bị cho 

công dân những quyền với ý nghĩa là công cụ pháp lý nhằm chống lại nguy cơ 

xâm hại quyền bí mật dữ liệu cá nhân từ phía các chủ thể khác (bao gồm cả từ 

phía nhà nƣớc) và các quy phạm pháp luật xác định cách thức hợp pháp để cá 

nhân thực hiện quyền bí mật dữ liệu cá nhân của mình. Những yếu tố còn lại 

đóng vai trò tạo động lực thúc đẩy công dân sử dụng quyền của mình một cách 

tích cực. Các biện pháp bảo đảm pháp lý cho quyền bí mật dữ liệu cá nhân chỉ 

có thể thực hiện có hiệu quả trên cơ sở phù hợp với các yếu tố còn lại. 

Trong mối quan hệ pháp lý giữa công dân và Nhà nƣớc, quyền - nghĩa vụ 

luôn có mối quan hệ tƣơng hỗ. Nếu xác định cá nhân có quyền bí mậtdữ liệu cá 

nhân thì kéo theo đó, Nhà nƣớc phải có trách nhiệm (nghĩa vụ) thiết lập cơ chế 

bảo đảm quyền bí mật dữ liệu cá nhân. Cơ chế này đƣợc hiểu theo nghĩa là quy 

trình, cách thức vận hành của hệ thống cơ quan, tổ chức và cá nhân do pháp luật 

quy định có trách nhiệm tiến hành các hoạt động nhằm bảo đảm quyền bí mậtdữ 

liệu cá nhân. 

Một trong những yếu tố quan trọng đối với việc bảo vệ và bảo đảm thực 

hiện quyền bí mật dữ liệu cá nhân là yếu tố chính trị, trong đó Đảng và Nhà 

nƣớc cần xác định quyền bí mật dữ liệu cá nhân là một trong những quyền con 

ngƣời (phái sinh của quyền bí mật cá nhân) cần đƣợc ƣu tiên bảo vệ. Với tinh 

thần đó Nhà nƣớc cần xác định trách nhiệm (nghĩa vụ) tôn trọng, bảo đảm và 

bảo vệ quyền bí mật dữ liệu cá nhân, có trách nhiệm thiết lập cơ chế bảo đảm 

quyền bí mật dữ liệu cá nhân. Cơ chế này sẽ bao gồm các bảo đảm về mặt pháp 

luật (thể chế), bảo đảm về tổ chức, bộ máy, con ngƣời (thiết chế) và các nguồn 

lực cần thiết; bảo đảm về quy trình, cách thức vận hành của hệ thống cơ quan, tổ 

chức và cá nhân theo quy định của pháp luật cần phải tiến hành các hoạt động 
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nhằm bảo đảm thực hiện quyền bí mật dữ liệu cá nhân. Trong tất cả các yếu tố 

cấu thành cơ chế bảo đảm thực hiện quyền đó, trƣớc hết cần chú trọng vấn đề 

hoàn thiện thể chếvà coi đây là yếu tố cốt lõi, nền tảng cơ bản để bảo vệ và bảo 

đảm thực hiện quyền bí mật dữ liệu cá nhân. Qua kết quả nghiên cứu của Đề tài, 

nhóm nghiên cứu nhận thấy, mặc dù vấn đề bảo vệ dữ liệu cá nhân đã đƣợc điều 

chỉnh rải rác trong một số v n bản pháp luật, nhƣng vẫn cần thiết có một đạo 

luật riêng về bảo vệ dữ liệu cá nhân (Luật bảo vệ dữ liệu cá nhân) nhằm điều 

chỉnh đầy đủ, toàn diện và nhất là nhằm thúc đẩy có hiệu quả các biện pháp bảo 

đảm quyền, t ng cƣờng vai trò trách nhiệm của cơ quan, tổ chức, cá nhân có liên 

quan. Đồng thời, cần hình thành thiết chế độc lập và chuyên trách bảo vệ quyền 

bí mật dữ liệu cá nhân, cụ thể là nghiên cứu thành lập một cơ quan chuyên trách 

với tên gọi là Ủy ban quốc gia bảo vệ dữ liệu cá nhân trong tƣơng lai, sau khi đã 

ban hành Luật bảo vệ dữ liệu cá nhân để vừa làm nhiệm vụ thúc đẩy thực thi 

Luật, vừa có trách nhiệm bảo vệ quyền bí mật dữ liệu cá nhân của công dân, của 

con ngƣời/.  
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 ẢO VỆ QUYỀN RIÊNG TƢ Ở  OA KỲ, P  P VÀ N ỮNG 

KIN  NG IỆM C O VIỆT NAM 

Tóm tắt:Bài viết phân tích cơ sở lý luận pháp luật và thực tiễn bảo vệ 

quyền  quyền riêng tư ở Hoa Kỳ, Pháp và những kinh nghiệm có thể áp dụng 

choViệt Nam. 

GS-TS Thái VĩnhThắng 

Đại học luật  à Nội 

1. Khái niệm quyền riêng tƣ 

   Khái niệm quyền riêng tƣ (Right of privacy) thƣờng gắn với khái niệm 

bí mật cá nhân (Personnel secrecy)  nên trƣớc hết chúng ta hãy làm rõ hai khái 

niệm này và mối gắn kết giữa chúng với nhau. 

Bí mật cá nhân (Personnel secrecy)  có thể đƣợc hiểu là những gì gắn với  

nhân thân con ngƣời,  là những thông tin, tƣ liệu liên quan đến cá nhân về tinh 

thần, vật chất và quan hệ xã hội trong quá khứ cũng nhƣ trong hiện tại mà cá 

nhân đó không muốn tiết lộ.  

    Quyền bí mật cá  nhân (right to personnel secrecy) là quyền cơ bản của 

con ngƣời đƣợc hình thành trên cơ sở quyền riêng tƣ đƣợc pháp luật tôn trọng và 

bảo vệ. Quyền riêng tƣ (right of privacy) là quyền con ngƣời điều khiển cuộc 

sống của mình nhƣ mình mong muốn với sự can thiệp ít nhất của bên ngoài. 

    Quyền bí mật đời tƣ và quyền riêng tƣ  là sản phẩm của xã hội đã phát 

triển đến giai đoạn v n minh. Xã hội càng v n minh thì quyền bí mật đời tƣ và 

quyền riêng tƣ càng đƣợc tôn trọng, bảo vệ và đó là những pháo đài bất khả xâm 

phạm của cá nhân con ngƣời. 

Theo nhà luật học Ruth Gavison sự riêng tư chứa đựng ba yếu tố : bí mật  

(secrecy), vô danh (anonimity) và yên tĩnh (solitude)
66

 ; Alan Westin trong bài 

báo : « Sự riêng tƣ và tự do » đã định nghĩa «  sự riêng tư là nguyện vọng của 

con người được tự do lựa chọn trong những hoàn cảnh nhất định những giới 

hạn mà tự họ thể hiện cho người khác biết thói quen và hành vi của họ ». Còn 

Edward Bloustein thì quan niệm «  Sự riêng tư là một quyền lợi cá nhân của con 

người. Nó bảo vệ sự bất khả xâm phạm của cá nhân,độclập cá nhân,danh dự và 

nhân phẩm »
67

.Một nhà luật học khác ở đại học Columbia, New York là Volio 
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 www.gilc.org/privacy/survey/intro.htm/ 
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Fernando đã có một nhận xét  thú vị rằng :   « Theo một ý nghĩa nào đó, tất cả 

các quyền con người là các phương diện khác nhau của quyền riêng tư »
68 

Về ý nghĩa của quyền riêng tƣ, một nghị sĩ Anh là William Pitt đã viết: 

“Một người nghèo nhất trong ngôi nhà nhỏ của mình cũng có thể thách thức tất 

cả sức mạnh của ngai vàng. Dù ngôi nhà nhỏ có mỏng manh, mái nhà có thể  bị 

gió làm lung lay, gió có thể xuyên qua mái nhà, mưa và tuyết có thể lọt qua mái 

nhà nhưng Vua nước anh không thể bước vào, quân đội của nhà vua cũng không 

thể bước qua ngưỡng cửa của ngôi nhà đã mục nát.”
69 

 2.Cơ sở lý luận pháp luật về quyền riêng tƣ  và thực tiễn bảo vệ các 

quyền riêng tƣ ở  oa Kỳ 

     Hiến pháp Hoa Kỳ n m 1787 không có quy định nào về quyền riêng 

tƣ, tuy nhiên các tu chính án của Hiến pháp đã khắc phục hạn chế này. Tu chính 

án thứ nhất  đã bảo vệ quyền riêng tƣ của  cá nhân về tự do tôn giáo: “ Quốc hội 

sẽ không ban hành một đạo luật nào nhằm thiết lập một tôn giáo hoặc ng n cấm 

quyền tự do tín ngƣỡng, tự do ngôn luận, báo chí và quyền của dân chúng đƣợc 

hội họp và kiến nghị chính phủ sửa chữa những điều gây bất bình”.  Tu chính án 

thứ hai bảo vệ quyền riêng tƣ và bất khả xâm phạm về nhà ở của cá nhân chống 

lại sự tùy tiện của quân đội: “ Không một quân nhân nào trong thời bình đƣợc 

đóng quân trong trong bất cứ nhà dân nào nếu không đƣợc sự đồng ý của chủ 

nhà và ngay trong thời chiến cũng chỉ theo quy định của luật pháp”.  Tu chính 

án thứ tƣ  bảo vệ quyền  riêng tƣ của cá nhân, nhà cửa, giấy tờ và tài sản đã quy 

định: “ Quyền của con ngƣời đƣợc đảm bảo về cá nhân, nhà cửa, giấy tờ  và tài 

sản khỏi mọi sự khám xét và bắt giam, quyền này sẽ không bị vi phạm. Không 

một lệnh, trát nào đƣợc cấp nếu không có lý do xác đáng c n cứ vào lời tuyên 

thệ hoặc sự xác nhận, đặc biệt cần miêu tả chính xác địa điểm khám xét, ngƣời 

và đồ vật bắt giữ”.  Tu chính án thứ n m bảo vệ các quyền con ngƣời liên quan 

đến tƣ pháp hình sự: “Không một ai bị buộc phải chịu trách  nhiệm  về một tội 

nghiêm trọng  hay một tội xấu xa khác  nếu không có sự tƣờng trình và cáo trạng 

của bồi thẩm đoàn, trừ những trƣờng hợp  xảy ra trong lục quân, hải quân hoặc  

trong lực lƣợng dự bị, khi đang thi hành công vụ trong thời chiến hoặc trong tình 

trạng xã hội gặp hiểm nguy. Không một ai sẽ bị kết án hai lần về cùng một tội có 

nguy hại đến tính mạng và thân thể; không một ai bị buộc phải làm chứng chống 

lại chính mình trong một vụ án hình sự và bị tƣớc đoạt  sinh mạng, tự do hoặc 

tài sản, nếu không qua một quá trình xét xử theo đúng quy định của luật; không 
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một tài sản tƣ hữu nào bị trƣng dụng vào việc công mà không đƣợc đền bồi thỏa 

đáng. Tu chính án thứ chín của Hiến pháp Hoa Kỳ là quy định mà dựa vào đó 

nhiều luật sƣ đã thắng kiện trong việc bảo vệ quyền riêng tƣ : “ việc quy định 

các quyền trong Hiến pháp không có nghĩa là phủ nhận hay hạ thấp các quyền 

khác của  người dân” . Sẽ là thiếu sót khi nói về Hiến pháp Hoa Kỳ và vai trò 

của nó trong việc bảo vệ quyền riêng tƣ nếu không nói đến tu chính án thứ mƣời 

bốn. Tu chính án thứ mƣời bốn của Hiến pháp Hoa Kỳ đƣợc thông qua vào ngày 

9/7/1868 tại Khoản 1 đã quy định: “ Tất cả những ngƣời sinh ra trên lãnh thổ 

Hoa Kỳ hoặc đƣợc nhập quốc tịch ở Hoa Kỳ và thuộc thẩm quyền tài phán ở đó, 

đều là công dân của Hoa Kỳ và của bang mà họ sinh sống. Không một bang nào 

đƣợc ban hành hoặc thực thi bất cứ đạo luật nào nhằm hạn chế đặc quyền hoặc 

quyền bất khả xâm phạm của công dân Hoa Kỳ. Không một bang nào có quyền 

tƣớc đoạt sinh mệnh, tự do và tài sản của một công dân mà không theo một quy 

trình do luật định.Cũng không một bang nào có thể phủ nhận quyền đƣợc pháp 

luật bảo vệ một cách bình đẳng  của một cá nhân trong phạm vi thẩm quyền tài 

phán của bang đó. Những tu chính án trên đây là cơ sở pháp lý vững chắc để các 

tòa án ở Hoa Kỳ bảo vệ các quyền con ngƣời, quyền công dân. Những quy định 

trên trên đây tƣởng chừng nhƣ chỉ là những con hổ giấy, nhƣng khi đƣợc các 

thẩm phán Hoa Kỳ áp dụng trên công đƣờng chúng đã trở thành những con hổ 

thực, khiến cho bất kỳ ai có quyền lực cũng không dám lạm dụng quyền lực, vì 

vậy mà ngƣời dân đã tin tƣởng vào Hiến pháp, bảo vệ Hiến pháp, làm cho Hiến 

pháp có sức mạnh thực sự, trở thành công cụ có hiệu quả nhất trong việc bảo vệ 

các quyền con ngƣời và công dân trong đó có quyền riêng tƣ.  

   Quyền riêng tƣ  tiếng Anh là “ Right to privacy”, nhƣ đã phân tích ở 

trên, cơ sở hình thành quyền này đã đƣợc quy định trong các tu chính án của 

Hiến pháp Hoa kỳ, nhƣng trƣớc n m 1890, trong khoa học pháp lý và trong kiện 

tụng tại tòa án chƣa xuất hiện khái niệm pháp lý này.  N m 1890 Samuel D. 

Warren và Louis D.Brandeis lần đầu tiên công bố bài báo “The Right to 

Privacy” ( Quyền riêng tƣ)
70

. Trong công trình nghiên cứu của mình, hai nhà 

luật học đã phân tích và lập luận rằng các cá nhân đƣợc bảo vệ một cách đầy đủ 

về thân thể và tài sản là nguyên tắc tồn tại lâu đời nhƣ pháp luật đã tồn tại. Tuy 

nhiên cùng với thời gian, càng ngày ngƣời ta thấy cần phải xác định chính xác 

bản chất và nội dung của sự bảo vệ này. Các điều kiện chính trị, kinh tế, xã hội 

thay đổi đòi hỏi sự thừa nhận các quyền mới và pháp luật luôn luôn phát triển để 
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đáp ứng nhu cầu cuộc sống. Thời xa xƣa pháp luật chỉ bảo vệ khi có sự xâm 

phạm thân thể và tài sản của con ngƣời. Khi đó khái niệm “right to life” đƣợc 

hiểu là quyền cá nhân đƣợc bảo vệ khỏi sự cƣỡng bức thân thể dƣới những hình 

thức khác nhau, tự do đƣợc hiểu là không bị cƣỡng bức về thân thể. Quyền sở 

hữu đƣợc hiểu đơn giản là mảnh đất và gia súc của mình. Về sau, ngƣời ta hiểu 

quyền sống rộng hơn, bao gồm cả đời sống tinh thần, tình cảm và tri thức. Dần 

dần khái niệm các quyền pháp lí mở rộng ra. Giờ đây quyền sống (right to life) 

đƣợc hiểu là quyền hƣởng thụ cuộc sống – quyền đƣợc riêng tƣ một mình (right 

to enjoy life – right to be let alone) còn khái niệm sở hữu (property) giờ đây 

đƣợc hiểu rộng hơn bao gồm cả sở hữu tài sản hữu hình và vô hình. Trƣớc đây 

bảo vệ cá nhân quan niệm chỉ đơn giản là chống lại các hành vi bạo lực xâm 

phạm thân thể con ngƣời, dần dần việc bảo vệ cá nhân mở rộng sang cả việc 

chống tiếng ồn, mùi hôi, bụi trong không khí, khói và độ rung. Luật quy định về 

cấm các hành vi quấy nhiễu (law of nuisance) đƣợc hình thành. Phạm vi bảo vệ 

cá nhân đƣợc mở rộng từ thân thể sang phạm vi tình cảm con ngƣời. Danh dự, 

nhân phẩm con ngƣời đƣợc pháp luật bảo vệ và luật về việc cấm các hành vi vu 

khống, phỉ báng (Law of slander and libel) đã ra đời. Quan hệ gia đình của con 

ngƣời trở thành  một bộ phận của quan điểm pháp luật về đời sống của con 

ngƣời. Cùng với quá trình mở rộng phạm vi quyền sống (right to life) của con 

ngƣời khái niệm quyền sở hữu tài sản cũng mở rộng từ quyền sở hữu tài sản hữu 

hình sang cả quyền sở hữu tài sản vô hình và xuất hiện hàng loạt tài sản vô hình 

nhƣ quyền tác giả tác phẩm v n học và nghệ thuật, uy tín thƣơng mại 

(goodwill), bí mật thƣơng mại (trade secrets) và thƣơng hiệu (trade-marks). Sự 

phát triển của v n minh loài ngƣời gắn liền với sự phát triển của trí tuệ, tình 

cảm, tƣ duy và vẻ đep của đời sống tinh thần. Vì vậy, quyền riêng tƣ mà thẩm 

phán Cooley gọi là right “to be let alone” (quyền đƣợc ở một mình ) cần đƣợc 

toà án thừa nhận và pháp luật bảo vệ. Công trình nghiên cứu này đã có ảnh 

hƣởng lớn đến giới luật gia, dẫn đến việc hình thành khái niệm mới trong ngôn 

ngữ pháp lí của những nƣớc nói tiếng Anh “Right to privacy”. Trƣớc khi bài báo 

này đƣợc công bố các tòa án ở Hoa Kỳ không công nhận quyền riêng tƣ, nhƣng 

từ khi bài báo nói trên đƣợc công bố Tòa án Hoa Kỳ đã giải quyết hàng tr m vụ 

việc liên quan đến chủ đề “Right to privacy”. Trong hệ thống pháp luật 

Common law trong các vi phạm pháp luật dân sự ( The Common law of torts), 

các luật gia thƣờng thấy có 5 loại vi phạm phổ biến xâm phạm quyền riêng tƣ: 

(1) Khi nơi ở và sự riêng tƣ bị đe dọa; 

(2) Khi thông tin riêng tƣ của họ bị công khai cho dân chúng; 

(3) Khi thông tin về họ không đúng sự thật ( bị vu khống, bôi nhọ); 
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(4) Khi bị ai đó đặt trùng tên mà không đƣợc sự đồng ý của họ; 

(5) Khi có sự cạnh tranh không lành mạnh bằng việc trộm cắp bí mật thƣơng 

mại.
71

 

Ngoài 5 loại xâm phạm quyền riêng tƣ phổ biến trên đây, thực tiễn xét xử 

của các Tòa án ở Hoa Kỳ còn cho thấy sự phong phú, đa dạng và phức tạp của 

nhiều loại vi phạm quyền riêng tƣ khác và pháp luật về quyền riêng tƣ theo đó 

đã phát triển theo thời gian và các sự kiện đã xẩy ra trong thực tiễn. 

2.1.Vụ án  Meyer kiện bang Nebraska năm 1923
72

 

  Tòa án tối cao Hoa Kỳ vào  những n m 1920 đã  ra hai phán quyết bảo 

vệ quyền riêng tƣ của công dân Hoa Kỳ dựa trên quy định của Tu chính án thứ 

XIV- cấm các bang ban hành các luật làm hạn chế các đặc quyền  hoặc quyền 

bất khả xâm phạm của công dân Hoa Kỳ. Trong vụ án Meyer kiện  bang 

Nebraska  (n m 1923) Tòa án tối cao đã tuyên bố Luật của bang Nebraska cấm 

dạy tiếng Đức và các ngoại ngữ khác đối với trẻ em chƣa đủ 9 tuổi là vi hiến. 

Các nhà làm luật của bang Nebraska đã cho rằng  việc dạy tiếng nƣớc ngoài  cho 

trẻ em sớm nhƣ vậy có thể dẫn đến trẻ em sẽ yêu những tƣ tƣởng và có tình cảm 

đối với nƣớc ngoài hơn là nƣớc mình. Tòa án tối cao  đã bác bỏ luật này vì cho 

rằng nó đã vi phạm quyền riêng tƣ của bố mẹ và thầy giáo đƣợc lựa chọn   

chƣơng trình học tốt nhất cho trẻ em là con cái của họ. Hai n m sau đó trong vụ 

kiện của Pierce kiện Society of Sisters Tòa án tối cao đã tuyên đạo luật của bang  

Oregon buộc tất cả trẻ em phải học ở trƣờng công là vi hiến vì nhƣ vậy đồng 

nghĩa với việc các trƣờng tƣ và các trƣờng học của tôn giáo phải đóng cửa và 

quyền tự do lựa chọn trƣờng học của cha mẹ  cho con cái họ bị vi phạm
73

. 

Từ những  n m 1930 đến những n m 1960 quyền riêng tƣ đã trở nên phổ 

biến trong hoạt động lập pháp cũng nhƣ trong thực tiễn xét xử ở tòa án
74
. Sau đại 

chiến thế giới thứ hai quyền riêng tƣ đƣợc ghi nhận trong Hiến pháp của Đức 

n m 1949,  trong Công ƣớc  về bảo vệ các quyền con ngƣời của châu Âu n m 

1950 (La Convention europeenne de sauvegarde des droits de l
,
homme en 1950). 

2.2 Vụ án Griswold kiện bang Connecticut năm 1965, vụ án Roe 

kiện Wade năm 1972
75 

   Những n m 1960- 1970 là giai đoạn thứ hai phát triển về quyền riêng tƣ 

với đặc điểm của giai đoạn này là Tòa án tối cao Hoa Kỳ thừa nhận quyền 
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phòng ngừa và nạo phá thai của phụ nữ là quyền riêng tƣ với vụ án nổi tiếng lúc 

bấy giờ là Griswold kiện bang Connecticut n m 1965.   N m 1965 với vụ án 

Griswold  kiện bang Connecticut Tòa án đã tuyên đạo luật của bang Connecticut 

cấm các cặp vợ chồng dùng thuốc tránh thai là luật vi hiến vì vi phạm quyền 

riêng tƣ của công dân. Với vụ án Roe kiện Wade n m 1972 Tòa án  đã thừa 

nhận  trong khái niệm quyền riêng tƣ có quyền nạo phá thai của phụ nữ. 

2.3 Vụ án Stanley kiện bang Georgia năm 1969
76 

N m 1969 trong vụ án Stanley kiện bang Georgia Tòa án đã tuyên rằng 

quyền sở hữu và xem tranh ảnh khỏa thân (bao gồm cả tranh ảnh khỏa thân  là 

cơ sở để truy tố một vụ án hình sự đối với ngƣời sản xuất và phát hành) trong 

nhà riêng của mình là quyền riêng tƣ của một ngƣời. Về vụ án Stanley kiện bang 

Georgia  thẩm phán nổi tiếng Marshall đã viết: “ Mặc dù có thể  bênh vực cho 

các đạo luật khác điều chỉnh sự thô tục của nhục dục nhưng chúng ta không 

nghĩ rằng chúng có thể  xâm phạm đến chốn riêng tư của một ai trong ngôi nhà 

của chính mình. Nếu tu chính án thứ nhất của Hiến pháp Hoa Kỳ có một ý nghĩa 

nào đó thì đó chính là một nhà nước sẽ không phải bận tâm với một người, ngồi  

ở nhà  một mình, trong chính ngôi nhà của mình đọc cuốn sách gì hay xem phim 

gì. Toàn bộ lịch sử và truyền thống hiến pháp của chúng ta sẽ nổi loạn nếu 

chúng ta có ý nghĩ  trao cho chính phủ quyền kiểm soát tinh thần của con 

người ». 

2.4  Vụ án Ravin kiện bang Alaska năm 1975, vụ án Moore kiện  

East Cleveland năm 1977
77 

 Với vụ án Moore kiện  East Cleveland n m 1977 Tòa án tối cao đã tuyên 

một pháp lệnh về nhà ở (Housing ordinance) của chính quyền bang là vi hiến vì  

đã cấm một ngƣời bà  (grandmother) không đƣợc sống cùng các cháu trai của bà 

( grandsons). Tòa án đã lập luận rằng  Hiến pháp bảo vệ tình cảm thiêng liêng 

của gia đình vì tình cảm đó có nguồn gốc sâu xa trong lịch sử và truyền thống 

gia đình, việc lựa chọn sắp xếp cuộc sống của những ngƣời máu mủ thân thiết 

hoàn toàn không phải là công việc của chính quyền bang mà là quyền riêng tƣ.  

2.5.Vụ án Cruzan kiện bang Missouri năm 1990
78 

  Trong vụ án Cruzan kiện bộ y tế (Department of Health) bang Missouri 

Tòa án đã tuyên bố các cá nhân có quyền riêng tƣ của mình  là quyền an tử  

nghĩa là có quyền quyết định chấm dứt cuộc sống của mình nếu ở trong tình 

trạng bệnh tật nghiêm trọng,đau đớn kéo dài mà không có hy vọng cứu chữa 
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khỏi. Sự kéo dài cuộc sống chỉ làm cho bệnh nhân kéo dài sự đau đớn về thể xác 

và tinh thần. Trong trƣờng hợp này quyền đƣợc chết (an tử) đƣợc thừa nhận là 

quyền riêng tƣ có giá trị nhân đạo. 

2.6 Vụ án Lawrence kiện bang Texas năm 2003
79

 

Những thập kỷ gần đây, pháp luật về quyền riêng tƣ đã phát triển lên một 

giai đoạn mới. Ở Hoa Kỳ sau nhiều n m không thừa nhận quan hệ đồng tính 

luyến ái là quyền riêng tƣ thì  với vụ án Lawrence kiện bang Texas ( n m 2003) 

thẩm phán Anthony Kennedy  đã coi các quan hệ đồng tính luyến ái là quyền 

riêng tƣ
80
. Với quan điểm này thẩm phán Anthony đã tuyên bố luật của bang 

Texas đã vi hiến vì xâm phạm quyền riêng tƣ khi cấm các hành vi tình dục của 

ngƣời đồng tính (a state law prohibiting homosexual sodomy). Luật này đã trái 

với quy định của Tu chính án thứ mƣời bốn  (Khoản 1) của Hiến pháp Hoa Kỳ  

trong đó đã  quy định: “Không một bang nào đƣợc ban hành hoặc thực thi bất cứ 

đạo luật nào nhằm hạn chế đặc quyền hoặc quyền bất khả xâm phạm của công 

dân Hoa Kỳ.” Về vụ án Lawrence kiện bang Texas, thẩm phán tòa án tối cao 

Hoa kỳ Kennedy đã bình luận:  

“  Những vấn đề này đã can thiệp đến những điều thầm kín nhất mà mỗi 

một cá nhân có thể lựa chọn trong cuộc sống của mình, những lựa chọn thể hiện 

sự độc lập và phẩm cách cá nhân là trung tâm của quyền tự do mà Tu chính án 

thứ 14 của Hiến pháp bảo vệ. Quyền quyết định quan điểm tồn tại của chính 

mình là trái tim của tự do, có ý nghĩa toàn cầu và bí ẩn của đời sống con người. 

Những người thỉnh cầu hoàn toàn có thể xứng đáng để tôn trọng cuộc sống 

riêng tư của họ.Nhà nước không thể hạ thấp sự tồn tại của họ hoặc kiểm soát số 

mệnh của họ bằng việc coi hành vi tình dục riêng tư của họ là tội phạm”
81

 

   3. Cơ sở lý luận quyền riêng tƣ và thực tiễn bảo vệ các quyền riêng 

tƣ ở Pháp. 

3.1 Cơ sở lý luận về quyền riêng tƣ 

Theo luật sƣ Anthony Bem
82
, mỗi ngƣời chúng ta đều có quyền bảo vệ bí 

mật sâu kín trong sự tồn tại của chúng ta, với mục đích không để chúng trở 
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thành miếng mồi của sự tò mò của công chúng
83
. Quyền riêng tƣ và bí mật cá 

nhân  trong thời đại ngày nay, càng trở nên quan trọng vì cuộc sống con ngƣời 

càng v n minh thì tự do cá nhân, quyền riêng tƣ ( d
,
être laissé tranquille/ right to 

be left alone) càng đƣợc tôn trọng. Tuy nhiên, trong thời đại bùng nổ thông tin, 

với các phƣơng tiện thông tin hiện đại nhƣ internet, các mạng xã hội nhƣ 

facebook, youtub,google, các mạng thƣ điện tử nhƣ  yahoo, gmail… càng phát 

triển thì  việc bảo vệ bí mật cá nhân và đời sống riêng tƣ càng có nhiều thách 

thức hơn.  

     Về cơ sở pháp lý bảo vệ quyền riêng tƣ ở Pháp trƣớc hết phải nói đến 

Bộ luật dân sự. Đoạn 1 Điều 9 Bộ luật dân sự  (Luật Nghị viện ban hànhngày 

17/7/1970 ) quy định: “Mọi ngƣời đều có quyền tôn trọng đời tƣ của mình” ( 

Chacun a droit au respect de sa vie privée ). Đoạn 2 Điều 9 Bộ luật dân sự xác 

định “ Ngoài biện pháp yêu cầu bồi thƣờng thiệt hại, thẩm phán có thể quyết 

định mọi biện pháp  nhƣ giao tài sản cho ngƣời khác quản lý, kê biên tài sản và 

các biện pháp khác, nhằm ng n chặn hoặc buộc chấm dứt hành vi xâm phạm bí 

mật đời tƣ; trong trƣờng hợp khẩn cấp, các biện pháp này có thể đƣợc quyết 

định theo thủ tục khẩn cấp tạm thời.”  

Trong pháp luật Pháp, theo Anthony Bem, không có định nghĩa thế nào là 

đời tƣ, tuy nhiên thực tiễn xét xử ở tòa án cho thấy quyền riêng tƣ bao gồm các 

vấn đề sau đây: 

- Các quan hệ tình dục ( Les relations sexuelles) : tất cả các cá nhân đều có 

quyền tổ chức tự do đời sống tình dục của mình. Liên quan đến vấn đề 

này  các thông tin liên quan các quan hệ đồng tính luyến ái ( 

homosexualité) phải đƣợc thể hiện theo tinh thần tôn trọng quyền riêng tƣ 

và không có sự phân biệt; 

- Đời sống tình cảm ( La vie sentimentale) : sự can thiệp vào đời sống tình 

cảm của một ngƣời ( nhân tình, li hôn, li thân…) trái với ý muốn của 

ngƣời đó. 

- Đời sống gia đình ( La vie familiale) : sự can thiệp vào đời sống gia đình 

nhƣ tiết lộ bí mật thƣ tín, nhà ở,  nơi nghỉ ngơi cuối tuần, khả n ng và tƣ 

cách làm mẹ, làm bố, ảnh chụp gia đình nơi tƣ gia…; 

- Tình trạng tài chính  (situation financière) của gia đình, của ngƣời bố, 

ngƣời mẹ; 
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- Các kỷ niệm cá nhân (Souvenirs personnels) nhƣ các giai thoại, các bí mật 

thuộc về đời sống riêng tƣ. Chỉ các cá nhân liên quan đến bí mật đó mới 

có quyền quyết định công bố hay không; 

- Tình trạng sức khỏe ( Etat de santé) :  bí mật  nghề y buộc các thầy thuốc 

không tiết lộ những bí mật riêng tƣ của bệnh nhân thể hiện sự tôn trọng 

đời sống riêng tƣ của bệnh nhân; 

- Niềm tin chính trị và tôn giáo (Convictions politiques ou religieuses) : các 

ý kiến của cá nhân về chính trị và niềm tin tôn giáo cũng đƣợc coi là vấn 

đề riêng tƣ của cá nhân mà mọi ngƣời phải tôn trọng. 

Thực tiễn tố tụng ở Pháp liên quan đến việc bảo vệ bí mật cá nhân cho 

thấy c n cứ vào mức độ vi phạm và hậu quả của nó, tòa án có thể áp dụng cả chế 

tài dân sự và hình sự đối với cá nhân hoặc tổ chức vi phạm. 

3.2. Các chế tài pháp luật đối với các hành vi vi phạm quyền bí 

mật đời tƣ ở Pháp 

        Thực tiễn hoạt động xét xử ở Pháp  cho thấy tòa án đã áp dụng các 

chế tài pháp luật  xử phạt nhiều hành vi tiết lộ bí mật đời tƣ. Những ngƣời là nạn 

nhân của các hành vi tiết lộ bí mật cá nhân có thể kiện lên tòa án để đƣợc tòa 

giải quyết các vấn đề sau đây: 

- Các biện pháp nhằm hạn chế tác hại của hành vi vi phạm nhƣ tịch biên, 

hủy bỏ, tạm giữ các tài liệu làm lộ bí mật cá nhân ngƣời khác của ngƣời 

có hành vi vi phạm; 

- Phạt tiền nhằm đền bù thiệt hại cho ngƣời bị hại; 

- Thông báo  quyết định của tòa án lên báo chí cho công chúng biết. 

Bên cạnh các giải pháp mang tính dân sự  trên đây, Tòa án cũng có 

thể áp dụng các biện pháp hình sự theo quy định của pháp luật. 

Đối với các cá nhân vi phạm họ có thể bị phạt tù và bị phạt tiền đến 

45.000 euros. Đối với các pháp nhân, họ có thể bị phạt tiền nhiều gấp 5 

lần so với các cá nhân, nghĩa là có thể bị phạt đến 225.000 euros.
84

 

Bộ luật hình sự Pháp và một số bộ luật khác có các quy định sau 

đây liên quan đến các tội xâm phạm bí mật đời tƣ: 
- Tội xâm phạm nhà ở ( Điều 226-4 và 432-8 Bô luật hình sự);

 

- Tội vi phạm bí mật thƣ tín ( Điều 226-15 và Điều 432-9 Bộ luật hình sự);
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- Tội vi phạm bí mật nghề nghiệp (  Điều 226-13 Bộ luật hình sự, Điều 11 

Khoản 2 Bô luật chung về thuế ( Code General des Imports) , Điều L 103 

Quyển thủ tục thuế  (Livre des procedure fiscales).
 

- Ngoài các quy định trên đây Điều 226-31 Bộ luật hình sự pháp đã xác 

định một số hình phạt phụ có thể áp dụng đối với tội vi phạm bí mật đời 

tƣ:
 

- - Cấm các quyền dân sự, cá nhân và gia đình;
 

- - Cấm các hoạt động nghề nghiệp xã hội trong lĩnh vực liên quan đến việc 

phạm tội;
 

- - Cấm sử dụng vũ khí trong thời hạn 5 n m đối với với ngƣời có thẩm 

quyền sử dụng súng trƣớc khi phạm tội;
 

- - Thông báo bằng áp- phíc và công bố công khai hình phạt của tòa án đối 

với ngƣời phạm tội;
 

- - Tịch thu công cụ hoặc phƣơng tiện đã phục vụ hoặc dùng cho mục đích 

thực hiện hành vi phạm tội xâm phạm bí mật đời tƣ.
 

4. Cơ sở pháp lý  và thực tiễn bảo vệ bí mật đời tƣ ở Việt Nam 

hiện nay 

4.1 Cơ sở pháp lý 

 Ở Việt Nam quyền riêng tƣ và quyền bí mật cá nhân đã đƣợc ghi nhận 

trong Hiến pháp, Bộ luật dân sự hiện hành và một số v n bản pháp luật khác.
 

Việc xác định chủ thể thực hiện  quyền bí mật dữ liệu cá nhân trƣớc hết 

phải dựa trên cơ sở pháp luật quốc tế và Hiến pháp nƣớc cộng hòa xã hội chủ 

nghĩa Việt Nam n m 2013 . Điều 12 Tuyên ngôn thế giới về nhân quyền 

(UDHR) và Điều 17 Công ƣớc quốc tế về các quyền dân sự và chính trị đều xác 

định: “  Không ai bị can thiệp một cách tùy tiện  hoặc bất hợp pháp vào đời 

sống riêng tư, gia đình, nhà ở, thư tín hoặc bị xâm phạm bất hợp pháp  đến danh 

dự và uy tín. Mọi người đều có quyền được pháp luật bảo vệ chống lại những 

can thiệp hoặc xâm phạm như vậy”. Điều 21 Hiến pháp nƣớc CHXHCN Việt 

Nam n m 2013 đã quy định: “1. Mọi người đều có quyền bất khả xâm phạm về 

đời sống riêng tư , bí mật cá nhân, bí mật gia đình; có quyền bảo vệ danh dự, uy 

tín của mình. Thông tin về đời sống riêng tư, bí mật cá nhân, bí mật gia đình 

được pháp luật bảo đảm an toàn. 2. Mọi người có quyền bí mật thư tín, điện 

thoại, điện tín và các hình thức trao đổi thông tin riêng rẻ khác. Không được 

bóc mở, kiểm soát, thu giữ trái luật thư tín, điện thoại, điên tín và các hình thức 

trao đổi thông tin riêng tư của người khác”. Điều 22 của Hiến pháp Việt Nam 

n m 2013 bảo vệ quyền bất khả xâm phạm về chỗ ở của ngƣời dân: “Mọi người 

có quyền bất khả xâm phạm về chỗ ở. Không ai được tự ý vào chỗ ở của người 
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khác nếu không được người đó đồng ý. Việc khám xét chỗ ở do luật định ( 

Khoản 2 và 3 Điều 22). Bộ luật dân sự  Việt Nam n m 2015 tại Điều 38 cũng đã 

quy định quyền về đời sống riêng tƣ, bí mật cá nhân, bí mật gia đình, theo đó: 

- Đời sống riêng tƣ, bí mật cá nhân, bí mật gia đình là bất khả xâm phạm và 

đƣợc pháp luật bảo vệ ( Khoản 1 Điều 38); 

- Việc thu thập, lƣu giữ, sử dụng, công khai thông tin liên quan đến đời 

sống riêng tƣ, bí mật cá nhân phải đƣợc ngƣời đó đồng ý, việc thu thập, 

lƣu giữ, sử dụng công khai thông tin liên quan đến bí mật gia đình phải 

đƣợc các thành viên gia đình đồng ý, trừ trƣờng hợp luật có quy định khác 

( Khoản 2 Điều 38); 

- Thƣ tín, điện thoại, điện tín, cơ sở dữ liệu điện tử và các hình thức trao đổi 

thông tin riêng tƣ khác của cá nhân phải đƣợc bảo đảm an toàn và bí mật. 

Việc bóc mở, kiểm soát, thu giữ thƣ tín, điện thoại, điện tín, cơ sở dữ liệu 

điện tử và các hình thức trao đổi thông tin riêng tƣ khác của ngƣời khác chỉ đƣợc 

thực hiện trong trƣờng hợp luật quy định ( Khoản 3 Điều 38); 

- Các bên trong hợp đồng không đƣợc tiết lộ thông tin về đời sống riêng tƣ, 

bí mật cá nhân, bí mật gia đình của nhau mà mình đã biết đƣợc trong quá 

trình xác lập, thực hiện hợp đồng, trừ trƣờng hợp có thỏa thuận khác ( 

Khoản 4 Điều 38). 

 Nhƣ vậy  có thể khẳng định quyền bí mật dữ liệu cá nhân là quyền  con 

ngƣời, nghĩa là quyền của mọi ngƣời và mọi công dân. Chủ thể thực hiện quyền 

bí mật dữ liệu cá nhân là tất cả mọi ngƣời bao gồm: công dân Việt Nam, công 

dân nƣớc ngoài và ngƣời không có quốc tịch. 

4.2 . Xác định trách nhiệm của cá nhân, tổ chức có liên quan trong 

việc đảmbảo thực hiện quyền bí mật dữ liệu cá nhân 

Việc xác định trách nhiệm của cá nhân, cơ quan, tổ chức có liên quan đến 

việc bảo đảm thực hiện quyền bí mật dữ liệu cá nhân phức tạp hơn việc xác định 

chủ thể thực hiện quyền bí mật cá nhân. Để xác định cá nhân, cơ quan , tổ chức 

có trách nhiệm trong việc đảm bảo thực hiện quyền bí mật dữ liệu cá nhân cần 

phải nhận diện và phân loại các hình thức bí mật dữ liệu. 

Bí mật đời tƣ có thể đƣợc hiểu là những thông tin, tƣ liệu về tinh thần, vật 

chất, quan hệ xã hội và những thông tin khác liên quan đến cá nhân trong quá 

khứ cũng nhƣ trong hiện tại đƣợc pháp luật bảo vệ và những thông tin đó đƣợc 

bảo mật bằng những biện pháp mà pháp luật thừa nhận. Bí mật đời tƣ là những 

gì gắn với thân nhân con ngƣời mà mỗi một con ngƣời là một thế giới riêng tƣ vì 

vậy mà bí mật đời tƣ rất đa dạng, rất tế nhị, rất đặc biệt. Bí mật riêng tƣ có thể là 

hình ảnh, cuộc sống gia đình, tên gọi, thuế bạ, tài  sản cá nhân và gia đình ,  tình 
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trạng sức khỏe, bệnh tật (y bạ), các thƣ tín, điện thoại, điện tín, bạn bè thân 

nguồn thu nhập hợp pháp, con ngoài giá thú, tình nhân,  di chúc …Có thể khẳng 

định rằng  v n hóa xã hội càng cao, quyền con ngƣời càng đƣợc tôn trọng thì 

quyền bí mật cá nhân càng đƣợc nhà nƣớc và xã hội tôn trọng. 

Dữ liệu bí mật cá nhân có các đặc điểm sau: 

- Mang tính cá nhân; 

- Mang tính bí mật; 

- Việc công bố  trái với ý muốn của ngƣời sở hữu thông tin; 

- Việc công bố tạo ra sự bất lợi hoặc gây thiệt hại cho ngƣời sở hữu thông 

tin 

   Dựa trên các đặc điểm trên đây chúng ta sẽ nhận diện dữ liệu bí mật cá 

nhân và chủ thể có liên quan phải chịu trách nhiệm pháp lý khi có hành vi xâm 

phạm bí mật dữ liệu cá nhân: 

- Cơ quan báo chí phải chịu trách nhiệm khi công bố hình ảnh cá nhân, các 

thông tin liên quan đến đời sống gia đình, tình trạng hôn nhân, tình trạng 

sức khỏe, nguồn thu nhập gia đình… mà không đƣợc phép của cá nhân 

đó; 

- Điều 16-8 Bộ luật dân sự Pháp quy định: “ không ai đƣợc phép công bố 

bất kỳ thông tin nào cho phép xác định ngƣời cho, ngƣời nhận bộ phận cơ 

thể ngƣời hoặc sản phẩn từ cơ thể ngƣời. Ngƣời cho không đƣợc phép biết 

danh tính của ngƣời nhận và ngƣợc lại. Trong trƣờng hợp cần thiết vì mục 

đích chữa bệnh, chỉ các bác sĩ của ngƣời cho và ngƣời nhận mới đƣợc 

phép tiếp cận những thông tin cho phép xác định danh tính của họ. Trong 

trƣờng hợp thông tin bị tiết lộ thì bệnh viện nơi thực hiện các phẫu thuật 

của ngƣời cho và ngƣời nhận phải chịu trách nhiệm pháp lý”. Việt Nam 

cần phải học tập kinh nghiệm này của Pháp để hoàn thiện pháp luật của 

mình. 

- Hành vi tiết lộ tình trạng sức khỏe của một ngƣời trái với ý muốn của 

ngƣời đó cũng là hình thức xâm phạm bí mật đời tƣ. Bệnh viện nơi ngƣời 

đó điều trị, khám chữa bệnh và các bác sĩ trực tiếp chữa bệnh có trách 

nhiệm không tiết lộ tình trạng sức khỏe của ngƣời bệnh nếu ngƣời đó 

không muốn  cho ngƣời khác biết. Một ngƣời có quyền phản đối việc tình 

trạng sức khỏe của mình đƣợc bình luận trên một tạp chí  để kích thích sự 

tò mò của độc giả hoặc  mục đích cạnh tranh thƣơng mại; 

- Hành vi tiết lộ địa chỉ, số điện thoại của cá nhân mà không đƣợc sự đồng 

ý của ngƣời đó cũng là hành vi xâm phạm sự riêng tƣ của cá nhân; 
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- Mọi thông tin liên quan đến ngƣời lao động nhƣ địa chỉ, số điện thoại, 

ngƣời sử dụng lao động không đƣợc tiết lộ cho ngƣời khác biết; 

- Việc công bố, đ ng tải trên báo chí, vô tuyến truyền hình hình ảnh về dinh 

thự của một ngƣời, kèm theo tên chủ nhà, địa chỉ, vị trí cụ thể của ngôi 

nhà  không có sự cho phép của ngƣời đó là xâm phạm quyền riêng tƣ của 

cá nhân. 

- Hành vi tiết lộ ra công chúng tín ngƣỡng của một ngƣời nhằm mục đích 

bôi nhọ hoặc phân biệt đối xử là vi phạm quyền tiêng tƣ của một ngƣời; 

- Việc tiết lộ đời sống tình cảm vợ chồng cha con, mẹ con, anh em ruột thịt 

, quan hệ bạn bề thân tín của một ngƣời mà không đƣợc sự đồng ý của 

ngƣời đó là  xâm phạm quyền riêng tƣ của con ngƣời; 

- Hành vi tiết lộ dự định ly hôn của đôi vợ chồng mà không đƣợc sự đồng ý 

của ngƣời đó là vi phạm quyền riêng tƣ của con ngƣời.  

- Luật pháp một số nƣớc ( ví dụ nhƣ Pháp)  còn thừa nhận giọng nói cũng 

là một trong những vấn đề của quyền riêng tƣ không ai có thể xâm phạm. 

Mọi ngƣời có quyền cấm ngƣời khác bắt chƣợc giọng nói của mình trong 

các tình huống nhạy cảm để nhầm ngƣời hay gây thiệt hại cho ngƣời đó. 

- Tên gọi của những ngƣời nổi tiếng nhƣ nhà v n, nhà thơ, các lãnh tụ 

chính trị, những nhà v n hóa lớn,có công với nƣớc đƣợc pháp luật bảo vệ 

và giữ uy tín cho tên tiêng của họ; 

- Việc đƣa một số hình ảnh, bài viết của một ngƣời nào đó lên Face book 

mà không đƣợc sự đồng ý của ngƣời đó là vi phạm quyền riêng tƣ và bí 

mật cá nhân; 

- Việc chụp ảnh các dinh thự riêng của các cá nhân, đƣa lên mạng với 

những bình luận nhất định mà không đƣợc sự đồng ý của chủ nhà là sự vi 

phạm quyền riêng tƣ và bí mật cá nhân của ngƣời đó; 

- Việc ngƣời cho thuê nhà dẫn khách đến tham quan khu vực nhà ở  đã cho 

thuê mà không báo trƣớc cho ngƣời thuê nhà  cũng là vi phạm quyền 

riêng tƣ của ngƣời thuê nhà; 

- Việc đ ng  hồ sơ cá nhân , đ ng ảnh riêng tƣ của ngƣời khác lên mạng mà 

không đƣợc sự đồng ý của ngƣời đó, công bố chuyện riêng tƣ ngƣời khác 

lên báo chí, sách, tạp chí, các phƣơng tiện thông tin đại chúng mà chƣa 

đƣợc ngƣời đó đồng ý  là vi phạm quyền riêng tƣ và bí mật cá nhân. 

Những cá nhân và tổ chức liên quan đến việc thực hiện các hành vi trên 

đây phải chịu trách nhiệm pháp lý theo quy định của pháp luật. 
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4.3 Một sốkinh nghiệm của  oa Kỳ và Pháp trongviệc xây dựng văn 

hóa pháp lý bảo vệ bí mật cá nhân  và đời sống riêng tƣ có thể áp dụng cho 

Việt Nam 

Mặc dù Hiến pháp, Bộ luật dân sự và các v n bản pháp luật khác  đã có 

các quy định bảo vệ quyền riêng tƣ và bí mật cá nhân, tuy nhiên hiện tƣợng vi 

phạm pháp luật về bí mật cá nhân và quyền riêng tƣ ở Việt Nam còn khá phổ 

biến. Sở dĩ có hiện tƣợng này là do xã hội Việt Nam hiện nay chƣa xây dựng 

đƣợc  v n hóa pháp lý về quyền riêng tƣ và bí mật cá nhân. Từ kinh nghiệm của 

Hoa Kỳ và Pháp chúng  tôi  thấy ở Việt Nam cần phải áp dụng một số kinh 

nghiệm của Hoa Kỳ và Pháp để phát triển và hoàn thiện pháp luật và ý thức 

pháp luật về quyền riêng tƣ ở Việt Nam. 

- Trƣớc hết cần t ng cƣờng công tác giáo dục, tuyên truyền về ý thức tôn 

trọng quyền riêng tƣ và quyền bí mật cá nhân trong đời sống hàng ngày 

của con ngƣời và công dân, coi đó là một giá trị v n hóa thể hiện đời sống 

v n minh của con ngƣời; 

- Tôn trọng các chuẩn mực liên quan đến quyền riêng tƣ của con ngƣời và 

công dân nhƣ quyền bất khả xâm phạm về nhà ở, thƣ tín, điện thoại, điện 

tín, quyền bí mật về y bạ, thuế bạ, quyền riêng tƣ về niềm tin chính trị và 

tôn giáo, quyền riêng tƣ về đời sống gia đình, ngƣời thân, bạn bè… 

- Cơ quan lập pháp cần thừa nhận một số quyền thuộc về quyền riêng tƣ 

nhƣ quyền an tử để những những ngƣời bị những c n bệnh vô phƣơng cứu 

chữa và đau đớn nặng nề về thể xác và tinh thần đƣợc quyền an tử nhằm 

chấm dứt sự đau đớn đày đọa mình; 

- Cơ quan lập pháp cũng cần hoàn thiện pháp luật t ng cƣờng các chế tài 

hình phạt, kể cả các chế tài hình sự nhằm nghiêm khắc trừng phạt những 

hành vi vi phạm quyền riêng tƣ nhƣ hôn nhân theo sự sắp xếp của bố mẹ 

trái ý muốn của những ngƣời thiết lập quan hệ hôn nhân; trừng phạt các 

hành vi bạo lực  cũng nhƣ các hành vi khác vi phạm quyền riêng tƣ  của 

cá nhân trong các quan hệ hôn nhân và  gia đình; 

- Cần có quy định bảo vệ sự riêng tƣ của họ tên của công dân,tránh hiện 

tƣợng trùng lặp họ tên phổ biến hiện nay. 

- T ng cƣờng vai trò của tòa án trong việc bảo vệ các quyền riêng tƣ và bí 

mật cá nhân theo phƣơng châm là công cụ bảo vệ công lý tòa án, nếu 

không có pháp luật thành v n, có thể áp dụng tập quán pháp luật, án lệ 

hoặc các nguyên tắc công bằng, công lý để giải quyết các vụ việc, đáp 

ứng nhu cầu của thực tiễn hiện nay ở Việt Nam hiện nay. 

                     T I LIỆU THAM KHẢO: 
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 ÀI ĐĂNG TRÊN TẠP C Í DÂN C Ủ VÀ P  P LUẬT 

 

 ẢO VỆ DỮ LIỆU C  N ÂN 

TRONG  ỐI CẢN  C C  MẠNG CÔNG NG IỆP 4.0 

Những thách thức đối với nhà làm luật 

 

                                                                           TS. Nguyễn Thị Thu Vân 

 

Lịch sử loài ngƣời đã trải qua ba cuộc các mạng công nghiệp lớn với những 

phát minh then chốt làm thay đổi hoàn toàn nhận thức của toàn nhân loại nhƣ 

phát minh ra động cơ hơi nƣớc, động cơ điện, điện tử, máy tính kỹ thuật số v.v... 

Đầu thế kỷ 21, chúng ta lại chứng kiến một cuộc cách mạng công nghiệp nữa có 

ảnh hƣởng to lớn và toàn diện đến nhiều mặt của cuộc sống, đó là cuộc cách 

mạng công nghiệp lần thứ tƣ hay còn gọi là cách mạng công nghiệp 4.0.  

Cuộc cách mạng công nghiệp 4.0 là sự hợp nhất các công nghệ, làm mờ đi 

ranh giới giữa các lĩnh vực vật lý, kỹ thuật số và sinh học. Cuộc cách mạng này 

đã phát triển thành các xu hƣớng công nghệ lớn và ngày càng trở nên phổ biến 

trong đời sống xã hội hiện nay nhƣ công nghệ IoT (Internet of Thing – Internet 

vạn vật), AI (Artificial Intelligence - Trí tuệ nhân tạo), VR (Virtual Reality - 

Thực tế ảo), AR (Augmented Reality – Tƣơng tác ảo), Cloud (Điện toán đám 

mây), Big Data (Dữ liệu lớn), công nghệ in 3D v.v… Với các công nghệ này – 

mà phần lớn trong số đó liên quan đến việc thu thập, lƣu trữ, phân tích và truyền 

tải dữ liệu của cá nhân – giờ đây ngƣời ta có thể chuyển hóa hoàn toàn cuộc 

sống trong thế giới thực thành thế giới ảo; hoặc sử dụng máy tính kết hợp với dữ 

liệu lớn để thay thế con ngƣời ra quyết định. Những công nghệ này động chạm 

đến mọi cá nhân, tổ chức, chính thể trên thế giới; từ khu vực công tới khu vực 

tƣ; từ v n hóa, khoa học, kinh tế, quân sự, chính trị đến tất cả mọi lĩnh vực trong 

toàn xã hội; nó gây ảnh hƣởng to lớn đến mọi luật lệ, mọi nền kinh tế, mọi 

ngành công nghiệp; làm đảo lộn cách tiếp cận truyền thống của chúng ta về quản 

lý, về việc đƣa ra chính sách; thậm chí, nó thách thức vai trò thực sự của con 

ngƣời, kể cả việc thay con ngƣời ra quyết định.  

Và bởi vì ứng dụng của các công nghệ này hầu hết dựa trên cơ sở của việc 

thu thập, lƣu trữ, phân tích, truyền tải dữ liệu cá nhân của hơn 7 tỷ ngƣời trên 

trái đất, nên hơn bao giờ hết nó đặt việc bảo vệ dữ liệu cá nhân trƣớc những 

nguy cơ chƣa từng thấy cả trên phạm vi toàn cầu lẫn trong điều kiện kinh tế xã 

hội riêng biệt của Việt Nam.  
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Bài viết sau đây mô tả sơ lƣợc một số thách thức đối với các nhà làm luật 

trong việc bảo vệ dữ liệu cá nhân trƣớc bối cảnh phát triển một số xu hƣớng 

công nghệ lớn trên thế giới và ở Việt Nam hiện nay. 

1. Công nghệ  ig Data và việc bảo vệ dữ liệu cá nhân:  

 Big Data (dữ liệu lớn) là thuật ngữ dùng để chỉ một tập hợp dữ liệu rất 

lớn và phức tạp đến nỗi những công cụ, ứng dụng xử lý dữ liệu truyền thống 

không thể đảm đƣơng đƣợc.  

 Dữ liệu chính là tiền bạc của doanh nghiệp, là sức mạnh của Chính phủ. 

Những thông tin về thói quen, sở thích của khách hàng có đƣợc từ lƣợng dữ liệu 

khổng lồ đƣợc các doanh nghiệp thu thập khi khách hàng ghé th m và tƣơng tác 

với trang web của mình cho phép doanh nghiệp hiểu rõ hơn về khách hàng, hành 

vi và sở thích tiêu dùng của họ. Với tiềm n ng ƣu việt, Big Data không chỉ ứng 

dụng trong kinh doanh mà còn có khả n ng tác động đến hầu hết ngành nghề 

khác. Chính phủ các nƣớc có thể ứng dụng Big Data để dự đoán tỷ lệ thất 

nghiệp, xu hƣớng nghề nghiệp của tƣơng lai, giải quyết vấn đề tắc nghẽn giao 

thông ở các thành phố lớn; hoặc cải thiện tốt hơn công tác an ninh và thực thi 

pháp luật, nhƣ chống âm mƣu khủng bố, gián điệp, phát hiện và ng n chặn các 

cuộc tấn công không gian mạng, bắt tội phạm, dự đoán hoạt động tội phạm và 

phát hiện các giao dịch gian lận v.v. Trong lĩnh vực y tế, khả n ng tính toán, 

phân tích dữ liệu lớn cho phép giải mã chuỗi DNA trong vài phút để dự đoán mô 

hình bệnh, tìm ra phƣơng pháp chữa trị hiệu quả nhất; theo dõi, dự đoán sự phát 

triển hoặc bùng phát của dịch bệnh để giám sát và giảm thiểu thiệt hại của 

chúng. Trong tƣơng lai ở mọi lĩnh vực, từ y tế, điện tử, sản xuất, công nghiệp, 

viễn thông, giải trí, bán lẻ, hàng không, ngân hàng, tài chính ... ai nắm đƣợc 

thông tin, biết khai thác và xử lý hàng nghìn tỉ byte dữ liệu, ngƣời đó sẽ quản lý 

tốt hơn và có đƣợc lợi thế cạnh tranh hơn hẳn. 

 Dữ liệu lớn còn mang lại nhiều lợi ích cho mỗi cá nhân, vì vậy, việc cá 

nhân sử dụng các ứng dụng của dữ liệu lớn ngày càng trở nên phổ biến, nhƣ 

đồng hồ thông minh, vòng đeo tay thông minh cho ngƣời đeo biết đƣợc về mức 

tiêu thụ calo, mức hoạt động, mô hình giấc ngủ của chính họ, từ đó có phƣơng 

thức điều chỉnh cuộc sống hay phƣơng pháp điều trị bệnh thích hợp; các trang 

web hẹn hò trực tuyến lớn nhất đang áp dụng công nghệ Big Data và các thuật 

toán để tìm kiếm ngƣời phù hợp nhất cho khách hàng. 

 Với lợi thế dân số trẻ, khoảng 95 triệu ngƣời và tỉ lệ sử dụng Internet 

khoảng 57% thì Việt Nam đƣợc xem là thị trƣờng dữ liệu lớn Big Data hàng đầu 

khu vực châu Á
85
. Một trong những ứng dụng phổ biến nhất của Big Data mà 

                                           
85 

 Số liệu đƣợc cung cấp tại Diễn đàn dữ liệu quốc tế Big Data Innovation Summit 2016 tổ chức 

tại TP Hồ Chí Minh ngày 27/8/2016. Nguồn:  http://baodautu.vn/doanh-nghiep-viet-nam-ngoi-tren-

mo-vang-du-lieu-ma-chua-dung-hieu-qua-d50691.html. 
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ngƣời Việt Nam rất quen thuộc đó là ứng dụng Uber. Ứng dụng này, hoạt động 

trên nguyên lý Big Data, cho phép hành khách và tài xế liên hệ với nhau để tự 

động xác định một mức giá phù hợp nhất mà hành khách phải trả cho tài xế. Đối 

với mỗi hành trình, Uber thu thập dữ liệu, phân tích chúng để biết đƣợc nhu cầu 

thuê xe ở các khu vực địa lý khác nhau. Nhờ vào việc thu thập, lƣu trữ và phân 

tích một lƣợng dữ liệu khổng lồ, Uber tạo ra các thuật toán để kiểm soát đƣợc 

điều kiện giao thông và thời gian đi lại thực tế trong từng thời điểm.  

Nhƣ vậy, trong thời đại của Big Data, một lƣợng dữ liệu khổng lồ về con 

ngƣời đang đƣợc Chính phủ, doanh nghiệp thu thập hằng ngày. Nhƣng có một 

sự thật đáng lo ngại đó là việc thu thập, lƣu trữ, sử dụng và chia sẻ lƣợng dữ liệu 

khổng lồ này không nằm trong tầm kiểm soát. 

Mỗi ngày có 2,5 tỷ Gigabyte dữ liệu đƣợc tạo ra bằng cách thu thập từ 

mọi vật dụng mà cá nhân sử dụng, từ điện thoại di động cho đến thiết bị gia 

dụng của gia đình. Điều này đã làm mất những gì đƣợc coi là thông tin riêng 

tƣ của mỗi cá nhân vì tất cả mọi thông tin riêng tƣ đều có thể bị thu thập mà 

chính cá nhân đó không hề biết. Việc chia sẻ các thông tin đƣợc coi là dữ liệu cá 

nhân nhƣ số thẻ tín dụng, địa chỉ email, số điện thoại, số thẻ bảo hiểm y tế v.v… 

trên thực tế cũng rất khó kiểm soát.  

  Trong thời đại ngày nay, khi ngƣời ta online hàng ngày, hàng giờ 

không ngắt, cộng với sự trợ giúp của Big Data, thì việc bảo vệ dữ liệu cá nhân 

trở nên một thách thức vô cùng lớn không chỉ cho các chuyên gia bảo mật mà 

còn cho các nhà làm luật. 

2. Cloud computing và việc bảo vệ dữ liệu cá nhân: 

    Cloud Computing (Điệntoán đám mây) là một mô hình điện toán sử 

dụng công nghệ máy tính và phát triển dựa vào Internet. Thuật ngữ “đám mây” 

là một cách nói ẩn dụ nhằm giải thích một cách đơn giản về Cloud Computing, 

đó là các nguồn điện toán khổng lồ nhƣ phần mềm, dịch vụ - thay vì nằm tại các 

máy tính gia đình, máy tính v n phòng, là những máy tính đặt trên mặt đất nhƣ 

truyền thống – thì giờ đây chúng nằm tại các máy chủ ảo (đám mây) trên 

Internet, để ở bất cứ vị trí địa lý nào mọi ngƣời đều có thể kết nối và sử dụng. 

 Tuy vậy, công nghệ điện toán đám mây cũng bộc lộ những rủi ro, đặc 

biệt trong việc bảo vệ dữ liệu cá nhân. Ngoài sự lo ngại về việc bị tấn công gây 

mất dữ liệu, thì các thông tin ngƣời dùng và dữ liệu của họ chứa trên điện toán 

đám mây liệu có đảm bảo đƣợc riêng tƣ, hoặc các thông tin đó liệu có bị sử dụng 

vì một mục đích nào khác hay không là một trong những vấn đề rất đáng quan 

ngại mà ngƣời dùng b n kho n khi sử dụng. Bởi điều này phụ thuộc gần nhƣ 

hoàn toàn vào trách nhiệm, thậm chí là đạo đức nghề nghiệp của nhà cung cấp 

dịch vụ điện toán đám mây trong việc thực hiện những cam kết của họ đối với 

cá nhân ngƣời dùng. Lo ngại này lại càng trở nên quan trọng khi khách hàng sử 
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dụng điện toán đám mây là cá nhân không có nhiều kiến thức và hiểu biết về 

công nghệ. 

3. Internet of Thing và việc bảo vệ dữ liệu cá nhân 

Internet of Things (Internet kết nối vạn vật - IoT) là một xu hƣớng công 

nghệ mới đang đƣợc phát triển rất nhanh chóng làm thay đổi cách sống và 

phƣơng thức làm việc của con ngƣời. Tuy nhiên, cùng với tốc độ phát triển của 

IoT thì vấn đề an toàn và đảm bảo quyền riêng tƣ trong IoT là một trong những 

thách thức đáng lƣu tâm của các chuyên gia an toàn thông tin và các nhà hoạch 

định chính sách. 

Trong môi trƣờng IoT, tất cả các thiết bị đều có thể kết nối với nhau qua 

mạng Internet. Các thiết bị này có thể là điện thoại thông minh, máy pha cà phê, 

máy giặt, tai nghe, bóng đèn chiếu sáng ... có kết nối wifi và khả n ng cảm biến. 

Theo dự báo của các chuyên gia, đến n m 2020 sẽ có khoảng 50 tỷ thiết bị, đồ 

dùng có thể đƣợc kết nối Internet theo công nghệ IoT. Lợi ích của IoT mang lại 

rất lớn đối với ngƣời dùng. Hiện nay, IoT đƣợc sử dụng phổ biến trong các ứng 

dụng về theo dõi sức khỏe, nhà thông minh, phát triển xe hơi tự lái v.v....  

Với số lƣợng và cơ cấu dân số đang ở tỷ lệ vàng, Việt Nam là một thị 

trƣờng rất tiềm n ng cho các ứng dụng IoT trong các lĩnh vực: Quản lý trong 

giao thông vận tải, trong nông nghiệp, môi trƣờng, ngôi nhà thông minh, theo 

dõi và ch m sóc sức khỏe trong y tế, vận hành và giám sát trong nhà máy. Trong 

lĩnh vực giao thông, một số công ty đã phát triển hệ thống thu phí đƣờng bộ tự 

động ở Việt Nam thông qua hệ thống IoT. Khi xe ô tô lƣu thông qua các trạm 

thu phí, hệ thống sẽ tự động nhận diện và tự động tính phí cho xe. 

Nhƣng cùng với những lợi ích do IoT mang lại thì nguy cơ mất an toàn 

thông tin, trong đó có các dữ liệu cá nhân, ngày càng thƣờng trực. Lƣợng thông 

tin về ngƣời dùng thu thập đƣợc trong IoT là lớn hơn rất nhiều so với Internet 

truyền thống, thậm chí, có thể dùng chúng để xây dựng đƣợc một hồ sơ cá nhân 

hoàn chỉnh của ngƣời dùng. Trong khi đó, đã có rất nhiều nghi ngờ về sự thiếu 

an toàn và các quy định về an toàn trong IoT. Hầu hết mọi ngƣời đều cho rằng 

quy định hiện hành chƣa thể kiểm soát, điều khiển đƣợc tính riêng tƣ trong IoT 

do sự đa dạng của thiết bị IoT và số lƣợng lớn các nhà sản xuất. Với tốc độ t ng 

trƣởng nhanh chóng của IoT thì các quy định về đảm bảo tính riêng tƣ hiện đang 

chƣa theo kịp.  

Với một ngƣời dùng bình thƣờng không có nhiều kiến thức và kinh nghiệm 

về mặt công nghệ, làm thế nào để có thể biết đƣợc một sản phẩm đƣợc kết nối 

với Internet có bảo đảm đƣợc dữ liệu cá nhân của mình hay không ? Mỗi cá 

nhân, khi mua hàng hóa, vật dụng mang về, thƣờng họ chỉ đơn giản là cắm điện 

vào để sử dụng mà thôi. Họ không đủ kiến thức và kinh nghiệm để truy vết đƣợc 
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xem các thiết bị smartphone, máy pha cà phê, máy giặt của mình gửi dữ liệu đi 

đâu, mã hóa tới mức nào, có lộ thông tin cá nhân gì trong đó hay không. Điều 

nguy hiểm là khi các cảm biến đƣợc tích hợp vào những món đồ mà thƣờng 

ngày mỗi cá nhân sử dụng và tự động ghi lại mọi hoạt động của cá nhân đó (mà 

có thể họ không hề biết), việc rò rỉ ra ngoài có thể sẽ trở thành thảm họa bởi 

công nghệ IoT cho phép nhà sản xuất thu thập dữ liệu mọi lúc mọi nơi. Các 

chuyên gia đã từng cảnh báo về khả n ng các loại cảm biến và thiết bị đo thông 

minh qua công nghệ IoT có thể biến ngôi nhà của một ngƣời tiêu dùng thành 

“bể cá” – tức hoàn toàn “trần trụi”hoặc “trong suốt” - trƣớc các công cụ 

marketing, trƣớc cảnh sát và thậm chí trƣớc cả bọn tội phạm.  

 Chính vì vậy mà câu hỏi về tính bảo mật của các thiết bị IoT đang là 

một trong những vấn đề rất đƣợc quan tâm hiện nay. Trong khí đó, cả trên bình 

diện quốc tế lẫn quốc gia, hiện chƣa có bất kỳ quy định nào về bảo mật dữ liệu 

dành cho các thiết bị IoT. Đầu n m 2016, Ủy ban Thƣơng mại Liên bang Mỹ 

(FTC) đã công bố một báo cáo IoT đƣa ra một số gợi ý liên quan đến việc sử 

dụng dữ liệu của doanh nghiệp sản xuất hoặc cung cấp các vật dụng, đó là “hạn 

chế thu thập dữ liệu của người tiêu dùng và giữ thông tin chỉ trong một thời gian 

nhất định, không phải vô hạn”. 

 4. Internet, mạng xã hội, các thiết bị thông minh và việc bảo vệ dữ 

liệu cá nhân 

 Ngày nay, với nền công nghệ, máy móc phát triển, gần nhƣ mọi ngƣời 

có thể mang theo cả thế giới thông tin trong ngƣời. Nếu ngày xƣa chỉ có những 

chiếc máy tính để bàn cồng kềnh, hay laptop thì nay là iPad, Tablet, hoặc những 

điện thoại thông minh nhƣ Iphone, Android, Blackberry… cũng có thể xử lý tốt 

các công việc công sở hằng ngày. Giờ đây, thiết bị di động đã trở thành một 

công cụ hỗ trợ đắc lực và không thể thiếu đối với mỗi cá nhân. Thiết bị di động 

hiện nay không chỉ thực hiện một nhiệm vụ nghe gọi mà nó còn chứa các ứng 

dụng, tài liệu, danh tính, thông tin đƣợc lƣu trữ, hình ảnh, sở thích, email, thông 

tin y tế, dữ liệu tài chính, địa chỉ và các thông tin khác về thành viên trong gia 

đình hoặc ngƣời liên quan và hầu hết những thứ này đều cho phép truy cập 

không hạn chế.  

 Việc truy cập Internet qua các thiết bị thông minh nhƣ smarphone, 

tablette để vào các mạng xã hội nhƣ Facebook, Twitter, Instagrame v.v… giờ 

đây đã trở nên quá phổ biến đối với các công dân của Thế kỷ XXI. Wifi công 

cộng – thậm chí là miễn phí – đang đƣợc nhân rộng ở khắp nơi làm t ng nguy cơ 

an ninh thông tin cá nhân (khi truy cập Internet bằng các thiết bị di động). Lợi 

ích của Wifi miễn phí trên diện rộng là không thể phủ nhận, ngƣời sử dụng có 

thể kết nối Internet một cách thuận tiện mà không phải mất thêm một khoản chi 

phí nào. Tuy nhiên, sự phát triển quá mạnh mẽ của thiết bị di động cùng với sự 

thuận tiện của mạng lƣới Wifi miễn phí đã đẩy ngƣời dùng vào những rủi ro mất 
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an ninh, an toàn thông tin nhƣ bị nghe lén, tấn công lừa đảo, bị sử dụng, phát tán 

dữ liệu cá nhân, bị giả mạo hoặc đánh cắp danh tính; thậm chí có thể gây ra ảnh 

hƣởng nghiêm trọng tới những thành viên khác trong gia đình hoặc ngƣời quen. 

Vì vậy, việc bảo vệ dữ liệu cá nhân trong quá trình sử dụng Internet, mạng xã 

hội qua các thiết bị thông minh đã trở nên một thách thức vô cùng lớn đối với 

các nhà quản lý và hoạch định chính sách, cả dƣới góc độ pháp lý lẫn góc độ kỹ 

thuật; cả trên phạm vi toàn cầu cũng nhƣ tại Việt Nam. 

 Ở Việt Nam, chế định quyền riêng tƣ hay quyền bảo vệ thông tin cá 

nhân đã đƣợc quy định tại nhiều v n bản pháp luật. Tuy nhiên, các quy định này 

hiện nay phần lớn là các quy định về việc bảo vệ quyền riêng tƣ trong đời sống 

nói chung, tức việc bảo vệ quyền này đƣợc quy định theo một chế định chung 

không phân biệt là trong môi trƣờng trực tuyến (online) hay môi trƣờng ngoại 

tuyến (offline). Gần đây, một số đạo luật chuyên ngành mới có một số quy định, 

chủ yếu dƣới dạng các nguyên tắc chung và chƣa đủ cụ thể, dành riêng cho việc 

bảo vệ thông tin cá nhân trên Internet hoặc môi trƣờng số. Điều đó cho thấy 

khung pháp lý của Việt Nam về vấn đề bảo vệ dữ liệu cá nhân trong môi trƣờng 

internet và kỹ thuật số hiện nay còn rất mỏng, chƣa có những quy định về bảo vệ 

dữ liệu cá nhân đối với những chủ thể ứng dụng/sử dụng công nghệ Big Data, 

Cloud computing, Internet of Thing nhƣ đã phân tích ở tển. 

Kể từ khi bƣớc sang Thế kỷ 21, những biến đổi mới về khoa học công 

nghệ, đặc biệt trong công nghệ kỹ thuật số và Internet đã mang tới những 

phƣơng pháp và công cụ làm việc mới, làm thay đổi các quan hệ vốn có trong xã 

hội. Điều đó đòi hỏi những nhà làm chính sách cần dành một thời lƣợng thích 

hợp cho các quy định điều chỉnh việc bảo vệ thông tin cá nhân trên internet và 

môi trƣờng số. 
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3 Đánh giá thực trạng pháp luật về bảo vệ thông tin/dữ 

liệu cá nhân 

NCS. Nguyễn Quỳnh Liên 

 

4 Pháp luật và tổ chức thực thi pháp luật về cơ chế bảo 

đảm quyền bảo vệ dữ liệu cá nhân trong lĩnh vực y tế, 

tài chính 

PGS.TS. Vũ Công Giao-Ths. Dương Thị Ngọc Chiến 

 

5 Pháp luật và tổ chức thực thi pháp luật về bảo đảm 

quyền bảo vệ dữ liệu cá nhân trong lĩnh vực giáo dục 

PGS. TS. Trần Thị Hiền 

 

6 Pháp luật và tổ chức thực thi pháp luật về cơ chế bảo 

đảm quyền bảo vệ dữ liệu cá nhân trên Internet và 

môi trƣờng số, truyền thông, báo chí 

TS. Nguyễn Thị Thu Vân 

 

7 Rà soát các điều ƣớc quốc tế mà Việt Nam là thành 

viên; nghiên cứu pháp luật một số nƣớc Châu Âu, 

Châu   về bí mật dữ liệu cá nhân, cơ chế bảo đảm 

thực hiện quyền bí mật dữ liệu cá nhân và yêu cầu đặt 

ra cho việc xây dựng, hoàn thiện hệ thống pháp luật 

Việt Nam 
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TS. Chu Mạnh Hùng 

8  ảo vệ quyền bí mật dữ liệu cá nhân trong pháp luật 

quốc tế, pháp luật của một số quốc gia và kinh nghiệm 

cho Việt Nam 

PGS.TS.Vũ Công Giao – ThS. Phạm Thị Hậu 

 

9 Nghiên cứu pháp luật của một số nƣớc khu vực Đông 

Nam   về bí mật dữ liệu cá nhân, cơ chế bảo đảm 

thực hiện quyền bí mật dữ liệu cá nhân và một số 

kinh nghiệm cho Việt Nam 

TS. Nguyễn Thị Kim Ngân 

 

 

10 Các giải pháp hoàn thiện pháp luật về bảo vệ thông 

tin/dữ liệu cá nhân 

TS. Nguyễn Thị Hạnh 

 

11 Cơ chế bảo đảm thực hiện quyền bí mật dữ liệu cá 

nhân 

TS. Dương Thị Thanh Mai 
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Chuyên đề 1 

Lý luận về quyền bí mật dữ liệu cá nhân 

TS. Lê Đình Nghị 

Trường Đại học Luật Hà Nội 

 

Hiện nay, chúng ta đang sống trong một thế giới thiếu an toàn trên mọi 

phƣơng diện. Mặc dù Nhà nƣớc đã có những nỗ lực rất lớn trong việc bảo vệ các 

quyền của cá nhân, tuy nhiên bất cứ lúc nào và bất cứ nơi nào, quyền của cá 

nhân cũng có thể bị xâm phạm - trong đó có quyền về bí mật dữ liệu cá nhân. 

Quyền bí mật dữ liệu cá nhân chƣa đƣợc ghi nhận trong một v n bản pháp 

luật cụ thể của Việt Nam, vấn đề này chỉ đƣợc đề cập với vai trò là một nội dung 

của quyền về đời sống riêng tƣ đƣợc quy định trong Bộ luật dân sự hoặc các nội 

dung liên quan đến cơ sở dữ liệu quốc gia về dân cƣ, Luật về c n cƣớc công dân, 

pháp luật về bảo vệ quyền lợi của ngƣời tiêu dùng... 

Trong môi trƣờng mạng xã hội ngày càng phát triển, hệ thống công nghệ 

thông tin ngày càng hiện đại, các dữ liệu cá nhân có thể đƣợc tiếp cận và phát 

tán một cách dễ dàng vì nhiều mục đích khác nhau. Với mong muốn có một cơ 

chế pháp lý vững chắc bảo vệ quyền bí mật dữ liệu cá nhân, bài viết tập trung 

phân tích các vấn đề lý luận cơ bản về quyền bí mật dữ liệu cá nhân, bao gồm: 

(i) Khái niệm bí mật dữ liệu cá nhân, quyền bí mật dữ liệu cá nhân; (ii) Đặc 

điểm của quyền bí mật dữ liệu cá nhân; (iii) Nội dung của quyền bí mật dữ liệu 

cá nhân. 

1. Khái niệm bí mật dữ liệu cá nhân, quyền bí mật dữ liệu cá nhân 

Quyền con ngƣời với những cơ sở xã hội và ý nghĩa to lớn của nó luôn 

luôn là một trong những mục tiêu của mọi cuộc cách mạng tiến bộ trong lịch sử 

xã hội loài ngƣời. Qua các giai đoạn lịch sử xã hội khác nhau, quyền con ngƣời 

luôn là tâm điểm chú ý của các trƣờng phái, tƣ tƣởng triết học, chính trị, đạo đức 

và pháp lý. Con ngƣời là vốn quý của xã hội, vì vậy các quyền của con ngƣời 

cần đƣợc quan tâm và đƣợc đảm bảo thực hiện - đặc biệt là trong xã hội v n 

minh. 

Con ngƣời - với tƣ cách là thực thể xã hội và thực thể pháp lý, từ khi sinh 

ra cho đến khi chết đi sẽ có vô số những thông tin liên quan đến bản thân mình. 

Những thông tin này vừa phục vụ cho bản thân cá nhân trong quá trình sinh 

sống, học tập, lao động, chữa bệnh... nhƣng cũng đồng thời có thể ảnh hƣởng 

đến đời sống của mỗi cá nhân nếu các chủ thể khác nắm bắt đƣợc thông tin và 
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sử dụng thông tin đó vào những mục đích bất hợp pháp, trái pháp luật và xâm 

hại quyền, lợi ích hợp pháp của cá nhân. 

“Thông tin” đƣợc hiểu là “Tin tức về các sự kiện diễn ra trong thế giới 

xung quanh”
86
. Đối với cá nhân, thông tin cá nhân có thể đƣợc hiểu bao gồm 

những hiểu biết có đƣợc về một cá nhân nào đó. Phạm vi các thông tin thuộc về 

cá nhân là rất rộng lớn. Đó có thể là những thông tin liên quan đến cuộc đời của 

cá nhân đƣợc thể hiện ở nhiều hình thức chứa đựng thông tin khác nhau nhƣ một 

câu chuyện, hình ảnh, những trang nhật ký, những kỷ vật, nhóm máu, xu hƣớng 

tình dục, tín ngƣỡng, chủng tộc, v.v…Các thông tin đó có thể có từ khi cá nhân 

mới sinh ra, thông tin trong suốt cuộc đời của cá nhân và thậm chí ngay kể cả 

khi cá nhân đã chết. 

Tổng hợp các thông tin liên quan đến cá nhân sẽ đƣợc tập hợp thành “Dữ 

liệu cá nhân”. Tuy nhiên, không phải thông tin nào liên quan đến cá nhân cũng 

có thể nằm trong dữ liệu cá nhân.  

Bí mật dữ liệu cá nhân bao gồm hai vấn đề: “Dữ liệu cá nhân” và “Bí 

mật”. Có những dữ liệu cá nhân không thuộc về bí mật nhƣ tên gọi, khuôn mặt, 

dáng đi... Do đó cần làm rõ khái niệm “Dữ liệu cá nhân” và “Bí mật”. 

Hiện nay, chƣa có v n bản pháp luật nào đƣa ra định nghĩa “Dữ liệu cá 

nhân”. Tuy nhiên, khái niệm “Dữ liệu” đã đƣợc đề cập trong Luật Giao dịch 

điện tử. Theo Khoản 5, Điều 4, Luật Giao dịch điện tử thì “Dữ liệu là thông tin 

dưới dạng ký hiệu, chữ viết, chữ số, hình ảnh, âm thanh hoặc dạng tương tự.” 

Từ cách tiếp cận trên đây, có thể đƣa ra khái niệm “Dữ liệu cá nhân” nhƣ 

sau: 

Dữ liệu cá nhân là tất cả các thông tin liên quan đến một cá nhân dưới 

dạng ký hiệu, chữ viết, chữ số, hình ảnh, âm thanh hoặc dạng tương tự được thu 

thập, lưu giữ (kể cả thông qua việc tiếp nhận thông tin từ cơ quan, tổ chức được 

phép chuyển giao) bởi một cá nhân, tổ chức hoặc cơ quan có thẩm quyền theo 

quy định của pháp luật. 

Đối với khái niệm “Bí mật”, có nhiều cách hiểu khác nhau: 

Theo cuốn Đại từ điển Tiếng Việt thì bí mật đƣợc giải thích là “giữ kín, 

không để lộ ra, không công khai”
87

.  

Một cách giải thích khác thì cho rằng
88

: Bí mật “là thông tin cần che giấu, 

chỉ để một số nhất định những người có liên quan được biết. Những thông tin 

được xác định là bí mật chỉ mang ý nghĩa tương đối. Dưới góc độ này hay đối 

                                           
86

 Nguyễn Nhƣ Ý (chủ biên) (1999), “Đại từ điển Tiếng Việt”, Nxb V n hoá – Thông tin, Hà Nội, trang 1587. 
87

 Nguyễn Nhƣ Ý (chủ biên) (1999), “Đại từ điển Tiếng Việt”, Nxb V n hoá – Thông tin, Hà Nội, trang 155. 
88

 http://vi.wikipedia.org/wiki/ 

http://vi.wikipedia.org/w/index.php?title=Th%C3%B4ng_tin&action=edit
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với một bên thì nó có thể cần phải che đậy, giữ kín, nhưng dưới góc độ khác, đối 

với bên khác nó có thể không cần che giấu. Tính bí mật có được do những gì 

chứa đựng trong thông tin đó có liên quan đến một điều gì đó mà nếu để người 

không có nhiệm vụ biết thì có thể sẽ gây ảnh hưởng xấu, gây thiệt hại cho bên 

cần che giấu.  

Bí mật thông thường được chia làm 3 cấp độ, từ thấp đến cao là: Mật; 

Tối mật; Tuyệt mật.”. 

Nhƣ vậy, theo sự giải thích này thì bí mật đƣợc xác định bởi các yếu tố sau: 

- Bí mật là những “thông tin”; 

- Những “thông tin” này đƣợc che giấu bằng những biện pháp, cách thức 

khác nhau; 

- Những “thông tin” đƣợc coi là bí mật này nếu để ngƣời không có nhiệm 

vụ biết thì có thể sẽ gây ảnh hƣởng xấu, gây thiệt hại cho bên cần che giấu thông 

tin. 

Tuy nhiên, quan điểm này cũng cho rằng những “thông tin” đƣợc coi là bí 

mật cũng chỉ mang tính tƣơng đối.  

Khái niệm “bí mật” đƣợc hiểu “giữ kín, không để lộ ra, không công 

khai”. Nhƣ vậy, việc giữ kín, không công khai xét trong nội dung chúng tôi 

đang nghiên cứu liên quan đến các thông tin và đó là những thông tin không bộc 

lộ công khai. Tất nhiên, những thông tin này chỉ có ngƣời nắm giữ bí mật hoặc 

ngƣời liên quan bí mật này đƣợc biết đến. Tính “bí mật” này có thể đƣợc xác 

định theo các tiêu chí cụ thể nhƣ: 

- Bản thân thông tin đó đã mang tính bí mật. Việc xác định thông tin 

mang tính bí mật có thể dựa vào bản chất của thông tin, có thể xác định theo quy 

định của pháp luật (thƣ tín, điện thoại, tình trạng bệnh tật... - những thông tin 

này đã có v n bản pháp luật của cơ quan Nhà nƣớc có thẩm quyền ban hành xác 

định rõ đó là bí mật mà không đƣợc tiết lộ hoặc xâm phạm). 

- Ngƣời nắm giữ thông tin có thể đã áp dụng mọi biện pháp để bảo mật 

nhƣ khoá, cài đặt mã số bảo vệ, hoặc áp dụng mọi biện pháp bảo vệ khác.  

- Giữa “chủ sở hữu thông tin bí mật” với cơ quan, tổ chức, cá nhân khác 

đã có sự thoả thuận về nghĩa vụ giữ bí mật.  

Tuy nhiên, chúng ta sẽ không coi là “bí mật” nếu những thông tin đó xâm 

phạm lợi ích Nhà nƣớc, lợi ích công cộng, xâm phạm quyền và lợi ích hợp pháp 

của ngƣời khác. Trong trƣờng hợp này việc tiết lộ thông tin sẽ không bị coi là 

“xâm phạm bí mật”. 
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Từ cách tiếp cận “Dữ liệu cá nhân” và “Bí mật”, có thể hiểu “Bí mật dữ 

liệu cá nhân” là tất cả các thông tin liên quan đến một cá nhân dƣới dạng ký 

hiệu, chữ viết, chữ số, hình ảnh, âm thanh hoặc dạng tƣơng tự đƣợc thu thập, lƣu 

giữ (kể cả thông qua việc tiếp nhận thông tin từ cơ quan, tổ chức đƣợc phép 

chuyển giao) bởi một cá nhân, tổ chức hoặc cơ quan có thẩm quyền theo quy 

định của pháp luật mà bản thân cá nhân đó không muốn công khai hoặc theo quy 

định của pháp luật không đƣợc công khai.  

Quyền bí mật dữ liệu cá nhân chƣa đƣợc quy định trong một v n bản pháp 

lý cụ thể. Trên thực tế, quyền bí mật dữ liệu cá nhân có thể hiểu là một nội dung 

của quyền bí mật cá nhân, bí mật gia đình. Điều 21, Hiến pháp 2013 quy định: 

“1. Mọi người có quyền bất khả xâm phạm về đời sống riêng tư, bí mật cá 

nhân và bí mật gia đình; có quyền bảo vệ danh dự, uy tín của mình. 

Thông tin về đời sống riêng tư, bí mật cá nhân, bí mật gia đình được pháp 

luật bảo đảm an toàn.  

2. Mọi người có quyền bí mật thư tín, điện thoại, điện tín và các hình thức 

trao đổi thông tin riêng tư khác. 

Không ai được bóc mở, kiểm soát, thu giữ trái luật thư tín, điện thoại, 

điện tín và các hình thức trao đổi thông tin riêng tư của người khác.” 

Cụ thể hóa Hiến pháp n m 2013 về quyền đối với đời sống riêng tƣ, bí 

mật cá nhân và bí mật gia đình, Điều 38 Bộ luật dân sự n m 2015 quy định: 

“1. Đời sống riêng tư, bí mật cá nhân, bí mật gia đình là bất khả xâm 

phạm và được pháp luật bảo vệ. 

2. Việc thu thập, lưu giữ, sử dụng, công khai thông tin liên quan đến đời 

sống riêng tư, bí mật cá nhân phải được người đó đồng ý, việc thu thập, lưu giữ, 

sử dụng, công khai thông tin liên quan đến bí mật gia đình phải được các thành 

viên gia đình đồng ý, trừ trường hợp luật có quy định khác. 

3. Thư tín, điện thoại, điện tín, cơ sở dữ liệu điện tử và các hình thức trao 

đổi thông tin riêng tư khác của cá nhân được bảo đảm an toàn và bí mật.  

Việc bóc mở, kiểm soát, thu giữ thư tín, điện thoại, điện tín, cơ sở dữ liệu 

điện tử và các hình thức trao đổi thông tin riêng tư khác của người khác chỉ 

được thực hiện trong trường hợp luật quy định. 

4. Các bên trong hợp đồng không được tiết lộ thông tin về đời sống riêng 

tư, bí mật cá nhân, bí mật gia đình của nhau mà mình đã biết được trong quá 

trình xác lập, thực hiện hợp đồng, trừ trường hợp có thỏa thuận khác.” 
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Trên cơ sở tiếp cận quyền bí mật dữ liệu cá nhân dƣới góc độ là nội dung 

của quyền đối với đời sống riêng tƣ, bí mật cá nhân và bí mật gia đình, quyền bí 

mật dữ liệu cá nhân có thể đƣợc hiểu theo nhiều nghĩa khác nhau: 

Theo nghĩa rộng, quyền bí mật dữ liệu cá nhân là một phạm trù pháp lý, 

theo đó chỉ cá nhân có dữ liệu hoặc, cơ quan, tổ chức, cá nhân đƣợc phép theo 

quy định của pháp luật mới có quyền đối với bí mật dữ liệu cá nhân đó. Quyền 

đó có thể là quyền thu thập thông tin, công khai hoặc không công khai, cho phép 

chủ thể khác tiếp cận, lƣu trữ, chuyển giao hoặc không cho phép chuyển giao, 

yêu cầu chủ thể xâm phạm chấm dứt hành vi xâm phạm hoặc yêu cầu cơ quan 

nhà nƣớc có thẩm quyền bảo vệ khi bị xâm phạm quyền. 

Theo nghĩa hẹp, quyền bí mật dữ liệu cá nhân là quyền của một chủ thể cụ 

thể đối với dữ liệu của một cá nhân. 

2. Đặc điểm của quyền bí mật dữ liệu cá nhân 

Quyền bí mật dữ liệu cá nhân có nội hàm rộng, do đó việc chỉ ra các đặc 

điểm của quyền bí mật dữ liệu cá nhân là cơ sở để xác định phạm vi quyền của 

chủ thể cũng nhƣ xác định hành vi vi phạm. 

Quyền bí mật dữ liệu cá nhân có các đặc điểm sau: 

Thứ nhất, các thông tin tạo thành dữ liệu cá nhân phải đƣợc thu thập hợp 

pháp.  

Việc sử dụng dữ liệu cá nhân có thể đem lại nhiều hậu quả tích cực hoặc 

tiêu cực cho cơ quan nhà nƣớc cũng nhƣ cho bản thân cá nhân, điều này phụ 

thuộc vào độ tin cậy của dữ liệu. Do đó, việc thu thập dữ liệu cá nhân phải đƣợc 

thực hiện theo đúng trình tự, thủ tục theo quy định của pháp luật. 

Thứ hai, quyền bí mật dữ liệu cá nhân là một quyền tƣơng đối.  

Sở dĩ khẳng định quyền bí mật dữ liệu cá nhân là quyền tƣơng đối vì 

phạm vi chủ thể “hƣởng quyền” rất rộng. Ngoài cá nhân có dữ liệu có quyền đối 

với dữ liệu của mình, trong một số trƣờng hợp dữ liệu này còn đƣợc sử dụng bởi 

cơ quan, tổ chức hoặc chủ thể khác, bất luận cá nhân có quyền bí mật dữ liệu cá 

nhân có đồng ý hay không. 

Thứ ba, quyền bí mật dữ liệu cá nhân có tính lịch sử và có sự khác biệt ở 

mỗi quốc gia.  

Mỗi giai đoạn lịch sử khác nhau, pháp luật của quốc gia sẽ có những quy 

định khác nhau liên quan đến thu thập, sử dụng... dữ liệu cá nhân khác nhau. 

Mặt khác, dựa trên nền tảng có sự khác biệt về v n hóa, chính trị, tôn giáo... mà 

mỗi quốc gia khác nhau sẽ có quy định khác nhau về việc thu thập và sử dụng 

dữ liệu cá nhân khác nhau. 
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Thứ tư, quyền bí mật dữ liệu cá nhân tồn tại ngay cả khi cá nhân chết.  

Quyền bí mật dữ liệu cá nhân là một trong những nội dung n ng lực pháp 

luật của cá nhân. N ng lực pháp luật dân sự của cá nhân có từ khi cá nhân sinh 

ra và chấm dứt khi ngƣời đó chết hoặc bị Toà án ra quyết định tuyên bố là đã 

chết. Quyền bí mật dữ liệu cá nhân đƣợc pháp luật ghi nhận và bảo vệ trong suốt 

cuộc đời của cá nhân. Tuy nhiên, trong một số trƣờng hợp nhất định, khi cá nhân 

không thể tự bảo vệ quyền và lợi ích hợp pháp của mình (mất n ng lực hành vi 

dân sự, không có n ng lực hành vi dân sự...) thì ngƣời đại diện theo pháp luật có 

thể thực hiện việc bảo vệ quyền bí mật dữ liệu cá nhân bằng cách áp dụng các 

biện pháp bảo vệ theo đúng quy định của pháp luật hoặc yêu cầu cơ quan Nhà 

nƣớc có thẩm quyền bảo vệ. 

Nếu nhƣ chúng ta khẳng định “Năng lực pháp luật dân sự của cá nhân có 

từ khi người đó sinh ra và chấm dứt khi người đó chết”(Điều 16, BLDS 2015) 

thì dƣờng nhƣ đối với các quyền nhân thân của cá nhân lại là trƣờng hợp ngoại 

lệ, điều đó có nghĩa là kể cả sau khi cá nhân chết thì các quyền nhân thân vẫn 

đƣợc pháp luật bảo vệ.  

Điều 25, Khoản 2 Bộ luật Dân sự n m 2015 quy định: “…Việc xác lập, 

thực hiện quan hệ dân sự liên quan đến quyền nhân thân của người bị tuyên bố 

mất tích, người đã chết phải được sự đồng ý của vợ, chồng hoặc con thành niên 

của người đó; trường hợp không có những người này thì phải được sự đồng ý 

của cha, mẹ của người bị tuyên bố mất tích, người đã chết, trừ trường hợp Bộ 

luật này, luật khác có liên quan quy định khác..” 

Nhƣ vậy, chúng ta có thể dễ dàng nhận thấy, khi cá nhân còn sống nếu 

nhƣ việc công bố bí mật dữ liệu cá nhân mà không đƣợc sự đồng ý của họ sẽ ảnh 

hƣởng trực tiếp đến cuộc sống, sinh hoạt của bản thân cá nhân đó (trừ trƣờng 

hợp thực hiện theo quyết định của cơ quan nhà nƣớc có thẩm quyền). Khi cá 

nhân chết, những thông tin, tƣ liệu liên quan đến cá nhân này vẫn đƣợc pháp luật 

bảo vệ bởi điều đó sẽ ảnh hƣởng trực tiếp đến đời sống, sinh hoạt của những 

ngƣời thân thích của họ. Do đó, thu thập công bố dữ liệu cá nhân khi cá nhân đã 

chết thì phải đƣợc cha, mẹ, vợ, chồng, con đã thành niên hoặc ngƣời đại diện 

của ngƣời đó đồng ý.  

3. Nội dung của quyền bí mật dữ liệu cá nhân 

3.1. Cá nhân, cơ quan nhà nước có thẩm quyền khác có quyền đối với dữ 

liệu cá nhân 

Phạm vi các thông tin trong dữ liệu cá nhân thuộc về mỗi cá nhân khác 

nhau là rất rộng lớn. Đó có thể là những thông tin liên quan đến cuộc đời của cá 

nhân đƣợc thể hiện ở nhiều hình thức chứa đựng thông tin khác nhau nhƣ tình 

trạng bệnh tật, tôn giáo, quan điểm chính trị, quá trình công tác, án tích… Các 
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thông tin đó có thể có từ khi cá nhân mới sinh ra, thông tin trong suốt cuộc đời 

của cá nhân và thậm chí kể cả khi cá nhân đã chết. 

Nhƣ vậy cá nhân hoặc cơ quan nhà nƣớc có thẩm quyền có quyền công bố 

hoặc không công bố các thông tin này, khi các chủ thể đƣợc phép công bố 

nhƣng không công bố - điều đó có nghĩa là các dữ liệu này đƣợc coi là “bí mật”. 

Bất cứ hành vi nào tiết lộ các dữ liệu mà không đƣợc phép của ngƣời có thẩm 

quyền sẽ bị coi là xâm phạm quyền đối với bí mật dữ liệu cá nhân. 

Trên thực tế, hiện nay pháp luật của nƣớc ta quy định phạm vi các quyền 

của cá nhân đối với bí mật dữ liệu cá nhân vẫn chỉ mang tính chất chung chung 

mà chƣa có sự chỉ dẫn cụ thể. Điều này có thể dẫn tới nhiều cách hiểu khác nhau 

liên quan đến nội dung của quyền bí mật dữ liệu cá nhân. Có những thông tin có 

sự công khai hoá trong một khoảng thời gian nhất định và một số ngƣời trong 

nhiệm vụ, thẩm quyền của mình đã biết những thông tin này thì họ có thể đƣợc 

phép tiết lộ thông tin đó hay không? Ví dụ: Một ngƣời phạm tội và đã bị xử lý 

theo quy định của pháp luật. Sau khi mãn hạn tù, ngƣời này trở về với cuộc sống 

xã hội thƣờng nhật và nếu đáp ứng đầy đủ các điều kiện do Nhà nƣớc quy định 

họ có thể đƣợc xoá án tích. Thông tin về ngƣời này đã phạm tội trong quá khứ, 

bị xử lý... có thể đƣợc coi là bí mật dữ liệu cá nhân hay không và chúng ta có thể 

công bố thông tin này đƣợc không? Theo quy định của một số quốc gia trên thế 

giới (Anh, Úc…) thì những thông tin này cũng đƣợc coi là bí mật và không đƣợc 

phép tiết lộ trừ những trƣờng hợp đặc biệt do pháp luật quy định… 

Luật Lý lịch tƣ pháp n m 2009 quy định: “Lý lịch tƣ pháp là lý lịch về án 

tích của ngƣời bị kết án bằng bản án, quyết định hình sự của Tòa án đã có hiệu 

lực pháp luật, tình trạng thi hành án và về việc cấm cá nhân đảm nhiệm chức vụ, 

thành lập, quản lý doanh nghiệp, hợp tác xã trong trƣờng hợp doanh nghiệp, hợp 

tác xã bị Tòa án tuyên bố phá sản..” (Điều 2). Một trong những nguyên tắc quản 

lý lý lịch tƣ pháp là: “Bảo đảm tôn trọng bí mật đời tƣ của cá nhân” (Điều 4). 

Điều 8 Luật Lý lịch tƣ pháp quy định về các hành vi bị cấm, theo điều luật này 

thì những hành vi sau đây bị cấm:  

“1. Khai thác, sử dụng trái phép, làm sai lệch, hủy hoại dữ liệu lý lịch tư 

pháp. 

2. Cung cấp thông tin lý lịch tư pháp sai sự thật. 

3. Giả mạo giấy tờ yêu cầu cấp Phiếu lý lịch tư pháp. 

4. Tẩy xoá, sửa chữa, giả mạo Phiếu lý lịch tư pháp. 

5. Cấp Phiếu lý lịch tư pháp có nội dung sai sự thật, trái thẩm quyền, 

không đúng đối tượng. 



206 

 

6. Sử dụng Phiếu lý lịch tư pháp của người khác trái pháp luật, xâm phạm 

bí mật đời tư của cá nhân.” 

3.2. Quyền thu thập thông tin 

Thu thập thông tin là một nội dung quan trọng của quyền bí mật dữ liệu cá 

nhân. Để có thể có dữ liệu cá nhân hoàn chỉnh, việc thu thập thông tin là yêu cầu 

cần thiết, quyền này có thể đƣợc thực hiện bởi cá nhân (là một trong những chủ 

thể quyền của dữ liệu) hoặc cơ quan, tổ chức, cá nhân đƣợc phép theo quy định 

của pháp luật. Tuy nhiên, cách thức triển khai, phƣơng pháp thu thập thông tin 

để xây dựng cơ sở dữ liệu cá nhân phải đƣợc thực hiện theo đúng quy định của 

pháp luật. 

3.3. Quyền công khai hoặc không công khai dữ liệu cá nhân 

Nhƣ chúng tôi đã tiếp cận từ cách đặt vấn đề, dữ liệu cá nhân có ý nghĩa 

quan trọng đối với không chỉ riêng cá nhân có thông tin trực tiếp liên quan đến 

dữ liệu mà còn có ý nghĩa đối với Nhà nƣớc, cơ quan, tổ chức và cá nhân khác. 

Do đó, việc công khai hoặc không công khai dữ liệu cá nhân có thể thuộc về các 

chủ thể sau: 

- Bản thân cá nhân có dữ liệu; 

- Cơ quan, tổ chức, cá nhân khác có quyền theo quy định của pháp luật; 

- Bên thứ ba (theo hợp đồng hoặc theo quy định của pháp luật); 

- Chủ thể khác đƣợc pháp luật cho phép. 

3.4. Quyền cho phép chủ thể khác tiếp cận, lƣu trữ dữ liệu cá nhân 

Việc tiếp cận, lƣu trữ dữ liệu cá nhân cũng liên quan mật thiết tới quyền 

khai thác, sử dụng thông tin trong dữ liệu cá nhân. Do đó, cá nhân hoặc chủ thể 

có quyền khác theo quy định của pháp luật cũng có quyền cho phép hoặc không 

cho phép chủ thể khác tiếp cận, lƣu trữ dữ liệu cá nhân. 

3.5. Quyền chuyển giao hoặc không cho phép chuyển giao dữ liệu cá nhân 

Việc chuyển giao dữ liệu cá nhân về nguyên tắc phải đƣợc sự đồng ý của 

bản thân cá nhân đó. Tuy nhiên, trong một số trƣờng hợp việc chuyển giao dữ 

liệu cá nhân có thể đƣợc thực hiện bởi cơ quan Nhà nƣớc có thẩm quyền hoặc 

chủ thể khác theo quy định của pháp luật. 

3.6. Quyền yêu cầu chủ thể xâm phạm chấm dứt hành vi xâm phạm hoặc 

yêu cầu cơ quan nhà nƣớc có thẩm quyền bảo vệ khi bị xâm phạm quyền. 

Khi dữ liệu cá nhân bị khai thác, sử dụng, công bố trái pháp luật, cá nhân 

có dữ liệu và cơ quan nhà nƣớc có thẩm quyền có quyền yêu cầu chủ thể xâm 

phạm phải chấm dứt hành vi xâm phạm, phải bồi thƣờng thiệt hại./. 
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Chuyên đề 2 

Lý luận về chủ thể thực hiện quyền bí mật dữ liệu cá nhân, trách 

nhiệm của cơ quan, tổ chức có liên quan trong việc bảo đảm thực hiện 

quyền bí mật dữ liệu cá nhân và cơ chế bảo đảm thực hiện quyền bí mật dữ 

liệu cá nhân 

GS.TS Thái Vĩnh Thắng 

Đại học Luật Hà Nội 

 

1. Lý luận về chủ thể thực hiện quyền bí mật dữ liệu cá nhân 

1.1.Khái niệm bí mật cá nhân, quyền riêng tƣ và bí mật dữ liệu cá nhân ở 

Việt Nam hiện nay 

Bí mật cá nhân có thể đƣợc hiểu là những gì gắn với nhân thân con ngƣời, 

là những thông tin, tƣ liệu liên quan đến cá nhân về tinh thần, vật chất và quan 

hệ xã hội trong quá khứ cũng nhƣ trong hiện tại mà cá nhân đó không muốn tiết 

lộ.  

Quyền bí mật đời tƣ của cá nhân là quyền cơ bản của con ngƣời đƣợc 

hình thành trên cơ sở quyền riêng tƣ đƣợc pháp luật tôn trọng và bảo vệ. Quyền 

riêng tƣ là quyền con ngƣời điều khiển cuộc sống của mình nhƣ mình mong 

muốn với sự can thiệp ít nhất của bên ngoài. 

Quyền bí mật đời tƣ và quyền riêng tƣ là sản phẩm của xã hội đã phát 

triển đến giai đoạn v n minh. Xã hội càng v n minh thì quyền bí mật đời tƣ và 

quyền riêng tƣ càng đƣợc tôn trọng và bảo vệ và đó là những pháo đài bất khả 

xâm phạm của cá nhân con ngƣời. 

Việc bảo vệ bí mật cá nhân trên thực tế đƣợc thực hiện bằng việc bảo vệ 

bí mật dữ liệu cá nhân. Dữ liệu cá nhân trong các v n bản pháp luật ở Việt Nam 

thƣờng đƣợc dùng là “thông tin riêng” hoặc “thông tin cá nhân”, “thông tin về 

bí mật đời tư”, “thông tin về bí mật cá nhân, bí mật gia đình”, “thông tin về đời 

sống riêng tư”. Thuật ngữ “thông tin riêng”với nghĩa là dữ liệu cá nhân trong 

Luật Viễn thông n m 2009 đã đƣợc định nghĩa tại Điều 6 của Luật này bao gồm: 

“tên, địa chỉ, số máy gọi, số máy được gọi, vị trí máy gọi, vị trí máy được gọi, 

thời gian gọi và thông tin riêng khác mà người sử dụng đã cung cấp khi giao kết 

hợp đồng với doanh nghiệp”. 

Luật An toàn thông tin mạng n m 2015 tại Khoản 15 Điều 3 đã xác định: 

“thông tin cá nhân là thông tin gắn liền với việc xác định danh tính của một 

người cụ thể”. Tại khoản 3 Điều 16 Nghị định số 72/2013/NĐ-CP ngày 

15/7/2013 của Chính phủ về quản lý, cung cấp, sử dụng dịch vụ internet và 
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thông tin trên mạng đã xác định “thông tin cá nhân là thông tin gắn liền với việc 

xác định danh tính, nhân thân của cá nhân bao gồm tên, tuổi, địa chỉ, số chứng 

minh nhân dân, số điện thoại, địa chỉ thư điện tử và thông tin khác theo quy định 

của pháp luật”. Còn tại khoản 13 Điều 3 Nghị định số 52/2013/NĐ-CP ngày 

16/5/2013 của Chính phủ về thƣơng mại điện tử định nghĩa: “Thông tin cá nhân 

là các thông tin góp phần định danh một cá nhân cụ thể bao gồm tên tuổi, địa 

chỉ nhà riêng, số điện thoại, thông tin y tế, số tài khoản, thông tin về các giao 

dịch thanh toán cá nhân và những thông tin khác mà cá nhân mong muốn giữ bí 

mật”.  

 Từ các khái niệm trên đây chúng ta có thể đƣa ra khái niệm bí mật dữ 

liệu cá nhân nhƣ sau: Bí mật dữ liệu cá nhân là bí mật những thông tin gắn liền 

với việc xác định danh tính cá nhân bao gồm tên tuổi, địa chỉ nhà riêng, số điện 

thoại, thông tin y tế, số tài khoản, thông tin về các giao dịch thanh toán cá nhân 

và các thông tin khác gắn liền với nhân thân con người mà cá nhân không muốn 

tiết lộ cho người khác biết.  

1.2. Các đặc điểm của bí mật dữ liệu cá nhân 

a) Mang tính cá nhân: Các dữ liệu bí mật cá nhân nhƣ thông tin y tế, số 

tài khoản giao dịch ngân hàng, quan hệ tình cảm, quan hệ gia đình, quan hệ nhân 

thân, địa chỉ nhà ở... đều là những thông tin mang tính cá nhân, nghĩa là chỉ 

thuộc về sở hữu của một ngƣời duy nhất; 

Mang tính bí mật: Những bí mật dữ liệu cá nhân mang tính bí mật nghĩa 

là đối với những thông tin này, cá nhân hay tổ chức có thông tin không đƣợc tiết 

lộ cho ngƣời khác biết. C n cứ để pháp luật bảo vệ sự bí mật của những thông 

tin này là các dữ liệu thông tin thuộc quyền riêng tƣ (right of privacy) của con 

ngƣời. 

Việc công bố trái với ý muốn của người sở hữu thông tin: Bí mật dữ liệu 

cá nhân là những thông tin mà ngƣời sở hữu thông tin muốn giữ kín cho riêng 

mình. Việc giữ kín thông tin của ngƣời sở hữu thông tin có thể do nhiều lý do 

khác nhau, có thể vì đó là quyền riêng tƣ của ngƣời sở hữu thông tin, cũng có 

thể vì lợi ích chính đáng của những ngƣời thân thiết mà ngƣời sở hữu thông tin 

muốn bảo vệ. 

Việc công bố tạo ra sự bất lợi hoặc gây thiệt hại cho người sở hữu thông 

tin: Những thông tin thuộc bí mật cá nhân nếu công bố thƣờng sẽ gây ra sự 

phiền toái, hoặc tổn thất về mặt vật chất hay tinh thần cho ngƣời sở hữu thông 

tin. Chẳng hạn khi nhận một đứa trẻ bị bỏ rơi làm con nuôi từ khi còn ba, bốn 

tháng tuổi, những ngƣời là bố, mẹ nuôi muốn đứa trẻ bị bỏ rơi coi họ nhƣ bố mẹ 

đẻ nên không muốn cho bất kỳ ai biết đứa trẻ là con nuôi vì vậy họ yêu cầu trại 

trẻ mồ côi, nơi họ nhận đứa trẻ nuôi, không đƣợc tiết lộ cho ai biết thông tin về 
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sự kiện trên. Trong trƣờng hợp này, nếu thông tin bị tiết lộ sẽ ảnh hƣởng đến 

tâm lý đứa bé và là điều bất lợi cho bố mẹ nuôi.  

1.3. Chủ thể thực hiện quyền bí mật dữ liệu cá nhân 

Trong mỗi quan hệ pháp luật về bí mật dữ liệu cá nhân có chủ thể, khách 

thể, nội dung của quan hệ pháp luật. Nếu khách thể của quan hệ pháp luật về bí 

mật dữ liệu cá nhân là những thông tin thuộc quyền riêng tƣ của cá nhân nhƣ y 

bạ, tài khoản ngân hàng, thƣ tín, điện thoại, điện tín, các quan hệ nhân thân, các 

quan hệ gia đình... thì chủ thể của quan hệ pháp luật về bí mật dữ liệu cá nhân có 

thể là thể nhân hoặc pháp nhân. Thể nhân có thể là mọi ngƣời gồm công dân 

Việt Nam, công dân nƣớc ngoài và ngƣời không quốc tịch vì quyền bí mật dữ 

liệu cá nhân không những là quyền của công dân mà là quyền con ngƣời, đƣợc 

thể hiện trong Tuyên ngôn thế giới về nhân quyền 1948 ( Điều 12) và Công ƣớc 

quốc tế về các quyền dân sự, chính trị 1966 (Điều 17). Các pháp nhân cũng có 

thể là chủ thể của quan hệ pháp luật về quyền bí mật dữ liệu cá nhân khi họ là 

các chủ thể có trách nhiệm bảo vệ quyền bí mật dữ liệu cá nhân.  

Đối với các thể nhân n ng lực hƣởng quyền bí mật dữ liệu cá nhân xuất 

hiện từ khi ngƣời đó sinh ra và kết thúc khi ngƣời đó chết. N ng lực chịu trách 

nhiệm pháp lý gắn liền với n ng lực hành vi của các thể nhân. C n cứ vào Điều 

21 Bộ luật dân sự Việt Nam n m 2015, có thể xác định tuổi từ 15 đến chƣa đủ 

18 tuổi là tuổi mà các thể nhân chịu trách nhiệm pháp luật hạn chế, còn từ 18 

tuổi trở lên thể nhân chịu mọi trách nhiệm pháp lý do hành vi vi phạm quyền bí 

mật dữ liệu cá nhân.  

Trong các quan hệ pháp luật về bí mật dữ liệu cá nhân có nội dung là 

quyền và nghĩa vụ của các bên liên quan đến cơ chế bảo vệ quyền bí mật dữ liệu 

cá nhân. Để bảo vệ quyền bí mật dữ liệu của một cá nhân đòi hỏi các pháp nhân 

và các cá nhân khác khi tham gia quan hệ pháp luật phải tôn trọng và không 

đƣợc tiết lộ các thông tin thuộc bí mật đời tƣ của cá nhân. Việc thực hiện nghĩa 

vụ này phù hợp với quy định của khoản 4 Điều 15 Hiến pháp nƣớc CHXHCN 

Việt Nam “Việc thực hiện quyền con ngƣời, quyền công dân không đƣợc xâm 

phạm lợi ích quốc gia, dân tộc, quyền và lợi ích hợp pháp của ngƣời khác.”  

2. Cơ sở lý luận pháp luật về quyền riêng tƣ, bí mật dữ liệu cá nhân và 

thực tiễn bảo vệ các quyền riêng tƣ, bí mật dữ liệu cá nhân ở một số nƣớc trên 

thế giới 

2.1. Hoa Kỳ 

Hiến pháp Hoa Kỳ n m 1787 không có quy định nào về quyền riêng tƣ, 

tuy nhiên các tu chính án của Hiến pháp đã khắc phục hạn chế này. Tu chính án 

thứ nhất đã bảo vệ quyền riêng tƣ của cá nhân về tự do tôn giáo: “Quốc hội sẽ 

không ban hành một đạo luật nào nhằm thiết lập một tôn giáo hoặc ng n cấm 
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quyền tự do tín ngƣỡng, tự do ngôn luận, báo chí và quyền của dân chúng đƣợc 

hội họp và kiến nghị chính phủ sửa chữa những điều gây bất bình”. Tu chính án 

thứ hai bảo vệ quyền riêng tƣ và bất khả xâm phạm về nhà ở của cá nhân chống 

lại sự tùy tiện của quân đội: “Không một quân nhân nào trong thời bình đƣợc 

đóng quân trong bất cứ nhà dân nào nếu không đƣợc sự đồng ý của chủ nhà và 

ngay trong thời chiến cũng chỉ theo quy định của luật pháp”. Tu chính án thứ tƣ 

bảo vệ quyền riêng tƣ của cá nhân, nhà cửa, giấy tờ và tài sản đã quy định: 

“Quyền của con ngƣời đƣợc đảm bảo về cá nhân, nhà cửa, giấy tờ và tài sản 

khỏi mọi sự khám xét và bắt giam, quyền này sẽ không bị vi phạm. Không một 

lệnh, trát nào đƣợc cấp nếu không có lý do xác đáng c n cứ vào lời tuyên thệ 

hoặc sự xác nhận, đặc biệt cần miêu tả chính xác địa điểm khám xét, ngƣời và 

đồ vật bắt giữ”. Tu chính án thứ n m bảo vệ các quyền con ngƣời liên quan đến 

tƣ pháp hình sự: “Không một ai bị buộc phải chịu trách nhiệm về một tội 

nghiêm trọng hay một tội xấu xa khác nếu không có sự tƣờng trình và cáo trạng 

của bồi thẩm đoàn, trừ những trƣờng hợp xảy ra trong lục quân, hải quân hoặc 

trong lực lƣợng dự bị, khi đang thi hành công vụ trong thời chiến hoặc trong tình 

trạng xã hội gặp hiểm nguy. Không một ai sẽ bị kết án hai lần về cùng một tội có 

nguy hại đến tính mạng và thân thể; không một ai bị buộc phải làm chứng chống 

lại chính mình trong một vụ án hình sự và bị tƣớc đoạt sinh mạng, tự do hoặc tài 

sản, nếu không qua một quá trình xét xử theo đúng quy định của luật; không một 

tài sản tƣ hữu nào bị trƣng dụng vào việc công mà không đƣợc đền bồi thỏa 

đáng. Tu chính án thứ chín của Hiến pháp Hoa Kỳ có quy định mà Hiến pháp 

các nƣớc khác cũng nên tiếp nhận phƣơng pháp tƣ duy này là: “việc quy định 

các quyền trong Hiến pháp không có nghĩa là phủ nhận hay hạ thấp các quyền 

khác của người dân”. Sẽ là thiếu sót khi nói về Hiến pháp Hoa Kỳ và vai trò của 

nó trong việc bảo vệ quyền riêng tƣ nếu không nói đến tu chính án thứ mƣời 

bốn. Tu chính án thứ mƣời bốn của Hiến pháp Hoa Kỳ đƣợc thông qua vào ngày 

9/7/1868 tại Khoản 1 đã quy định: “Tất cả những ngƣời sinh ra trên lãnh thổ 

Hoa Kỳ hoặc đƣợc nhập quốc tịch ở Hoa Kỳ và thuộc thẩm quyền tài phán ở đó, 

đều là công dân của Hoa Kỳ và của bang mà họ sinh sống. Không một bang nào 

đƣợc ban hành hoặc thực thi bất cứ đạo luật nào nhằm hạn chế đặc quyền hoặc 

quyền bất khả xâm phạm của công dân Hoa Kỳ. Không một bang nào có quyền 

tƣớc đoạt sinh mệnh, tự do và tài sản của một công dân mà không theo một quy 

trình do luật định. Cũng không một bang nào có thể phủ nhận quyền đƣợc pháp 

luật bảo vệ một cách bình đẳng của một cá nhân trong phạm vi thẩm quyền tài 

phán của bang đó. Những tu chính án trên đây là cơ sở pháp lý vững chắc để các 

tòa án ở Hoa Kỳ bảo vệ các quyền con ngƣời, quyền công dân. Những quy định 

trên đây tƣởng chừng nhƣ chỉ là những con hổ giấy, nhƣng khi đƣợc các thẩm 

phán Hoa Kỳ áp dụng trên công đƣờng chúng đã trở thành những con hổ thực, 

khiến cho bất kỳ ai có quyền lực cũng không dám lạm dụng quyền lực, vì vậy 

mà ngƣời dân đã tin tƣởng vào Hiến pháp, bảo vệ Hiến pháp, làm cho Hiến pháp 
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có sức mạnh thực sự, trở thành công cụ có hiệu quả nhất trong việc bảo vệ các 

quyền con ngƣời và công dân trong đó có quyền riêng tƣ.  

Quyền riêng tƣ tiếng Anh là “Right to privacy”, nhƣ đã phân tích ở trên, 

cơ sở hình thành quyền này đã đƣợc quy định trong các tu chính án của Hiến 

pháp Hoa kỳ, nhƣng trƣớc n m 1890, trong khoa học pháp lý và trong kiện tụng 

tại tòa án chƣa xuất hiện khái niệm pháp lý này. N m 1890 Samuel D. Warren 

và Louis D.Brandeis lần đầu tiên công bố bài báo “The Right to Privacy” 

(Quyền riêng tƣ). Trong công trình nghiên cứu của mình hai nhà luật học đã 

phân tích và lập luận rằng các cá nhân đƣợc bảo vệ một cách đầy đủ về thân thể 

và tài sản là một nguyên tắc tồn tại lâu đời nhƣ pháp luật đã tồn tại. Nhƣng cùng 

với thời gian càng ngày ngƣời ta thấy cần phải xác định chính xác bản chất và 

nội dung của sự bảo vệ này. Các điều kiện chính trị, kinh tế, xã hội thay đổi đòi 

hỏi sự thừa nhận các quyền mới và luật pháp luôn luôn phát triển để đáp ứng 

nhu cầu cuộc sống. Thời xa xƣa pháp luật chỉ bảo vệ khi có sự xâm phạm thân 

thể và tài sản của con ngƣời. Khi đó khái niệm “right to life” đƣợc hiểu là quyền 

cá nhân đƣợc bảo vệ khỏi sự cƣỡng bức thân thể dƣới những hình thức khác 

nhau, tự do đƣợc hiểu là không bị cƣỡng bức về thân thể. Quyền sở hữu đƣợc 

hiểu đơn giản là mảnh đất và gia súc của mình. Về sau, ngƣời ta hiểu quyền 

sống rộng hơn, bao gồm cả đời sống tinh thần, tình cảm và tri thức. Dần dần 

khái niệm các quyền pháp lý mở rộng ra. Giờ đây quyền sống (right to life) đƣợc 

hiểu là quyền hƣởng thụ cuộc sống - quyền đƣợc riêng tƣ một mình (right to 

enjoy life - right to be let alone) còn khái niệm sở hữu (property) giờ đây đƣợc 

hiểu rộng hơn bao gồm cả sở hữu tài sản hữu hình và vô hình. Trƣớc đây quan 

niệm bảo vệ cá nhân chỉ đơn giản là chống lại các hành vi bạo lực xâm phạm 

thân thể con ngƣời, dần dần việc bảo vệ cá nhân mở rộng sang cả việc chống 

tiếng ồn, mùi hôi, bụi trong không khí, khói và độ rung. Luật quy định về cấm 

các hành vi quấy nhiễu (Law of nuisance) đƣợc hình thành. Phạm vi bảo vệ cá 

nhân đƣợc mở rộng từ thân thể sang phạm vi tình cảm con ngƣời. Danh dự, nhân 

phẩm con ngƣời đƣợc pháp luật bảo vệ và luật về việc cấm các hành vi vu 

khống, phỉ báng ( Law of slander and libel) đã ra đời. Quan hệ gia đình của con 

ngƣời trở thành một bộ phận của quan điểm pháp luật về đời sống của con 

ngƣời. Cùng với quá trình mở rộng phạm vi quyền sống (right to life) của con 

ngƣời, khái niệm quyền sở hữu tài sản cũng mở rộng từ quyền sở hữu tài sản 

hữu hình sang cả quyền sở hữu tài sản vô hình và xuất hiện hàng loạt tài sản vô 

hình nhƣ quyền tác giả tác phẩm v n học và nghệ thuật, uy tín thƣơng mại 

(goodwill), bí mật thƣơng mại (trade secrets) và thƣơng hiệu (trade-marks). Sự 

phát triển của v n minh loài ngƣời gắn liền với sự phát triển của trí tuệ, tình 

cảm, tƣ duy và vẻ đẹp của đời sống tinh thần. Vì vậy, quyền riêng tƣ mà thẩm 

phán Cooley gọi là “right to be let alone” (quyền đƣợc ở một mình) cần đƣợc tòa 

án thừa nhận và pháp luật bảo vệ. Công trình nghiên cứu này đã có ảnh hƣởng 
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lớn đến giới luật gia, dẫn đến việc hình thành khái niệm mới trong ngôn ngữ 

pháp lý của những nƣớc nói tiếng Anh: “Right to privacy”. Trƣớc khi bài báo 

này đƣợc công bố, các tòa án ở Hoa Kỳ không công nhận quyền riêng tƣ, nhƣng 

từ khi bài báo nói trên đƣợc công bố Tòa án Hoa Kỳ đã giải quyết hàng tr m vụ 

việc liên quan đến chủ đề “Right to privacy”. Trong hệ thống pháp luật 

Common law, trong các vi phạm pháp luật dân sự (The Common law of torts), 

các luật gia thƣờng thấy có 5 loại vi phạm phổ biến xâm phạm quyền riêng tƣ: 

- Khi nơi ở và sự riêng tƣ bị đe dọa; 

- Khi thông tin riêng tƣ của họ bị công khai cho dân chúng; 

- Khi thông tin về họ không đúng sự thật (bị vu khống, bôi nhọ); 

- Khi bị ai đó đặt trùng tên mà không đƣợc sự đồng ý của họ; 

- Khi có sự cạnh tranh không lành mạnh bằng việc trộm cắp bí mật 

thƣơng mại.
89

 

Ngoài 5 loại xâm phạm quyền riêng tƣ phổ biến trên đây, thực tiễn xét xử 

của các Tòa án ở Hoa Kỳ còn cho thấy sự phong phú, đa dạng và phức tạp của 

nhiều loại vi phạm quyền riêng tƣ khác và pháp luật về quyền riêng tƣ theo đó 

đã phát triển theo thời gian và các sự kiện đã xảy ra trong thực tiễn. 

Công trình nghiên cứu này đã có ảnh hƣởng lớn đến giới luật gia và làm 

hình thành khái niệm mới trong ngôn ngữ pháp lý của những nƣớc nói tiếng 

Anh: “Right to privacy”. Trƣớc khi bài báo này đƣợc công bố các tòa án ở Hoa 

Kỳ không công nhận quyền riêng tƣ, nhƣng từ khi bài báo nói trên đƣợc công bố 

Tòa án Hoa Kỳ đã giải quyết hàng tr m vụ việc liên quan đến chủ đề “Right to 

privacy”.  

a) Vụ án Meyer kiện bang Nebraska n m 1923 

Tòa án tối cao Hoa Kỳ vào những n m 1920 đã ra hai phán quyết bảo vệ 

quyền riêng tƣ của công dân Hoa Kỳ dựa trên quy định của Tu chính án thứ XIV 

- cấm các bang ban hành các luật làm hạn chế các đặc quyền hoặc quyền bất khả 

xâm phạm của công dân Hoa Kỳ. Trong vụ án Meyer kiện bang Nebraska (n m 

1923) Tòa án tối cao đã tuyên bố Luật của bang Nebraska cấm dạy tiếng Đức và 

các ngoại ngữ khác đối với trẻ em chƣa đủ 9 tuổi là vi hiến. Các nhà làm luật 

của bang Nebraska đã cho rằng việc dạy tiếng nƣớc ngoài cho trẻ em sớm nhƣ 

vậy có thể dẫn đến trẻ em sẽ yêu những tƣ tƣởng và có tình cảm đối với nƣớc 

ngoài hơn là nƣớc mình. Tòa án tối cao đã bác bỏ luật này vì cho rằng nó đã vi 

phạm quyền riêng tƣ của bố mẹ và thầy giáo đƣợc lựa chọn chƣơng trình học tốt 

nhất cho trẻ em là con cái của họ. Hai n m sau đó trong vụ kiện của Pierce kiện 
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Society of Sisters Tòa án tối cao đã tuyên đạo luật của bang Oregon buộc tất cả 

trẻ em phải học ở trƣờng công là vi hiến vì nhƣ vậy đồng nghĩa với việc các 

trƣờng tƣ và các trƣờng học của tôn giáo phải đóng cửa và vi phạm quyền tự do 

lựa chọn trƣờng học của cha mẹ cho con cái họ bị vi phạm
90

. 

Từ những n m 1930 đến những n m 1960 quyền riêng tƣ đã trở nên phổ 

biến trong hoạt động lập pháp cũng nhƣ trong thực tiễn xét xử ở tòa án
91

. Sau 

Đại chiến thế giới thứ hai quyền riêng tƣ đƣợc ghi nhận trong Hiến pháp của 

Đức n m 1949, trong Công ƣớc về bảo vệ các quyền con ngƣời của châu Âu 

n m 1950 (La Convention europeenne de sauvegarde des droits de l
,
homme en 

1950). 

b) Vụ án Griswold kiện bang Connecticut n m 1965, vụ án Roe kiện 

Wade n m 1972 

Những n m 1960 - 1970 là giai đoạn thứ hai phát triển về quyền riêng tƣ 

với đặc điểm của giai đoạn này là Tòa án tối cao Hoa Kỳ thừa nhận quyền 

phòng ngừa và nạo phá thai của phụ nữ là quyền riêng tƣ với vụ án nổi tiếng lúc 

bấy giờ là Griswold kiện bang Connecticut n m 1965. N m 1965 với vụ án 

Griswold kiện bang Connecticut Tòa án đã tuyên đạo luật của bang Connecticut 

cấm các cặp vợ chồng dùng thuốc tránh thai là luật vi hiến vì vi phạm quyền 

riêng tƣ của công dân. Với vụ án Roe kiện Wade n m 1972 Tòa án đã thừa nhận 

trong khái niệm quyền riêng tƣ có quyền nạo phá thai của phụ nữ. 

c) Vụ án Stanley kiện bang Georgia n m 1969 

N m 1969 trong vụ án Stanley kiện bang Georgia Tòa án đã tuyên rằng 

quyền sở hữu và xem tranh ảnh khỏa thân (bao gồm cả tranh ảnh khỏa thân là cơ 

sở để truy tố một vụ án hình sự đối với ngƣời sản xuất và phát hành) trong nhà 

riêng của mình là quyền riêng tƣ của một ngƣời. Về vụ án Stanley kiện bang 

Georgia thẩm phán nổi tiếng Marshall đã viết: “Mặc dù có thể bênh vực cho các 

đạo luật khác điều chỉnh sự thô tục của nhục dục nhưng chúng ta không nghĩ 

rằng chúng có thể xâm phạm đến chốn riêng tư của một ai trong ngôi nhà của 

chính mình. Nếu tu chính án thứ nhất của Hiến pháp Hoa Kỳ có một ý nghĩa nào 

đó thì đó chính là một nhà nước sẽ không phải bận tâm với một người, ngồi ở 

nhà một mình, trong chính ngôi nhà của mình đọc cuốn sách gì hay xem phim 

gì. Toàn bộ lịch sử và truyền thống hiến pháp của chúng ta sẽ nổi loạn nếu 

chúng ta có ý nghĩ trao cho chính phủ quyền kiểm soát tinh thần của con 

người”. 
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d) Vụ án Ravin kiện bang Alaska n m 1975, vụ án Moore kiện East 

Cleveland n m 1977 

Với vụ án Moore kiện East Cleveland n m 1977 Tòa án tối cao đã tuyên 

một pháp lệnh về nhà ở (Housing ordinance) của chính quyền bang là vi hiến vì 

đã cấm một ngƣời bà (grandmother) không đƣợc sống cùng các cháu trai của bà 

(grandsons). Tòa án đã lập luận rằng Hiến pháp bảo vệ tình cảm thiêng liêng của 

gia đình vì tình cảm đó có nguồn gốc sâu xa trong lịch sử và truyền thống gia 

đình, việc lựa chọn sắp xếp cuộc sống của những ngƣời máu mủ thân thiết hoàn 

toàn không phải là công việc của chính quyền bang mà là quyền riêng tƣ.  

e) Vụ án Cruzan kiện bang Missouri n m 1990 

Trong vụ án Cruzan kiện Bộ y tế (Department of Health) bang Missouri 

Tòa án đã tuyên bố các cá nhân có quyền riêng tƣ của mình là quyền an tử nghĩa 

là có quyền quyết định chấm dứt cuộc sống của mình nếu ở trong tình trạng 

bệnh tật nghiêm trọng, đau đớn kéo dài mà không có hy vọng cứu chữa khỏi. Sự 

kéo dài cuộc sống chỉ làm cho bệnh nhân kéo dài sự đau đớn về thể xác và tinh 

thần. Trong trƣờng hợp này quyền đƣợc chết (an tử) đƣợc thừa nhận là quyền 

riêng tƣ có giá trị nhân đạo. 

f) Vụ án Lawrence kiện bang Texas n m 2003 

 Những thập kỷ gần đây, pháp luật về quyền riêng tƣ đã phát triển lên một 

giai đoạn mới. Ở Hoa Kỳ sau nhiều n m không thừa nhận quan hệ đồng tính 

luyến ái là quyền riêng tƣ thì với vụ án Lawrence kiện bang Texas (n m 2003) 

thẩm phán Anthony Kennedy đã coi các quan hệ đồng tính luyến ái là quyền 

riêng tƣ
92
. Với quan điểm này thẩm phán Anthony đã tuyên bố luật của bang 

Texas đã vi hiến vì xâm phạm quyền riêng tƣ khi cấm các hành vi thủ dâm của 

ngƣời đồng tính (a state law prohibiting homosexual sodomy). Luật này đã trái 

với quy định của Tu chính án thứ mƣời bốn (Khoản 1) của Hiến pháp Hoa Kỳ 

trong đó đã quy định: “Không một bang nào đƣợc ban hành hoặc thực thi bất cứ 

đạo luật nào nhằm hạn chế đặc quyền hoặc quyền bất khả xâm phạm của công 

dân Hoa Kỳ.” Về vụ án Lawrence kiện bang Texas, thẩm phán tòa án tối cao 

Hoa kỳ Kennedy đã bình luận:  

“ Những vấn đề này đã can thiệp đến những điều thầm kín nhất mà mỗi 

một cá nhân có thể lựa chọn trong cuộc sống của mình, những lựa chọn thể hiện 

sự độc lập và phẩm cách cá nhân là trung tâm của quyền tự do mà Tu chính án 

thứ 14 của Hiến pháp bảo vệ. Quyền quyết định quan điểm tồn tại của chính 

mình là trái tim của tự do, có ý nghĩa toàn cầu và bí ẩn của đời sống con người. 

Những người thỉnh cầu hoàn toàn có thể xứng đáng để tôn trọng cuộc sống 
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riêng tư của họ.Nhà nước không thể hạ thấp sự tồn tại của họ hoặc kiểm soát số 

mệnh của họ bằng việc coi hành vi tình dục riêng tư của họ là tội phạm”
93

 

2.2. Pháp 

2.2.1. Cơ sở lý luận pháp luật về bí mật dữ liệu cá nhân 

Theo luật sƣ Anthony Bem, mỗi ngƣời chúng ta đều có quyền bảo vệ bí 

mật sâu kín trong sự tồn tại của chúng ta, với mục đích không để chúng trở 

thành miếng mồi của sự tò mò của công chúng
94
. Quyền riêng tƣ và bí mật cá 

nhân trong thời đại ngày nay, càng trở nên quan trọng vì cuộc sống con ngƣời 

càng v n minh thì tự do cá nhân, quyền riêng tƣ (d
,
être laissé tranquille/ right to 

be left alone) càng đƣợc tôn trọng. Tuy nhiên, trong thời đại bùng nổ thông tin, 

với các phƣơng tiện thông tin hiện đại nhƣ internet, các mạng xã hội nhƣ 

facebook, youtube, google, các mạng thƣ điện tử nhƣ yahoo, gmail… càng phát 

triển thì việc bảo vệ bí mật cá nhân và đời sống riêng tƣ càng có nhiều thách 

thức hơn.  

Về cơ sở pháp lý bảo vệ quyền riêng tƣ ở Pháp trƣớc hết phải nói đến Bộ 

luật dân sự. Đoạn 1 Điều 9 Bộ luật dân sự (Luật Nghị viện ban hành ngày 

17/7/1970) quy định: “Mọi ngƣời đều có quyền tôn trọng đời tƣ của mình” 

(Chacun a droit au respect de sa vie privée). Đoạn 2 Điều 9 Bộ luật dân sự xác 

định: “Ngoài biện pháp yêu cầu bồi thƣờng thiệt hại, thẩm phán có thể quyết 

định mọi biện pháp nhƣ giao tài sản cho ngƣời khác quản lý, kê biên tài sản và 

các biện pháp khác, nhằm ng n chặn hoặc buộc chấm dứt hành vi xâm phạm bí 

mật đời tƣ; trong trƣờng hợp khẩn cấp, các biện pháp này có thể đƣợc quyết 

định theo thủ tục khẩn cấp tạm thời.”  

Trong pháp luật Pháp, theo Anthony Bem, không có định nghĩa thế nào là 

đời tƣ, tuy nhiên thực tiễn xét xử ở tòa án cho thấy quyền riêng tƣ bao gồm các 

vấn đề sau đây: 

- Các quan hệ tình dục (Les relations sexuelles): tất cả các cá nhân đều có 

quyền tổ chức tự do đời sống tình dục của mình. Liên quan đến vấn đề này các 

thông tin liên quan các quan hệ đồng tính luyến ái (homosexualité) phải đƣợc 

thể hiện theo tinh thần tôn trọng quyền riêng tƣ và không có sự phân biệt; 

- Đời sống tình cảm (La vie sentimentale): sự can thiệp vào đời sống tình 

cảm của một ngƣời (nhân tình, li hôn, li thân…); 
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- Đời sống gia đình (La vie familiale): sự can thiệp vào đời sống gia đình 

nhƣ tiết lộ bí mật thƣ tín, nhà ở, nơi nghỉ ngơi cuối tuần, khả n ng và tƣ cách 

làm mẹ, làm bố, ảnh chụp gia đình nơi tƣ gia…; 

- Tình trạng tài chính (situation financière) của gia đình, của ngƣời bố, 

ngƣời mẹ; 

- Các kỷ niệm cá nhân (Souvenirs personnels) nhƣ các giai thoại, các bí 

mật thuộc về đời sống riêng tƣ. Chỉ các cá nhân liên quan đến bí mật đó mới có 

quyền quyết định công bố hay không; 

- Tình trạng sức khỏe (Etat de santé): bí mật nghề y buộc các thầy thuốc 

không tiết lộ những bí mật riêng tƣ của bệnh nhân thể hiện sự tôn trọng đời sống 

riêng tƣ của bệnh nhân; 

Điều 16-8 Bộ luật dân sự Pháp quy định: “không ai đƣợc phép công bố 

bất kỳ thông tin nào cho phép xác định ngƣời cho, ngƣời nhận bộ phận cơ thể 

ngƣời hoặc sản phẩm từ cơ thể ngƣời. Ngƣời cho không đƣợc phép biết danh 

tính của ngƣời nhận và ngƣợc lại. Trong trƣờng hợp cần thiết vì mục đích chữa 

bệnh, chỉ các bác sĩ của ngƣời cho và ngƣời nhận mới đƣợc phép tiếp cận những 

thông tin cho phép xác định danh tính của họ. Trong trƣờng hợp thông tin bị tiết 

lộ thì bệnh viện nơi thực hiện các phẫu thuật của ngƣời cho và ngƣời nhận phải 

chịu trách nhiệm pháp lý”. Việt Nam cần phải học tập kinh nghiệm này của 

Pháp để hoàn thiện pháp luật của mình. 

- Niềm tin chính trị và tôn giáo (Convictions politiques ou religieuses): 

các ý kiến của cá nhân về chính trị và niềm tin tôn giáo cũng đƣợc coi là vấn đề 

riêng tƣ của cá nhân mà mọi ngƣời phải tôn trọng. 

Thực tiễn tố tụng ở Pháp liên quan đến việc bảo vệ bí mật cá nhân cho 

thấy c n cứ vào mức độ vi phạm và hậu quả của nó, tòa án có thể áp dụng cả chế 

tài dân sự và hình sự đối với cá nhân hoặc tổ chức vi phạm. 

2.2.2. Các chế tài pháp luật đối với các hành vi vi phạm quyền bí mật dữ 

liệu đời tƣ ở Pháp 

Thực tiễn hoạt động xét xử ở Pháp cho thấy tòa án đã áp dụng các chế tài 

pháp luật xử phạt nhiều hành vi tiết lộ bí mật dữ liệu đời tƣ. Những ngƣời là nạn 

nhân của các hành vi tiết lộ bí mật cá nhân có thể kiện lên tòa án để đƣợc tòa 

giải quyết các vấn đề sau đây: 

- Các biện pháp nhằm hạn chế tác hại của hành vi vi phạm nhƣ tịch biên, 

hủy bỏ, tạm giữ các tài liệu làm lộ bí mật cá nhân ngƣời khác của ngƣời có hành 

vi vi phạm; 

- Phạt tiền nhằm đền bù thiệt hại cho ngƣời bị hại; 

- Thông báo quyết định của tòa án lên báo chí cho công chúng biết. 
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Bên cạnh các giải pháp mang tính dân sự trên đây, Tòa án cũng có thể áp 

dụng các biện pháp hình sự theo quy định của pháp luật. 

Đối với các cá nhân vi phạm họ có thể bị phạt tù và bị phạt tiền đến 

45.000 euros. Đối với các pháp nhân, họ có thể bị phạt tiền nhiều gấp 5 lần so 

với các cá nhân, nghĩa là có thể bị phạt đến 225.000 euros.
95

 

Bộ luật hình sự Pháp và một số bộ luật khác có các quy định sau đây liên 

quan đến các tội xâm phạm bí mật đời tƣ: 

- Tội xâm phạm nhà ở (Điều 226-4 và 432-8 Bộ luật hình sự);
 

- Tội vi phạm bí mật thƣ tín (Điều 226-15 và Điều 432-9 Bộ luật hình sự);
 

- Tội vi phạm bí mật nghề nghiệp (Điều 226-13 Bộ luật hình sự, Điều 11 

Khoản 2 Bộ luật chung về thuế (Code General des Imports) , Điều L 103 Quyển 

thủ tục thuế (Livre des procedure fiscales).
 

Ngoài các quy định trên đây Điều 226-31 Bộ luật hình sự Pháp đã xác 

định một số hình phạt phụ có thể áp dụng đối với tội vi phạm bí mật đời tƣ:
 

- Cấm các quyền dân sự, cá nhân và gia đình;
 

- Cấm các hoạt động nghề nghiệp xã hội trong lĩnh vực liên quan đến việc 

phạm tội;
 

- Cấm sử dụng vũ khí trong thời hạn 5 n m đối với với ngƣời có thẩm 

quyền sử dụng súng trƣớc khi phạm tội;
 

- Thông báo bằng áp-phích và công bố công khai hình phạt của tòa án đối 

với ngƣời phạm tội;
 

- Tịch thu công cụ hoặc phƣơng tiện đã phục vụ hoặc dùng cho mục đích 

thực hiện hành vi phạm tội xâm phạm bí mật đời tƣ.
 

3. Cơ sở lý luận bảo vệ bí mật đời tƣ, bí mật dữ liệu cá nhân ở Việt Nam 

hiện nay 

 Ở Việt Nam quyền riêng tƣ và quyền bí mật cá nhân đã đƣợc ghi nhận 

trong Hiến pháp, Bộ luật dân sự hiện hành và một số v n bản pháp khác.
 

 Việc xác định chủ thể thực hiện quyền bí mật dữ liệu cá nhân trƣớc hết 

phải dựa trên cơ sở pháp luật quốc tế và Hiến pháp nƣớc Cộng hòa xã hội chủ 

nghĩa Việt Nam n m 2013. Điều 12 Tuyên ngôn thế giới về nhân quyền 

(UDHR) và Điều 17 Công ƣớc quốc tế về các quyền dân sự và chính trị đều xác 

định: “Không ai bị can thiệp một cách tùy tiện hoặc bất hợp pháp vào đời sống 
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riêng tư, gia đình, nhà ở, thư tín hoặc bị xâm phạm bất hợp pháp đến danh dự 

và uy tín. Mọi người đều có quyền được pháp luật bảo vệ chống lại những can 

thiệp hoặc xâm phạm như vậy”. Điều 21 Hiến pháp nƣớc CHXHCN Việt Nam 

n m 2013 đã quy định: “1. Mọi người đều có quyền bất khả xâm phạm về đời 

sống riêng tư , bí mật cá nhân, bí mật gia đình; có quyền bảo vệ danh dự, uy tín 

của mình. Thông tin về đời sống riêng tư, bí mật cá nhân, bí mật gia đình được 

pháp luật bảo đảm an toàn. 2. Mọi người có quyền bí mật thư tín, điện thoại, 

điện tín và các hình thức trao đổi thông tin riêng rẻ khác. Không được bóc mở, 

kiểm soát, thu giữ trái luật thư tín, điện thoại, điện tín và các hình thức trao đổi 

thông tin riêng tư của người khác”. Điều 22 của Hiến pháp n m 2013 bảo vệ 

quyền bất khả xâm phạm về chỗ ở của ngƣời dân: “Mọi người có quyền bất khả 

xâm phạm về chỗ ở. Không ai được tự ý vào chỗ ở của người khác nếu không 

được người đó đồng ý. Việc khám xét chỗ ở do luật định” (khoản 2 và 3 Điều 

22). Bộ luật dân sự Việt Nam n m 2015 tại Điều 38 cũng đã quy định quyền về 

đời sống riêng tƣ, bí mật cá nhân, bí mật gia đình, theo đó: 

- Đời sống riêng tƣ, bí mật cá nhân, bí mật gia đình là bất khả xâm phạm 

và đƣợc pháp luật bảo vệ ( khoản 1 Điều 38); 

- Việc thu thập, lƣu giữ, sử dụng, công khai thông tin liên quan đến đời 

sống riêng tƣ, bí mật cá nhân phải đƣợc ngƣời đó đồng ý, việc thu thập, lƣu giữ, 

sử dụng công khai thông tin liên quan đến bí mật gia đình phải đƣợc các thành 

viên gia đình đồng ý, trừ trƣờng hợp luật có quy định khác (khoản 2 Điều 38); 

- Thƣ tín, điện thoại, điện tín, cơ sở dữ liệu điện tử và các hình thức trao 

đổi thông tin riêng tƣ khác của cá nhân phải đƣợc bảo đảm an toàn và bí mật. 

Việc bóc mở, kiểm soát, thu giữ thƣ tín, điện thoại, điện tín, cơ sở dữ liệu 

điện tử và các hình thức trao đổi thông tin riêng tƣ khác của ngƣời khác chỉ đƣợc 

thực hiện trong trƣờng hợp luật quy định (khoản 3 Điều 38); 

- Các bên trong hợp đồng không đƣợc tiết lộ thông tin về đời sống riêng 

tƣ, bí mật cá nhân, bí mật gia đình của nhau mà mình đã biết đƣợc trong quá 

trình xác lập, thực hiện hợp đồng, trừ trƣờng hợp có thỏa thuận khác (khoản 4 

Điều 38). 

Nhƣ vậy, có thể khẳng định quyền bí mật dữ liệu cá nhân là quyền con 

ngƣời, nghĩa là quyền của mọi ngƣời và mọi công dân. Chủ thể thực hiện quyền 

bí mật dữ liệu cá nhân là tất cả mọi ngƣời bao gồm: công dân Việt Nam, công 

dân nƣớc ngoài và ngƣời không có quốc tịch. 

4. Xác định trách nhiệm của cá nhân, tổ chức có liên quan trong việc đảm 

bảo thực hiện quyền bí mật dữ liệu cá nhân 

Việc xác định trách nhiệm của cá nhân, cơ quan, tổ chức có liên quan đến 

việc đảm bảo thực hiện quyền bí mật dữ liệu cá nhân phức tạp hơn việc xác định 
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chủ thể thực hiện quyền bí mật cá nhân. Để xác định cá nhân, cơ quan, tổ chức 

có trách nhiệm trong việc đảm bảo thực hiện quyền bí mật dữ liệu cá nhân cần 

phải nhận diện và phân loại các hình thức bí mật dữ liệu. 

Bí mật dữ liệu đời tƣ có thể đƣợc hiểu là những thông tin, tƣ liệu về tinh 

thần, vật chất, quan hệ xã hội và những thông tin khác liên quan đến cá nhân 

trong quá khứ cũng nhƣ trong hiện tại đƣợc pháp luật bảo vệ và những thông tin 

đó đƣợc bảo mật bằng những biện pháp mà pháp luật thừa nhận. Bí mật đời tƣ là 

những gì gắn với thân nhân con ngƣời mà mỗi một con ngƣời là một thế giới 

riêng tƣ vì vậy mà bí mật đời tƣ rất đa dạng, rất tế nhị, rất đặc biệt. Dữ liệu bí 

mật riêng tƣ có thể là hình ảnh, cuộc sống gia đình, tên gọi, thuế bạ, tài sản cá 

nhân và gia đình, tình trạng sức khỏe, bệnh tật (y bạ), các thƣ tín, điện thoại, 

điện tín, bạn bè thân, nguồn thu nhập hợp pháp, con ngoài giá thú, tình nhân, di 

chúc… Có thể khẳng định rằng v n hóa xã hội càng cao, quyền con ngƣời càng 

đƣợc tôn trọng thì quyền bí mật cá nhân càng đƣợc nhà nƣớc và xã hội tôn 

trọng. 

Dữ liệu bí mật cá nhân, nhƣ đã trình bày trên, có 4 đặc điểm là: mang tính 

cá nhân; mang tính bí mật; việc công bố trái với ý muốn của ngƣời sở hữu thông 

tin; việc công bố tạo ra sự bất lợi hoặc gây thiệt hại cho ngƣời sở hữu thông tin. 

Dựa trên các đặc điểm trên đây chúng ta sẽ nhận diện dữ liệu bí mật cá nhân và 

chủ thể có liên quan phải chịu trách nhiệm pháp lý khi có hành vi xâm phạm bí 

mật dữ liệu cá nhân: 

Những ngƣời thu thập, lƣu giữ, sử dụng thông tin liên quan đến đời sống 

riêng tƣ, bí mật cá nhân mà không đƣợc ngƣời đó đồng ý hoặc thu thập lƣu giữ 

thông tin, công khai thông tin liên quan đến bí mật gia đình mà không đƣợc các 

thành viên trong gia đình đồng ý thì phải chịu trách nhiệm trƣớc pháp luật theo 

quy định tại Khoản 2 Điều 38 Bộ luật dân sự n m 2015; 

Những ngƣời bóc mở, kiểm soát, thu giữ thƣ tín, điện thoại, điện tín, cơ 

sở dữ liệu điện tử và các hình thức trao đổi thông tin riêng tƣ khác của ngƣời 

khác mà không đƣợc ngƣời đó đồng ý và không phải trong trƣờng hợp pháp luật 

quy định cho ngƣời có thẩm quyền phục vụ hoạt động điều tra hình sự phải chịu 

trách nhiệm pháp luật theo khoản 3 Điều 38 Bộ luật dân sự n m 2015. 

Các bên trong hợp đồng trong quá trình xác lập, thực hiện hợp đồng nếu 

tiết lộ các thông tin về đời sống riêng tƣ, bí mật cá nhân, bí mật gia đình, mà họ 

biết đƣợc phải chịu trách nhiệm pháp lý trên cơ sở quy định của khoản 4 Điều 

38 Bộ luật dân sự n m 2015. 

C n cứ vào Khoản 1 Điều 72 Luật công nghệ thông tin n m 2005: “Thông 

tin riêng hợp pháp của tổ chức cá nhân trao đổi, truyền đƣa, lƣu trữ trên môi 

trƣờng mạng đƣợc đảm bảo bí mật theo quy định của pháp luật” và điểm e 
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khoản 4 Điều 9 của Luật nói trên: “Khi hoạt động trên môi trƣờng mạng, cơ 

quan nhà nƣớc có trách nhiệm bảo đảm độ tin cậy và bí mật của nội dung thông 

tin trong việc gửi, nhận v n bản trên môi trƣờng mạng”. Quy định trên đây của 

luật là cơ sở để truy cứu trách nhiệm pháp lý các hành vi vi phạm quyền bí mật 

dữ liệu cá nhân. 

Luật giao dịch điện tử n m 2005 đã xác định: khi tiến hành giao dịch điện 

tử, cơ quan nhà nƣớc phải quy định cụ thể về các quy trình bảo đảm tính toàn 

vẹn, an toàn và bí mật của giao dịch điện tử. Cơ quan, tổ chức, cá nhân không 

đƣợc sử dụng, cung cấp hoặc tiết lộ thông tin về bí mật đời tƣ hoặc thông tin của 

cơ quan, tổ chức khác mà mình tiếp cận hoặc kiểm soát đƣợc trong quá trình 

giao dịch điện tử (khoản 2 Điều 46 Luật giao dịch điện tử).  

Khoản 2 Điều 21 Luật công nghệ thông tin 2005 đã quy định về trách 

nhiệm của tổ chức, cá nhân khi thu thập, xử lý, sử dụng thông tin của ngƣời 

khác nhƣ sau: 

a) Thông báo cho ngƣời đó biết về hình thức, phạm vi, địa điểm và mục 

đích của việc thu thập, xử lý và sử dụng thông tin cá nhân của ngƣời đó; 

b) Sử dụng đúng mục đích thông tin cá nhân thu thập đƣợc và chỉ lƣu trữ 

những thông tin đó trong một khoảng thời gian nhất định theo quy định của pháp 

luật hoặc theo sự thỏa thuận giữa hai bên; 

c) Tiến hành các biện pháp quản lý, kỹ thuật cần thiết để bảo đảm thông 

tin cá nhân không bị mất, đánh cắp, tiết lộ thay đổi hoặc phá hủy; 

d) Tiến hành ngay các biện pháp cần thiết khi nhận đƣợc yêu cầu kiểm tra 

lại, đính chính hoặc hủy bỏ theo quy định tại khoản 1 Điều 22 của Luật này; 

không đƣợc cung cấp hoặc sử dụng thông tin cá nhân liên quan cho đến khi 

thông tin đó đƣợc đính chính lại. 

- Luật Viễn thông n m 2009 tại khoản 4 Điều 6 đã xác định: “Doanh 

nghiệp viễn thông không đƣợc tiết lộ thông tin liên quan đến ngƣời sử dụng dịch 

vụ viễn thông, bao gồm tên, địa chỉ, số máy gọi, thời gian gọi và thông tin riêng 

khác mà ngƣời sử dụng đã cung cấp khi giao kết hợp đồng với doanh nghiệp trừ 

các trƣờng hợp ngƣời sử dụng dịch vụ viễn thông đồng ý cung cấp thông tin, các 

doanh nghiệp viễn thông có thỏa thuận bằng v n bản với nhau về việc trao đổi 

cung cấp thông tin liên quan đến ngƣời sử dụng dịch vụ viễn thông để phục vụ 

việc tính giá cƣớc, lập hóa đơn và ng n chặn hành vi trốn tránh thực hiện nghĩa 

vụ theo hợp đồng hoặc khi có yêu cầu của cơ quan nhà nƣớc có thẩm quyền theo 

quy định của pháp luật; 

- Luật An toàn thông tin mạng n m 2015 tại Điều 10 (điểm a, khoản 3) đã 

xác định trách nhiệm trách nhiệm của doanh nghiệp cung cấp dịch vụ công nghệ 
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thông tin “tuân thủ quy định về lƣu trữ thông tin, bảo vệ thông tin cá nhân, thông 

tin riêng của tổ chức, cá nhân”. 

- Nghị định số 52/2013/NĐ-CP tại Điều 69 quy định chính sách bảo vệ 

thông tin cá nhân của ngƣời tiêu dùng đã xác định thƣơng nhân, tổ chức, cá nhân 

thu thập và sử dụng thông tin cá nhân của ngƣời tiêu dùng phải xây dựng và 

công bố chính sách bảo vệ thông tin cá nhân với các nội dung: mục đích thu thập 

thông tin cá nhân; phạm vi sử dụng thông tin cá nhân; thời gian lƣu trữ thông 

tin; những ngƣời hoặc tổ chức có thể tiếp cận thông tin đó; địa chỉ của đơn vị thu 

thập và quản lý thông tin, bao gồm cách thức liên lạc để ngƣời tiêu dùng có thể 

hỏi về hoạt động thu thập và xử lý thông tin liên quan đến cá nhân mình; 

phƣơng thức và công cụ để ngƣời tiêu dùng tiếp cận và chỉnh sửa dữ liệu cá 

nhân của mình trên hệ thống thƣơng mại điện tử của đơn vị thu thập thông tin. 

Những nội dung trên phải đƣợc hiển thị rõ ràng cho ngƣời tiêu dùng trƣớc và 

hoặc tại thời điểm thu thập thông tin. Nếu việc thu thập thông tin đƣợc thực hiện 

qua website thƣơng mại điện tử của đơn vị thu thập thông tin, chính sách bảo vệ 

thông tin cá nhân phải đƣợc công bố công khai tại một vị trí dễ thấy trên website 

này. 

- Điều 70 Nghị định số 52/2013/NĐ-CP đã quy định về nghĩa vụ của 

ngƣời, tổ chức thu thập và sử dụng thông tin cá nhân của ngƣời tiêu dùng trên 

website thƣơng mại điện tử phải xin phép ngƣời tiêu dùng và phải đƣợc sự đồng 

ý trƣớc của ngƣời tiêu dùng có thông tin đó. Đơn vị thu thập thông tin phải thiết 

lập cơ chế để chủ thể thông tin đƣợc lựa chọn việc cho phép hoặc không cho 

phép sử dụng thông tin cá nhân của họ một cách rõ ràng, thông qua các chức 

n ng trực tuyến trên website, thƣ điện tử, tin nhắn, hoặc những phƣơng thức 

khác theo thỏa thuận giữa hai bên. Đơn vị thu thập thông tin phải có cơ chế 

riêng để chủ thể thông tin đƣợc lựa chọn việc cho phép hoặc không cho phép sử 

dụng thông tin cá nhân của họ trong những trƣờng hợp sau: chia sẻ, tiết lộ, 

chuyển giao thông tin cho bên thứ ba hoặc sử dụng thông tin cá nhân để gửi 

quảng cáo, giới thiệu sản phẩm và các thông tin có tính thƣơng mại khác.  

- Tại lhoản 4 Điều 70 Nghị định số 52/2013/NĐ-CP đã xác định các 

trƣờng hợp mà đơn vị thu thập thông tin không cần đƣợc sự đồng ý trƣớc: 

a) Thu thập thông tin cá nhân đã công khai trên trên các website thƣơng 

mại điện tử; 

b) Thu thập thông tin cá nhân để ký kết hoặc thực hiện hợp đồng mua bán 

hàng hóa và dịch vụ; 

c) Thu thập thông tin cá nhân để tính giá, cƣớc sử dụng thông tin, sản 

phẩm, dịch vụ trên môi trƣờng mạng. 
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- Theo quy định tại Điều 71 Nghị định số 52/2013/NĐ-CP đơn vị thu thập 

thông tin phải sử dụng thông tin cá nhân của ngƣời tiêu dùng vào đúng mục đích 

quy định và trong phạm vi đã thông báo trừ các trƣờng hợp sau: 

a) Có một thỏa thuận riêng với chủ thể thông tin về mục đích và phạm vi 

sử dụng thông tin ngoài những mục đích và phạm vi đã thông báo; 

b) Để cung cấp dịch vụ hoặc sản phẩm theo yêu cầu của chủ thể thông tin; 

c) Thực hiện nghĩa vụ theo quy định của pháp luật. 

- Theo quy định tại Điều 72 Nghị định số 52/2013/NĐ-CP đơn vị thu thập 

thông tin phải đảm bảo an toàn, an ninh cho thông tin cá nhân mà họ thu thập, 

lƣu trữ, ng n ngừa các hành vi: đánh cắp hoặc phá hủy thông tin trái phép; sử 

dụng thông tin trái phép; thay đổi, phá hủy thông tin trái phép. 

Đơn vị thu thập thông tin phải có cơ chế tiếp nhận và giải quyết khiếu nại 

của ngƣời tiêu dùng liên quan đến việc thông tin cá nhân bị sử dụng sai mục 

đích hoặc phạm vi đã thông báo. Trong trƣờng hợp hệ thống thông tin bị tấn 

công làm phát sinh nguy cơ mất thông tin của ngƣời tiêu dùng, đơn vị lƣu trữ 

thông tin phải thông báo cho cơ quan chức n ng trong vòng 24 giờ sau khi phát 

hiện sự cố. Chủ thể thông tin có quyền yêu cầu đơn vị thu thập thông tin thực 

hiện việc kiểm tra, cập nhật, điều chỉnh hoặc hủy bỏ thông tin của mình. Đơn vị 

thu thập thông tin có nghĩa vụ kiểm tra, cập nhật, điều chỉnh, hủy bỏ thông tin cá 

nhân khi có yêu cầu hoặc cung cấp cho chủ thể thông tin công cụ để tự kiểm tra 

cập nhật, điều chỉnh thông tin cá nhân của mình (Điều 73 Nghị định số 

52/2013/NĐ-CP). 

Luật trẻ em n m 2015 tại khoản 2 Điều 54 đã xác định: “Cơ quan, tổ 

chức, cá nhân quản lý, cung cấp sản phẩm, dịch vụ thông tin, truyền thông và tổ 

chức các hoạt động trên môi trƣờng mạng phải thực hiện các biện pháp đảm bảo 

an toàn và bí mật đời sống riêng tƣ cho trẻ em theo quy định của pháp luật”.  

Ngoài các quy định trên đây của pháp luật, theo nguyên tắc chung cơ quan 

báo chí phải chịu trách nhiệm khi công bố hình ảnh cá nhân, các thông tin liên 

quan đến đời sống gia đình, tình trạng hôn nhân, tình trạng sức khỏe, nguồn thu 

nhập gia đình… mà không đƣợc phép của cá nhân đó; 

Hành vi tiết lộ tình trạng sức khỏe của một ngƣời trái với ý muốn của 

ngƣời đó cũng là hình thức xâm phạm bí mật đời tƣ. Bệnh viện nơi ngƣời đó 

điều trị, khám chữa bệnh và các bác sĩ trực tiếp chữa bệnh có trách nhiệm không 

tiết lộ tình trạng sức khỏe của ngƣời bệnh nếu ngƣời đó không muốn cho ngƣời 

khác biết. Một ngƣời có quyền phản đối việc tình trạng sức khỏe của mình đƣợc 

bình luận trên một tạp chí để kích thích sự tò mò của độc giả hoặc mục đích 

cạnh tranh thƣơng mại; 
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Hành vi tiết lộ địa chỉ, số điện thoại của cá nhân mà không đƣợc sự đồng 

ý của ngƣời đó cũng là hành vi xâm phạm sự riêng tƣ của cá nhân; 

Mọi thông tin liên quan đến ngƣời lao động nhƣ địa chỉ, số điện thoại, 

ngƣời sử dụng lao động không đƣợc tiết lộ cho ngƣời khác biết; 

Việc công bố, đ ng tải trên báo chí, vô tuyến truyền hình hình ảnh về dinh 

thự của một ngƣời, kèm theo tên chủ nhà, địa chỉ, vị trí cụ thể của ngôi nhà 

không có sự cho phép của ngƣời đó là xâm phạm quyền riêng tƣ của cá nhân. 

Hành vi tiết lộ ra công chúng tín ngƣỡng của một ngƣời nhằm mục đích 

bôi nhọ hoặc phân biệt đối xử là vi phạm quyền tiêng tƣ của một ngƣời; 

Việc tiết lộ đời sống tình cảm vợ chồng cha con, mẹ con, anh em ruột thịt, 

quan hệ bạn bề thân tín của một ngƣời mà không đƣợc sự đồng ý của ngƣời đó 

là xâm phạm quyền riêng tƣ của con ngƣời; 

Hành vi tiết lộ dự định ly hôn của đôi vợ chồng mà không đƣợc sự đồng ý 

của ngƣời đó là vi phạm quyền riêng tƣ của con ngƣời.  

Luật pháp một số nƣớc (ví dụ nhƣ Pháp) còn thừa nhận giọng nói cũng là 

một trong những vấn đề của quyền riêng tƣ không ai có thể xâm phạm. Mọi 

ngƣời có quyền cấm ngƣời khác bắt chƣớc giọng nói của mình trong các tình 

huống nhạy cảm để nhầm ngƣời hay gây thiệt hại cho ngƣời đó. 

Tên gọi của những ngƣời nổi tiếng nhƣ nhà v n, nhà thơ, các lãnh tụ 

chính trị, những ngƣời có công với nƣớc đƣợc pháp luật bảo vệ và giữ uy tín cho 

tên tiêng của họ; 

Việc đƣa một số hình ảnh, bài viết của một ngƣời nào đó lên Facebook mà 

không đƣợc sự đồng ý của ngƣời đó là vi phạm quyền riêng tƣ và bí mật cá 

nhân; 

Việc chụp ảnh các dinh thự riêng của các cá nhân, đƣa lên mạng với 

những bình luận nhất định mà không đƣợc sự đồng ý của chủ nhà là sự vi phạm 

quyền riêng tƣ và bí mật cá nhân của ngƣời đó; 

Việc ngƣời cho thuê nhà dẫn khách đến tham quan khu vực nhà ở đã cho 

thuê mà không báo trƣớc cho ngƣời thuê nhà cũng là vi phạm quyền riêng tƣ của 

ngƣời thuê nhà; 

Việc đ ng hồ sơ cá nhân, đ ng ảnh riêng tƣ của ngƣời khác lên mạng mà 

không đƣợc sự đồng ý của ngƣời đó, công bố chuyện riêng tƣ ngƣời khác lên 

báo chí, sách, tạp chí, các phƣơng tiện thông tin đại chúng mà chƣa đƣợc ngƣời 

đó đồng ý là vi phạm quyền riêng tƣ và bí mật cá nhân. Những cá nhân và tổ 

chức liên quan đến việc thực hiện các hành vi trên đây phải chịu trách nhiệm 

pháp lý theo quy định của pháp luật. 
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5. Cơ chế bảo đảm thực hiện quyền bí mật dữ liệu cá nhân  

Cơ chế đảm bảo thực hiện quyền bí mật dữ liệu cá nhân bao gồm các quy 

định của pháp luật và thiết chế đảm bảo thực hiện quyền bí mật dữ liệu cá nhân.  

Về phƣơng diện pháp luật mặc dù ngoài Hiến pháp và Bộ luật dân sự ở 

Việt Nam còn có nhiều v n bản pháp luật khác quy định về quyền bí mật dữ liệu 

cá nhân nhƣ Luật công nghệ thông tin n m 2005, Luật Viễn thông n m 2009, 

Luật an toàn thông tin mạng n m 2015, Luật giao dịch điện tử n m 2005, Luật 

c n cƣớc công dân n m 2014, Luật trẻ em n m 2015... và một số v n bản dƣới 

luật, tuy nhiên Việt Nam chƣa có Luật về bảo vệ dữ liệu cá nhân nhƣ một số 

nƣớc trên thế giới và trong khu vực. Trong khu vực Đông Nam  , Singapore đã 

ban hành luật này vào n m 2012 ( Personal Data Protection Act 2012), Malaisia 

đã ban hành luật này vào n m 2010 (Personal Data Protection Act 2010), 

Philippine cũng đã ban hành luật này n m 2012. Nhiệm vụ của Luật về bảo vệ bí 

mật dữ liệu cá nhân là tạo ra cơ chế hữu hiệu thực hiện và bảo đảm thực hiện 

quyền bí mật dữ liệu cá nhân. Trong luật này cần phải xây dựng các chế tài xử 

phạt hành chính, chế tài trách nhiệm bồi thƣờng dân sự và các chế tài hình sự 

nếu mức độ vi phạm là nghiêm trọng. Đồng thời Luật về bảo vệ quyền bí mật dữ 

liệu cá nhân cũng quy định về các cơ chế giải quyết khiếu nại về hành vi vi 

phạm quyền bí mật dữ liệu cá nhân nhƣ cơ chế hòa giải, cơ chế khiếu nại hành 

chính, cơ chế đền bù thiệt hại về vật chất, tinh thần thông qua trình tự tố tụng 

dân sự, truy cứu trách nhiệm hình sự đối với các vi phạm có hậu quả nghiêm 

trọng. 

 Về phƣơng diện thiết chế chuyên trách bảo đảm thực hiện quyền bí mật 

dữ liệu cá nhân, các quốc gia Đông Nam   nhƣ Singapore, Philippine, Malaisia 

đều đã thành lập Ủy ban quốc gia về bảo vệ dữ liệu cá nhân. Đây là cơ quan 

chuyên trách giám sát việc thực hiện pháp luật về bảo vệ bí mật dữ liệu cá nhân, 

đồng thời đây cũng là cơ quan giải quyết các tranh chấp, khiếu nại, khiếu kiện 

về quyền bí mật dữ liệu cá nhân. Cơ quan này cũng có thể tƣ vấn cho Quốc hội, 

Chính phủ hoàn thiện các quy định của pháp luật về bảo đảm quyền bí mật dữ 

liệu cá nhân. Đồng thời cơ quan này cũng là cơ quan thúc đẩy việc nghiên cứu 

pháp luật và cơ chế thực hiện pháp luật bảo vệ bí mật cá nhân, quyền riêng tƣ 

trong nƣớc cũng nhƣ hợp tác với nƣớc ngoài và các tổ chức quốc tế trong việc 

nghiên cứu các giải pháp bảo vệ quyền bí mật cá nhân và quyền riêng tƣ, một 

quyền cơ bản của con ngƣời đƣợc Tuyên ngôn thế giới về nhân quyền n m 1948 

và Công ƣớc quốc tế về các quyền dân sự, chính trị n m 1966 thừa nhận mà Việt 

Nam đã tham gia Công ƣớc này n m 1982. Thiết nghĩ rằng Việt Nam cũng nên 

học tập kinh nghiệm của các nƣớc trong khu vực thành lập Ủy ban quốc gia về 

bảo vệ dữ liệu cá nhân hoặc Ủy ban nhân quyền để bảo vệ quyền bí mật dữ liệu 

cá nhân cũng nhƣ các quyền khác của con ngƣời và công dân./. 
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Chuyên đề 3 

Đánh giá thực trạng pháp luật về bảo vệ thông tin/dữ liệu cá nhân 

NCS. Nguyễn Quỳnh Liên 

Vụ Pháp luật Hình sự - Hành chính 

 

Cụ thể hóa quy định về quyền riêng tƣ, quyền bảo vệ bí mật đời tƣ trong 

các bản Hiến pháp n m 1992 và 2013, các luật chuyên ngành đã có những quy 

định mang tính nguyên tắc về việc bảo vệ theo hƣớng khẳng định việc nghiêm 

cấm tiết lộ bí mật đời tƣ, thông tin cá nhân khi chƣa có sự đồng ý của chủ thể 

của thông tin. Tuy nhiên, việc rà soát, đánh giá hệ thống pháp luật hiện hành để 

xem xét, nghiên cứu những vấn đề đã đƣợc quy định, những vấn đề pháp luật 

còn bỏ ngỏ, còn quy định chƣa thống nhất, đồng bộ là rất cần thiết để kiến nghị 

các giải pháp hoàn thiện pháp luật cho phù hợp với quy định, tinh thần mới của 

Hiến pháp n m 2013 về bảo vệ quyền con ngƣời, quyền công dân và phù hợp 

với yêu cầu của tình hình mới.  

Với mục tiêu đó, chuyên đề này đánh giá hệ thống pháp luật hiện hành 

dƣới các góc độ sau đây: 

1. Mục tiêu của rà soát, đánh giá tổng thể thực trạng pháp luật hiện 

hành 

Một là, đánh giá tổng thể thực trạng pháp luật hiện hành về ghi nhận, tôn 

trọng, bảo vệ và bảo đảm quyền bảo vệ thông tin/dữ liệu cá nhân trên các tiêu 

chí cụ thể để xác định rõ:  

i/ sự phù hợp với tinh thần và quy định của Hiến pháp n m 2013 về quyền 

bảo vệ thông tin/dữ liệu cá nhân và các nguyên tắc giới hạn quyền con ngƣời, 

quyền công dân của Hiến pháp n m 2013. 

ii/ tính đầy đủ, thống nhất, phù hợp, khả thi của các quy định hiện hành về 

quyền bảo vệ thông tin/dữ liệu cá nhân của công dân và thực hiện quyền bảo vệ 

thông tin/dữ liệu cá nhân của công dân; những vƣớng mắc, bất cập chồng chéo, 

mâu thuẫn hoặc những khoảng trống của pháp luật điều chỉnh về trách nhiệm 

của Nhà nƣớc trong việc ghi nhận, tôn trọng, bảo vệ và bảo đảm thực hiện quyền 

bảo vệ thông tin/dữ liệu cá nhân của công dân 

Hai là, đề xuất, kiến nghị các giải pháp xây dựng và hoàn thiện pháp luật 

về ghi nhận, tôn trọng, bảo vệ và bảo đảm quyền bảo vệ thông tin/dữ liệu cá 

nhân của công dân trên cơ sở bảo đảm cụ thể hóa đầy đủ, chính xác, tinh thần và 

các quy định của Hiến pháp n m 2013, sự tƣơng thích với Công ƣớc quốc tế về 
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quyền dân sự, chính trị và các cam kết quốc tế mà Việt Nam là thành viên, phù 

hợp với điều kiện phát triển kinh tế - xã hội của Việt Nam. 

2. Phạm vi 

- Rà soát các quy định của Hiến pháp n m 1992, Hiến pháp n m 2013 về 

quyền bảo vệ thông tin/dữ liệu cá nhân của công dân, quyền con ngƣời, quyền 

công dân và trách nhiệm của các cơ quan nhà nƣớc trong việc tổ chức thực thi 

các biện pháp bảo vệ, bảo đảm thực hiện quyền này. 

- Rà soát hệ thống pháp luật hiện hành về bảo vệ thông tin/dữ liệucá nhân, 

bao gồm các luật, pháp lệnh, nghị định, thông tƣ, quy chế làm việc của các cơ 

quan nhà nƣớc, trong đó tập trung vào các lĩnh vực pháp luật điều chỉnh những 

vấn đề có liên quan trực tiếp tới đời sống dân sinh, hoạt động sản xuất - kinh 

doanh, đến việc thực hiện các quyền và nghĩa vụ của công dân, nhƣ tài chính, 

ngân sách, doanh nghiệp, đầu tƣ, đất đai, môi trƣờng, an sinh xã hội, y tế, vệ 

sinh an toàn thực phẩm, báo chí, khoa học công nghệ...; các lĩnh vực về tổ chức 

và hoạt động của các cơ quan nhà nƣớc, tố tụng, tƣ pháp…;  

- Rà soát, nghiên cứu Công ƣớc quốc tế về quyền dân sự, chính trị, các 

cam kết quốc tế mà Việt Nam đã tham gia, ký kết, gia nhập có quy định về 

quyền tiếp cận thông tin hoặc trách nhiệm của các cơ quan nhà nƣớc Việt Nam 

trong việc bảo đảm quyền bảo vệ thông tin/dữ liệu cá nhân của công dân để 

đánh giá mức độ nội luật hóa, mức độ tƣơng thích và các yêu cầu cần bảo đảm 

thực thi trách nhiệm của quốc gia thành viên. 

3. Phƣơng pháp 

Báo cáo đƣợc thực hiện theo các bƣớc sau: 

Bước 1: Bảng tiêu chí đánh giá các quy định của pháp luật hiện hành đƣợc 

xây dựng dựa trên các tiêu chí sau đây: 

1. Khái niệm thông tin cá nhân/dữ liệu cá nhân 

2. Chủ thể có quyền đƣợc bảo vệ thông tin cá nhân/dữ liệu cá nhân 

3. Quyền bảo vệ thông tin cá nhân của chủ thể thông tin 

4. Nghĩa vụ của chủ thể thông tin/dữ liệu 

5. Xử lý thông tin cá nhân (Ngoại lệ của quyền bảo vệ thông tin cá nhân) 

6. Các hình thức/ phƣơng thức bảo vệ thông tin/dữ liệu cá nhân 

7. Quy trình bảo vệ thông tin/dữ liệu cá nhân 

8. Cơ quan bảo vệ thông tin/dữ liệu cá nhân 

9. Trách nhiệm của cơ quan, tổ chức, doanh nghiệp nắm giữ thông tin/dữ 

liệu cá nhân  
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10. Trách nhiệm của các cơ quan truyền thông, báo chí đối với bảo vệ 

thông tin cá nhân 

11. Trách nhiệm của doanh nghiệp, tổ chức, cơ quan nhà nƣớc trong bảo 

vệ thông tin cá nhân 

12. Các quy định đặc biệt về thông tin cá nhân trong các lĩnh vực (thuế, y 

tế, hải quan… - nếu có) 

Bước 2: Tập hợp, rà soát các quy định pháp luật hiện hành trong các lĩnh 

vực theo các tiêu chí đánh giá. 

Bước 3: Trên cơ sở các tiêu chí đánh giá và kết quả rà soát, tập hợp ở 

bƣớc 2 để chắt lọc, xây dựng nội dung Báo cáo chi tiết.  

4. Kết quả rà soát quy định của pháp luật trên các tiêu chí cơ bản bảo 

đảm quyền bí mật thông tin cá nhân của công dân 

4. 1. Khái niệm thông tin cá nhân/dữ liệu cá nhân 

Khái niệm thông tin cá nhân bƣớc đầu đƣợc ghi nhận trong một số v n 

bản quy phạm pháp luật chuyên ngành, cụ thể: 

- Thông tin cá nhân là thông tin gắn với việc xác định danh tính của một 

ngƣời cụ thể (khoản 15 Điều 3 Luật an toàn thông tin mạng); 

- Thông tin cá nhân là thông tin trên mạng gắn với việc xác định danh tính 

một ngƣời cụ thể (khoản 1 Điều 6 Nghị định số 85/2016/NĐ-CP về bảo đảm an 

toàn hệ thống thông tin theo cấp độ); 

- Thông tin cá nhân là thông tin gắn liền với việc xác định danh tính, nhân 

thân của cá nhân bao gồm tên, tuổi, địa chỉ, số chứng minh nhân dân, số điện 

thoại, địa chỉ thƣ điện tử và thông tin khác theo quy định của pháp luật (khoản 

16 Điều 3 Nghị định 72/2013/NĐ-CP ngày 15/7/2013 về quản lý, cung cấp, sử 

dụng dịch vụ internet và thông tin trên mạng); 

- Thông tin cá nhân là các thông tin góp phần định danh một cá nhân cụ 

thể, bao gồm tên, tuổi, địa chỉ nhà riêng, số điện thoại, thông tin y tế, số tài 

khoản, thông tin về các giao dịch thanh toán cá nhân và những thông tin khác 

mà cá nhân mong muốn giữ bí mật. Thông tin cá nhân trong Nghị định này 

không bao gồm thông tin liên hệ công việc và những thông tin mà cá nhân đã tự 

công bố trên các phƣơng tiện truyền thông (Nghị định số 52/2013/NĐ-CP ngày 

16/5/2013 về thƣơng mại điện tử). 

Ngoài khái niệm thông tin cá nhân, một số v n bản quy phạm pháp luật 

còn sử dụng khái niệm “thông tin riêng”, “thông tin bí mật đời tƣ” với nội hàm 

liên quan, cụ thể: 
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- Thông tin riêng là thông tin trên mạng của một tổ chức, cá nhân mà tổ 

chức, cá nhân đó không công khai hoặc chỉ công khai cho một hoặc một nhóm 

đối tƣợng đã đƣợc xác định danh tính, địa chỉ cụ thể (khoản 15 Điều 3 Nghị định 

72/2013/NĐ-CP ngày 15/7/2013 về quản lý, cung cấp, sử dụng dịch vụ internet 

và thông tin trên mạng); 

- Doanh nghiệp viễn thông không đƣợc tiết lộ thông tin riêng liên quan 

đến ngƣời sử dụng dịch vụ viễn thông, bao gồm tên, địa chỉ, số máy gọi, số máy 

đƣợc gọi, vị trí máy gọi, vị trí máy đƣợc gọi, thời gian gọi và thông tin riêng 

khác mà ngƣời sử dụng đã cung cấp khi giao kết hợp đồng với doanh nghiệp 

(khoản 4 Điều 6 Luật viễn thông 2009). 

- Ngoài ra, Luật Công nghệ thông tin sử dụng khái niệm thông tin riêng, 

Luật giao dịch điện tử sử dụng khái niệm “thông tin về bí mật đời tƣ” nhƣng 

không đƣa ra định nghĩa cụ thể. 

- Kể từ Hiến pháp 2013, cụm từ “thông tin về đời sống riêng tƣ, bí mật cá 

nhân, bí mật gia đình” đƣợc sử dụng tại Hiến pháp 2013, Bộ luật Dân sự 2015, 

Luật Tiếp cận thông tin 2015, Luật Trẻ em 2015. Tuy nhiên, trong tất cả các v n 

bản nêu trên, chƣa v n bản nào đƣa ra đƣợc định nghĩa cho các khái niệm này. 

Nhƣ vậy, về cơ bản, khái niệm “thông tin cá nhân” quy định tại các v n 

bản quy phạm pháp luật hiện hành đều thống nhất cách hiểu chung về thông tin 

cá nhân là những thông tin dùng để định danh một cá nhân cụ thể. Tuy nhiên, 

nếu nhƣ tại Nghị định số 52/2013/NĐ-CP khẳng định thông tin liên hệ công việc 

và những thông tin mà cá nhân đã tự công bố trên các phƣơng tiện truyền thông 

không đƣợc coi là thông tin cá nhân thì tại Nghị định số 72/2013/NĐ-CP, mọi 

thông tin cá nhân không phân biệt đã công khai hay giữ bí mật đều đƣợc coi là 

thông tin cá nhân. 

Bên cạnh đó, Nghị định số 72/2013/NĐ-CP có sự phân biệt giữa khái 

niệm “thông tin cá nhân” và “thông tin riêng”, theo đó, thông tin cá nhân là 

thông tin định danh của một cá nhân (không tính đến yếu tố bí mật hay không), 

còn thông tin riêng là thông tin của cá nhân hoặc tổ chức chƣa đƣợc công khai 

hoặc công khai trong phạm vi hẹp nhất định. 

4.2. Chủ thể có quyền bảo vệ thông tin cá nhân/dữ liệu cá nhân 

Hiến pháp n m 1946 - bản Hiến pháp đầu tiên của Nhà nƣớc ta đã quy 

định: “Tư pháp chưa quyết định thì không được bắt bớ và giam cầm công dân 

Việt Nam. Nhà ở và thư tín của công dân Việt Nam không ai được xâm phạm 

một cách trái pháp luật” (Điều 11). Hiến pháp n m 1992 (sửa đổi, bổ sung n m 

2001) lại một lần nữa nhấn mạnh điều này: “Công dân có quyền bất khả xâm 

phạm về thân thể, được pháp luật bảo hộ về tính mạng, sức khoẻ, danh dự và 

nhân phẩm.” (Điều 71); “Công dân có quyền bất khả xâm phạm về chỗ ở. Không 
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ai được tự ý vào chỗ ở của người khác nếu người đó không đồng ý, trừ trường 

hợp pháp luật cho phép. Thư tín, điện thoại, điện tín của công dân được bảo 

đảm an toàn và bí mật. Việc khám xét chỗ ở, việc bóc mở,, kiểm soát, thu giữ thư 

tín, điện tín của công dân phải do người có thẩm quyền tiến hành theo quy định 

của pháp luật.” (Điều 73). 

Điều 21 Hiến pháp n m 2013 quy định: “(1) Mọi người có quyền bất khả 

xâm phạm về đời sống riêng tư, bí mật cá nhân và bí mật gia đình; có quyền bảo 

vệ danh dự, uy tín của minh. Thông tin về đời sống riêng tư, bí mật cá nhân, bí 

mật gia đình được pháp luật bảo đảm an toàn. (2) Mọi người có quyền bí mật 

thư tín, điện thoại, điện tín và các hỉnh thức trao đổi thông tin riêng tư khác. 

Không ai được bóc mở, kiểm soát, thu giữ trái luật thư tín, điện thoại, điện tín 

và các hỉnh thức trao đổi thông tin riêng tư của người khác”. 

Nhƣ vậy, trƣớc Hiến pháp n m 2013, quyền bảo vệ thông tin/dữ liệu cá 

nhân nói riêng và quyền riêng tƣ nói chung đƣợc giới hạn là quyền công dân. 

Hiến pháp n m 2013 đã có sự thay đổi quan trọng khi mở rộng chủ thể của 

quyền bảo vệ thông tin cá nhân/dữ liệu là “mọi ngƣời” mà không chỉ giới hạn là 

công dân Việt Nam nhƣ các bản Hiến pháp trƣớc đây. 

Một số luật chuyên ngành khẳng định chủ thể của quyền bảo vệ thông 

tin/dữ liệu cá nhân là cá nhân (khoản 1 Điều 16 Luật an toàn thông tin mạng 

2015); ngƣời sử dụng dịch vụ bƣu chính (Luật bƣu chính 2010), ngƣời sử dụng 

dịch vụ viễn thông và thuê bao viễn thông (Luật viễn thông 2009), ngƣời bệnh 

(Luật phòng, chống bệnh truyền nhiễm n m 2007), ngƣời nhiễm HIV (Luật 

Phòng, chống nhiễm vi rút gây ra hội chứng suy giảm miễn dịch mắc phải ở 

ngƣời (HIV/AIDS) n m 2006)… 

Bên cạnh việc quy định về quyền bảo vệ thông tin/dữ liệu cá nhân, một số 

luật chuyên ngành có quy định về quyền bảo vệ thông tin/dữ liệu của tổ chức, ví 

dụ: Luật công nghệ thông tin quy định “tổ chức, cá nhân không đƣợc trích dẫn 

nội dung thông tin số của tổ chức, cá nhân khác trong trƣờng hợp chủ sở hữu 

thông tin số đã có cảnh báo hoặc pháp luật quy định việc trích dẫn thông tin là 

không đƣợc phép” (khoản 4 Điều 15); Luật giao dịch điện tử quy định “Cơ 

quan, tổ chức, cá nhân không đƣợc sử dụng, cung cấp hoặc tiết lộ thông tin về bí 

mật đời tƣ hoặc thông tin của cơ quan, tổ chức, cá nhân khác mà mình tiếp cận 

hoặc kiểm soát đƣợc trong giao dịch điện tử nếu không đƣợc sự đồng ý của họ, 

trừ trƣờng hợp pháp luật có quy định khác” (Điều 46); Luật an toàn thông tin 

mạng quy định “Tổ chức, cá nhân không đƣợc xâm phạm an toàn thông tin 

mạng của tổ chức, cá nhân khác” (Điều 4)… 

4.3. Quyền bảo vệ thông tin/dữ liệu cá nhân của chủ thể thông tin/dữ 

liệu 



231 

 

Điều 21 Hiến pháp n m 2013 khẳng định “Thông tin về đời sống riêng tƣ, 

bí mật cá nhân, bí mật gia đình đƣợc pháp luật bảo đảm an toàn”. Nguyên tắc 

này tiếp tục đƣợc thể hiện tại Bộ luật dân sự n m 2015, Luật an toàn thông tin 

mạng n m 2015. Một số luật chuyên ngành quy định quyền của cá nhân “Đƣợc 

giữ bí mật về thông tin cá nhân có liên quan” (Điều 16 Luật viễn thông; Điều 91 

Luật dƣợc 2016). Hiện nay, chƣa có v n bản quy phạm pháp luật nào đƣa ra 

khái niệm hay nội dung của “quyền bảo vệ thông tin/dữ liệucá nhân”. 

Tuy nhiên, trong một số v n bản pháp luật chuyên ngành có quy định cụ 

thể hơn về quyền của chủ thể thông tin, cụ thể: 

- Luật công nghệ thông tin n m 2006 quy định: Tổ chức, cá nhân thu thập, 

xử lý và sử dụng thông tin cá nhân của ngƣời khác trên môi trƣờng mạng phải 

đƣợc ngƣời đó đồng ý, trừ trƣờng hợp pháp luật có quy định khác (Điều 21); “1. 

Cá nhân có quyền yêu cầu tổ chức, cá nhân lƣu trữ thông tin cá nhân của mình 

trên môi trƣờng mạng thực hiện việc kiểm tra, đính chính hoặc hủy bỏ thông tin 

đó. 3. Cá nhân có quyền yêu cầu bồi thƣờng thiệt hại do hành vi vi phạm trong 

việc cung cấp thông tin cá nhân” (Điều 22). 

- Luật bƣu chính n m 2010 quy định “Ngƣời sử dụng dịch vụ bƣu chính 

có các quyền và nghĩa vụ sau đây: 1. Đƣợc doanh nghiệp cung ứng dịch vụ bƣu 

chính cung cấp đầy đủ, chính xác thông tin về dịch vụ bƣu chính mà mình sử 

dụng; 2. Đƣợc bảo đảm an toàn và an ninh thông tin; 3. Khiếu nại về dịch vụ 

bƣu chính đã sử dụng” (Điều 30). 

- Bộ luật tố tụng dân sự n m 2015 quy định ngƣời tố cáo có quyền “Yêu 

cầu giữ bí mật họ, tên, địa chỉ, bút tích của mình” (Điều 510). 

Trên cơ sở các quy định này, có thể khái quát quyền đƣợc bảo vệ thông 

tin cá nhân bao gồm: 

 (i) Quyền đƣợc yêu cầu chủ thể nắm giữ thông tin giữ bí mật thông tin cá 

nhân của mình; 

(ii) Quyền đƣợc kiểm tra, yêu cầu đính chính hoặc hủy bỏ thông tin cá 

nhân. 

(iii) Quyền cho phép bên thứ ba tiếp cận thông tin cá nhân của mình. 

(iv) Quyền yêu cầu chủ thể nắm giữ thông tin bồi thƣờng khi có hành vi 

xâm phạm thông tin trái pháp luật, gây thiệt hại cho cá nhân. 

4.4. Nghĩa vụ của chủ thể thông tin/dữ liệu 

Bên cạnh việc quy định quyền của chủ dữ liệu, một số luật có quy định về 

nghĩa vụ của chủ thể thông tin, cụ thể: 
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- Luật an toàn thông tin mạng quy định “Cá nhân tự bảo vệ thông tin cá 

nhân của mình và tuân thủ quy định của pháp luật về cung cấp thông tin cá nhân 

khi sử dụng dịch vụ trên mạng” (Điều 16); “1.Cơ quan, tổ chức, cá nhân tham 

gia hoạt động an toàn thông tin mạng có trách nhiệm phối hợp với cơ quan nhà 

nƣớc có thẩm quyền và tổ chức, cá nhân khác trong việc bảo đảm an toàn thông 

tin mạng. 2. Cơ quan, tổ chức, cá nhân sử dụng dịch vụ trên mạng có trách 

nhiệm thông báo kịp thời cho doanh nghiệp cung cấp dịch vụ hoặc bộ phận 

chuyên trách ứng cứu sự cố khi phát hiện các hành vi phá hoại hoặc sự cố an 

toàn thông tin mạng” (Điều 15). 

- Luật cƣ trú 2006 quy định trách nhiệm của công dân “Cung cấp đầy đủ, 

chính xác thông tin, tài liệu về cƣ trú của mình cho cơ quan, ngƣời có thẩm 

quyền và chịu trách nhiệm về thông tin, tài liệu đã cung cấp” (Điều 11). 

- Luật thống kê 2015 quy định nghĩa vụ của tổ chức, cá nhân đƣợc điều 

tra thống kê “Cung cấp thông tin trung thực, chính xác, đầy đủ và đúng thời hạn 

theo yêu cầu của điều tra viên thống kê hoặc cơ quan tiến hành điều tra thống 

kê; không đƣợc từ chối hoặc cản trở việc cung cấp thông tin điều tra thống kê; 

chịu sự kiểm tra của cơ quan tiến hành điều tra thống kê và thanh tra chuyên 

ngành thống kê về thông tin đã cung cấp” (Điều 33). 

Nhƣ vậy, ngoài một số nghĩa vụ nhƣ cung cấp thông tin chính xác, đầy 

đủ, có biện pháp tự bảo vệ thông tin cá nhân, Luật thống kê quy định chủ thể 

thông tin có nghĩa vụ “không đƣợc từ chối hoặc cản trở việc cung cấp thông tin 

điều tra thống kê”, trong khi đó, một số luật chuyên ngành quy định việc “cho 

phép” cơ quan, tổ chức, cá nhân tiếp cận thông tin cá nhân của mình là quyền 

của chủ thể thông tin (Luật an toàn thông tin mạng, Luật tiếp cận thông tin,…). 

4.5. Xử lý thông tin/dữ liệu cá nhân (Ngoại lệ của quyền bảo vệ thông 

tin/dữ liệu cá nhân) 

Khoản 17 Điều 3 Luật an toàn thông tin mạng quy định “Xử lý thông tin 

cá nhân là việc thực hiện một hoặc một số thao tác thu thập, biên tập, sử dụng, 

lƣu trữ, cung cấp, chia sẻ, phát tán thông tin cá nhân trên mạng nhằm mục đích 

thƣơng mại”. Luật công nghệ thông tin quy định một số hình thức nhƣ thu thập, 

sử dụng, xử lý, lƣu trữ, truyền tải thông tin cá nhân. Có thể khái quát các khía 

cạnh của hoạt động tác động đến thông tin cá nhân, bao gồm: 

- Việc cung cấp, trao đổi, truyền đƣa, lƣu trữ, quản lý, sử dụng thông tin 

số; 

- Việc thu thập, xử lý, sử dụng thông tin; 

- Việc theo dõi, giám sát, quản lý nội dung thông tin; 
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Về nguyên tắc, thông tin cá nhân chỉ đƣợc xử lý trong trƣờng hợp chủ thể 

thông tin đồng ý. Một số luật chuyên ngành quy định nguyên tắc cơ quan, tổ 

chức, cá nhân không đƣợc sử dụng, cung cấp hoặc tiết lộ thông tin cá nhân mà 

mình tiếp cận hoặc kiểm soát đƣợc nếu không có sự đồng ý của cá nhân, trừ 

trƣờng hợp pháp luật có quy định khác. Tuy nhiên, pháp luật hiện nay chƣa có 

quy định chung về các trƣờng hợp ngoại lệ của quyền bảo vệ thông tin cá nhân. 

Các trƣờng hợp ngoại lệ này mới đƣợc quy định trong một số pháp luật chuyên 

ngành, theo đó, tổ chức, cá nhân có quyền thu thập, xử lý và sử dụng thông tin 

cá nhân của ngƣời khác mà không cần sự đồng ý của ngƣời đó. Cụ thể: 

- Khoản 3 Điều 21 Luật công nghệ thông tin quy định “Tổ chức, cá nhân 

có quyền thu thập, xử lý và sử dụng thông tin cá nhân của ngƣời khác mà không 

cần sự đồng ý của ngƣời đó trong trƣờng hợp thông tin cá nhân đó đƣợc sử dụng 

cho mục đích sau đây: 

a) Ký kết, sửa đổi hoặc thực hiện hợp đồng sử dụng thông tin, sản phẩm, 

dịch vụ trên môi trƣờng mạng; 

b) Tính giá, cƣớc sử dụng thông tin, sản phẩm, dịch vụ trên môi trƣờng 

mạng; 

c) Thực hiện nghĩa vụ khác theo quy định của pháp luật”. 

- Điều 223, Điều 224 Bộ luật tố tụng hình sự quy định trong quá trình 

điều tra đối với các tội xâm phạm an ninh quốc gia, tội phạm về ma túy, tội 

phạm về tham nhũng, tội khủng bố, tội rửa tiền, tội phạm khác có tổ chức thuộc 

loại tội phạm đặc biệt nghiêm trọng, ngƣời có thẩm quyền có quyền áp dụng các 

biện pháp điều tra tố tụng đặc biệt mà biện pháp đó vi phạm đến quyền bảo vệ 

dữ liệu cá nhân, nhƣ ghi âm, ghi hình bí mật; nghe điện thoại bí mật; thu thập bí 

mật dữ liệu điện tử. 

- Điều 6 Luật viễn thông quy định doanh nghiệp viễn thông có thể tiết lộ 

thông tin riêng liên quan đến ngƣời sử dụng dịch vụ viễn thông, bao gồm tên, 

địa chỉ, số máy gọi, số máy đƣợc gọi, vị trí máy gọi, vị trí máy đƣợc gọi, thời 

gian gọi và thông tin riêng khác mà ngƣời sử dụng đã cung cấp khi giao kết hợp 

đồng với doanh nghiệp trong các trƣờng hợp sau đây: 

a) Ngƣời sử dụng dịch vụ viễn thông đồng ý cung cấp thông tin; 

b) Các doanh nghiệp viễn thông có thỏa thuận bằng v n bản với nhau về 

việc trao đổi cung cấp thông tin liên quan đến ngƣời sử dụng dịch vụ viễn thông 

để phục vụ cho việc tính giá cƣớc, lập hóa đơn và ng n chặn hành vi trốn tránh 

thực hiện nghĩa vụ theo hợp đồng; 

c) Khi có yêu cầu của cơ quan nhà nƣớc có thẩm quyền theo quy định của 

pháp luật. 
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- Khoản 4 Điều 70 Nghị định số 52/2013/NĐ-CP về thƣơng mại điện tử 

quy định “Đơn vị thu thập thông tin không cần đƣợc sự đồng ý trƣớc của chủ thể 

thông tin trong các trƣờng hợp sau: 

a) Thu thập thông tin cá nhân đã công bố công khai trên các website 

thƣơng mại điện tử; 

b) Thu thập thông tin cá nhân để ký kết hoặc thực hiện hợp đồng mua bán 

hàng hóa và dịch vụ; 

c) Thu thập thông tin cá nhân để tính giá, cƣớc sử dụng thông tin, sản 

phẩm, dịch vụ trên môi trƣờng mạng”. 

Điều 71 Nghị định này cũng quy định đơn vị thu thập thông tin có thể sửa 

dụng, chia sẻ, tiết lộ và chuyển giao thông tin cá nhân cho bên thứ ba mà không 

cần thông báo với chủ thể thông tin trong các trƣờng hợp: 

a) Có một thỏa thuận riêng với chủ thể thông tin về mục đích và phạm vi 

sử dụng ngoài những mục đích, phạm vi đã thông báo; 

b) Để cung cấp dịch vụ hoặc sản phẩm theo yêu cầu của chủ thể thông tin; 

c) Thực hiện các nghĩa vụ theo quy định của pháp luật. 

Với tính chất là một quyền con ngƣời đƣợc ghi nhận trong Hiến pháp, 

việc hạn chế quyền bảo vệ thông tin cá nhân phải bảo đảm phù hợp với nguyên 

tắc quy định tại khoản 2 Điều 14 Hiến pháp n m 2013 “Quyền con ngƣời, quyền 

công dân chỉ có thể bị hạn chế theo quy định của luật trong trƣờng hợp cần thiết 

vì lý do quốc phòng, an ninh quốc gia, trật tự, an toàn xã hội, đạo đức xã hội, 

sức khỏe của cộng đồng”. Đối chiếu với các quy định của pháp luật hiện hành, 

có thể thấy trong nhiều trƣờng hợp, pháp luật quy định các trƣờng hợp ngoại lệ 

của quyền bảo vệ thông tin cá nhân chƣa thực sự phù hợp với các trƣờng hợp 

quy định tại khoản 2 Điều 14 Hiến pháp 2013, đồng thời, một số quy định ngoại 

lệ của quyền này đƣợc quy định trong các v n bản dƣới luật (Nghị định). 

4.6. Các hình thức/phương thức bảo vệ thông tin/dữ liệu cá nhân 

Kết quả rà soát cho thấy, hệ thống pháp luật hiện hành đã bƣớc đầu có 

những quy định về phƣơng thức bảo vệ thông tin cá nhân/ dữ liệu cá nhân. Ngay 

tại Hiến pháp 2013, khoản 3 Điều 103 đã khẳng định: “Tòa án nhân dân xét xử 

công khai. Trong trƣờng hợp đặc biệt cần giữ bí mật nhà nƣớc, thuần phong, mỹ 

tục của dân tộc, bảo vệ ngƣời chƣa thành niên hoặc giữ bí mật đời tƣ theo yêu 

cầu chính đáng của đƣơng sự, Tòa án nhân dân có thể xét xử kín”. Nguyên tắc 

này tiếp tục đƣợc cụ thể trong các đạo luật về tố tụng, cụ thể: 

- Bộ luật Tố tụng Dân sự 2015 quy định phải giữ bí mật cá nhân của 

ngƣời chƣa thành niên trong quá trình lấy ý kiến của con chƣa thành niên và các 

thủ tục tố tụng khác đối với ngƣời chƣa thành niên (khoản 3 Điều 208). 
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- Pháp lệnh Tổ chức Tòa án quân sự 2002 cũng quy định Toà án quân sự 

xét xử công khai, trừ trƣờng hợp cần xét xử kín để giữ gìn bí mật nhà nƣớc, bí 

mật quân sự, thuần phong mỹ tục của dân tộc hoặc để giữ bí mật của đƣơng sự 

theo yêu cầu chính đáng của họ (Điều 10). 

Tại các v n bản luật chuyên ngành, đặc biệt là ở những ngành, lĩnh vực có 

liên quan trực tiếp đến thông tin cá nhân, pháp luật đã có những quy định nhằm 

bảo vệ thông tin cá nhân phù hợp với từng ngành, lĩnh vực, nhƣ:  

(i) Trong lĩnh vực y tế: 

- Luật hiến, lấy, ghép mô, bộ phận cơ thể ngƣời và hiến, lấy xác quy định 

việc bảo vệ thông tin cá nhân bằng phƣơng pháp mã hóa thông tin (Điều 38), cụ 

thể:  

+ Mọi thông tin về ngƣời hiến, ngƣời đƣợc ghép bộ phận cơ thể ngƣời 

phải đƣợc mã hóa thông tin và bảo mật.  

+ Trong trƣờng hợp công bố những thông tin này thì phải bảo đảm tính vô 

danh để không xác định đƣợc ngƣời hiến và ngƣời đƣợc ghép, trừ trƣờng hợp 

ngƣời hiến và ngƣời đƣợc ghép là ngƣời có cùng dòng máu về trực hệ hoặc có 

họ trong phạm vi ba đời.  

+ Trong trƣờng hợp đặc biệt vì mục đích chữa bệnh theo yêu cầu của 

ngƣời đứng đầu cơ sở y tế hoặc theo yêu cầu của cơ quan tiến hành tố tụng thì 

cơ sở lƣu giữ thông tin mới đƣợc phép cung cấp thông tin.  

+ Hồ sơ về ngƣời hiến và ngƣời đƣợc ghép phải đƣợc lƣu giữ, bảo quản 

trong ba mƣơi n m. 

- Nghị định số 56/2008/NĐ-CP quy định về tổ chức, hoạt động của ngân 

hàng mô và Trung tâm điều phối quốc gia về ghép bộ phận cơ thể ngƣời quy 

định cụ thể về việc mã hóa thông tin về mô tại Điều 11: Mọi thông tin về nguồn 

gốc mô phải đƣợc mã hoá trên nguyên tắc vô danh; không ghi tên, tuổi, địa chỉ 

của ngƣời hiến; mỗi lần lấy mô của ngƣời hiến sẽ đƣợc cấp một mã xác định 

riêng. 

- Nghị định số 10/2015/NĐ-CP quy định về sinh con bằng kỹ thuật thụ 

tinh trong ống nghiệm và điều kiện mang thai hộ vì mục đích nhân đạo quy định 

việc cho, nhận, lƣu giữ tinh trùng, noãn, phôi phải đƣợc mã hóa và nhập vào hệ 

cơ sở dữ liệu chung, sử dụng trong toàn quốc, bảo đảm cơ chế chia sẻ thông tin 

giữa Bộ Y tế và các cơ sở đƣợc thực hiện kỹ thuật thụ tinh trong ống nghiệm; 

bảo đảm việc cho, nhận tinh trùng, noãn, phôi thực hiện theo quy định của pháp 

luật (khoản 4 Điều 3, khoản 5 Điều 21, khoản 1 Điều 23). 

Nhƣ vậy có thể thấy, phƣơng thức bảo vệ thông tin cá nhân chủ yếu trong 

lĩnh vực y tế là mã hóa các thông tin cá nhân. Ngoài ra, cũng có các phƣơng 
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thức khác để bảo vệ thông tin cá nhân trong lĩnh vực y tế nhƣ lƣu trữ hồ sơ bệnh 

án theo các cấp độ mật của pháp luật về bảo vệ bí mật nhà nƣớc (khoản 3 Điều 

59 Luật khám bệnh, chữa bệnh 2009) 

(ii) Trong lĩnh vực công nghệ thông tin: 

- Luật công nghệ thông tin n m 2006 quy định: Thông tin riêng hợp pháp 

của tổ chức, cá nhân trao đổi, truyền đƣa, lƣu trữ trên môi trƣờng mạng đƣợc 

bảo đảm bí mật theo quy định của pháp luật (điểm d khoản 3 Điều 18, khoản 1 

Điều 72).  

Nhƣ vậy, Luật công nghệ thông tin mới chỉ dừng lại ở việc ghi nhận bảo 

đảm bí mật thông tin cá nhân mà chƣa quy định cụ thể về phƣơng pháp, biện 

pháp bảo vệ thông tin cá nhân. 

- Luật an toàn thông tin mạng 2015 quy định nguyên tắc bảo vệ thông tin 

cá nhân trên mạng (Điều 16). Theo đó, cá nhân tự bảo vệ thông tin cá nhân của 

mình và tuân thủ quy định của pháp luật về cung cấp thông tin cá nhân khi sử 

dụng dịch vụ trên mạng; cơ quan, tổ chức, cá nhân xử lý thông tin cá nhân có 

trách nhiệm bảo đảm an toàn thông tin mạng đối với thông tin do mình xử lý. 

Đồng thời, Điều 19 quy định cụ thể hơn về bảo đảm an toàn thông tin trên 

mạng: tổ chức, cá nhân xử lý thông tin cá nhân phải áp dụng biện pháp quản lý, 

kỹ thuật phù hợp để bảo vệ thông tin cá nhân do mình thu thập, lƣu trữ; tuân thủ 

các tiêu chuẩn, quy chuẩn kỹ thuật về bảo đảm an toàn thông tin mạng. Khi xảy 

ra hoặc có nguy cơ xảy ra sự cố an toàn thông tin mạng, tổ chức, cá nhân xử lý 

thông tin cá nhân cần áp dụng biện pháp khắc phục, ng n chặn trong thời gian 

sớm nhất. 

- Nghị định số 85/2016/NĐ-CP về bảo đảm an toàn hệ thống thông tin 

theo cấp độ, Điều 19 quy định phƣơng án bảo đảm an toàn hệ thống thông tin 

phải đáp ứng yêu cầu cơ bản trong tiêu chuẩn, quy chuẩn kỹ thuật về bảo đảm an 

toàn hệ thống thông tin theo cấp độ (gồm: bảo đảm an toàn hệ thống thông tin 

trong khâu thiết kế, xây dựng; bảo đảm an toàn hệ thống thông tin trong quá 

trình vận hành; kiểm tra, đánh giá an toàn thông tin…) 

(iii) Trong lĩnh vực báo chí: 

Nếu nhƣ các v n bản quy phạm pháp luật ở các lĩnh vực khác quy định 

việc bảo vệ thông tin cá nhân theo hƣớng ng n chặn các thông tin này bị tiết lộ 

ra ngoài khi chƣa đƣợc phép của ngƣời có thông tin hoặc của cơ quan có thẩm 

quyền thì các quy định pháp luật trong lĩnh vực báo chí lại quy định bảo vệ 

thông tin cá nhân theo hƣớng không bị xuyên tạc, sai sự thật, cụ thể: 

Luật báo chí 2016 quy định cơ quan báo chí thông tin sai sự thật, xuyên 

tạc, vu khống, xúc phạm uy tín của cơ quan, tổ chức, danh dự, nhân phẩm của cá 
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nhân thì phải đ ng, phát lời cải chính, xin lỗi trên báo chí và thông báo cho cơ 

quan, tổ chức, cá nhân đó (Điều 42). 

Đồng thời, khi cơ quan, tổ chức, cá nhân có c n cứ cho rằng cơ quan báo 

chí thông tin sai sự thật, xuyên tạc, vu khống, xúc phạm uy tín, danh dự, nhân 

phẩm của mình hoặc gây hiểu lầm làm ảnh hƣởng đến uy tín, danh dự, nhân 

phẩm của mình thì có quyền nêu ý kiến phản hồi bằng v n bản đến cơ quan báo 

chí, cơ quan chủ quản báo chí, cơ quan quản lý nhà nƣớc về báo chí hoặc khởi 

kiện tại Tòa án (khoản 1 Điều 43). 

(iv) Trong lĩnh vực bƣu chính, viễn thông: 

Thông tƣ số 06/2008/TTLT-BTTTT-BCA về bảo đảm an toàn cơ sở hạ 

tầng và an ninh thông tin trong hoạt động bƣu chính, viễn thông và công nghệ 

thông tin quy định phải triển khai các giải pháp, biện pháp bảo đảm an ninh 

thông tin bí mật nhà nƣớc, thông tin riêng của tổ chức, cá nhân, nội dung thƣ, 

bƣu phẩm, bƣu kiện, gói, kiện hàng hóa, thông tin chuyển qua mạng bƣu chính, 

viễn thông và công nghệ thông tin (điểm b mục 2.II). 

(v) Trong lĩnh vực lý lịch tƣ pháp: 

- Luật lý lịch tƣ pháp 2009 quy định cơ sở dữ liệu lý lịch tƣ pháp là tài sản 

quốc gia phải đƣợc bảo vệ chặt chẽ, an toàn, lƣu trữ lâu dài; chỉ ngƣời có thẩm 

quyền mới đƣợc tiếp cận, khai thác cơ sở dữ liệu lý lịch tƣ pháp (Điều 14).  

- Nghị định số 111/2010/NĐ-CP quy định chi tiết và biện pháp thi hành 

một số điều Luật lý lịch tƣ pháp quy định các biện pháp bảo vệ cơ sở dữ liệu lý 

lịch tƣ pháp tại Điều 23, gồm: các biện pháp bảo vệ chung (các biện pháp 

phòng, chống đột nhập, trộm cắp dữ liệu; các biện pháp phòng, chống cháy, nổ; 

phòng, chống thiên tai), các biện pháp bảo vệ đối với hồ sơ lý lịch tƣ pháp bằng 

giấy (xây dựng hoặc bố trí kho lƣu trữ theo đúng tiêu chuẩn quy định…), và các 

biện pháp bảo vệ đối với dữ liệu lý lịch tƣ pháp điện tử (các biện pháp bảo đảm 

an toàn, an ninh dữ liệu; các biện pháp bảo đảm an ninh mạng). 

(vi) Trong lĩnh vực hành chính: 

- Luật tố tụng hành chính 2015 quy định trƣờng hợp cần thiết phải bảo 

đảm an toàn cho ngƣời làm chứng và những ngƣời thân thích của họ, Hội đồng 

xét xử quyết định không tiết lộ những thông tin về nhân thân của ngƣời làm 

chứng và không để những ngƣời trong phiên tòa nhìn thấy họ (khoản 5 Điều 

181). 

- Nghị định số 76/2012/NĐ-CPquy định chi tiết thi hành một số điều của 

Luật tố cáo, Điều 12 quy định:  

+ Khi tiếp nhận tố cáo, thụ lý giải quyết tố cáo, cơ quan, tổ chức, cá 

nhân có thẩm quyền phải nghiên cứu, xác định nội dung vụ việc, những thông 
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tin nếu tiết lộ sẽ gây bất lợi cho ngƣời tố cáo để áp dụng biện pháp phù hợp 

nhằm giữ bí mật thông tin cho ngƣời tố cáo. Trƣờng hợp cần thiết có thể lƣợc bỏ 

họ tên, địa chỉ, bút tích, các thông tin cá nhân khác của ngƣời tố cáo ra khỏi đơn 

tố cáo và các tài liệu, chứng cứ kèm theo, đồng thời lƣu trữ và quản lý thông tin 

về ngƣời tố cáo theo chế độ thông tin mật. 

+ Trong quá trình giải quyết tố cáo, nếu có yêu cầu làm việc trực tiếp với 

ngƣời tố cáo, cơ quan, tổ chức, cá nhân có liên quan, ngƣời giải quyết tố cáo 

phải bố trí thời gian, địa điểm và lựa chọn phƣơng thức làm việc phù hợp để bảo 

vệ bí mật thông tin cho ngƣời tố cáo. 

+ Trƣờng hợp phát hiện ngƣời không có thẩm quyền có hành vi thu thập 

thông tin về ngƣời tố cáo, ngƣời giải quyết tố cáo có trách nhiệm áp dụng biện 

pháp theo thẩm quyền hoặc kiến nghị ngƣời có thẩm quyền áp dụng biện pháp 

ng n chặn hoặc xử lý đối với ngƣời có hành vi vi phạm. 

- Luật cƣ trú 2006 quy định cấm các hành vi: thuê, cho thuê, mƣợn, cho 

mƣợn, làm giả, sửa chữa, làm sai lệch nội dung sổ hộ khẩu, sổ tạm trú, giấy tờ 

khác liên quan đến cƣ trú; sử dụng giấy tờ giả về cƣ trú; cung cấp thông tin, tài 

liệu sai sự thật về cƣ trú (khoản 8 Điều 8). 

Nhƣ vậy có thể thấy, trong lĩnh vực hành chính, Luật tố tụng hành chính, 

Luật tố cáo và các v n bản hƣớng dẫn thi hành đã có quy định khá cụ thể về 

phƣơng thức bảo vệ thông tin cá nhân của đƣơng sự và ngƣời tố cáo. 

(vii) Trong lĩnh vực kinh doanh, thƣơng mại, sở hữu trí tuệ: 

- Nghị định số 52/2013/NĐ-CP về thƣơng mại điện tử quy định cấm các 

hành vi tại Điều 4: giả mạo thông tin của thƣơng nhân, tổ chức, cá nhân khác để 

tham gia hoạt động thƣơng mại điện tử (điểm b khoản 3); đánh cắp, sử dụng, tiết 

lộ, chuyển nhƣợng, bán các thông tin liên quan đến bí mật kinh doanh của 

thƣơng nhân, tổ chức, cá nhân khác hoặc thông tin cá nhân của ngƣời tiêu dùng 

trong thƣơng mại điện tử khi chƣa đƣợc sự đồng ý của các bên liên quan, trừ 

trƣờng hợp pháp luật có quy định khác (điểm a khoản 4). 

Đồng thời, Nghị định này cũng quy định quy chế hoạt động sàn giao dịch 

thƣơng mại điện tử phải bao gồm nội dung về chính sách bảo vệ thông tin cá 

nhân của ngƣời sử dụng dịch vụ sàn giao dịch thƣơng mại điện tử (điểm i khoản 

2 Điều 38). 

- Luật sở hữu trí tuệ 2005 quy định trƣớc thời điểm đơn đ ng ký sáng chế, 

đơn đ ng ký kiểu dáng công nghiệp đƣợc công bố trên Công báo sở hữu công 

nghiệp, cơ quan quản lý nhà nƣớc về quyền sở hữu công nghiệp có trách nhiệm 

bảo mật thông tin trong đơn (khoản 1 Điều 111); cán bộ, công chức của cơ quan 

quản lý nhà nƣớc về quyền sở hữu công nghiệp làm lộ bí mật thông tin trong 

đơn đ ng ký sáng chế, đơn đ ng ký kiểu dáng công nghiệp thì bị xử lý kỷ luật; 
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nếu việc làm lộ bí mật thông tin gây thiệt hại cho ngƣời nộp đơn thì phải bồi 

thƣờng thiệt hại theo quy định của pháp luật (khoản 2 Điều 111). 

Bên cạnh đó, pháp luật cũng có những quy định mang tính chế tài (chế tài 

hình sự, chế tài hành chính) để xử lý những hành vi xâm phạm quyền bảo vệ 

thông tin cá nhân nhƣ: Bộ luật hình sự n m 1999, sửa đổi, bổ sung n m 2009 

(Điều 125); Nghị định số 174/2013/NĐ-CP quy định xử phạt vi phạm hành 

chính trong lĩnh vực bƣu chính, viễn thông, công nghệ thông tin và tần số vô 

tuyến điện (điểm b khoản 2 Điều 64, điểm a khoản 3 Điều 64, khoản 1 Điều 

65…); Nghị định 159/2013/NĐ-CP về xử phạt vi phạm hành chính trong lĩnh 

vực báo chí, xuất bản (điểm d khoản 2 Điều 8, điểm a khoản 1 Điều 20…); Nghị 

định số 158/2013/NĐ-CP quy định xử phạt vi phạm hành chính trong lĩnh vực 

v n hóa, thể thao, du lịch và quảng cáo (điểm b khoản 1 Điều 4, điểm b khoản 3 

Điều 51…); Nghị định số 176/2013/NĐ-CP về xử phạt vi phạm hành chính 

trong lĩnh vực y tế (điểm c khoản 3 Điều 17, điểm b khoản 4 Điều 17, điểm a 

khoản 2 Điều 46…). 

Từ kết quả rà soát nêu trên có thể thấy, các quy định pháp luật ở các lĩnh 

vực khác nhau đã có những quy định nhằm bảo vệ thông tin, dữ liệu cá nhân phù 

hợp với đặc điểm của từng lĩnh vực đó. 

4.7. Quy trình bảo vệ thông tin/dữ liệu cá nhân 

(i) Trong lĩnh vực hành chính:  

- Rà soát các quy định của pháp luật trong lĩnh vực hành chính cho thấy, 

quy trình bảo vệ thông tin/ dữ liệu cá nhân chủ yếu đƣợc thực hiện bằng quy 

trình lƣu trữ hồ sơ, tài liệu có chƣa thông tin/ dữ liệu cá nhân, ví dụ: Nghị định 

số 23/2015/NĐ-CP về cấp bản sao từ sổ gốc, chứng thực bản sao từ bản chính, 

chứng thực chữ ký và chứng thực hợp đồng, giao dịch quy định chế độ lƣu trữ 

chữ ký đƣợc chứng thực (khoản 2 Điều 14); Nghị định số 111/2010/NĐ-CP quy 

định chi tiết và biện pháp thi hành một số điều Luật lý lịch tƣ pháp (Điều 20)… 

- Ngoài ra, Luật c n cƣớc công dân 2014 quy định Cơ sở dữ liệu quốc gia 

về dân cƣ là tài sản quốc gia, đƣợc Nhà nƣớc bảo vệ theo quy định của pháp luật 

về bảo vệ công trình quan trọng liên quan đến an ninh quốc gia (khoản 1 Điều 

10). Việc truy nhập Cơ sở dữ liệu c n cƣớc công dân hoặc nghiên cứu hồ sơ, tài 

liệu trong tàng thƣ c n cƣớc công dân phải đƣợc sự phê duyệt của thủ trƣởng cơ 

quan quản lý c n cƣớc công dân (khoản 1 Điều 17). 

+ Nghị định số 137/2015/NĐ-CP quy định chi tiết một số điều và biện 

pháp thi hành Luật C n cƣớc công dân quy định Thủ trƣởng cơ quan quy định 

tại các Khoản 2, 3 và 4 Điều 5 Nghị định này có trách nhiệm kiểm tra tính pháp 

lý, tính chính xác của các thông tin trƣớc khi chỉnh sửa thông tin trong Cơ sở dữ 
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liệu quốc gia về dân cƣ, quyết định việc chỉnh sửa thông tin về công dân trong 

cơ sở dữ liệu và chịu trách nhiệm về việc chỉnh sửa đó (khoản 3 Điều 6). 

Việc sử dụng thông tin về công dân trong Cơ sở dữ liệu quốc gia về dân 

cƣ phải bảo đảm bí mật nhà nƣớc, bí mật cá nhân, bí mật gia đình và đời sống 

riêng tƣ của công dân (khoản 1 Điều 11). 

Nghị định này cũng quy định quy trình kết nối, chia sẻ thông tin với Cơ sở 

dữ liệu quốc gia về dân cƣ (Điều 7); hình thức khai thác thông tin trong Cơ sở 

dữ liệu quốc gia về dân cƣ (Điều 8); thủ tục khai thác thông tin trong Cơ sở dữ 

liệu quốc gia về dân cƣ (Điều 10); sao lƣu, phục hồi dữ liệu quốc gia về dân cƣ 

(Điều 12). 

(ii) Trong lĩnh vực y tế: 

Tƣơng tự nhƣ lĩnh vực hành chính, việc bảo vệ thông tin cá nhân trong 

lĩnh vực y tế cũng đƣợc thực hiện theo quy trình lƣu giữ thông tin, ví dụ: Thông 

tƣ số 57/2015/TT-BYT quy định chi tiết một số điều của Nghị định số 

10/2015/NĐ-CP ngày 28/01/2015 của Chính phủ quy định về sinh con bằng kỹ 

thuật thụ tinh trong ống nghiệm và điều kiện mang thai hộ vì mục đích nhân đạo 

quy định tại Điều 30 nhƣ sau: 

- Cơ sở thực hiện kỹ thuật thụ tinh trong ống nghiệm phải tổ chức lƣu trữ 

thông tin về các trƣờng hợp thực hiện thụ tinh trong ống nghiệm tại cơ sở ít nhất 

02 (hai) n m kể từ khi kết thúc đợt điều trị sau cùng.  

- Các cơ sở thực hiện thụ tinh trong ống nghiệm có phải tổ chức lƣu trữ 

thông tin, dữ liệu về các trƣờng hợp cho, nhận tinh trùng, noãn, phôi và mang 

thai hộ vì mục đích nhân đạo trong ít nhất 20 (hai mƣơi) n m, kể từ ngày kết 

thúc đợt điều trị sau cùng. 

(iii) Trong lĩnh vực hình sự: 

- Nghị định số 20/2012/NĐ-CP quy định cơ sở dữ liệu về thi hành án hình 

sự quy định về quản lý, bảo vệ hệ thống cơ sở dữ liệu về thi hành án hình sự tại 

Điều 8. Theo đó, hệ thống cơ sở dữ liệu về thi hành án hình sự là tài sản quốc 

gia phải đƣợc quản lý, bảo vệ chặt chẽ, an toàn theo quy định của pháp luật.Cơ 

quan đƣợc giao quản lý cơ sở dữ liệu về thi hành án hình sự có trách nhiệm xây 

dựng các giải pháp kỹ thuật, quy trình nghiệp vụ, quy định về việc quản lý cơ sở 

dữ liệu, vận hành hệ thống, an ninh, an toàn thông tin, lƣu giữ dữ liệu, kiểm tra 

hệ thống. 

Trƣờng hợp các cơ quan nhà nƣớc, tổ chức, cá nhân có yêu cầu tra cứu, 

cung cấp thông tin, tài liệu lƣu trữ về ngƣời chấp hành án, ngƣời chấp hành biện 

pháp tƣ pháp trong cơ sở dữ liệu về thi hành án hình sự thì phải tuân thủ các quy 
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định của pháp luật về bảo vệ bí mật nhà nƣớc và lƣu trữ quốc gia (điểm b khoản 

9). 

(iv) Trong lĩnh vực hộ tịch, quốc tịch, chứng thực:  

- Nghị định số 123/2015/NĐ-CP quy định chi tiết một số điều và biện 

pháp thi hành Luật hộ tịch quy định Sổ hộ tịch đƣợc lập khóa (Điều 11) và lƣu 

trữ (Điều 12). 

Nhƣ vậy, quy trình bảo vệ thông tin/ dữ liệu cá nhân ở các lĩnh vực khác 

nhau đều đƣợc thực hiện chủ yếu theo quy trình lƣu trữ hồ sơ, tài liệu có chứa 

thông tin cá nhân. Đối với thông tin cá nhân đƣợc lƣu trữ bằng hình thức điện tử 

thì hệ thống cơ sở dữ liệu đƣợc coi là tài sản quốc gia và đƣợc quản lý, bảo vệ 

chặt chẽ theo quy định của pháp luật. 

4.8. Cơ quan bảo vệ thông tin/dữ liệu cá nhân 

Kết quả rà soát cho thấy, pháp luật hiện hành chƣa giao trách nhiệm cho 

cơ quan làm đầu mối bảo vệ thông tin/ dữ liệu cá nhân. Vấn đề này mới bƣớc 

đầu đƣợc quy định tại Thông tƣ liên tịch số 06/2008/TTLT-BTTTT-BCA về bảo 

đảm an toàn cơ sở hạ tầng và an ninh thông tin trong hoạt động bƣu chính, viễn 

thông và công nghệ thông tin, trong đó phân công trách nhiệm cho Bộ Thông tin 

và Truyền thông, Bộ Công an trong bảo đảm an toàn cơ sở hạ tầng và an ninh 

thông tin (mục III), cụ thể:  

Bộ Thông tin và Truyền thông có trách nhiệm phối hợp với Bộ Công an 

để đảm bảo an ninh thông tin, thanh tra, kiểm tra và xử lý đối với tổ chức, cá 

nhân vi phạm quy định về bảo đảm an ninh thông tin trong hoạt động bƣu chính, 

viễn thông và công nghệ thông tin. Bộ Công an có trách nhiệm chỉ đạo, triển 

khai công tác bảo đảm an ninh thông tin, phòng, chống tội phạm và các vi phạm 

pháp luật khác trong lĩnh vực bƣu chính, viễn thông và công nghệ thông tin; 

thanh tra, kiểm tra và xử lý vi phạm đối với tổ chức, cá nhân vi phạm quy định 

về bảo đảm an ninh thông tin trong hoạt động bƣu chính, viễn thông và công 

nghệ thông tin. 

4.9. Trách nhiệm của cơ quan, tổ chức, doanh nghiệp nắm giữ thông 

tin/dữ liệu cá nhân 

(i) Trong lĩnh vực dân sự: 

Bộ luật dân sự 2015 dành 02 Điều để quy định về nghĩa vụ của bên cung 

ứng dịch vụ (Điều 517) và nghĩa vụ của bên đƣợc ủy quyền (Điều 565). Theo 

đó, bên cung ứng dịch vụ và bên đƣợc ủy quyền đều có nghĩa vụ phải giữ bí mật 

thông tin mà mình biết đƣợc trong thời gian thực hiện công việc, nếu có thoả 

thuận hoặc pháp luật có quy định; bồi thƣờng thiệt hại nếu vi phạm nghĩa vụ 
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hoặc làm mất, hƣ hỏng tài liệu, phƣơng tiện đƣợc giao hoặc tiết lộ bí mật thông 

tin. 

(ii) Trong lĩnh vực công nghệ thông tin: 

-Luật công nghệ thông tin n m 2006 quy định: Tổ chức, cá nhân cho thuê 

chỗ lƣu trữ thông tin số có trách nhiệm bảo đảm bí mật thông tin của tổ chức, cá 

nhân thuê chỗ lƣu trữ thông tin (khoản 3 Điều 18). 

- Nghị định số 85/2016/NĐ-CP về bảo đảm an toàn hệ thống thông tin 

theo cấp độ quy định trách nhiệm của chủ quản hệ thống thông tin tại Điều 20, 

trong đó đã có sự phân định trách nhiệm giữa ngƣời đứng đầu của cơ quan, tổ 

chức là chủ quản hệ thống thông tin với trách nhiệm của chủ quản hệ thống 

thông tin, cụ thể: 

+ Ngƣời đứng đầu của cơ quan, tổ chức là chủ quản hệ thống thông tin có 

trách nhiệm: trực tiếp chỉ đạo và phụ trách công tác bảo đảm an toàn thông tin 

trong hoạt động của cơ quan, tổ chức mình; thành lập hoặc chỉ định đơn vị 

chuyên trách về công nghệ thông tin làm nhiệm vụ đơn vị chuyên trách về an 

toàn thông tin. 

+ Chủ quản hệ thống thông tin có trách nhiệm: chỉ đạo đơn vị vận hành hệ 

thống thông tin lập hồ sơ đề xuất cấp độ; tổ chức thẩm định, phê duyệt hồ sơ đề 

xuất cấp độ theo quy định Nghị định này; chỉ đạo, tổ chức thực hiện phƣơng án 

bảo đảm an toàn hệ thống thông tin theo cấp độ đối với hệ thống thông tin thuộc 

phạm vi mình quản lý theo quy định tại Điều 25, 26 và 27 của Luật an toàn 

thông tin mạng, Nghị định này và quy định của pháp luật liên quan… 

(iii) Trong lĩnh vực bƣu chính, viễn thông: 

- Khoản 10 Điều 29 Luật bƣu chính 2010 quy định doanh nghiệp cung 

ứng dịch vụ bƣu chính không đƣợc tiết lộ thông tin về sử dụng dịch vụ bƣu 

chính của tổ chức, cá nhân, trừ trƣờng hợp quy định tại Điều 14 của Luật này, cụ 

thể: Có c n cứ xác định bƣu gửi có liên quan hoặc dẫn đến hành vi vi phạm pháp 

luật về an ninh quốc gia hoặc hành vi vi phạm pháp luật nghiêm trọng khác;Bƣu 

gửi có liên quan đến vụ án hình sự mà việc kiểm tra, xử lý bƣu gửi và yêu cầu 

cung cấp thông tin về sử dụng dịch vụ bƣu chính đƣợc pháp luật cho phép.) 

- Khoản 4 Điều 6 Luật viễn thông 2009 quy định doanh nghiệp viễn thông 

không đƣợc tiết lộ thông tin riêng liên quan đến ngƣời sử dụng dịch vụ viễn 

thông, bao gồm tên, địa chỉ, số máy gọi, số máy đƣợc gọi, vị trí máy gọi, vị trí 

máy đƣợc gọi, thời gian gọi và thông tin riêng khác mà ngƣời sử dụng đã cung 

cấp khi giao kết hợp đồng với doanh nghiệp, trừ các trƣờng hợp sau đây: 

+ Ngƣời sử dụng dịch vụ viễn thông đồng ý cung cấp thông tin; 
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+ Các doanh nghiệp viễn thông có thỏa thuận bằng v n bản với nhau về 

việc trao đổi cung cấp thông tin liên quan đến ngƣời sử dụng dịch vụ viễn thông 

để phục vụ cho việc tính giá cƣớc, lập hóa đơn và ng n chặn hành vi trốn tránh 

thực hiện nghĩa vụ theo hợp đồng; 

+ Khi có yêu cầu của cơ quan nhà nƣớc có thẩm quyền theo quy định của 

pháp luật. 

- Thông tƣ số 06/2008/TTLT-BTTTT-BCA về bảo đảm an toàn cơ sở hạ 

tầng và an ninh thông tin trong hoạt động bƣu chính, viễn thông và công nghệ 

thông tin quy định doanh nghiệp bƣu chính, viễn thông và công nghệ thông tin 

có trách nhiệm bảo đảm bí mật của các thông tin riêng liên quan đến ngƣời sử 

dụng dịch vụ bƣu chính, viễn thông và công nghệ thông tin theo quy định của 

pháp luật (điểm i, mục 3.III). 

(iv) Trong lĩnh vực y tế: 

- Qua rà soát cho thấy, pháp luật về y tế đều có quy định trách nhiệm của 

thầy thuốc, nhân viên y tế trong việc giữ bí mật tình trạng của bệnh nhân cũng 

nhƣ thông tin cá nhân liên quan đến ngƣời bệnh, ví dụ: khoản 3 Điều 33 Luật 

phòng, chống bệnh truyền nhiễm 2007; khoản 3 Điều 25 Luật phòng, chống 

nhiễm vi rút gây ra hội chứng suy giảm miễn dịch mắc phải ở ngƣời 

(HIV/AIDS) 2006; khoản 5 Điều 37 Luật khám bệnh, chữa bệnh 2009…  

- Nghị định số 10/2015/NĐ-CP Nghị định quy định về sinh con bằng kỹ 

thuật thụ tinh trong ống nghiệm và điều kiện mang thai hộ vì mục đích nhân đạo 

quy định cơ sở khám bệnh, chữa bệnh không đƣợc cung cấp tên, tuổi, địa chỉ và 

hình ảnh của ngƣời cho tinh trùng (khoản 3 Điều 4); ngƣời gửi tinh trùng, gửi 

noãn, gửi phôi nếu sau đó muốn hiến tặng cơ sở lƣu giữ tinh trùng, noãn, phôi 

cho ngƣời khác thì cơ sở lƣu giữ phải sử dụng biện pháp mã hóa các thông tin về 

ngƣời cho. Trƣờng hợp hiến tặng cho mục đích nghiên cứu khoa học thì không 

cần phải mã hóa thông tin (khoản 5 Điều 21). 

- Ngoài ra, các v n bản quy phạm pháp luật trong lĩnh vực y tế cũng quy 

định trách nhiệm của tổ chức bảo hiểm y tế; cơ quan bảo hiểm xã hội; cơ sở 

khám bệnh, chữa bệnh bảo hiểm y tế trong lƣu trữ hồ sơ của ngƣời tham gia bảo 

hiểm y tế, bảo hiểm xã hội và cung cấp các thông tin liên quan theo yêu cầu của 

cơ quan nhà nƣớc có thẩm quyền (khoản 10.45 Điều 41, khoản 2.46 Điều 43 

Luật bảo hiểm y tế 2009, sửa đổi, bổ sung 2014; Điều 23 Luật bảo hiểm xã hội 

2014). 

(v) Trong lĩnh vực hình sự: 

- Bộ luật tố tụng hình sự 2015 đã có quy định về trách nhiệm bảo quản 

phƣơng tiện, tài liệu, đồ vật, dữ liệu điện tử, thƣ tín, điện tín, bƣu kiện, bƣu 

phẩm bị thu giữ, tạm giữ hoặc bị niêm phong (Điều 199); nghĩa vụ của ngƣời 
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bào chữa (Điều 73), cụ thể: ngƣời bào chữa không đƣợc tiết lộ bí mật điều tra 

mà mình biết khi thực hiện bào chữa; không đƣợc sử dụng tài liệu đã ghi chép, 

sao chụp trong hồ sơ vụ án vào mục đích xâm phạm lợi ích của Nhà nƣớc, lợi 

ích công cộng, quyền và lợi ích hợp pháp của cơ quan, tổ chức, cá nhân; không 

đƣợc tiết lộ thông tin về vụ án, về ngƣời bị buộc tội mà mình biết khi bào chữa, 

trừ trƣờng hợp ngƣời này đồng ý bằng v n bản và không đƣợc sử dụng thông tin 

đó vào mục đích xâm phạm lợi ích của Nhà nƣớc, lợi ích công cộng, quyền và 

lợi ích hợp pháp của cơ quan, tổ chức, cá nhân. 

(vi) Trong lĩnh vực hành chính: 

- Theo quy định tại Luật tố tụng hành chính 2015 thì cơ quan tiến hành tố 

tụng, ngƣời tiến hành tố tụng phải giữ bí mật cá nhân theo yêu cầu chính đáng 

của đƣơng sự (khoản 3 Điều 22); không đƣợc tiết lộ bí mật thông tin mà mình 

biết khi tiến hành giám định hoặc thông báo kết quả giám định cho ngƣời khác, 

trừ ngƣời đã quyết định trƣng cầu giám định (điểm e khoản 2 Điều 63). 

- Các v n bản quy phạm pháp luật về tố cáo cũng đã quy định trách nhiệm 

của cơ quan, tổ chức, cá nhân có thẩm quyền phải bảo đảm bí mật thông tin cho 

ngƣời tố cáo (khoản 1 Điều 5 Luật tố cáo 2011; Điều 13 Nghị định số 

76/2012/NĐ-CP quy định chi tiết thi hành một số điều của Luật tố cáo; khoản 1 

Điều 14 Nghị định số 04/2015/NĐ-CP về thực hiện dân chủ trong hoạt động của 

cơ quan hành chính nhà nƣớc và đơn vị sự nghiệp công lập...). 

- Luật hộ tịch 2014 quy định cơ quan quản lý Cơ sở dữ liệu hộ tịch có 

trách nhiệm bảo đảm bí mật cá nhân trong Cơ sở dữ liệu hộ tịch (khoản 2 Điều 

61).  

- Luật c n cƣớc công dân 2014 quy định cơ quan quản lý c n cƣớc công 

dân phải bảo đảm an toàn, bí mật thông tin trong Cơ sở dữ liệu quốc gia về dân 

cƣ và Cơ sở dữ liệu c n cƣớc công dân (khoản 4 Điều 6); ngƣời đƣợc giao 

nhiệm vụ thu thập, cập nhật thông tin, tài liệu có trách nhiệm giữ gìn, bảo mật 

thông tin, tài liệu có liên quan; không đƣợc sửa chữa, tẩy xoá hoặc làm hƣ hỏng 

tài liệu và phải chịu trách nhiệm về tính chính xác, đầy đủ của thông tin đã cập 

nhật (điểm b khoản 2 Điều 13).  

(vii) Trong lĩnh vực thƣơng mại, tài chính, ngân hàng 

- Hiện nay, các v n bản quy phạm pháp luật về thƣơng mại, tài chính, 

ngân hàng đều quy định thƣơng nhân, tổ chức, cá nhân có liên quan có trách 

nhiệm phải tuân thủ các quy định về bảo vệ thông tin cá nhân của khách hàng 

(Điều 27, Điều 36, Điều 41 Nghị định số 52/2013/NĐ-CP về thƣơng mại điện 

tử; Điều 85 Nghị định số 59/2009/NĐ-CP ngày 16/7/2009 quy định về tổ chức 

và hoạt động của ngân hàng thƣơng mại; Điều 14 Luật các tổ chức tín dụng 

2010...). 
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(viii) Trong lĩnh vực sở hữu trí tuệ 

- Pháp luật về sở hữu trí tuệ quy định trách nhiệm giữ bí mật thông tin liên 

quan đến vụ việc mà mình đại diện (điểm b khoản 1 Điều 35 Nghị định số 

88/2010/NĐ-CP quy định chi tiết, hƣớng dẫn thi hành một số điều của Luật Sở 

hữu trí tuệ và Luật sửa đổi, bổ sung một số điều của Luật Sở hữu trí tuệ về 

quyền đối với giống cây trồng); giám định viên sở hữu trí tuệ có trách nhiệm giữ 

bí mật về kết quả giám định, các thông tin, tài liệu giám định (điểm e khoản 4 

Điều 44 Nghị định số 105/2006/NĐ-CP quy định chi tiết và hƣớng dẫn thi hành 

một số điều của Luật Sở hữu trí tuệ về bảo vệ quyền sở hữu trí tuệ và quản lý 

nhà nƣớc về sở hữu trí tuệ).  

4.10. Trách nhiệm của các cơ quan truyền thông, báo chí đối với bảo vệ 

thông tin/dữ liệu cá nhân 

Hiện chƣa có quy định về vấn đề này. 

Trách nhiệm của doanh nghiệp, tổ chức, cơ quan nhà nƣớc trong bảo vệ 

thông tin cá nhân: 

(i) Trong lĩnh vực an ninh mạng, công nghệ thông tin: 

- Khoản 1 Điều 20 Luật an toàn thông tin mạng 2015 quy định trách 

nhiệm của cơ quan quản lý nhà nƣớc trong bảo vệ thông tin cá nhân trên mạng, 

cụ thể: thiết lập kênh thông tin trực tuyến để tiếp nhận kiến nghị, phản ánh của 

tổ chức, cá nhân liên quan đến bảo đảm an toàn thông tin cá nhân trên mạng; 

định kỳ hằng n m tổ chức thanh tra, kiểm tra đối với tổ chức, cá nhân xử lý 

thông tin cá nhân; tổ chức thanh tra, kiểm tra đột xuất trong trƣờng hợp cần 

thiết. 

- Điều 23 Nghị định số 85/2016/NĐ-CP về bảo đảm an toàn hệ thống 

thông tin theo cấp độ quy định trách nhiệm của cơ quan quản lý nhà nƣớc, cụ thể 

là Bộ Thông tin và Truyền thông nhƣ sau: thực hiện thẩm định hồ sơ đề xuất cấp 

độ theo thẩm quyền quy định tại Điểm a Khoản 3 Điều 12 Nghị định này; xây 

dựng dự thảo tiêu chuẩn quốc gia, ban hành quy chuẩn kỹ thuật quốc gia về bảo 

đảm an toàn thông tin theo cấp độ... 

- Theo quy định tại khoản 2 Điều 72 Luật công nghệ thông tin 2006 thì tổ 

chức, cá nhân không đƣợc thực hiện một trong những hành vi sau đây: xâm 

nhập, sửa đổi, xóa bỏ nội dung thông tin của tổ chức, cá nhân khác trên môi 

trƣờng mạng; bẻ khóa, trộm cắp, sử dụng mật khẩu, khóa mật mã và thông tin 

của tổ chức, cá nhân khác trên môi trƣờng mạng; hành vi khác làm mất an toàn, 

bí mật thông tin của tổ chức, cá nhân khác đƣợc trao đổi, truyền đƣa, lƣu trữ trên 

môi trƣờng mạng… 

(ii) Trong lĩnh vực hình sự: 
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- Khoản 2 Điều 16 Nghị định số 20/2012/NĐ-CP quy định cơ sở dữ liệu 

về thi hành án hình sự quy định: cơ quan, tổ chức, cá nhân đƣợc cung cấp thông 

tin về thi hành án hình sự có trách nhiệm sử dụng thông tin đúng mục đích, 

không đƣợc cung cấp, để lộ thông tin cho bên thứ ba dƣới bất kỳ hình thức nào 

và phải kịp thời thông báo cho cơ quan quản lý dữ liệu có thẩm quyền về những 

sai sót của dữ liệu đƣợc cung cấp. 

Ngoài ra, pháp luật về tố tụng, hành chính, thƣơng mại, ngân hàng cũng 

có những quy định về trách nhiệm bảo vệ thông tin cá nhân của doanh nghiệp, tổ 

chức, cơ quan nhà nƣớc (Điều 38 Luật cƣ trú 2006; khoản 2 Điều 46 Luật giao 

dịch điện tử 2005; Khoản 3 Điều 38 Luật ngân hàng nhà nƣớc Việt Nam 2010; 

Điều 13, Điều 15, Điều 254 Bộ luật tố tụng dân sự 2015; Điều 125 Luật sở hữu 

trí tuệ).  

4.12. Các quy định đặc biệt về thông tin/dữ liệu cá nhân trong các lĩnh 

vực (thuế, y tế, hải quan…) 

- Bộ luật tố tụng hình sự 2015 quy định: Khi có c n cứ để nhận định trong 

thƣ tín, điện tín, bƣu kiện, bƣu phẩm, dữ liệu điện tử có công cụ, phƣơng tiện 

phạm tội, tài liệu, đồ vật, tài sản liên quan đến vụ án thì có thể khám xét thƣ tín, 

điện tín, bƣu kiện, bƣu phẩm, dữ liệu điện tử (khoản 2 Điều 192). 

+ Thu giữ thƣ tín, điện tín, bƣu kiện, bƣu phẩm tại cơ quan, tổ chức bƣu 

chính, viễn thông (Điều 197).  
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Chuyên đề 4 

Pháp luật và tổ chức thực thi pháp luật về cơ chế bảo đảm quyền bảo 

vệ dữ liệu cá nhân trong lĩnh vực y tế, tài chính 

PGS.TS. Vũ Công Giao 

Khoa Luật, Đại học quốc gia Hà Nội 

ThS. Dương Thị Ngọc Chiến 

Vụ PL Hình sự - Hành chính, Bộ Tư pháp 

 

I. Các quy định chung về cơ chế bảo đảm quyền bảo vệ dữ liệu cá nhân 

Trong thời đại công nghệ số hóa phát triển mạnh mẽ nhƣ hiện nay, việc 

đƣa các thông tin cá nhân của mình lên mạng để sử dụng vào những mục đích 

khác nhau nhƣ mạng xã hội, giao dịch trực tuyến,… đã dần trở nên quen thuộc. 

Việc làm này một mặt giúp thuận tiện hơn trong việc sử dụng các dịch vụ xã hội, 

tuy nhiên mặt trái của nó là tồn tại những nguy cơ bị ngƣời khác đánh cắp thông 

tin để thực hiện những hành vi xâm phạm quyền và lợi ích của chính cá nhân đó 

nhƣ giả mạo bạn bè, ngƣời thân để lừa đảo, làm giả thẻ ngân hàng,… 

Bên cạnh đó, không khó để chúng ta tìm kiếm đƣợc trên mạng thông tin 

cá nhân, những bí mật gia đình, đời sống tình cảm của những nhân vật mang 

tính chất nhƣ ngƣời của công chúng ví dụ: những ngƣời trong giới nghệ thuật 

(diễn viên, ca sĩ, ngƣời mẫu…), nhà v n, nhà báo, những yếu nhân… Thậm chí, 

ngay trong tin tức đầu tiên của buổi sáng chúng ta có thể biết đƣợc vào tối hôm 

qua những ngƣời này làm gì, đi đâu, ở với ai,… Chƣa bàn tới việc những thông 

tin này khi đ ng tải có đƣợc sự cho phép của ngƣời trong cuộc hay không, tuy 

nhiên có thể nhìn thấy rằng việc công khai những thông tin đó có thể dẫn đến 

tổn hại về tinh thần, danh dự, nhân phẩm, uy tín của cá nhân ngƣời trong cuộc. 

Ví dụ: việc ốm đau của một số ngƣời (diễn viên Nguyễn Hồng Sơn, Nguyễn Bá 

Thanh,…), việc vay nợ của một số cá nhân (diễn viên Chánh Tín, mẹ Ca sĩ Đàm 

Vĩnh Hƣng, ca sĩ Siu Black,…) đƣợc báo chí, nhiều ngƣời phỏng vấn, tìm hiểu 

và đƣa tin nhƣ vậy những hành vi đó có phải là đã xâm phạm vào “đời sống 

riêng tƣ, bí mật cá nhân” đƣợc đề cập tại khoản 1 Điều 21 Hiến pháp 2013 

không. 

Chính vì thế, việc biết đƣợc những thông tin cá nhân của mình có đƣợc 

pháp luật bảo vệ hay không? Phạm vi thông tin cá nhân đƣợc bảo vệ nhƣ thế 

nào? Mức độ bảo vệ ra sao?… là điều hết sức quan trọng và cần thiết. Những 

nội dung nào của “quyền bí mật đời tư” cần đƣợc pháp luật bảo vệ - một trong 

những quyền nhân thân cơ bản của cá nhân đƣợc pháp luật dân sự ghi nhận 

không. 
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Điều 12 Tuyên bố Quốc tế về nhân quyền đƣợc Đại hội đồng Liên hợp 

quốc thông qua ngày 10/12/1948 đã ghi nhận rằng “Không ai phải chịu sự can 

thiệp một cách tùy tiện vào cuộc sống riêng tư, gia đình, nơi ở hoặc thư tín, 

cũng như bị xúc phạm danh dự hoặc uy tín cá nhân. Mọi người đều có quyền 

được pháp luật bảo vệ chống lại sự can thiệp và xâm phạm như vậy” và Điều 17 

Công ƣớc quốc tế về các quyền dân sự và chính trị (ICCPR) nêu rằng “Không ai 

bị can thiệp một cách tùy tiện hoặc bất hợp pháp vào đời sống riêng tư, gia 

đình, nhà ở, thư tín, hoặc bị xâm phạm bất hợp pháp đến danh dự và uy tín. Mọi 

người đều có quyền được pháp luật bảo vệ chống lại những can thiệp hoặc xâm 

phạm như vậy”. Đây là khuôn mẫu chung cần đƣợc đạt đến của mọi quốc gia và 

mọi dân tộc. Pháp luật Việt Nam hiện tại, “quyền bí mật đời tƣ” mặc dù đã đƣợc 

quy định trong các bản Hiến pháp từ Hiến pháp đầu tiên n m 1946 đến các bản 

Hiến pháp 1959, 1980, 1992 (đƣợc sửa đổi, bổ sung n m 2001) nhƣng đến Hiến 

pháp n m 2013 mới đƣợc thể hiện rõ ràng và hoàn thiện hơn. Trải qua các thời 

kỳ phát triển khác nhau, các bản Hiến pháp của nƣớc ta vẫn giữ quy định về việc 

bảo đảm quyền riêng tƣ của cá nhân với phạm vi bảo vệ ngày càng mở rộng hơn 

và tiến tới bảo vệ bí mật đời tƣ của công dân. Tuy nhiên, có thể thấy rằng các 

bản Hiến pháp n m 1946, 1954, 1980 và 1992 chỉ quy định việc bảo vệ bí mật 

đời tƣ của công dân đối với thƣ tín, điện thoại, điện tín mà thôi, tức là phạm vi 

quyền bí mật đời tƣ còn tƣơng đối hẹp. Theo dòng lịch sử, quy định về “quyền 

bí mật đời tƣ” đã đƣợc đề cập tới ngay trong bản Hiến pháp đầu tiên của nƣớc 

ta. Theo đó, quy định liên quan đƣợc quy định nhƣ sau:  

Hiến pháp n m 1946 quy định tại Điều thứ 11 “Nhà ở và thư tín của công 

dân Việt Nam không ai được xâm phạm một cách trái pháp luật”. Đây là Hiến 

pháp đầu tiên và đã cho thấy rằng, từ khi mới thành lập, Nhà nƣớc ta đã quan 

tâm và bảo vệ cho quyền của công dân. 

Hiến pháp n m 1959 quy định Điều 28 “Pháp luật bảo đảm nhà ở của 

công dân nước Việt Nam dân chủ cộng hoà không bị xâm phạm, thư tín được 

giữ bí mật.” 

Hiến pháp n m 1980 quy định tại Điều 71 “Công dân có quyền bất khả 

xâm phạm về chỗ ở. 

Không ai được tự ý vào chỗ ở của người khác nếu người đó không đồng ý, 

trừ trường hợp được pháp luật cho phép. Việc khám xét chỗ ở phải do đại diện 

cơ quan Nhà nước có thẩm quyền tiến hành, theo quy định của pháp luật. Bí mật 

thư tín, điện thoại, điện tín được bảo đảm” 

Hiến pháp n m 1992 quy định tại Điều 73 “Công dân có quyền bất khả 

xâm phạm về chỗ ở. 
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Không ai được tự ý vào chỗ ở của người khác nếu người đó không đồng ý, 

trừ trường hợp được pháp luật cho phép. 

Thư tín, điện thoại, điện tín của công dân được bảo đảm an toàn và bí 

mật. 

Việc khám xét chỗ ở, việc bóc mở, kiểm soát, thu giữ thư tín, điện tín của 

công dân phải do người có thẩm quyền tiến hành theo quy định của pháp luật” 

Đến Hiến pháp 2013, quyền bí mật đời tƣ của cá nhân đã đƣợc tiếp cận 

theo cách khác quy định tại Điều 21 “1. Mọi người có quyền bất khả xâm phạm 

về đời sống riêng tư, bí mật cá nhân và bí mật gia đình; có quyền bảo vệ danh 

dự, uy tín của mình. 

Thông tin về đời sống riêng tư, bí mật cá nhân, bí mật gia đình được pháp 

luật bảo đảm an toàn.  

2. Mọi người có quyền bí mật thư tín, điện thoại, điện tín và các hình thức 

trao đổi thông tin riêng tư khác.  

Không ai được bóc mở, kiểm soát, thu giữ trái luật thư tín, điện thoại, 

điện tín và các hình thức trao đổi thông tin riêng tư của người khác”  

Hiến pháp 2013 đã mở rộng hơn rất nhiều đối với quyền bí mật đời tƣ, 

theo đó không chỉ bao gồm thƣ tín, điện thoại, điện tín mà tất cả các vấn đề về 

đời sống riêng tƣ, bí mật cá nhân và bí mật gia đình đều đƣợc pháp luật bảo vệ. 

Quyền bí mật đời tƣ là quyền nhân thân bất khả xâm phạm của cá nhân. 

Về cơ bản có thể hiểu rằng quyền bí mật đời tƣ của cá nhân là quyền đƣợc bảo 

vệ về bí mật đời tƣ, nói cách khác không ai đƣợc quyền xâm phạm đến bí mật 

đời tƣ của cá nhân khi chƣa đƣợc phép của cá nhân đó và quyền này phải đƣợc 

pháp luật bảo vệ bằng các v n bản quy phạm pháp luật nhằm giải quyết ranh 

giới giữa các vấn đề cá nhân đƣợc coi là bí mật và các vấn đề cá nhân không 

phải là bí mật. Nhƣ vậy, có thể thấy rằng “quyền bí mật đời tƣ” đƣợc xây dựng 

trên khái niệm “bí mật đời tƣ”. Muốn xác định đƣợc phạm vi của “quyền bí mật 

đời tƣ” đòi hỏi chúng ta phải xác định khái niệm về “bí mật đời tƣ” là gì. 

Nhƣ vậy, có thể thấy rằng, Hiến pháp - v n bản pháp luật có giá trị cao 

nhất đã ghi nhận và bảo vệ cho quyền bí mật đời tƣ của công dân. Tuy nhiên, 

với tính chất của một v n bản nguồn, Hiến pháp chƣa đề cập rõ đến khái niệm 

quyền bí mật đời tƣ cũng nhƣ là các biện pháp cụ thể để bảo vệ bí mật đời tƣ mà 

sẽ do các luật chuyên ngành quy định phù hợp với Điều 14 của Hiến pháp, việc 

hạn chế quyền chỉ đƣợc thực hiện khi có quy định tại luật “Quyền con người, 

quyền công dân chỉ có thể bị hạn chế theo quy định của luật trong trường hợp 

cần thiết vì lý do quốc phòng, an ninh quốc gia, trật tự, an toàn xã hội, đạo đức 

xã hội, sức khỏe của cộng đồng”. Do vậy, việc nghiên cứu về bảo vệ quyền bí 
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mật cá nhân tại chuyên đề này chủ yếu là các quy định của luật chuyên 

ngành/luật cụ thể đối với từng lĩnh vực đƣợc nghiên cứu. 

Bí mật cá nhân đƣợc Bộ luật Dân sự n m 2015 đƣợc coi nhƣ một bộ luật 

chung nhất quy định những vấn đề nguyên tắc và cơ bản trong quan hệ xã hội 

dân sự đã có quy định rộng hơn đối với việc bảo vệ bí mật cá nhân kể cả trong 

lĩnh vực kinh doanh, đây là một quy định mở rộng hơn đối với Bộ luật Dân sự 

n m 1995 và 2005, cụ thể: 

“Điều 38. Quyền về đời sống riêng tư, bí mật cá nhân, bí mật gia đình 

1. Đời sống riêng tư, bí mật cá nhân, bí mật gia đình là bất khả xâm phạm 

và được pháp luật bảo vệ. 

2. Việc thu thập, lưu giữ, sử dụng, công khai thông tin liên quan đến đời 

sống riêng tư, bí mật cá nhân phải được người đó đồng ý, việc thu thập, lưu giữ, 

sử dụng, công khai thông tin liên quan đến bí mật gia đình phải được các thành 

viên gia đình đồng ý, trừ trường hợp luật có quy định khác. 

3. Thư tín, điện thoại, điện tín, cơ sở dữ liệu điện tử và các hình thức trao 

đổi thông tin riêng tư khác của cá nhân được bảo đảm an toàn và bí mật. 

Việc bóc mở, kiểm soát, thu giữ thư tín, điện thoại, điện tín, cơ sở dữ liệu 

điện tử và các hình thức trao đổi thông tin riêng tư khác của người khác chỉ 

được thực hiện trong trường hợp luật quy định. 

4. Các bên trong hợp đồng không được tiết lộ thông tin về đời sống riêng 

tư, bí mật cá nhân, bí mật gia đình của nhau mà mình đã biết được trong quá 

trình xác lập, thực hiện hợp đồng, trừ trường hợp có thỏa thuận khác.” 

Còn trong từng lĩnh vực cụ thể, quyền bí mật cá nhân đƣợc quy định một 

cách chi tiết về trách nhiệm ràng buộc của từng chủ thể đƣợc tiếp cận với thông 

tin cá nhân, những vấn đề riêng tƣ, bí mật cá nhân đƣợc cơ quan quản lý nhà 

nƣớc, các chủ thể khi tiếp cận với bí mật cá nhân cần phải thực hiện và trong 

trƣờng hợp không thực hiện sẽ có những biện pháp, chế tài tƣơng ứng để tránh 

gây những tổn thất về vật chất cũng nhƣ tinh thần của từng cá nhân tham gia vào 

từng quan hệ. 

II. Pháp luật và tổ chức thực thi pháp luật về cơ chế bảo đảm quyền bảo 

vệ dữ liệu cá nhân trong lĩnh vực y tế 

Đối với lĩnh vực y tế, là một lĩnh vực mà từng cá nhân trong xã hội bắt 

buộc phải tham gia và không thể tránh đƣợc ngay từ lúc sinh ra đến khi mất đi. 

Do đó, việc bảo vệ các dữ liệu cá nhân trong lĩnh vực này cần đƣợc quan tâm 

một cách đầy đủ nhằm mục đích vừa đảm bảo đƣợc sự xâm phạm một cách vô 

tình hoặc hữu ý của một chủ thể liên quan nhƣng đồng thời cũng cần có những 

quy định cho một chủ thể nào đó đƣợc quyền tiếp cận vì chính mục đích của cá 
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nhân trong việc phòng, ng n chặn và bảo vệ sức khỏe. Với từng cá nhân, cũng 

cần đặt ra vấn đề cân bằng giữa bảo vệ bí mật và lợi ích của chính mình khi 

tham gia vào quan hệ mang tính sức khỏe, sự sống, chất lƣợng cuộc sống một 

cách khỏe mạnh này. 

Trong hệ thống pháp luật Việt Nam liên quan đến lĩnh vực y tế, sức khỏe 

con ngƣời có thể thấy quyền bí mật đời tƣ đƣợc đề cập tƣơng đối ít ỏi, chỉ tồn tại 

trong một vài điều khoản quy định ở v n bản luật liên quan đến y tế sức khỏe, cụ 

thể nhƣ: Luật Bảo vệ sức khỏe nhân dân n m 1989; Luật Khám, chữa bệnh n m 

2009; Luật Giám định tƣ pháp; Luật phòng, chống nhiễm vi rút gây ra hội chứng 

suy giảm miễn dịch mắc phải ở ngƣời (HIV/AIDS); Luật hiến, lấy, ghép mô, bộ 

phận cơ thể ngƣời và hiến, lấy xác; Luật Dƣợc; Luật phòng, chống bệnh truyền 

nhiễm... Những quy định này là phù hợp với quy định về bảo vệ bí mật cá nhân 

đƣợc ghi nhận tại Hiến pháp. 

Trong lĩnh vực y tế này, đã có một số nguyên tắc đƣợc ghi nhận rải rác tại 

một số v n bản, những nguyên tắc nhƣ:  

II.1 Trong trƣờng hợp khám chữa bệnh 

Trách nhiệm của thầy thuốc trong việc khám, chữa bệnh “phải giữ bí mật 

về những điều có liên quan đến bệnh tật hoặc đời tư mà mình được biết về người 

bệnh” (Điều 25 Luật bảo vệ sức khỏe nhân dân), có nghĩa là phải thực hiện việc 

giữ bí mật về tình trạng sức khỏe của từng cá nhân với vai trò là ngƣời bệnh. 

Đây là một trong nguyên tắc hành nghề khám bệnh, chữa bệnh “Tôn trọng quyền 

của người bệnh; giữ bí mật thông tin về tình trạng sức khỏe và đời tư được ghi 

trong hồ sơ bệnh án, trừ trường hợp quy định tại khoản 2 Điều 8, khoản 1 Điều 

11 và khoản 4 Điều 59 của Luật này” (Điều 3 Luật Khám bệnh, chữa bệnh n m 

2009). Vấn đề này không những đƣợc ghi nhận là nguyên tắc hành nghề mà về 

phía cá nhân ngƣời bệnh cũng đƣợc ghi nhận quyền đƣợc giữ bí mật tình trạng 

sức khỏe của cá nhân ngƣời bệnh “Điều 8. Quyền được tôn trọng bí mật riêng tư 

Được giữ bí mật thông tin về tình trạng sức khỏe và đời tư được ghi trong hồ sơ 

bệnh án.” (Điều 8 Luật Khám bệnh, chữa bệnh n m 2009). Điều này cho thấy, 

mặc dù tại Hiến pháp n m 1992 chƣa ghi nhận nhƣng, vấn đề này đã đƣợc Luật 

khám bệnh, chữa bệnh n m 2009 ghi nhận và thực hiện với những cơ chế rất 

nghiêm ngặt. Cụ thể, tại Luật này đã quy định việc thiết lập, lƣu giữ và thông 

báo dữ liệu cá nhân về sức khỏe của ngƣời bệnh tại Điều 59 Luật Khám bệnh, 

chữa bệnh n m 2009 “Điều 59. Hồ sơ bệnh án  

1. Hồ sơ bệnh án là tài liệu y học, y tế và pháp lý; mỗi người bệnh chỉ có 

một hồ sơ bệnh án trong mỗi lần khám bệnh, chữa bệnh tại cơ sở khám bệnh, 

chữa bệnh. 

2. Việc lập hồ sơ bệnh án được quy định như sau: 
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a) Người bệnh điều trị nội trú và ngoại trú trong các cơ sở khám bệnh, 

chữa bệnh đều phải được lập hồ sơ bệnh án; 

b) Hồ sơ bệnh án phải được lập bằng giấy hoặc bản điện tử và phải được 

ghi rõ, đầy đủ các mục có trong hồ sơ bệnh án; 

c) Hồ sơ bệnh án bao gồm các tài liệu, thông tin liên quan đến người 

bệnh và quá trình khám bệnh, chữa bệnh; 

3. Việc lưu trữ hồ sơ bệnh án được quy định như sau: 

a) Hồ sơ bệnh án được lưu trữ theo các cấp độ mật của pháp luật về bảo 

vệ bí mật nhà nước; 

b) Hồ sơ bệnh án nội trú, ngoại trú được lưu trữ ít nhất 10 năm; hồ sơ 

bệnh án tai nạn lao động, tai nạn sinh hoạt được lưu trữ ít nhất 15 năm; hồ sơ 

bệnh án đối với người bệnh tâm thần, người bệnh tử vong được lưu trữ ít nhất 

20 năm; 

c) Trường hợp lưu trữ hồ sơ bệnh án bằng bản điện tử, cơ sở khám bệnh, 

chữa bệnh phải có bản sao dự phòng và thực hiện theo các chế độ lưu trữ quy 

định tại điểm a và điểm b khoản này.  

4. Người đứng đầu cơ sở khám bệnh, chữa bệnh quyết định việc cho phép 

khai thác hồ sơ bệnh án trong các trường hợp sau đây:  

a) Sinh viên thực tập, nghiên cứu viên, người hành nghề trong cơ sở khám 

bệnh, chữa bệnh được mượn hồ sơ bệnh án tại chỗ để đọc hoặc sao chép phục 

vụ cho việc nghiên cứu hoặc công tác chuyên môn kỹ thuật; 

b) Đại diện cơ quan quản lý nhà nước về y tế trực tiếp quản lý cơ sở khám 

bệnh, chữa bệnh, cơ quan điều tra, viện kiểm sát, toà án, thanh tra chuyên 

ngành y tế, cơ quan bảo hiểm, tổ chức giám định pháp y, pháp y tâm thần, luật 

sư được mượn hồ sơ bệnh án tại chỗ để đọc hoặc sao chép phục vụ nhiệm vụ 

được giao theo thẩm quyền cho phép; 

c) Người bệnh hoặc người đại diện của người bệnh được nhận bản tóm 

tắt hồ sơ bệnh án theo quy định tại khoản 1 Điều 11 của Luật này. 

5. Các đối tượng quy định tại khoản 4 Điều này khi sử dụng thông tin 

trong hồ sơ bệnh án phải giữ bí mật và chỉ được sử dụng đúng mục đích như đã 

đề nghị với người đứng đầu cơ sở khám bệnh, chữa bệnh.” 

II.2 Trong trƣờng hợp thụ thai nhân tạo 

Đối với một số trƣờng hợp liên quan trực tiếp đến cá nhân trong việc 

mang thai hộ cũng có những nguyên tắc nhất định và theo đó các cơ chế tổ chức 

đƣợc ghi nhận tại Nghị định số 10/2015/NĐ-CP quy định về sinh con bằng kỹ 

thuật thụ tinh trong ống nghiệm và điều kiện mang thai hộ vì mục đích nhân đạo 
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nhƣ “Điều 3. Nguyên tắc áp dụng kỹ thuật thụ tinh trong ống nghiệm và mang 

thai hộ vì mục đích nhân đạo 2. Vợ chồng nhờ mang thai hộ, người mang thai 

hộ, trẻ sinh ra nhờ mang thai hộ được bảo đảm an toàn về đời sống riêng tư, bí 

mật cá nhân, bí mật gia đình và được pháp luật tôn trọng, bảo vệ. 4. Việc cho và 

nhận tinh trùng, cho và nhận phôi được thực hiện trên nguyên tắc vô danh giữa 

người cho và người nhận; tinh trùng, phôi của người cho phải được mã hóa để 

bảo đảm bí mật nhưng vẫn phải ghi rõ đặc điểm của người cho, đặc biệt là yếu 

tố chủng tộc.”  

Tuy nhiên, tại Nghị định này với mục đích điều chỉnh về nội hàm là sinh 

con bằng kỹ thuật thụ tinh trong ống nghiệm và điều kiện mang thai hộ vì mục 

đích nhân đạo, do đó không quy định chi tiết cơ chế nhằm thực hiện nguyên tắc 

tại khỏan 2 và khoản 4 Điều 3 nói trên. Nhƣ vậy về cơ chế để bảo đảm nguyên 

tắc chƣa đƣợc đề cập, phải ch ng vấn đề này đƣợc thực hiện theo các quy định 

về pháp luật dân sự, hôn nhân và gia đình quy định hoặc pháp luật liên quan về 

khám bệnh, chữa bệnh. 

II.3 Hiến, lấy, ghép mô, bộ phận cơ thể ngƣời và hiến, lấy xác 

Luật hiến, lấy, ghép mô, bộ phận cơ thể ngƣời và hiến, lấy xác cũng quy 

định nguyên tắc giữ bí mật các thông tin cá nhân liên quan đến việc hiến, lấy, 

ghép mô, bộ phận cơ thể ngƣời và hiến, lấy xác tại “Điều 4. Các nguyên tắc 

trong việc hiến, lấy, ghép mô, bộ phận cơ thể người và hiến, lấy xác 4. Giữ bí 

mật về các thông tin có liên quan đến người hiến, người được ghép, trừ trường 

hợp các bên có thỏa thuận khác hoặc pháp luật có quy định khác”. Và để bảo 

đảm nguyên tắc này, Luật cũng có quy định tại “Điều 11. Các hành vi bị nghiêm 

cấm 9. Tiết lộ thông tin, bí mật về người hiến và người được ghép trái với quy 

định của pháp luật.”  

Cơ chế thực hiện bảo đảm bí mật này, Luật cũng đã có quy định tại “Điều 

38. Mã hóa thông tin 

1. Mọi thông tin về người hiến, người được ghép bộ phận cơ thể người 

phải được mã hóa thông tin và bảo mật. 

2. Trong trường hợp công bố thông tin quy định tại khoản 1 Điều này thì 

phải bảo đảm tính vô danh để không xác định được người hiến và người được 

ghép, trừ trường hợp người hiến và người được ghép là người có cùng dòng 

máu về trực hệ hoặc có họ trong phạm vi ba đời. 

3. Trong trường hợp đặc biệt vì mục đích chữa bệnh theo yêu cầu của 

người đứng đầu cơ sở y tế hoặc theo yêu cầu của cơ quan tiến hành tố tụng thì 

cơ sở lưu giữ thông tin mới được phép cung cấp thông tin. 

4. Hồ sơ về người hiến và người được ghép phải được lưu giữ, bảo quản 

trong ba mươi năm.”  



254 

 

Tuy nhiên, tại Luật này lại có quy định về việc “Điều 25. Tôn vinhngười 

hiến bộ phận cơ thể ở người sau khi chết, hiến xác  

Người đã hiến bộ phận cơ thể ở người sau khi chết, hiến xác được truy 

tặng Kỷ niệm chương vì sức khỏe nhân dân theo quy định của Bộ trưởng Bộ Y tế.” 

Gây nên sự b n kho n về vấn đề bảo vệ bí mật đối với cá nhân đƣợc truy tặng 

Kỷ niệm chƣơng vì sức khỏe nhân dân. Đây cũng là vấn đề cần đƣợc nghiên cứu 

thêm và cân nhắc đến quyền bí mật cá nhân. 

II.4 Trong trƣờng hợp phòng chống bệnh truyền nhiễm 

Mặc dù việc phòng, chống bệnh truyền nhiễm cũng liên quan đến nhiều 

về lợi ích cộng đồng, sức khỏe công cộng nhƣng bí mật thông tin liên quan đến 

cá nhân ngƣời bệnh vẫn đƣợc ghi nhận tại Luật phòng chống bệnh truyền nhiễm 

”Điều 33. Trách nhiệm của thầy thuốc và nhân viên y tế trong phòng lây nhiễm 

bệnh truyền nhiễm tại cơ sở khám bệnh, chữa bệnh 3. Giữ bí mật thông tin liên 

quan đến người bệnh.”, cũng tƣơng tự nhƣ vậy Luật phòng, chống nhiễm vi rút 

gây ra hội chứng suy giảm miễn dịch mắc phải ở ngƣời (HIV/AIDS) “Điều 4.  

Quyền và nghĩa vụ của người nhiễm HIV 1. Người nhiễm HIV có các quyền sau 

đây: d) Được giữ bí mật riêng tư liên quan đến HIV/AIDS”. 

Song, c n cứ theo Hiến pháp tại khoản 2 Điều 14 “Quyền con người, 

quyền công dân chỉ có thể bị hạn chế theo quy định của luật trong trường hợp 

cần thiết vì lý do quốc phòng, an ninh quốc gia, trật tự, an toàn xã hội, đạo đức 

xã hội, sức khỏe của cộng đồng”. Do vậy, việc quy định cho công bố những 

thoog tin liên quan đến các cá nhân đƣợc quy định nhƣ thế nào tại các v n bản 

luật này vì lý do sức khỏe cộng đồng và không gây mâu thuẫn với quyền con 

ngƣời và quyền công dân.  

Theo đó, đối với ngƣời có bệnh truyền nhiễm Luật quy định nghiêm cấm 

các hành vi “1. Cố ý làm lây lan tác nhân gây bệnh truyền nhiễm.  

2. Người mắc bệnh truyền nhiễm, người bị nghi ngờ mắc bệnh truyền 

nhiễm và người mang mầm bệnh truyền nhiễm làm các công việc dễ lây truyền 

tác nhân gây bệnh truyền nhiễm theo quy định của pháp luật. 

3. Che giấu, không khai báo hoặc khai báo không kịp thời các trường hợp 

mắc bệnh truyền nhiễm theo quy định của pháp luật. 

4. Cố ý khai báo, thông tin sai sự thật về bệnh truyền nhiễm. 

6. Không triển khai hoặc triển khai không kịp thời các biện pháp phòng, 

chống bệnh truyền nhiễm theo quy định của Luật này. 

7. Không chấp hành các biện pháp phòng, chống bệnh truyền nhiễm theo 

yêu cầu của cơ quan, tổ chức có thẩm quyền” (Điều 8 Luật Phòng, chống bệnh 

truyền nhiễm) và “1. Cố ý lây truyền hoặc truyền HIV cho người khác. 
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2. Đe dọa truyền HIV cho người khác. 

11. Lợi dụng hoạt động phòng, chống HIV/AIDS để trục lợi hoặc thực 

hiện các hành vi trái pháp luật. 

12. Các hành vi bị nghiêm cấm khác theo quy định của pháp luật” (Điều 8 

Luật phòng, chống nhiễm vi rút gây ra hội chứng suy giảm miễn dịch mắc phải 

ở ngƣời (HIV/AIDS). Đồng thời quy định tại Điều 8 của các Luật này cũng áp 

dụng nghiêm cấm những đối tƣợng không mắc bệnh truyền nhiễm có những 

hành vi.  

Nhằm bảo đảm cho sức khỏe cộng đồng, Luật phòng, chống nhiễm vi rút 

gây ra hội chứng suy giảm miễn dịch mắc phải ở ngƣời (HIV/AIDS) có quy định 

rất cụ thể về việc giám sát trọng điểm HIV/AIDS và vẫn luôn có quy định giữ bí 

mật, cụ thể: 

“Điều 25. Giám sát trọng điểm HIV/AIDS 1. Khi tiến hành giám sát trọng 

điểm HIV/AIDS, cơ sở y tế có thẩm quyền được thực hiện xét nghiệm HIV đối 

với các nhóm đối tượng theo quy định của Bộ trưởng Bộ Y tế. 

2. Các xét nghiệm HIV trong giám sát trọng điểm HIV/AIDS phải được 

thực hiện bằng phương pháp xét nghiệm HIV giấu tên.  

3. Nhân viên xét nghiệm và cơ sở xét nghiệm HIV có trách nhiệm giữ bí 

mật kết quả xét nghiệm và chỉ sử dụng kết quả xét nghiệm cho mục đích giám sát 

dịch tễ học HIV/AIDS và nghiên cứu khoa học.  

Điều 30. Thông báo kết quả xét nghiệm HIV dương tính 

1. Kết quả xét nghiệm HIV dương tính chỉ được thông báo cho các đối 

tượng sau đây: 

a) Người được xét nghiệm;  

b) Vợ hoặc chồng của người được xét nghiệm, cha, mẹ hoặc người giám 

hộ của người được xét nghiệm là người chưa thành niên hoặc mất năng lực 

hành vi dân sự; 

c) Nhân viên được giao nhiệm vụ trực tiếp tư vấn, thông báo kết quả xét 

nghiệm HIV dương tính cho người được xét nghiệm; 

d) Người có trách nhiệm chăm sóc, điều trị cho người nhiễm HIV tại các 

cơ sở y tế, bao gồm trưởng khoa, trưởng phòng, điều dưỡng viên trưởng nơi 

người nhiễm HIV điều trị, nhân viên y tế được giao trách nhiệm trực tiếp điều 

trị, chăm sóc cho người nhiễm HIV tại cơ sở y tế; 

đ) Người đứng đầu, cán bộ phụ trách y tế, nhân viên y tế được giao nhiệm 

vụ trực tiếp chăm sóc sức khỏe cho người nhiễm HIV tại cơ sở chữa bệnh, cơ sở 

giáo dục, trường giáo dưỡng, cơ sở bảo trợ xã hội, trại giam, trại tạm giam; 
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e) Người đứng đầu và cán bộ, công chức được giao trách nhiệm của các 

cơ quan quy định tại khoản 1 Điều 28 của Luật này. 

2. Những người quy định tại khoản 1 Điều này có trách nhiệm giữ bí mật 

kết quả xét nghiệm HIV dương tính, trừ trường hợp quy định tại điểm a khoản 1 

Điều này.” 

Trong các trƣờng hợp này, cơ quan nhà nƣớc, Luật quy định các cơ sở y 

tế phải thực hiện các biện pháp để tránh lây nhiễm nhƣng tại v n bản Luật 

không thấy có quy định về cơ chế bảo vệ bí mật cá nhân đối với các cá nhân 

ngƣời bệnh này. Do đó, để áp dụng cơ chế bảo vệ bí mật cá nhân đối với các 

trƣờng hợp này có thể sẽ áp dụng theo nguyên tắc tƣơng tự luật, có nghĩa là thực 

hiện các cơ chế của pháp luật về khám bệnh, chữa bệnh và pháp luật dân sự có 

liên quan. 

II.5 Trong trƣờng hợp giám định tƣ pháp 

Đối với bí mật cá nhân trong trƣờng hợp này, mặc dù họ là ngƣời hại hay 

ngƣời bị hại, nạn nhân hay đối tƣợng của các vụ việc tƣ pháp thì khi thực hiện 

giám định, các giám định viên cũng phải tuân thủ các nguyên tắc riêng của Luật 

Giám định tƣ pháp về kết luận giám định cũng nhƣ trách nhiệm khi thực hiện 

giám định mình đảm nhận nhƣng Luật cũng quy định “Điều 6. Các hành vi bị 

nghiêm cấm 5. Tiết lộ bí mật thông tin mà mình biết được khi tiến hành giám định tư 

pháp.” Và để đảm bảo các giám định viên tuân thủ pháp luật, không vi phạm 

pháp luật cũng nhƣ không thực hiện các hành vi bị nghiêm cấm tại Điều 6 của 

Luật. Luật đã quy định các tiêu chuẩn bắt buộc để có thể trở thành giám định 

viên nhƣ quy định tại “Điều 7. Tiêu chuẩn bổ nhiệm giám định viên tư pháp  

1. Công dân Việt Nam thường trú tại Việt Nam có đủ các tiêu chuẩn sau 

đây có thể được xem xét, bổ nhiệm giám định viên tư pháp: 

a) Có sức khỏe, phẩm chất đạo đức tốt; 

b) Có trình độ đại học trở lên và đã qua thực tế hoạt động chuyên môn ở 

lĩnh vực được đào tạo từ đủ 05 năm trở lên. 

Trường hợp người được đề nghị bổ nhiệm giám định viên pháp y, pháp y 

tâm thần, kỹ thuật hình sự đã trực tiếp giúp việc trong hoạt động giám định ở tổ 

chức giám định pháp y, pháp y tâm thần, kỹ thuật hình sự thì thời gian hoạt 

động thực tế chuyên môn từ đủ 03 năm trở lên; 

c) Đối với người được đề nghị bổ nhiệm giám định viên tư pháp trong lĩnh 

vực pháp y, pháp y tâm thần và kỹ thuật hình sự phải có chứng chỉ đã qua đào 

tạo hoặc bồi dưỡng nghiệp vụ giám định ”. Tại quy định tiêu chuẩn này cho thấy 

trƣớc khi đƣợc bổ nhiệm giám định viên tƣ pháp, các giám định viên đã đƣợc 

đào tạo và bồi dưỡng nghiệp vụ giám định, phẩm chất đạo đức tốt có nghĩa 
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đồng thời họ phải hiểu rõ những hành vi không đƣợc làm/bị nghiêm cấm và phải 

có nghĩa vụ “e) Không được thông báo kết quả giám định cho người khác, trừ 

trường hợp được người đã trưng cầu, yêu cầu giám định đồng ý bằng văn bản;” 

(khoản 2 Điều 23 Luật Giám định tƣ pháp). 

Song song với nghĩa vụ của giám định viên, Luật cũng đã quy định cụ thể 

về việc lƣu giữ hồ sơ giám định tại Điều 33 “3. Cá nhân, tổ chức thực hiện giám 

định tư pháp chịu trách nhiệm bảo quản, lưu giữ hồ sơ giám định do mình thực 

hiện theo quy định của pháp luật về lưu trữ. 

4. Hồ sơ giám định tư pháp được xuất trình khi có yêu cầu của cơ quan 

tiến hành tố tụng, người tiến hành tố tụng có thẩm quyền giải quyết vụ án hình 

sự, hành chính, vụ việc dân sự.” 

III. Pháp luật và tổ chức thực thi pháp luật về cơ chế bảo đảm quyền bảo 

vệ dữ liệu cá nhân trong lĩnh vực tài chính 

Trong lĩnh vực tài chính là một trong các lĩnh vực rất quan trọng liên quan 

đến vấn đề kinh doanh, vì thế vấn đề bảo vệ dữ liệu cá nhân đƣợc quan tâm một 

cách tƣơng đồng nhƣ bí mật kinh doanh và đƣợc cụ thể hóa trong các Luật nhƣ: 

Luật kinh doanh bảo hiểm, Luật Chứng khoán, Luật quản lý thuế, Luật các tổ chức 

tín dụng, Luật Hải quan, Luật bảo hiểm tiền gửi, Luật Kiểm toán nhà nƣớc, Luật 

Giao dịch điện tử, Luật Kiểm toán độc lập, Luật Chống rửa tiền, Luật bảo vệ ngƣời 

tiêu dùng... 

III.1 Trong các hoạt động tài chính 

Đối với cá nhân, việc giao dịch với hệ thống tín dụng gần nhƣ là thƣờng 

xuyên và hàng ngày. Ví dụ nhƣ, hàng tháng lĩnh lƣơng thông qua tài khoản, việc 

mua bán các vật dụng hàng ngày, thanh toán các hóa đơn chứng từ nhƣ tiền 

điện, tiền nƣớc, tiền đi lại bằng tài khoản cá nhân. Do đó, việc khai báo các 

thông tin cá nhân cũng nhƣ việc chi tiêu, hoặc các tài sản có giá khi đƣợc giao 

dịch qua hệ thống tín dụng cần đƣợc bảo đảm bí mật theo quy định của Hiến 

pháp. Việc quy định bảo vệ bí mật cá nhân khi giao dịch qua tín dụng không chỉ 

là lợi ích của cá nhân mà còn là một trong các nguyên tắc kinh doanh của tín 

dụng và qua việc thực hiện tốt nghiêm túc quy định đó, tín dụng cũng đƣợc đánh 

giá uy tín cao trong nghiệp vụ. 

Tại Luật các tổ chức tín dụng dành riêng một điều khoản quy định về vấn 

đề bí mật thông tin bao gồm các thông tin định danh cá nhân và cả thông tin về 

các giao dịch của cá nhân khi thực hiện qua hệ thống tín dụng. “Điều 14. Bảo 

mật thông tin 

1. Nhân viên, người quản lý, người điều hành của tổ chức tín dụng, chi 

nhánh ngân hàng nước ngoài không được tiết lộ bí mật kinh doanh của tổ chức 

tín dụng, chi nhánh ngân hàng nước ngoài. 
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2. Tổ chức tín dụng, chi nhánh ngân hàng nước ngoài phải bảo đảm bí 

mật thông tin liên quan đến tài khoản, tiền gửi, tài sản gửi và các giao dịch của 

khách hàng tại tổ chức tín dụng, chi nhánh ngân hàng nước ngoài. 

3. Tổ chức tín dụng, chi nhánh ngân hàng nước ngoài không được cung 

cấp thông tin liên quan đến tài khoản, tiền gửi, tài sản gửi, các giao dịch của 

khách hàng tại tổ chức tín dụng, chi nhánh ngân hàng nước ngoài cho tổ chức, 

cá nhân khác, trừ trường hợp có yêu cầu của cơ quan nhà nước có thẩm quyền 

theo quy định của pháp luật hoặc được sự chấp thuận của khách hàng.”  

Vấn đề bảo mật thông tin này của hệ thống tín dụng không những bản 

thân hệ thống tin dụng không đƣợc làm lộ mà còn có quy định ngay cả đối với 

các yêu cầu điều tra, phong tỏa, trích tài khoản của đối tƣợng không phải là 

khách hàng cũng cần phải tuân thủ quy định ngặt nghèo của pháp luật liên quan. 

Tinh thần đó đƣợc thể hiện rất rõ trong Luật “Tổ chức tín dụng, chi nhánh ngân 

hàng nước ngoài có trách nhiệm” “từ chối việc điều tra, phong tỏa, cầm giữ, 

trích chuyển tiền gửi của khách hàng, trừ trường hợp có yêu cầu của cơ quan 

nhà nước có thẩm quyền theo quy định của pháp luật hoặc được sự chấp thuận 

của khách hàng;” (khoản 3, Điều 10). Quy định này cho thấy, cơ chế bảo vệ bí 

mật thông tin không chỉ của cá nhân trong lĩnh vực này rất chặt chẽ. 

Ngoài các hoạt động về tín dụng, đối với hoạt động liên quan đến kinh 

doanh bảo hiểm, Luật kinh doanh bảo hiểm cũng có quy định về vấn đề cung 

cấp thông tin “Điều 19.  Trách nhiệm cung cấp thông tin 

1. Khi giao kết hợp đồng bảo hiểm, doanh nghiệp bảo hiểm có trách 

nhiệm cung cấp đầy đủ thông tin liên quan đến hợp đồng bảo hiểm, giải thích 

các điều kiện, điều khoản bảo hiểm cho bên mua bảo hiểm; bên mua bảo hiểm 

có trách nhiệm cung cấp đầy đủ thông tin liên quan đến đối tượng bảo hiểm cho 

doanh nghiệp bảo hiểm. Các bên chịu trách nhiệm về tính chính xác, trung thực 

của thông tin đó. Doanh nghiệp bảo hiểm có trách nhiệm giữ bí mật về thông tin 

do bên mua bảo hiểm cung cấp. 

Điều 124. Các hành vi vi phạm pháp luật về kinh doanh bảo hiểm  

6. Vi phạm nghĩa vụ giữ bí mật về thông tin có liên quan đến hợp đồng 

bảo hiểm do bên mua bảo hiểm cung cấp;”  

Theo quy định của Luật Chứng khoán: 

“Điều 57. Bảo mật 

1. Trung tâm lưu ký chứng khoán và thành viên lưu ký có trách nhiệm bảo 

mật các thông tin liên quan đến sở hữu chứng khoán của khách hàng, từ chối 

việc điều tra, phong toả, cầm giữ, trích chuyển tài sản của khách hàng mà 

không có sự đồng ý của khách hàng.  
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2. Quy định tại khoản 1 Điều này không áp dụng đối với các trường hợp 

sau đây: 

a) Kiểm toán viên thực hiện kiểm toán báo cáo tài chính của Trung tâm 

lưu ký chứng khoán hoặc báo cáo tài chính của thành viên lưu ký; 

b) Khách hàng của Trung tâm lưu ký chứng khoán hoặc thành viên lưu ký 

muốn biết thông tin liên quan đến sở hữu chứng khoán của chính họ; 

c) Cung cấp thông tin theo yêu cầu của cơ quan nhà nước có thẩm quyền” 

Tuy nhiên, trong quá trình hoạt động mua bán chứng khoán đến các thông 

tin của các cá nhân liên quan đến hoạt động này “thành viên Hội đồng quản trị, 

Giám đốc hoặc Tổng Giám đốc, Phó Giám đốc hoặc Phó Tổng giám đốc, Kế 

toán trưởng của công ty” khi có những hành vi ảnh hƣởng trực tiếp đến công ty 

đại chúng thì cần phải đƣợc công bố công khai minh bạch theo quy định tại điểm 

e khoản 2 Điều 101 Luật Chứng khoán “Có quyết định khởi tố đối với thành viên 

Hội đồng quản trị, Giám đốc hoặc Tổng Giám đốc, Phó Giám đốc hoặc Phó 

Tổng giám đốc, Kế toán trưởng của công ty” và để đảm bảo thực hiện điều 

khoản, Luật còn quy định rõ các hình phạt khi vi phạm đó là “Điều 128.  Xử lý 

hành vi vi phạm quy định về công bố thông tin 

Tổ chức phát hành, công ty đại chúng, tổ chức niêm yết, công ty chứng 

khoán, công ty quản lý quỹ và công ty đầu tư chứng khoán công bố thông tin 

không đầy đủ, kịp thời, đúng hạn, đúng phương tiện theo quy định; công bố 

thông tin sai sự thật hoặc làm lộ bí mật số liệu, tài liệu hoặc không công bố 

thông tin theo quy định của Luật này thì bị phạt cảnh cáo, phạt tiền, buộc chấp 

hành đúng quy định của pháp luật về công bố thông tin.” 

III.2 Trong các hoạt động về thuế 

Trong hoạt động về thuế, các cá nhân, ngƣời nộp thuế đƣợc Luật quản lý 

thuế quy định về quyền bảo vệ bí mật thông tin tại “Điều 6. Quyền của người 

nộp thuế 

3. Được giữ bí mật thông tin theo quy định của pháp luật” 

Và để bảo đảm quyền bí mật riêng tƣ của ngƣời nộp, Luật quy định nghĩa 

vụ của cơ quan thuế trong việc bảo đảm bí mật cá nhân một cách tƣơng ứng với 

quyền của đối tƣợng nộp thuế, do đó tại Luật này cũng ghi nhận rõ “Điều 8. 

Trách nhiệm của cơ quan quản lý thuế 

4. Giữ bí mật thông tin của người nộp thuế theo quy định của Luật này”. 

Đây là vấn đề đƣợc pháp luật quy định tƣơng đối chặt chẽ, tại chính Luật này, 

cơ chế bảo mật thông tin của cá nhân ngƣời nộp thuế đƣợc quy định một cách 

chi tiết hơn hẳn các luật khác bằng điều khoản cụ thể 

“Điều 73. Bảo mật thông tin của người nộp thuế 
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1. Cơ quan quản lý thuế, công chức quản lý thuế, người đã là công chức 

quản lý thuế, tổ chức kinh doanh dịch vụ làm thủ tục về thuế phải giữ bí mật 

thông tin của người nộp thuế theo quy định của pháp luật, trừ trường hợp quy 

định tại khoản 2 Điều này. 

2. Cơ quan quản lý thuế có trách nhiệm cung cấp thông tin của người nộp 

thuế cho các cơ quan sau đây: 

a) Cơ quan điều tra, Viện kiểm sát, Tòa án;  

b) Cơ quan thanh tra, cơ quan kiểm toán nhà nước; 

c) Các cơ quan quản lý khác của Nhà nước theo quy định của pháp luật; 

d) Cơ quan quản lý thuế nước ngoài phù hợp với điều ước quốc tế về thuế 

mà Cộng hòa xã hội chủ nghĩa Việt Nam là thành viên”  

IV. Kết luận 

Qua nghiên cứu tình hình pháp luật bảo đảm quyền bảo vệ dữ liệu cá nhân 

trong lĩnh vực y tế và tài chính nhận thấy các quy định này mặc dù đƣợc quy 

định trong hầu hết các v n bản luật và phù hợp với quy định của Hiến pháp 

nhƣng chƣa thấy đƣợc có quy định về cơ chế nhằm bảo vệ bí mật cá nhân một 

cách rõ ràng.  

Trong cuộc sống, cùng với sự phát triển của kinh tế - xã hội, việc bảo vệ 

bí mật nhà nƣớc đƣợc thực thi bằng v n bản có giá trị pháp lý cao và đƣợc nhà 

nƣớc coi trọng đƣợc thể hiện bằng Pháp lệnh bảo vệ bí mật nhà nƣớc đƣợc Ủy 

ban Thƣờng vụ Quốc hội ban hành n m 2000. Trong khi đó, vấn đề bảo vệ bí 

mật cá nhân cũng tƣơng đối quan trọng. 
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Chuyên đề 5 

Pháp luật và tổ chức thực thi pháp luật về bảo đảm quyền bảo vệ dữ 

liệu cá nhân trong lĩnh vực giáo dục 

PGS. TS. Trần Thị Hiền 

Đại học Luật Hà Nội 

 

Chuyên đề này phân tích khía cạnh lí luận về cơ chế bảo đảm quyền bảo 

vệ dữ liệu cá nhân trong lĩnh vực giáo dục; xác định yếu tố cấu thành cơ chế 

pháp lí bảo đảm quyền bảo vệ dữ liệu cá nhân trong lĩnh vực giáo dục; phân 

tích, đánh giá pháp luật hiện hành về bảo đảm quyền bảo vệ dữ liệu cá nhân 

trong lĩnh vực giáo dục; làm rõ nội dung tổ chức thực thi pháp luật bảo đảm 

quyền bảo vệ dữ liệu cá nhân trong lĩnh vực giáo dục. 

Cơ chế bảo đảm quyền bảo vệ dữ liệu cá nhân trong lĩnh vực giáo 

dục. 

Pháp luật hiện hành không có quy định trực tiếp về quyền bảo vệ dữ liệu 

cá nhân nói chung và quyền bảo vệ dữ liệu cá nhân trong lĩnh vực giáo dục nói 

riêng. Tuy nhiên, Hiến pháp - Đạo luật gốc, xác định nguyên tắc chung chi phối 

toàn bộ các v n bản pháp luật có nội dung liên quan đến đảm bảo quyền con 

ngƣời, quyền công dân đã quy định “Mọi ngƣời có quyền bất khả xâm phạm về 

đời sống riêng tƣ, bí mật cá nhân và bí mật gia đình; có quyền bảo vệ danh dự, 

uy tín của mình. Thông tin về đời sống riêng tƣ, bí mật cá nhân, bí mật gia đình 

đƣợc pháp luật bảo đảm an toàn.”
96

 Theo đó, Điều 38 Bộ luật dân sự n m 2015, 

đã quy định cụ thể nhƣ sau: 

1. Đời sống riêng tƣ, bí mật cá nhân, bí mật gia đình là bất khả xâm phạm 

và đƣợc pháp luật bảo vệ.  

2. Việc thu thập, lƣu giữ, sử dụng, công khai thông tin liên quan đến đời 

sống riêng tƣ, bí mật cá nhân phải đƣợc ngƣời đó đồng ý,...  

Vấn đề đặt ra ở đây là pháp luật hiện hành không xác định nội hàm khái 

niệm đời sống riêng tƣ, do đó các thông tin của cá nhân trong lĩnh vực giáo dục, 

bao gồm cả thông tin về trình độ học vấn, quá trình cá nhân đƣợc đào tạo, học 

tập... gọi chung là dữ liệu cá nhân trong lĩnh vực giáo dục có thuộc phạm vi 

thông tin liên quan đến đời sống riêng tƣ đã đƣợc quy định trong pháp luật hay 

không. Câu trả lời cần khẳng định, mặc dù Luật Giáo dục và các v n bản hƣớng 

dẫn thi hành Luật Giáo dục, không quy định trực tiếp cá nhân có quyền bảo vệ 

dữ liệu cá nhân trong lĩnh vực giáo dục, nhƣng dữ liệu cá nhân trong lĩnh vực 
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giáo dục là những thông tin thuộc nội hàm khái niệm thông tin thuộc về đời sống 

riêng tƣ đƣợc pháp luật bảo vệ. Bởi lẽ, các dữ liệu cá nhân trong lĩnh vực giáo 

dục cũng gắn với đời sống một cá nhân nhất định, gắn với các quyền nhân thân 

không thể chuyển giao cho bất kì một ngƣời nào khác. 

Dữ liệu cá nhân trong lĩnh vực giáo dục là những thông tin thuộc về đời 

sống riêng tƣ đƣợc pháp luật bảo vệ. Cá nhân có quyền quyết định mức độ công 

khai hay bí mật đối với các thông tin liên quan đến đời sống riêng tƣ. Theo đó, 

các thông tin thuộc dữ liệu cá nhân trong lĩnh vực giáo dục cũng thuộc quyền tự 

quyết đó. Tuy nhiên ở góc độ pháp lí, quyền tự quyết về mức độ công khai đối 

với các thông tin cá nhân nói chung và thông tin thuộc dữ liệu cá nhân trong lĩnh 

vực giáo dục nói riêng thuộc loại quyền tự quyết có giới hạn. Giới hạn này, đƣợc 

xác định bằng việc không làm ảnh hƣởng đến quyền, lợi ích của nhà nƣớc, của 

cá nhân, tổ chức khác. Đời sống riêng tƣ, bí mật cá nhân, các thông tin liên quan 

đến đời sống riêng tƣ của cá nhân, bao gồm cả dữ liệu cá nhân trong lĩnh vực 

giáo dục đƣợc pháp luật bảo vệ cũng trên cơ sở nguyên tắc chung này. 

Quyền bảo vệ dữ liệu cá nhân trong lĩnh vực giáo dục là quyền phái sinh 

từ các quyền hiến định của công dân. Do đó, xét ở bình diện chung, bảo đảm 

quyền bảo vệ dữ liệu cá nhân trong lĩnh vực giáo dục cũng bao hàm những yếu 

tố chung là tiền đề bảo đảm quyền con ngƣời, quyền công dân đã đƣợc ghi nhận 

trong Hiến pháp, bao gồm toàn bộ những tiền đề tƣ tƣởng chính trị, pháp lí, v n 

hoá, nền tảng kinh tế-xã hội nhằm đảm bảo cho công dân đƣợc hƣởng quyền thực 

sự và sử dụng quyền một cách dễ dàng và đúng đắn. Theo đó, hệ thống bảo đảm 

quyền bảo vệ dữ liệu cá nhân trong lĩnh vực giáo dục đƣợc chia thành nhóm bảo 

đảm chung và nhóm bảo đảm pháp lý. Nhóm bảo đảm chung gồm những yếu tố xã 

hội, các chuẩn mực v n hoá, các đặc trƣng về chế độ chính trị, tƣ tƣởng tác động 

đến quyền công dân nói chung và quyền bảo vệ dữ liệu cá nhân trong lĩnh vực 

giáo dục nói riêng. Những yếu tố thuộc nhóm bảo đảm chung đóng vai trò tạo 

động lực thúc đẩy công dân sử dụng quyền của mình một cách tích cực. Nhóm 

bảo đảm pháp lý gồm các biện pháp bảo đảm do pháp luật quy định, trang bị cho 

công dân những quyền với ý nghĩa là công cụ pháp lý nhằm chống lại nguy cơ xâm 

hại quyền bảo vệ dữ liệu cá nhân trong lĩnh vực giáo dục từ phía các chủ thể khác 

(bao gồm cả từ phía nhà nƣớc) và các quy phạm pháp luật xác định cách thức hợp 

pháp để cá nhân thực hiện quyền bảo vệ dữ liệu cá nhân của mình trong lĩnh vực 

giáo dục. Tất nhiên, các biện pháp bảo đảm pháp lý cho quyền bảo vệ dữ liệu cá 

nhân trong lĩnh vực giáo dục chỉ có thể thực hiện có hiệu quả trên cơ sở phù hợp 

với các yếu tố thuộc nhóm bảo đảm chung. 

Trong mối quan hệ pháp lý giữa công dân và nhà nƣớc, quyền - nghĩa vụ 

luôn có mối quan hệ tƣơng hỗ. Nếu xác định cá nhân có quyền bảo vệ dữ liệu cá 

nhân trong lĩnh vực giáo dục thì kéo theo đó, nhà nƣớc phải có trách nhiệm 
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(nghĩa vụ) thiết lập cơ chế bảo đảm quyền bảo vệ dữ liệu cá nhân trong lĩnh vực 

giáo dục. Cơ chế này đƣợc hiểu theo nghĩa là quy trình, cách thức vận hành của 

hệ thống cơ quan, tổ chức và cá nhân do pháp luật quy định có trách nhiệm tiến 

hành các hoạt động nhằm bảo đảm quyền bảo vệ dữ liệu cá nhân trong lĩnh vực 

giáo dục.  

Cơ chế pháp lý bảo đảm quyền bảo vệ dữ liệu cá nhân trong lĩnh vực giáo 

dục đƣợc cấu thành bởi các nhóm quy phạm pháp luật cơ bản sau đây:  

i) Nhóm quy phạm pháp luật xác định nội dung thông tin thuộc phạm vi dữ 

liệu cá nhân trong lĩnh vực giáo dục. Theo nguyên tắc chung, việc thu thập, lƣu 

giữ, sử dụng, công khai dữ liệu cá nhân trong lĩnh vực giáo dục phải đƣợc cá 

nhân đồng ý. Tuy nhiên nhƣ trên đã trình bày, quyền quyết định của cá nhân về 

mức độ công khai dữ liệu cá nhân trong lĩnh vực giáo dục không thể đƣợc xem 

là quyền tuyệt đối. Do đó, nhóm quy phạm này phải đƣợc xác lập theo các thức 

kết hợp phƣơng pháp liệt kê và phƣơng pháp loại trừ để quy định những thông tin 

cá nhân trong lĩnh vực giáo dục mà cơ sở giáo dục đƣợc quyền công khai không 

cần sự đồng ý của ngƣời học. Việc xác định các thông tin cá nhân thuộc loại này 

phải đáp ứng yêu cầu không gây thiệt hại cho ngƣời học và trên hết là vì lợi ích của 

ngƣời học, vì hiệu quả chung của hoạt động giáo dục đào tạo.  

ii) Nhóm quy phạm pháp luật quy định về thẩm quyền, trách nhiệm của cơ 

quan quản lí chuyên ngành về giáo dục và trách nhiệm của các cơ sở giáo dục đào 

tạo, các tổ chức liên quan trong việc bảo đảm quyền bảo vệ dữ liệu cá nhân trong 

lĩnh vực giáo dục. Quy phạm pháp luật thuộc nhóm này xác định các thiết chế trực 

tiếp quản lý, sử dụng các thông tin dữ liệu cá nhân trong lĩnh vực giáo dục, có 

quyền hạn và trách nhiệm trong việc thống kê, tổng hợp dữ liệu chung phục vụ 

quản lý nhà nƣớc về giáo dục đào tạo. Tuy nhiên, các cơ quan, tổ chức, cá nhân có 

thẩm quyền quản lý sử dụng dữ liệu cá nhân trong lĩnh vực giáo dục cũng luôn 

đồng thời là những chủ thể tiềm ẩn nguy cơ vi phạm quyền bảo vệ dữ liệu cá nhân 

trong lĩnh vực giáo dục. Do đó, cơ chế pháp lý bảo đảm quyền bảo vệ dữ liệu cá 

nhân trong lĩnh vực giáo dục không thể thiếu các quy phạm thuộc nhóm này.  

iii) Nhóm quy phạm pháp luật quy định các quyền bảo vệ quyền bảo vệ dữ 

liệu cá nhân trong lĩnh vực giáo dục. Các quyền này thể hiện nội dung cho phép cá 

nhân sử dụng quyền với ý nghĩa là công cụ pháp lý để chống lại những hành vi 

xâm phạm dữ liệu cá nhân trong lĩnh vực giáo duc. Cá nhân sẽ sử dụng các 

quyền này khi có c n cứ cho rằng dữ liệu cá nhân của mình trong lĩnh vực giáo 

dục bị xâm hại hoặc sử dụng để ng n chặn những hành vi có liên quan đến dữ 

liệu cá nhân trong lĩnh vực giáo dục bị coi là vi phạm pháp luật. Các quyền này, 

thuộc nhóm quyền bảo vệ quyền công dân nói chung, nhƣ: quyền kiến nghị, 

quyền khiếu nại, quyền tố cáo, quyền khởi kiện, quyền đƣợc bồi thƣờng khi bị 

thiệt hại do dữ liệu cá nhân trong lĩnh vực giáo dục bị xâm hại. Mặc dù thuộc 
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nhóm quyền bảo vệ quyền công dân nói chung, nhƣng để có cơ sở thực hiện quyền 

bảo vệ dữ liệu cá nhân trong lĩnh vực giáo dục, pháp luật cần có các quy định cụ 

thể có tính đặc thù về những loại quyết định hay hành vi của chủ thể có thẩm quyền 

trong lĩnh vực giáo dục thuộc đối tƣợng khiếu nại, khởi kiện, yêu cầu bồi thƣờng... 

Đƣơng nhiên, khi quy định các quyền bảo vệ này, phải đồng thời quy định hình 

thức, thủ tục thực hiện các quyền đó và xác định rõ trách nhiệm của cá nhân, tổ 

chức có thẩm quyền thụ lí giải quyết các vụ việc khi cá nhân sử dụng các quyền 

bảo vệ dữ liệu cá nhân trong giáo dục. Hình thức, thủ tục thực hiện các quyền 

bảo vệ quyền bảo vệ dữ liệu cá nhân trong giáo dục là bảo đảm pháp lý cần thiết 

để hiện thực hoá quyền bảo vệ dữ liệu cá nhân trong lĩnh vực giáo dục. Tuy 

nhiên, hình thức, thủ tục thực hiện quyền bảo vệ dữ liệu cá nhân trong lĩnh vực 

giáo dục sẽ là rào cản đối với việc thực hiện quyền bảo vệ dữ liệu cá nhân nếu 

thủ tục đó không phù hợp, phức tạp, thiếu khách quan và không minh bạch.  

iiii) Nhóm quy phạm pháp luật xác định những hành vi bị coi là vi phạm 

quyền bảo vệ dữ liệu cá nhân trong lĩnh vực giáo dục và chế tài tƣơng ứng. 

Nhóm quy phạm này đƣợc xây dựng trên cơ sở các quy định giới hạn những 

thông tin cá nhân trong lĩnh vực giáo dục mà việc công khai cần có sự đồng ý của 

của cá nhân hoặc loại thông tin cá nhân thuộc nhóm mà cơ sở giáo dục đƣợc quyền 

công khai không cần sự đồng ý của ngƣời học. Tùy thuộc vào tính chất, mức độ 

nguy hiểm mà hành vi xâm hại quyền bảo vệ dữ liệu cá nhân trong lĩnh vực giáo 

dục có thể bị xem là vi phạm hành chính hay tội phạm. Bên cạnh đó, tùy thuộc vị 

trí pháp lý của chủ thể đã thực hiện hành vi xâm hại quyền bảo vệ dữ liệu cá nhân 

trong lĩnh vực giáo dục mà kéo theo các chế tài kỉ luật hoặc bồi thƣờng thiệt hại 

theo pháp luật dân sự hay pháp luật về trách nhiệm bồi thƣờng của công chức, viên 

chức gây thiệt hại trong khi thi hành công vụ, nhiệm vụ. 

Việc nhìn nhận cơ chế pháp lý bảo đảm quyền bảo vệ dữ liệu cá nhân trong 

lĩnh vực giáo dục bao gồm các nhóm quy phạm pháp luật xác định các nội dung 

nhƣ trên, sẽ đánh giá đƣợc toàn diện về một phƣơng thức pháp lý cụ thể bảo đảm 

quyền bảo vệ dữ liệu cá nhân trong lĩnh vực giáo dục. 

Pháp luật bảo đảm quyền bảo vệ dữ liệu cá nhân trong lĩnh vực giáo 

dục.  

Việc đánh giá mức độ hoàn thiện của pháp luật bảo đảm quyền bảo vệ dữ 

liệu cá nhân trong lĩnh vực giáo dục sẽ đƣợc thực hiện thông qua việc xem xét đánh 

giá đối với từng nội dung pháp luật cơ bản cấu thành cơ chế pháp lý bảo đảm 

quyền bảo vệ dữ liệu cá nhân trong lĩnh vực giáo dục.  

Thứ nhất,pháp luật xác định nội dung thông tin thuộc phạm vi dữ liệu cá 

nhân trong lĩnh vực giáo dục. 
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Xét theo tiêu chí nhiệm vụ, quyền hạn của cá nhân trong lĩnh vực giáo dục 

thì khái niệm cá nhân trong lĩnh vực giáo dục bao gồm ngƣời có nhiệm vụ, quyền 

hạn quản lý giáo dục, nhà giáo, ngƣời trực tiếp thực hiện các hoạt động hỗ trợ phục 

vụ quá trình giáo dục và ngƣời học. Trong chuyên đề bảo đảm quyền bảo vệ dữ liệu 

cá nhân trong lĩnh vực giáo dục, khái niệm cá nhân trong lĩnh vực giáo dục đƣợc 

giới hạn trong phạm vi là ngƣời học.  

Ngƣời học là ngƣời đang học tập tại cơ sở giáo dục của hệ thống giáo dục 

quốc dân. Ngƣời học bao gồm: Trẻ em của cơ sở giáo dục mầm non; Học sinh 

của cơ sở giáo dục phổ thông, lớp dạy nghề, trung tâm dạy nghề, trƣờng trung 

cấp, trƣờng dự bị đại học; Sinh viên của trƣờng cao đẳng, trƣờng đại học; Học 

viên của cơ sở đào tạo thạc sĩ; Nghiên cứu sinh của cơ sở đào tạo tiến sĩ; Học 

viên theo học chƣơng trình giáo dục thƣờng xuyên.
97
Ngƣời học đƣợc nhà 

trƣờng, cơ sở giáo dục khác tôn trọng và đối xử bình đẳng, đƣợc cung cấp đầy 

đủ thông tin về việc học tập, rèn luyện của mình; Đƣợc trực tiếp hoặc thông qua 

đại diện hợp pháp của mình kiến nghị với nhà trƣờng, cơ sở giáo dục khác bảo 

vệ quyền, lợi ích chính đáng của ngƣời học
98

.  

Quyền bảo vệ dữ liệu cá nhân trong lĩnh vực giáo dục là quyền chính đáng 

đƣợc pháp luật bảo vệ. Các thông tin của cá nhân (ngƣời học) trong lĩnh vực 

giáo dục đƣợc thể hiện trong hồ sơ học sinh, sinh viên. Pháp luật hiện hành đã 

có quy định về nội dung của hồ sơ học sinh, sinh viên đồng thời quy định về 

hình thức thể hiện dữ liệu cá nhân của ngƣời học. Cụ thể, Điều 2 của Quy định về 

hồ sơ học sinh, sinh viên
99
, quy định: “ Hồ sơ học sinh, sinh viên là hệ thống 

tài liệu tổng hợp về học sinh, sinh viên, phản ánh những thông tin thiết yếu về 

học sinh, sinh viên dùng để quản lý quá trình học tập, sinh hoạt, rèn luyện của 

học sinh, sinh viên. Hồ sơ học sinh, sinh viên gồm có hồ sơ của từng học sinh, 

sinh viên và hồ sơ thống kê tổng hợp về tình hình học sinh, sinh viên”. Cũng 

trong v n bản này, khái niệm dữ liệu đƣợc xác định là thông tin thể hiện dƣới 

dạng kí hiệu, chữ viết, chữ số, hình ảnh hoặc dạng tƣơng tự.  

Pháp luật hiện hành quy định rất chi tiết về những thông tin cần phải có 

trong hồ sơ học sinh sinh viên. Về cơ bản, hồ sơ học sinh sinh viên có những nội 

dung nhƣ, kết quả học tập của cấp học cần thiết đƣợc yêu cầu (học bạ); Giấy 

khai sinh; Giấy tờ chứng nhận chế độ ƣu tiên (nếu có); Giấy chứng nhận sức 

khoẻ; Lý lịch học sinh, sinh viên (theo mẫu quy định). Quá trình học tập của học 

sinh, sinh viên cũng đƣợc tập hợp trong Hồ sơ theo dõi quá trình học tập, rèn 
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luyện. Hồ sơ này thể hiện kết quả học tập, rèn luyện của học sinh, sinh viên; các 

hình thức khen thƣởng mà học sinh, sinh viên đạt đƣợc trong học tập, nghiên 

cứu khoa học và tham gia các phong trào; Hình thức kỷ luật và trách nhiệm pháp 

lý khác mà học sinh, sinh viên bị áp dụng trong và ngoài trƣờng;Những thay đổi 

của học sinh, sinh viên nhƣ chuyển ngành, chuyển trƣờng, lƣu ban, ngừng học, 

thôi học... Hồ sơ của học sinh, sinh viên đƣợc quản lý dƣới dạng v n bản theo 

mẫu quy định hoặc theo hình thức hồ sơ điện tử. 

Nhƣ vậy, pháp luật hiện hành đã xác định tƣơng đối cụ thể, rõ ràng về các 

thông tin thuộc dữ liệu cá nhân ngƣời học, bao gồm cả những thông tin thuộc về 

lí lịch và những thông tin trong quá trình học tập rèn luyện. Trong đó có cả 

những thông tin tích cực nhƣ thành tích học tập, hình thức khen thƣởng và 

những thông tin mang tính tiêu cực nhƣ các thông tin về kỉ luật, vi phạm pháp 

luật... Tuy nhiên, các v n bản pháp luật trong lĩnh vực giáo dục bao gồm cả Luật 

giáo dục, Luật giáo dục Đại học, Điều lệ các trƣờng đại học và các v n bản 

hƣớng dẫn thi hành nhằm quản lý điều hành hoạt động giáo dục ở các bậc học 

trong hệ thống giáo dục quốc dân đều không có quy định về những thông tin cá 

nhân trong lĩnh vực giáo dục thuộc loại khi cơ sở giáo dục đ ng tải công khai 

cần phải có ý kiến đồng ý của ngƣời học. Nhƣ vậy, có thể hiểu thông tin dữ liệu 

cá nhân trong lĩnh vực giáo dục đƣợc coi là những thông tin mà cơ sở giáo dục 

đƣợc quyền đ ng tải theo nguyên tắc chung không làm phƣơng hại đến lợi ích 

của cá nhân. C n cứ Điều 6, Điều 8 của Nghị định số 85/2016/NĐ-CP ngày 01 

tháng 07 n m 2016 về Bảo đảm an toàn hệ thống thông tin theo cấp độ, thì dữ 

liệu cá nhân trong lĩnh vực giáo dục chỉ đƣợc đ ng tải trên hệ thống thông tin 

nội bộ phục vụ hoạt động quản trị, vận hành nội bộ của cơ quan, đơn vị. Tuy 

nhiên, theo pháp luật hiện hành thì chƣa thể xác định đƣợc mức độ công khai 

từng loại thông tin của cá nhân trong lĩnh vực giáo dục. Ngay cả khi hệ thống 

thông tin đƣợc xem là nội bộ thì cũng không phải mọi thông tin cá nhân trong 

lĩnh vực giáo dục đều đƣợc đ ng tải công khai trên hệ thông thông tin nội bộ đó. 

Mặt khác, mặc dù theo nguyên tắc chung phải đảm bảo việc đ ng tải dữ liệu cá 

nhân trong lĩnh vực giáo dục không làm phƣơng hại đến cá nhân ngƣời học, 

nhƣng trên thực tế hiểu nhƣ thế nào là phƣơng hại đến cá nhân, đặc biệt là sự 

ảnh hƣởng tiêu cực đến tinh thần của ngƣời học thì còn phụ thuộc vào điều kiện 

hoàn cảnh cụ thể của mỗi cá nhân. Để tránh nguy cơ lạm dụng thông tin cá nhân 

trong lĩnh vực giáo dục, pháp luật cần xác định cụ thể theo phƣơng pháp liệt kê 

những loại thông tin thuộc dữ liệu cá nhân trong lĩnh vực giáo dục mà cơ sở giáo 

dục, cơ quan quản lý giáo dục không đƣợc đ ng tải công khai kể cả trên mạng 

thông tin nội bộ. Đối với những thông tin cá nhân thuộc loại này, cơ sở giáo dục, 

quản lý giáo dục chỉ đƣợc thu thập để phục vụ mục đích quản lý, vận hành hoạt 

động nội bộ phù hợp với chức n ng nhiệm vụ của cơ quan, tổ chức. Ngoài nhóm 

thông tin này, cơ quan quản lý giáo dục, các cơ sở giáo dục đƣợc quyền đ ng tải 
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những thông tin thuộc dữ liệu cá nhân mà không cần có ý kiến đồng ý của cá 

nhân, nhằm mục đích của giáo dục đào tạo. Điều này, cũng đồng nghĩa với việc 

xác định cá nhân không đƣợc quyền quyết định mức độ công khai đối với mọi 

thông tin thuộc dữ liệu cá nhân trong lĩnh vực giáo dục. Về nguyên tắc, thì 

không phải mọi thông tin cá nhân trong lĩnh vực giáo dục đều hoàn toàn do cá 

nhân có quyết định công khai hay không công khai vì ngoài vấn đề bảo vệ quyền 

thông tin cá nhân, thì hoạt động giáo dục còn cần đạt đƣợc tính công bằng, công 

khai và minh bạch. Pháp luật quy định về loại thông tin và mức độ công khai 

từng nhóm thông tin thuộc dữ liệu cá nhân trong lĩnh vực giáo dục, sẽ tạo điều 

kiện minh bạch hơn trong quản lý giáo dục đồng thời cũng tạo điều kiện để cá 

nhân thực hiện tốt hơn quyền bảo vệ dữ liệu cá nhân trong lĩnh vực giáo dục và 

là cơ sở để xác định trách nhiệm của cơ quan quản lý giáo dục, cơ sở giáo dục 

trong việc bảo đảm quyền bảo vệ dữ liệu cá nhân trong lĩnh vực giáo dục.  

Thứ hai:Pháp luật quy định về thẩm quyền, trách nhiệm của cơ quan quản 

lý chuyên ngành về giáo dục và của các cơ sở giáo dục trong việc đảm bảo quyền 

bảo vệ dữ liệu cá nhân trong lĩnh vực giáo dục. 

Luật Giáo dục quy định: Hệ thống giáo dục quốc dân gồm giáo dục chính 

quy và giáo dục thƣờng xuyên
100

.  

Giáo dục mầm non có nhà trẻ và mẫu giáo; Giáo dục phổ thông có tiểu 

học, trung học cơ sở, trung học phổ thông; Giáo dục nghề nghiệp có trung cấp 

chuyên nghiệp và dạy nghề; Giáo dục đại học và sau đại học đào tạo trình độ cao 

đẳng, trình độ đại học, trình độ thạc sĩ, trình độ tiến sĩ.  

Các cơ quan có chức n ng quản lý nhà nƣớc về giáo dục bao gồm:
101

 

Chính phủ thống nhất quản lý nhà nƣớc về giáo dục. Bộ Giáo dục và Đào tạo 

chịu trách nhiệm trƣớc Chính phủ thực hiện quản lý nhà nƣớc về giáo dục, phối 

hợp với các Bộ, cơ quan ngang bộ thực hiện quản lý nhà nƣớc về giáo dục theo 

thẩm quyền. Uỷ ban nhân dân các cấp trong phạm vi nhiệm vụ, quyền hạn của 

mình, thực hiện quản lý nhà nƣớc về giáo dục theo phân cấp của Chính phủ. 

Đƣơng nhiên, các cơ quan có chức n ng quản lý nhà nƣớc về giáo dục phải có 

trách nhiệm chung trong việc bảo đảm thực hiện quyền bảo vệ dữ liệu cá nhân 

trong lĩnh vực giáo dục.  

Cơ sở giáo dục là các nhà trƣờng và các cơ sở giáo dục khác trong hệ 

thống giáo dục quốc dân. Luật giáo dục quy định cho các cơ sở giáo dục những 

nhiệm vụ và quyền hạn để triển khai thực hiện hoạt động quản lý và giáo dục 

đào tạo nhằm đạt đƣợc mục tiêu chung của giáo dục quốc gia và đạt đƣợc mục 

tiêu giáo dục của mỗi cấp học, của mỗi cơ sở giáo dục, nhƣ: Công bố công khai 
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mục tiêu, chƣơng trình giáo dục, nguồn lực và tài chính, kết quả đánh giá chất 

lƣợng giáo dục và hệ thống v n bằng, chứng chỉ của nhà trƣờng... Tuy nhiên, 

thẩm quyền và trách nhiệm của các cơ quan quản lí giáo dục, của các cơ sở giáo 

dục trong việc đảm bảo quyền bảo vệ dữ liệu cá nhân trong lĩnh vực giáo dục thì 

không đƣợc quy định riêng trong các điều khoản cụ thể mà nằm trong nhóm 

“nhiệm vụ quyền hạn khác theo quy định của pháp luật”. Nhƣ vậy hiện nay, các cơ 

quan quản lý giáo dục, các cơ sở giáo dục trong quá trình hoạt động nghề nghiệp, 

đồng thời có các nhiệm vụ, quyền hạn và trách nhiệm bảo đảm quyền bảo vệ dữ 

liệu cá nhân trong lĩnh vực giáo dục theo các quy định chung của Bộ luật dân sự 

2015; Luật An toàn thông tin mạng n m 2015; Luật Lƣu trữ, n m 2011; Nghị 

định số 85/2016/NĐ-CP về bảo đảm an toàn hệ thống thông tin theo cấp độ. Ví 

dụ, khi thu thập, quản lý hồ sơ của học sinh, sinh viên thì các cơ quan này phải 

tuân thủ nguyên tắc bảo đảm an toàn thông tin mạng theo Điều 4 của Luật An 

toàn thông tin mạng, nhằm ng n chặn hành vi thu thập, sử dụng, phát tán, kinh 

doanh trái pháp luật thông tin dữ liệu cá nhân trong lĩnh vực giáo dục. Cũng theo 

Luật này, các cơ quan quản lý giáo dục, các cơ sở giáo dục phải có trách nhiệm 

theo quy định tại điều 18. Theo đó. ngƣời học có quyền yêu cầu cơ sở giáo dục 

cập nhật, sửa đổi, hủy bỏ thông tin cá nhân của mình mà cơ sở giáo dục đã thu 

thập, lƣu trữ, hoặc ngừng cung cấp thông tin cá nhân của mình trong lĩnh vực 

giáo dục cho bên thứ ba. Ngay khi nhận đƣợc yêu cầu thì cơ sở giáo dục có trách 

nhiệm thực hiện yêu cầu và thông báo lại cho ngƣời học đã yêu cầu. 

Luật cũng quy định tổ chức, cá nhân xử lý thông tin cá nhân phải hủy bỏ 

thông tin cá nhân đã đƣợc lƣu trữ khi đã hoàn thành mục đích sử dụng hoặc hết 

thời hạn lƣu trữ và thông báo cho chủ thể thông tin cá nhân biết, trừ trƣờng hợp 

pháp luật có quy định khác. 

Tuy không quy định trực tiếp nhƣng một số v n bản pháp luật điều chỉnh 

các mảng hoạt động cụ thể trong lĩnh vực giáo dục cũng có các quy định thể 

hiện nội dung xác định quyền hạn, trách nhiệm, của các cơ quan quản lý giáo dục, 

các cơ sở giáo dục đối với việc bảo đảm quyền bảo vệ dữ liệu cá nhân trong lĩnh 

vực giáo dục, nhƣ: Luật Giáo dục n m 2005, sửa đổi bổ sung n m 2009; Luật 

Giáo dục đại học n m 2012; Quyết định số 58/2007/QĐ-BGDĐT của Bộ trƣởng 

Bộ Giáo dục và Đào tạo ban hành Quy định về hồ sơ học sinh, sinh viên và 

ứng dụng công nghệ thông tin trong quản lý hồ sơ học sinh,  sinh viên; Thông 

tƣ số 10/2016/TT-BGDĐT ban hành Quy chế công tác sinh viên đối với chƣơng 

trình đào tạo đại học hệ chính quy. Cụ thể, Điều 3 của bản Quy định về hồ sơ 

học sinh, sinh viên và ứng dụng công nghệ thông tin trong quản lý hồ sơ học 

sinh, sinh viên, ban hành kèm theoQuyết định số 58/2007/QĐ-BGDĐT đã đƣa ra 

yêu cầu có có tính nguyên tắc đối với công tác lập và quản lý hồ sơ học sinh, 

sinh viên phải “thực hiện chế độ bảo mật theo quy định”. Tuy nhiên, các v n bản 

pháp luật trong lĩnh vực giáo dục cũng chỉ dừng ở mức độ quy định chung, chƣa 
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có các quy định thể hiện đặc trƣng về việc chế độ bảo mật dữ liệu cá nhân trong 

lĩnh vực giáo dục đƣợc thực hiện nhƣ thế nào. Ví dụ, đối với kết quả học tập, rèn 

luyện của học sinh, sinh viên thì nhà trƣờng thực hiện việc thông báo cho từng 

cá nhân hay thông báo chung trên mạng thông tin nội bộ... Trong công tác quản 

lý hồ sơ học sinh, sinh viên đòi hỏi cơ sở giáo dục phải có trách nhiệm lập hồ sơ 

cho từng học sinh, sinh viên với các nội dung theo quy định của pháp luật; Quản 

lý, bổ sung, lƣu trữ hồ sơ theo quy định; Bố trí cán bộ có trách nhiệm, có nghiệp 

vụ về công nghệ thông tin phụ trách công tác hồ sơ học sinh, sinh viên; Xây 

dựng phần mềm quản lý học sinh, sinh viên trên cơ sở quy định tại v n bản này 

và những đặc thù của trƣờng... Việc tổ chức ứng dụng và khai thác công nghệ 

thông tin trong công tác quản lý học sinh, sinh viên ở các trƣờng là một trong 

những tiêu chuẩn xét thi đua n m học đối với các cơ sở giáo dục
102
. Vụ trƣởng 

Vụ Công tác học sinh, sinh viên thuộc Bộ Giáo dục và Đào tạo có trách nhiệm 

kiểm tra việc thực hiện Quy định về quản lí hồ sơ học sinh, sinh viên.
103

 

Liên quan giữa quyền bảo vệ dữ liệu cá nhân trong lĩnh vực giáo dục và 

việc công bố quyết định kỉ luật đối với ngƣời học, đang có những vấn đề cần 

xem xét lại (theo quan điểm của tác giả). Đặc biệt là trong trƣờng hợp v n bản 

pháp luật về xử lý kỉ luật đối với học sinh sinh viên còn có nhiều điểm bất cập 

và mâu thuẫn. Xin nêu ví dụ cụ thể về các quy định của Quy chế công tác sinh 

viên đối với chƣơng trình đào tạo đại học hệ chính quy (Ban hành kèm theo 

Thông tƣ số 10/2016/TT-BGDĐT ngày 05 tháng 4 n m 2016 của Bộ trƣởng Bộ 

Giáo dục và Đào tạo)  

 Điều 9, khoản 2: “Hình thức kỷ luật của sinh viên từ cảnh cáo trở lên phải 

đƣợc lƣu vào hồ sơ quản lý sinh viên và thông báo cho gia đình sinh viên. 

Trƣờng hợp sinh viên bị kỷ luật mức đình chỉ học tập có thời hạn hoặc buộc thôi 

học, cơ sở giáo dục đại học phải gửi thông báo cho địa phƣơng và gia đình sinh 

viên biết để phối hợp quản lý, giáo dục.” 

Điều 11, khoản 3: “Đối với trƣờng hợp đình chỉ học tập có thời hạn: khi 

hết thời hạn đình chỉ, sinh viên phải xuất trình chứng nhận của địa phƣơng (cấp 

xã, phƣờng, thị trấn) nơi cƣ trú về việc chấp hành tốt nghĩa vụ công dân tại địa 

phƣơng... để cơ sở giáo dục đại học xem xét, tiếp nhận vào học tiếp nếu đủ điều 

kiện.” 

Nội dung vi phạm và khung xử lý kỷ luật thực hiện theo quy định Phụ lục 

kèm theo Quy chế này (Điều 9, khoản 3). Vấn đề ở đây là trong bản phụ lục này 

các quy định về hành vi của ngƣời học bị coi là vi phạm và việc áp dụng hình 

thức xử lý kỉ luật đều đƣợc quy định rất định tính, dẫn đến tình trạng rất có thể 
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việc xử lý kỉ luật bị rơi vào tình trạng cảm tính và không thống nhất, dẫn đến 

không đạt đƣợc mục đích giáo dục nhƣ mong muốn. Hầu hết các hành vi bị coi 

là vi phạm và việc xử lí ngƣời học vi phạm đều đƣợc quy định trong quy chế này 

theo cách nhƣ sau: ( Trích nguyên v n) 

Vô lễ với thầy, cô giáo và CBVC nhà trƣờng - Tùy theo mức độ, xử lý từ 

khiển trách đến buộc thôi học; 

Cố tình chậm nộp hoặc không nộp học phí, bảo hiểm y tế theo quy định 

của nhà trƣờng mà không có lý do chính đáng - Tùy theo mức độ, xử lý từ nhắc 

nhở, khiển trách đến buộc thôi học; 

Làm hƣ hỏng tài sản trong KTX và các tài sản khác của trƣờng - Tùy mức 

độ xử lý từ khiển trách đến buộc thôi học và phải bồi thƣờng thiệt hại. 

Với cách quy định nhƣ trên, thiết nghĩ nên cân nhắc khi quy định việc lƣu 

hình thức kỉ luật vào hồ sơ học sinh, sinh viên hoặc việc cơ sở giáo dục gửi 

thông báo cho địa phƣơng; sinh viên phải xuất trình chứng nhận của địa phƣơng 

(cấp xã, phƣờng, thị trấn) nơi cƣ trú về việc chấp hành tốt nghĩa vụ công dân tại 

địa phƣơng với vấn đề đảm bảo quyền bảo vệ dữ liệu cá nhân trong lĩnh vực 

giáo đƣợc hợp lý hơn.  

Thứ ba, pháp luật quy định các quyền bảo vệ dữ liệu cá nhân trong lĩnh vực 

giáo dục. 

Với quan điểm quyền quyết định mức độ công khai dữ liệu cá nhân nói 

chung, dữ liệu cá nhân trong lĩnh vực giáo dục nói riêng là quyền có giới hạn. 

Đối với những thông tin cá nhân thuộc dữ liệu cá nhân trong lĩnh vực giáo dục, 

mà việc đ ng tải công khai nhằm mục đích minh bạch, công bằng trong lĩnh vực 

giáo dục, không làm phƣơng hại đến cá nhân, thì các cơ sở giáo dục, các cơ 

quan có thẩm quyền có quyền đồng thời có nghĩa vụ công khai; Ví dụ, trƣờng 

hợp cá nhân đƣợc đào tạo tại nƣớc ngoài bằng ngân sách nhà nƣớc; cá nhân 

đƣợc hƣởng chính sách ƣu tiên... Tuy nhiên, cũng có những thông tin cá nhân 

trong lĩnh vực giáo dục, mà cơ sở giáo dục không đƣợc đ ng tải công khai, kể cả 

đ ng tải công khai trên mạng nội bộ.  

Luật giáo dục 2005 sửa đổi 2009 quy định: Ngƣời học có quyền đƣợc nhà 

trƣờng, cơ sở giáo dục khác tôn trọng và đối xử bình đẳng, đƣợc cung cấp đầy 

đủ thông tin về việc học tập, rèn luyện của mình;  

 Đƣợc trực tiếp hoặc thông qua đại diện hợp pháp của mình kiến nghị với 

nhà trƣờng, cơ sở giáo dục các giải pháp góp phần xây dựng nhà trƣờng, bảo vệ 

quyền, lợi ích chính đáng của ngƣời học;
104
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Thừa nhận dữ liệu cá nhân trong lĩnh vực giáo dục là thông tin cá nhân 

đƣợc pháp luật bảo vệ, đồng nghĩa với việc nhà nƣớc phải tạo ra các phƣơng 

thức để cá nhân có thể bảo vệ tính riêng tƣ của thông tin dữ liệu cá nhân trong 

lĩnh vực giáo dục của mình. Tham gia vào một phƣơng thức bảo vệ quyền công 

dân luôn có hai bên chủ thể. Trong đó, bên chủ thể là công dân đóng vai trò chủ 

động lựa chọn phƣơng thức thực hiện. Chủ thể phía đại diện nhà nƣớc có trách 

nhiệm giải quyết và tạo điều kiện để công dân thực hiện quyền của mình.  

Quyền bảo vệ dữ liệu cá nhân trong lĩnh vực giáo dục là một trong những 

quyền của công dân trong quản lý hành chính nhà nƣớc. Pháp luật hiện hành quy 

định một số quyền pháp lý với ý nghĩa là quyền bảo vệ quyền chủ thể, nhƣ: 

quyền khiếu nại, quyền kiến nghị, quyền tố cáo, quyền khởi kiện yêu cầu bồi 

thƣờng cho phép cá nhân đƣợc chủ động lựa chọn cách thức bảo vệ quyền bảo 

vệ dữ liệu cá nhân của mình trong lĩnh vực giáo dục. Tƣơng ứng với mỗi quyền 

này là một phƣơng thức bảo vệ quyền bảo vệ dữ liệu cá nhân trong lĩnh vực giáo 

dục. 

Trong một phƣơng thức pháp lý bảo vệ quyền bảo vệ dữ liệu cá nhân 

trong lĩnh vực giáo dục cần phải đảm bảo các yếu tố cơ bản, gồm: xác định 

quyền với tính chất là quyền bảo vệ quyền chủ thể; quy phạm pháp luật quy định 

cách thức, trình tự thực hiện các quyền bảo vệ quyền; xác định thẩm quyền, 

trách nhiệm giải quyết của các chủ thể đại diện nhà nƣớc khi công dân sử dụng 

các quyền bảo vệ đồng thời quy định các biện pháp xử lý đối với chủ thể vi 

phạm pháp luật về bảo vệ dữ liệu cá nhân trong lĩnh vực giáo dục.Theo tiêu chí 

thủ tục giải quyết các quyền bảo vệ thì phƣơng thức bảo vệ quyền bảo vệ dữ liệu 

cá nhân trong lĩnh vực giáo dục gồm phƣơng thức bảo vệ theo thủ tục hành 

chính và phƣơng thức bảo vệ quyền theo thủ tục tố tụng tại toà án. Quy trình, 

cách thức thực hiện mỗi phƣơng thức này phụ thuộc vào quy định của pháp luật 

và sự chủ động lựa chọn của cá nhân. Mỗi phƣơng thức đều có những điểm 

thuận lợi riêng.  

 Các phƣơng thức bảo vệ quyền bảo vệ dữ liệu cá nhân trong lĩnh vực 

giáo dục thuộc nhóm đƣợc giải quyết theo thủ tục hành chính gồm: phƣơng thức 

giải quyết các kiến nghị, phản ánh; phƣơng thức giải quyết khiếu nại, tố cáo; yêu 

cầu bồi thƣờng khi có thiệt hại do ngƣời thi hành công vụ liên quan đến hoạt 

động quản lí, sử dụng dữ liệu cá nhân trong lĩnh vực giáo dục gây ra. Cá nhân 

cũng có thể thực hiện quyền yêu cầu bồi thƣờng thiệt hại do ngƣời thi hành công 

vụ liên quan đến hoạt động quản lí, sử dụng dữ liệu cá nhân trong lĩnh vực giáo 

dục gây ra theo phƣơng thức khởi kiện vụ án dân sự tại tòa án có thẩm quyền.  

Bảo vệ dữ liệu cá nhân trong lĩnh vực giáo dục là quyền chính đáng của 

ngƣời học. Các v n bản pháp luật trong lĩnh vực giáo dục khi điều chỉnh những 
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vấn đề có liên quan đến nội dung bảo vệ quyền của ngƣời học đều dẫn chiếu đến 

các v n bản pháp luật quy định về các phƣơng thức trên đây. 

Thứ tư,pháp luật xác định những hành vi bị coi là vi phạm quyền bảo vệ 

dữ liệu cá nhân trong lĩnh vực giáo dục và chế tài tương ứng. 

Theo logic thông thƣờng, quyền bảo vệ dữ liệu cá nhân trong lĩnh vực 

giáo dục là quyền chính đáng đƣợc pháp luật thừa nhận, thì đƣơng nhiên những 

hành vi xâm hại đến quyền này của cá nhân phải bị xử lí theo quy định của pháp 

luật. Nếu thiếu đi mảng pháp luật quy định về những hành vi vi phạm quyền bảo 

vệ dữ liệu cá nhân nói chung, vi phạm quyền bảo vệ dữ liệu cá nhân trong lĩnh 

vực giáo dục nói riêng thì việc bảo vệ quyền này không đƣợc đảm bảo trong 

thực tế.  

Ứng dụng công nghệ thông tin trong quản lý hồ sơ học sinh,  sinh viên 

đã mang lại nhiều điểm ƣu điểm tích cực cho công tác quản lý học sinh, sinh viên, 

nhƣ: cập nhật thông tin về học sinh, sinh viên nhanh chóng, dễ chỉnh sửa, bổ sung... 

Bên cạnh đó cũng tiềm ẩn nguy cơ thông tin bị lấy cắp để sử dụng vào những 

mục đích ngoài mong muốn của ngƣời học, thậm chí thông tin bị lấy cắp để thực 

hiện hành vi vi phạm pháp luật. 

Tuy nhiên trong luật hiện hành, quyền bảo vệ dữ liệu cá nhân trong lĩnh 

vực giáo dục cũng chƣa đƣợc nhận diện rõ ràng. Quan niệm về tính chất riêng tƣ 

của những thông tin thuộc dữ liệu cá nhân ngƣời học và yêu cầu về tính công 

khai, minh bạch của hoạt động giáo dục chƣa đƣợc làm rõ. Do đó, chƣa xác định 

đƣợc nguyên tắc phân định mức độ công khai đối với từng loại thông tin thuộc 

dữ liệu cá nhân trong lĩnh vực giáo dục. Hầu hết các v n bản pháp luật trong 

lĩnh vực giáo dục đều bị thiếu vắng các qui phạm xác định những hành vi bị coi 

là vi phạm quyền bảo vệ dữ liệu cá nhân trong lĩnh vực giáo dục. Luật giáo dục 

là v n bản pháp lý quan trọng trong lĩnh vực giáo dục, tại Điều 118, quy định về 

xử lý vi phạm, trong đó đã xác định một số hành vi vi phạm hành chính. nhƣng 

không xác định một hành vi nào là hành vi xâm hại quyền bảo vệ dữ liệu cá 

nhân trong lĩnh vực giáo dục. Điều luật này dẫn chiếu đến các v n bản do Chính 

phủ ban hành quy định cụ thể về xử phạt vi phạm hành chính trong lĩnh vực giáo 

dục. Mặc du vậy, các Nghị định của Chính phủ cũng lại lặp cách quy định rất 

chung theo cách: “Cá nhân, tập thể có hành vi vi phạm các quy định của v n bản 

này thì tuỳ theo tính chất, mức độ vi phạm sẽ bị xử lý vi phạm theo quy định của 

pháp luật”
105

. Trong các v n bản pháp luật chuyên biệt về xử lý vi phạm trong 

lĩnh vực giáo dục, cũng không tìm thấy quy phạm xác định hành vi xâm hại 
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quyền bảo vệ dữ liệu cá nhân trong lĩnh vực giáo dục. Ví dụ: Nghị định số 

79/2015/NĐ-CP, ngày 14 tháng 09 n m 2015, của Chính Phủ quy định xử phạt 

vi phạm hành chính trong lĩnh vực giáo dục nghề nghiệp; Nghị định số 

138/2013/NĐ-CP, 22 tháng 10 n m 2013, của Chính Phủ quy định xử phạt vi 

phạm hành chính trong lĩnh vực giáo dục.  

Một trong những nguyên tắc trong việc xác định trách nhiệm pháp lý đối 

với ngƣời vi phạm pháp luật là phải xác định hành vi của ngƣời bị xử lý có bị 

quy định là vi phạm pháp luật hay không và khi hành vi bị quy định là vi phạm 

pháp luật thì mới xác định đƣợc chế tài tƣơng ứng để xử lý. Vì thế, nếu pháp 

luật không quy định các hành vi bị xem là vi phạm quyền bảo vệ dữ liệu cá nhân 

trong lĩnh vực giáo dục, thì việc bảo vệ quyền này sẽ gặp khó kh n trên thực 

tiễn. 

Tuy không hoàn toàn đồng nhất nhƣng ở mức độ nhất định, có thể cho 

rằng, đảm bảo quyền bảo vệ dữ liệu cá nhân trong lĩnh vực giáo dục cũng thuộc 

nội hàm khái niệm bảo vệ quyền riêng tƣ. Từ góc độ này, nhìn chung các v n 

bản pháp luật đều bảo vệ theo hƣớng quy định của Bộ luật Dân sự “Việc thu 

thập, lƣu giữ, sử dụng, công khai thông tin liên quan đến đời sống riêng tƣ, bí 

mật cá nhân phải đƣợc ngƣời đó đồng ý, trừ trƣờng hợp luật có quy định 

khác”
106

. Mặc dù có quy định này, việc bảo vệ quyền riêng tƣ nói chung hay 

quyền bảo vệ dữ liệu cá nhân trong lĩnh vực giáo dục nói riêng cũng khó có thể 

thực hiện đƣợc nếu không xác định nhƣ thế nào là vi phạm quyền bảo vệ dữ liệu 

cá nhân trong lĩnh vực giáo dục. 

Thiết nghĩ việc quy định những hành vi vi phạm quyền bảo vệ dữ liệu cá 

nhân trong lĩnh vực giáo dục cần bám vào các quy định của Bộ lụât Dân sự và 

Luật công nghệ thông tin. Bởi lẽ, quyền bảo vệ dữ liệu cá nhân trong lĩnh vực 

giáo dục là quyền phái sinh từ quyền về bảo vệ thông tin về đời sống riêng tƣ. 

Mặt khác, hồ sơ học sinh, sinh viên cũng đƣợc thể hiện bằng hình thức hồ sơ 

điện tử, việc quản lý quá trình đào tạo, giáo dục cũng liên quan nhiều đến môi 

trƣờng mạng. Theo đó, các hành vi vi phạm quyền bảo vệ dữ liệu cá nhân trong 

lĩnh vực giáo dục sẽ đƣợc quy định với hình thức mô tả hành vi không tuân thủ 

các quy định của pháp luật. Ví dụ:  

- Thu thập, xử lý và sử dụng thông tin ngƣời học không đƣợc ngƣời đó 

đồng ý, trong trƣờng hợp pháp luật quy định bắt buộc phải có ý kiến đồng ý của 

họ; 

- Không thông báo cho ngƣời học biết về hình thức, phạm vi, địa điểm và 

mục đích của việc thu thập, xử lý và sử dụng thông tin cá nhân của ngƣời đó; 
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- Sử dụng không đúng mục đích thông tin cá nhân thu thập đƣợc theo quy 

định của pháp luật hoặc theo thoả thuận giữa hai bên; 

- Không thực hiện các biện pháp quản lý, kỹ thuật cần thiết để bảo đảm 

thông tin cá nhân không bị mất, đánh cắp, tiết lộ, thay đổi hoặc phá huỷ;... Tất 

nhiên cùng với việc mô tả vi phạm, thì các biện pháp chế tài sẽ đƣợc dự liệu để 

xử lí trong trƣờng hợp có vi phạm xảy ra. 

Tổ chức thực thi pháp luật về bảo đảm quyền bảo vệ dữ liệu cá nhân 

trong lĩnh vực giáo dục. 

Trách nhiệm thực thi pháp luật về bảo đảm quyền bảo vệ dữ liệu cá nhân 

trong lĩnh vực giáo dục, trƣớc hết thuộc về các cơ quan quản lý giáo dục và các 

cơ sở giáo dục trong hệ thống giáo dục quốc dân. Hiện nay, vấn đề đảm bảo 

quyền bảo vệ dữ liệu cá nhân chủ yếu đƣợc thực hiện ở góc độ đảm bảo thực 

hiện tốt các v n bản pháp luật quy định về quản lý, thực hiện các hoạt động đào 

tạo giáo dục. Thông qua đó mà bảo đảm quyền bảo vệ dữ liệu cá nhân của ngƣời 

học. Từ các v n bản pháp luật do Bộ Giáo dục và Đào tạo ban hành, hầu hết các 

trƣờng đã ban hành các v n bản có tính hành chính điều hành nội bộ để triển 

khai thực hiện công tác quản lý đào tạo của cơ sở mình. Tại các cơ sở giáo dục ở 

tất cả các bậc học đều có bộ phận trực tiếp đảm nhận công tác quản lý đào tạo, 

quản lí học sinh, sinh viên, tổ chức hành chính để thực hiện việc quản lý quá 

trình học tập, rèn luận của ngƣời học. Các trƣờng đã áp dụng các biện pháp bảo 

đảm an toàn thông tin mạng nhằm bảo vệ dữ liệu cá nhân của ngƣời học trong 

lĩnh vực giáo dục. 

Nhƣ đã phân tích ở các phần trên, hiện nay chƣa có v n bản pháp luật quy 

định trực tiếp về quyền bảo vệ dữ liệu cá nhân trong lĩnh vực giáo dục. Việc bảo 

đảm quyền bảo vệ dữ liệu cá nhân trong lĩnh vực giáo dục đang đƣợc thực hiện 

theo quy định của pháp luật về bảo vệ thông tin cá nhân nói chung của Bộ luật 

Dân sự, Luật an toàn thông tin mạng, Luật công nghệ thông tin... cùng với các 

v n bản pháp luật quy định về tổ chức hoạt động giáo dục đào tạo nhƣ Luật giáo 

dục, Luật giáo dục Đại học, Quy định về hồ sơ học sinh, sinh viên và ứng dụng 

công nghệ thông tin trong quản lý hồ sơ học sinh,  sinh viên (Ban hành kèm 

theo Quyết định số 58/2007/QĐ-BGDĐT ngày 12 tháng 10 n m 2007 của Bộ 

trƣởng Bộ Giáo dục và Đào tạo; Thông tƣ số 10/2016/TT-BGDĐ ban hành quy 

chế công tác sinh viên đối với chƣơng trình đào tạo đại học hệ chính quy. Thông 

tƣ số 27/2016/TT-BGD-ĐT quy định thời hạn bảo quản tài liệu chuyên môn 

nghiệp vụ của ngành giáo dục... 

Các quyền của ngƣời học liên quan đến bảo vệ dữ liệu cá nhân trong lĩnh 

vực giáo dục, c n bản đƣợc đảm bảo thực hiện theo quy định của Điều 22 Luật 

công nghệ thông tin: 
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- Cá nhân có quyền yêu cầu tổ chức, cá nhân lƣu trữ thông tin cá nhân của 

mình trên môi trƣờng mạng thực hiện việc kiểm tra, đính chính hoặc hủy bỏ 

thông tin đó. 

- Tổ chức, cá nhân không đƣợc cung cấp thông tin cá nhân của ngƣời 

khác cho bên thứ ba, trừ trƣờng hợp pháp luật có quy định khác hoặc có sự đồng 

ý của ngƣời đó. 

- Cá nhân có quyền yêu cầu bồi thƣờng thiệt hại do hành vi vi phạm trong 

việc cung cấp thông tin cá nhân. 

Tuy nhiên việc thực hiện các quy định nhằm bảo vệ dữ liệu cá nhân của 

ngƣời học trong lĩnh vực giáo dục trên thực tế chƣa đáp ứng sự mong đợi. Trên 

thực tế, chƣa có một công trình tài liệu nào nghiên cứu về vấn đề này, chƣa có 

bất kì số liệu nào liên quan đến việc bảo đảm quyền bảo vệ dữ liệu cá nhân của 

ngƣời học. Rất dễ nhận thấy những dấu hiệu về việc thông tin của ngƣời học bị 

sử dụng không đúng mục đích, đặc biệt thông tin về gia cảnh, số điện thoại của 

học sinh, sinh viên hoặc của cha mẹ nếu ngƣời học là vị thành niên. Ví dụ, 

ngƣời có con đang theo học các cấp học phổ thông thì thƣờng xuyên bị nhận các 

cuộc gọi hoặc tin nhắn mời thuê gia sƣ; Học sinh đang trong độ tuổi học cuối 

cấp trung học phổ thông thì thƣờng xuyên nhận đƣợc tin mời gọi nộp hồ sơ vào 

các trƣờng chuyên nghiệp, mời gọi nộp tiền để du học... Không khó kh n để có 

đƣợc dữ liệu thông tin cá nhân của ngƣời học, thậm chí có cả các website 

chuyên mua bán thông tin dữ liệu cá nhân, trong đó có cả dữ liệu cá nhân trong 

lĩnh vực giáo dục. Ví dụ. trang muabandata.com chỉ với một thao tác đơn giản 

click chuột là có thể tìm thấy chủ nhân muốn mua bán dữ liệu cá nhân, bao gồm 

cả dữ liệu của ngƣời học. Vấn đề đặt ra là đã có nhiều v n bản pháp luật quy 

định về bảo đảm thông tin mạng, Bộ Giáo dục và Đào tạo đã cụ thể hóa, áp dụng 

trong lĩnh vực giáo dục bằng việc ban hành nhiều v n bản pháp luật nhƣ trên đã 

nêu, nhƣng hiện tƣợng vi phạm quyền bảo vệ dữ liệu cá nhân ngƣời học vẫn xảy 

ra thƣờng xuyên đến mức không còn bị coi là vi phạm, và chƣa có vụ việc nào bị 

xử lý.  

 Mới đây trang báo điện tử http://thanhnien.vn/ đã đ ng thông tin về dữ 

liệu của ngƣời học bị sử dụng bất hợp pháp. Trong đó, bài viết “Mua bán dữ liệu 

thí sinh”
107

 có đặt vấn đề nguồn thông tin dữ liệu cá nhân ngƣời học bị rao bán là 

từ đâu mà có. Theo bài viết này cho biết “Ngƣời tiếp thị giá dữ liệu của mỗi tỉnh 

(khoảng vài chục ngàn TS) dao động từ 5 - 8 triệu đồng, tùy thuộc vào mua 

nhiều hay mua ít. Sau khi thƣơng lƣợng, ngƣời này đồng ý bán thông tin của TS 

3 tỉnh thành gồm TP.HCM, Đồng Nai, Bà Rịa-Vũng Tàu cho trung tâm với mức 

giá 20 triệu”. Trên trang muabandata.com hiện vẫn đang rao bán thông tin dữ 

                                           
107

http://thanhnien.vn/giao-duc/mua-ban-du-lieu-cua-thi-sinh-730050.html 

http://thanhnien.vn/giao-duc/mua-ban-du-lieu-cua-thi-sinh-730050.html
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liệu của học sinh, sịnh viên theo kiểu “các data Phụ huynh học sinh bên mình là 

bản đầy đủ nhất và cập nhật mới nhất tất cả danh sách phụ huynh học sinh các 

trƣờng lớn nhỏ từ mẫu giáo đến cấp 1, cấp 2 và cấp 3 trên toàn địa bàn 

TP.HCM. Trƣờng dữ liệu trong bộ data phụ huynh học sinh khá đa dạng và chi 

tiết. Về tên tuổi học sinh, phụ huynh, nghề nghiệp, chức vụ phụ huynh...” 

Theo chúng tôi, nếu việc bảo đảm quyền bảo vệ dữ liệu cá nhân của ngƣời 

học chỉ dừng ở nguyên tắc chung là đƣợc pháp luật bảo đảm thực hiện, mà 

không có các quy định cụ thể “nhƣ các phần trên đã phân tích” thì quyền bảo vệ 

dữ liệu cá nhân trong lĩnh vực giáo dục cũng rơi vào tình trạng chung của việc 

bảo đảm quyền riêng tƣ là rất khó có thể thực hiện.  

Bên cạnh nguyên tắc chung về quyền đƣợc bảo vệ đời tƣ, thì trong lĩnh 

vực giáo dục cần quy định cụ thể nhằm ng n chặn những hành vi xâm phạm tùy 

tiện và bất hợp pháp vào dữ liệu cá nhân của ngƣời học. Bên cạnh đó cần xác 

định trách nhiệm của cá nhân khi phát hiện dữ liệu cá nhân của ngƣời học bị lợi 

dụng vào các mục đích phi giáo dục. Phải có những biện pháp hiệu quả để bảo 

đảm rằng những thông tin cá nhân của ngƣời học đƣợc bảo vệ, xác định trách 

nhiệm của từng khâu trong quy trình thu thập xử lý thông tin dữ liệu cá nhân của 

ngƣời học. Trong n m 2017 Bộ Giáo dục và Đào tạo đã ban hành Quy chế Thi 

trung học phổ thông quốc gia và xét công nhận tốt nghiệp trung học phổ thông, 

Ban hành kèm theo Thông tƣ số 04/2017/TT-BGDĐT. Trong Quy chế này đã 

xác định rất rõ trách nhiệm của các chủ thể trong việc quản lý, sử dụng dữ liệu 

của học sinh, sịnh viên. Cụ thể: Bộ Giáo dục và Đào tạo chịu trách nhiệm quản 

lý dữ liệu thi của thí sinh; các sở GDĐT sử dụng dữ liệu thi để xét công nhận tốt 

nghiệp THPT; các trƣờng ĐH, CĐ sử dụng dữ liệu thi để tuyển sinh. Đây là cơ 

sở pháp lý để xác định trách nhiệm pháp lý khi dữ liệu của thí sinh n m 2017 bị 

lấy cắp. 

Nhƣ vậy, về khung pháp lý chung, cơ chế bảo đảm quyền bảo vệ dữ liệu cá nhân 

trong lĩnh vực giáo dục đã đƣợc xây dựng với nội dung pháp luật cơ bản. Tuy 

nhiên, chƣa có các quy định cụ thể ở các mảng pháp luật xác định về vi phạm và 

xử lí vi phạm quyền bảo vệ dữ liệu cá nhân trong lĩnh vực giáo dục. Do đó, 

quyền bảo vệ dữ liệu cá nhân trong lĩnh vực giáo dục chƣa thực sự hiệu quả. 
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Chuyên đề 6 

Pháp luật và tổ chức thực thi pháp luật về cơ chế bảo đảm quyền bảo 

vệ dữ liệu cá nhân trên Internet và môi trƣờng số, truyền thông, báo chí 

TS. Nguyễn Thị Thu Vân 

Đại học Hòa Bình 

I. Quyền bảo vệ dữ liệu cá nhân trong bối cảnh cuộc cách mạng công 

nghiệp lần thứ tƣ 

Cuộc cách mạng công nghiệp lần thứ tƣ 

Trong những thập niên đầu tiên của thế kỷ XXI nhân loại đang chứng 

kiến những thay đổi chƣa từng thấy trong lịch sử loài ngƣời. Những thay đổi đó 

là hệ quả của những thành tựu đạt đƣợc từ cuộc cách mạng đã và đang diễn ra 

với tốc độ cấp số nhân mà hiện nay các chuyên gia gọi là cuộc cách mạng công 

nghiệp lần thứ tƣ (hay cuộc cách mạng 4.0). Đây là cuộc cách mạng đƣợc đánh 

giá là “làm thay đổi cơ bản lối sống, phong cách làm việc và cách thức giao 

tiếp. Xét về phạm vi, mức độ và tính phức tạp, sự thay đổi này không giống với 

bất kỳ điều gì mà con người từng trải qua”
108

. 

Vậy, đâu là điểm cốt lõi của cuộc các mạng công nghiệp lần thứ tƣ khiến 

nó đƣợc đánh giá là chƣa từng thấy trong lịch sử loài ngƣời ? 

Trong lịch sử phát triển của mình, loài ngƣời từng biết đến cuộc cách 

mạng công nghiệp lần thứ nhất với thành tựu là phát minh ra động cơ hơi nƣớc; 

điều này tác động trực tiếp đến các ngành nghề nhƣ dệt may, chế tạo cơ khí, 

giao thông vận tải. Động cơ hơi nƣớc đƣợc đƣa vào sử dụng trong công nghiệp ô 

tô, tàu hỏa, tàu thủy, mở ra một kỷ nguyên mới trong lịch sử nhân loại. 

Cuộc cách mạng công nghiệp lần thứ hai là khi loài ngƣời phát minh ra 

động cơ điện; thành tựu này mang đến cho con ngƣời một cuộc sống v n minh 

hơn, n ng suất t ng nhiều lần so với động cơ hơi nƣớc. 

Cuộc cách mạng công nghiệp lần thứ ba xuất hiện cùng với việc phát 

minh ra bóng bán dẫn, điện tử, sau đó là máy tính với công nghệ kỹ thuật số và 

internet giúp kết nối thế giới trên phạm vi toàn cầu và tự động hóa sản xuất. 

Giờ đây nhân loại đang bƣớc vào cuộc cách mạng công nghiệp lần thứ tƣ, 

vẫn dựa trên những thành tựu của công nghệ kỹ thuật số đã xuất hiện từ cách 

mạng công nghiệp lần thứ ba, nhƣng phát triển ở mức độ cao hơn, tốc độ nhanh 

hơn và phạm vi rộng mở hơn rất nhiều.  

                                           
108

 Theo Klaus Schwab, giáo sƣ ngƣời Đức, Chủ tịch Diễn đàn Kinh tế Thế giới Davos tháng 6.2016, ngƣời đã 

đƣa ra khái niệm Cuộc cách mạng công nghiệp lần thứ 4. 
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Cuộc cách mạng lần thứ tƣ là sự hợp nhất các công nghệ, làm mờ đi ranh 

giới giữa các lĩnh vực vật lý, kỹ thuật số và sinh học. Cuộc cách mạng này - trên 

nền tảng kỹ thuật số - đã phát triển thành các xu hƣớng lớn và ngày càng trở nên 

phổ biến nhƣ IoT (Internet of Thing - Internet vạn vật), AI (Artificial 

Intelligence - Trí tuệ nhân tạo), VR (Virtual Reality - Thực tế ảo), AR 

(Augmented Reality - Tƣơng tác ảo), Cloud (Điện toán đám mây), Big Data (Dữ 

liệu lớn), công nghệ in 3D v.v… Với các công nghệ này - mà phần lớn trong số 

đó liên quan đến việc thu thập, lƣu trữ, phân tích và truyền tải dữ liệu - giờ đây 

ngƣời ta có thể chuyển hóa hoàn toàn cuộc sống trong thế giới thực thành thế 

giới ảo; hoặc sử dụng máy tính kết hợp với dữ liệu lớn để thay thế con ngƣời ra 

quyết định. Những công nghệ này động chạm đến mọi cá nhân, tổ chức, chính 

thể trên thế giới; từ khu vực công tới khu vực tƣ; từ v n hóa, khoa học, kinh tế, 

quân sự, chính trị đến tất cả mọi lĩnh vực trong toàn xã hội; nó gây ảnh hƣởng to 

lớn đến mọi luật lệ, mọi nền kinh tế, mọi ngành công nghiệp, thậm chí thách 

thức vai trò thực sự của con ngƣời. Và bởi vì ứng dụng của các công nghệ này 

hầu hết dựa trên cơ sở của việc thu thập, lƣu trữ, phân tích, truyền tải dữ liệu cá 

nhân của hơn 7 tỷ ngƣời trên trái đất, nên hơn bao giờ hết nó đặt việc bảo vệ dữ 

liệu cá nhân trƣớc những nguy cơ chƣa từng thấy cả trên bình diện thế giới lẫn 

trong điều kiện Việt Nam.  

 Các nguy cơ/thách thức đối với việc bảo vệ dữ liệu cá nhân trong bối 

cảnh cuộc cách mạng công nghiệp lần thứ tƣ 

Big Data và việc bảo vệ dữ liệu cá nhân : 

Big Data (dữ liệu lớn) là thuật ngữ dùng để chỉ một tập hợp dữ liệu rất lớn 

và phức tạp đến nỗi những công cụ, ứng dụng xử lý dữ liệu truyền thống không 

thể đảm đƣơng đƣợc. Ngƣời ta thấy rằng, trong hai n m qua (2015 - 2016), khối 

lƣợng dữ liệu trên toàn cầu đã chiếm đến 90% lƣợng dữ liệu số đƣợc tạo ra kể từ 

khi công nghệ số hóa ra đời. Kích cỡ của Big Data t ng lên từng ngày, tính đến 

n m 2012 đã lên hàng exabyte (1 exabyte bằng 1 tỷ gigabyte). 

Dữ liệu chính là tiền bạc của doanh nghiệp, là sức mạnh của Chính phủ. 

Những thông tin về thói quen, sở thích của khách hàng có đƣợc từ lƣợng dữ liệu 

khổng lồ đƣợc các doanh nghiệp thu thập khi khách hàng ghé th m và tƣơng tác 

với trang web của mình cho phép doanh nghiệp hiểu rõ hơn về khách hàng, hành 

vi và sở thích tiêu dùng của họ. Với tiềm n ng ƣu việt, Big Data không chỉ ứng 

dụng trong kinh doanh mà còn có khả n ng tác động đến hầu hết ngành nghề 

khác. Chính phủ các nƣớc có thể ứng dụng Big Data để dự đoán tỷ lệ thất 

nghiệp, xu hƣớng nghề nghiệp của tƣơng lai để đầu tƣ cho những hạng mục phù 

hợp hoặc cắt giảm chi tiêu, kích thích t ng trƣởng kinh tế. Trong lĩnh vực y tế, 

khả n ng tính toán, phân tích dữ liệu lớn cho phép giải mã chuỗi DNA trong vài 

phút để dự đoán mô hình bệnh, tìm ra phƣơng pháp chữa trị hiệu quả nhất. Với 
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công nghệ Big Data, Chính phủ và các tổ chức y tế có thể theo dõi, dự đoán sự 

phát triển hoặc bùng phát của dịch bệnh để giám sát và giảm thiểu thiệt hại của 

chúng. Dƣới góc độ quản lý nhà nƣớc, dữ liệu lớn cho phép các cơ quan Chính 

phủ quản lý tốt hơn, ví dụ, giải quyết vấn đề tắc nghẽn giao thông ở các thành 

phố lớn; hoặc cải thiện tốt hơn công tác an ninh và thực thi pháp luật, nhƣ chống 

âm mƣu khủng bố, gián điệp, phát hiện và ng n chặn các cuộc tấn công không 

gian mạng, bắt tội phạm, dự đoán hoạt động tội phạm và phát hiện các giao dịch 

gian lận v.v… Nói cách khác, trong tƣơng lai ở mọi lĩnh vực, từ y tế, điện tử, 

sản xuất, công nghiệp, viễn thông, giải trí, bán lẻ, hàng không, ngân hàng, tài 

chính... ai nắm đƣợc thông tin, biết khai thác và xử lý hàng nghìn tỉ byte dữ liệu, 

ngƣời đó sẽ quản lý tốt hơn và có đƣợc lợi thế cạnh tranh hơn hẳn. 

Dữ liệu lớn không chỉ mang lại lợi ích cho các doanh nghiệp và Chính 

phủ, mà mỗi cá nhân cũng đƣợc hƣởng lợi rất nhiều từ công nghệ này. Bởi vậy, 

việc cá nhân sử dụng các ứng dụng của dữ liệu lớn ngày càng trở nên phổ biến. 

Ví dụ, những dữ liệu đƣợc thu thập và phân tích từ các thiết bị đeo thông minh 

nhƣ đồng hồ thông minh hay vòng đeo tay thông minh cho ngƣời đeo biết đƣợc 

về mức tiêu thụ calo, mức hoạt động, mô hình giấc ngủ của chính họ, từ đó có 

phƣơng thức điều chỉnh cuộc sống hay phƣơng pháp điều trị bệnh thích hợp. Dữ 

liệu lớn cũng hỗ trợ cá nhân con ngƣời rất nhiều trong đời sống tình cảm của họ, 

mà thành công nhất, ví dụ, là ứng dụng tìm kiếm tình yêu trực tuyến. Các trang 

web hẹn hò trực tuyến lớn nhất đang áp dụng công nghệ Big Data và các thuật 

toán để tìm kiếm ngƣời phù hợp nhất cho khách hàng của họ. 

Hộp 1: Kết hôn theo Google 

 

 

 

 

 

 

 

 

 

 

 

Một cô gái đang có 2 người theo đuổi là John và Paul. Cô gái 

đó thích cả 2 theo cách khác nhau nhưng phân vân không thể chọn 

lựa. Cuối cùng cô hỏi Google để cho lời khuyên và đây là câu trả lời: 

“Chúng tôi đã dõi theo cô từ khi mới lọt lòng từ những bức 

ảnh cha mẹ cô đăng lên mạng hay các hồ sơ y tế. Chúng tôi cũng đã 

đọc toàn bộ các email, lưu lại những cuộc gọi, rà soát tất cả các bộ 

phim cô thích cũng như tra xét được mã ADN của cô. 

Chúng tôi cũng có số liệu chính xác về mỗi cuộc hẹn hay mối 

tình mà cô trải qua. Đặc biệt, chúng tôi ghi lại được chính xác nhịp 

tim, huyết áp và lượng đường trong máu mỗi khi cô hẹn John hay 

Paul. 

Dựa trên những số liệu này cùng những khảo sát về hàng triệu 

mối quan hệ trong nhiều thập niên qua, chúng tôi khuyến nghị cô yêu 

John với 87% khả năng 2 người sẽ gắn bó dài lâu trong tương lai. 

Chúng tôi cũng biết là cô sẽ không thích kết quả này bởi Paul 

đẹp trai hơn John và cô là người khá coi trọng vẻ bề ngoài. Thậm chí 

chúng tôi biết trong thâm tâm cô muốn chọn Paul. Tuy nhiên, số liệu 

cho thấy di truyền gen của cô và số liệu sinh hóa của cô có nguồn 

gốc từ Châu Phi. Tại thời điểm đó, những người Châu Phi chỉ đặt 

35% tỷ lệ cho vẻ bề ngoài khi tìm bạn tình. 
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Tham khảo từ: “Google và sự thống trị của dòng chảy số liệu trong xã 

hội”
109

 

Big Data và các công nghệ phân tích có khả n ng làm thay đổi hoàn toàn 

bộ mặt của các ngành kinh tế và nghề nghiệp. Vì vậy, những mô hình kinh 

doanh mới dựa trên Big Data đang đƣợc hình thành để giúp các tổ chức, doanh 

nghiệp tận dụng dữ liệu. Trong vòng 4 n m nữa dung lƣợng dữ liệu số của toàn 

thế giới sẽ đạt con số 44 zettabytes (44 nghìn tỷ gigabyte), gấp 10 lần so với 

hiện nay. Với lợi thế dân số trẻ, khoảng 95 triệu ngƣời và tỉ lệ sử dụng Internet 

khoảng 57% thì Việt Nam đƣợc xem là thị trƣờng dữ liệu lớn Big Data hàng đầu 

khu vực châu  
110

. 

Một trong những ứng dụng phổ biến nhất của Big Data mà ngƣời Việt 

Nam rất quen thuộc đó là ứng dụng Uber. Ứng dụng này, hoạt động trên nguyên 

lý Big Data, cho phép hành khách và tài xế liên hệ với nhau để tự động xác định 

một mức giá phù hợp nhất mà hành khách phải trả cho tài xế. Đối với mỗi hành 

trình, Uber thu thập dữ liệu, phân tích chúng để biết đƣợc nhu cầu thuê xe ở các 

khu vực địa lý khác nhau. Công ty này cũng nắm giữ một nguồn dữ liệu lớn về 

các tài xế tại những nơi mà công ty hoạt động. Khi một hành khách tìm một 

hành trình, ngay lập tức hành khách này tìm đƣợc tài xế phù hợp nhất. Nhờ vào 

việc thu thập, lƣu trữ và phân tích một lƣợng dữ liệu khổng lồ, Uber tạo ra các 

thuật toán để kiểm soát đƣợc điều kiện giao thông và thời gian đi lại thực tế 

trong từng thời điểm. Nhờ đó, giá của cuộc hành trình đƣợc tính toán dựa trên 

nhu cầu và thời gian cần thiết cho cuộc hành trình tại thời điểm đó.  

Nhƣ vậy, trong thời đại của Big Data, một lƣợng dữ liệu khổng lồ về con 

ngƣời đang đƣợc Chính phủ, doanh nghiệp thu thập hằng ngày. Nhƣng có một 

sự thật đáng lo ngại đó là việc thu thập, lƣu trữ, sử dụng và chia sẻ lƣợng dữ liệu 

khổng lồ này không nằm trong tầm kiểm soát. 

Mỗi ngày có 2,5 tỷ Gigabyte dữ liệu đƣợc tạo ra bằng cách thu thập từ 

mọi vật dụng mà cá nhân sử dụng, từ điện thoại di động cho đến thiết bị gia 

dụng của gia đình. Điều này đã làm mất những gì đƣợc coi là thông tin riêng 

tƣ của mỗi cá nhân vì tất cả mọi thông tin riêng tƣ đều có thể bị thu thập mà 

chính cá nhân đó không hề biết. Việc chia sẻ các thông tin đƣợc coi là dữ liệu cá 

nhân nhƣ số thẻ tín dụng, địa chỉ email, số điện thoại, số thẻ bảo hiểm y tế v.v… 

trên thực tế cũng rất khó kiểm soát. Theo nghiên cứu mới nhất của công ty bảo 

mật Terbium Labs thì có tới 20% dân số đã bị ảnh hƣởng bởi việc vi phạm dữ 
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 Nguồn:  

http://genk.vn/google-va-su-thong-tri-cua-dong-chay-so-lieu-trong-xa-hoi-20160830122124997.chn 
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 Số liệu đƣợc cung cấp tại Diễn đàn dữ liệu quốc tế Big Data Innovation Summit 2016 tổ chức tại TP Hồ Chí 

Minh ngày 27/8/2016. Nguồn: http://baodautu.vn/doanh-nghiep-viet-nam-ngoi-tren-mo-vang-du-lieu-ma-chua-

dung-hieu-qua-d50691.html. 
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liệu. Khi một địa chỉ email bị xâm nhập thì ngƣời ta tìm thấy thông tin này bị rò 

rỉ ở hơn 50 nguồn khác nhau.  

Ứng dụng công nghệ Big Data, ngành công nghiệp thẻ tín dụng sử dụng 

các thuật toán để nhằm xác định những ngƣời có khả n ng và không có khả n ng 

chi trả các hóa đơn của họ. Để tìm ra một khách hàng là ngƣời thế nào trong số 

15 triệu ngƣời đƣợc chọn để dự đoán mỗi n m, tất cả các loại dữ liệu về ngƣời 

đó đều đƣợc thu thập, từ những khoản tiền đã trả, khoản tiền thu nhập, khoản 

vay cho đến chi tiêu trong gia đình. Không chỉ lịch sử thanh toán mà những dữ 

liệu bên lề nhƣ tình trạng hôn nhân, tuổi tác, quyền sở hữu xe, các khoản thanh 

toán đƣợc thực hiện cho chiếc xe đó, những loại máy tính và máy ảnh mà ngƣời 

đó sử dụng, và thậm chí cả lịch sử kỳ nghỉ hè mỗi n m của ngƣời đó đều đƣợc 

thu thập. Các chuyên gia an ninh mạng cho biết có ít nhất 160 khía cạnh về cá 

nhân của ngƣời đƣợc chọn sẽ đƣợc thu thập và phân tích để nhà cung cấp quyết 

định có nên cung cấp thẻ tín dụng cho ngƣời đó hay không. Điều này chứng tỏ 

nhà cung cấp có thể hiểu rõ ngƣời đó hơn cả chính những ngƣời thân sống hàng 

ngày bên cạnh ngƣời đó.  

Tƣơng tự nhƣ vậy, một trong những “ông lớn” của ứng dụng tìm kiếm 

trên Internet là Google cũng sở hữu một lƣợng khổng lồ dữ liệu cá nhân của mỗi 

ngƣời khi họ tìm kiếm các thông tin cần thiết phục vụ cho công việc và cuộc 

sống của cá nhân và gia đình.  

Trong thời đại ngày nay, khi ngƣời ta online hàng ngày, hàng giờ không 

ngắt, cộng với sự trợ giúp của Big Data, thì việc bảo vệ dữ liệu cá nhân trở nên 

một thách thức vô cùng lớn không chỉ cho các chuyên gia bảo mật mà còn cho 

các nhà làm luật. 

Cloud computing và việc bảo vệ dữ liệu cá nhân: 

Cloud Computing (Điện toán đám mây) là một mô hình điện toán sử dụng 

công nghệ máy tính và phát triển dựa vào Internet. Thuật ngữ “đám mây” là một 

cách nói ẩn dụ nhằm giải thích một cách đơn giản về Cloud Computing, đó là 

các nguồn điện toán khổng lồ nhƣ phần mềm, dịch vụ - thay vì nằm tại các máy 

tính gia đình, máy tính v n phòng, là những máy tính đặt trên mặt đất nhƣ 

truyền thống - thì giờ đây chúng nằm tại các máy chủ ảo (đám mây) trên 

Internet, để ở bất cứ vị trí địa lý nào mọi ngƣời đều có thể kết nối và sử dụng. 

Nhờ tính linh động, điện toán đám mây giúp ngƣời dùng thoải mái lựa 

chọn các dịch vụ phù hợp với nhu cầu của mình, cũng nhƣ có thể bỏ bớt những 

thành phần mà mình không muốn; thay vì bỏ ra một lƣợng chi phí lớn để đầu tƣ 

cho một hệ thống (trong đó có những hệ thống không cần thiết) thì ngƣời dùng 

chỉ việc bỏ ra chi phí để mua những sản phẩm mà họ cần. Điện toán đám mây 

còn cho phép ngƣời sử dụng tiết kiệm chi phí, họ có thể chỉ sử dụng ứng dụng 
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mà không cần quan tâm tới việc mua và bảo dƣỡng máy chủ. Ngoài ra, với điện 

toán đám mây, phần mềm, dữ liệu đƣợc cung cấp trên nền Internet có thể đƣợc 

truy cập và sử dụng từ bất kì đâu, trên bất kì thiết bị nào có kết nối Internet mà 

không cần phải quan tâm nhiều đến giới hạn phần cứng cũng nhƣ vị trí địa lý 

của ngƣời sử dụng. Điều này khiến ngƣời dùng trở nên độc lập và chủ động hơn 

rất nhiều so với các phƣơng thức lƣu trữ và sử dụng thông tin truyền thống. Một 

lợi thế nữa là các dữ liệu trong mô hình điện toán đám mây đƣợc lƣu trữ phân 

tán tại nhiều cụm máy chủ ảo đặt tại nhiều vị trí khác nhau (trên đám mây), sẽ 

bảo đảm tốt hơn sự an toàn của dữ liệu mỗi khi có sự cố hoặc thảm họa xảy ra, 

ví dụ trƣờng hợp bị hacker tấn công. 

Với những ƣu điểm và thế mạnh không thể phủ nhận, điện toán đám mây 

đã trở thành mô hình đƣợc áp dụng rộng rãi trên toàn thế giới và sẽ tạo ảnh 

hƣởng đến thói quen, tƣ duy, thậm chí là v n hóa sống của con ngƣời hiện nay.  

Theo báo cáo chỉ số đám mây hàng n m vừa đƣợc Cisco công bố n m 

2016, lƣu lƣợng đám mây toàn cầu đƣợc dự báo sẽ đạt 8,6 zettabytes (ZB) vào 

cuối n m 2019, t ng gấp 4 lần so với 2,1 ZB vào n m 2014. Cũng theo Cisco, 

hiện nay 73% dữ liệu đƣợc lƣu trữ trên thiết bị khách hàng tập trung trên PC, 

nhƣng vào n m 2019, 51% dữ liệu này sẽ đƣợc chuyển sang các thiết bị không 

phải là PC nhƣ smartphones, tablets v.v… Với dung lƣợng dữ liệu cá nhân cần 

lƣu trữ ngày càng gia t ng, Cisco dự báo nhu cầu sử dụng dịch vụ lƣu trữ đám 

mây cũng sẽ lớn hơn. Ví dụ, vào n m 2017, lƣợng dữ liệu trên smartphone toàn 

cầu có thể đạt 201 exa-byte (EB), vƣợt xa khả n ng lƣu trữ trên các thiết bị này 

(179 EB). Điều này sẽ đặt ra nhu cầu san sẻ dữ liệu cần lƣu trữ thông qua dịch 

vụ đám mây. Còn đến n m 2019, sẽ có hơn 2 tỷ tƣơng đƣơng 55% ngƣời dùng 

Internet là khách hàng cá nhân sẽ sử dụng dịch vụ lƣu trữ đám mây dành cho cá 

nhân. Theo tính toán của Cisco, trung bình mỗi ngƣời dùng sẽ lƣu trữ trên đám 

mây khoảng 1,6 GB/ tháng vào n m 2019, t ng từ chỉ có 992 MB/tháng vào n m 

2014. 

Không nằm ngoài xu thế, Việt Nam đang dần tiếp cận các dịch vụ đám 

mây và là một trong những nƣớc đầu tiên ở ASEAN đƣa vào sử dụng điện toán 

đám mây và đƣợc coi là một thị trƣờng mới nổi đầy tiềm n ng. 

Trong 2 n m 2015 - 2016 vừa qua, Việt Nam đƣợc coi là một trong những 

quốc gia có tốc độ phát triển ngành điện toán đám mây nhanh nhất. Trong 

nghiên cứu “Chỉ số sẵn sàng cho Điện toán Đám mây 2016 tại khu vực Châu Á 

– Thái Bình Dương” do Hiệp hội Điện toán Đám mây Châu   thực hiện, Việt 

Nam hiện đang đứng thứ 14, xếp ngay sau hai quốc gia có nền công nghiệp phát 
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triển bậc nhất Châu   là Ấn Độ và Trung Quốc, và bỏ xa các quốc gia khác 

trong khu vực
111

. 

Theo khảo sát gần đây của Symantec, một công ty phần mềm hàng đầu 

thế giới, hiện có khoảng 46% doanh nghiệp và tổ chức Việt Nam đang triển khai 

ứng dụng công nghệ điện toán đám mây và các dự án ảo hóa khác. Hầu hết các 

doanh nghiệp Viễn thông, Ngân hàng, Bảo hiểm, Dầu khí, Điện lực,… tại Việt 

Nam đã sử dụng ảo hóa. Tại nhiều cơ quan nhà nƣớc, ảo hóa cũng đã đƣợc ứng 

dụng rộng rãi, hệ thống Đ ng ký kinh doanh Quốc gia đƣợc vận hành và quản lý 

bởi Cục Quản lý Đ ng ký kinh doanh, Bộ Kế hoạch và Đầu tƣ đã áp dụng ảo 

hóa để quản lý thông tin đ ng ký kinh doanh của hơn 700 ngàn doanh nghiệp tại 

Việt Nam. Một số cơ quan Chính phủ đã lựa chọn mô hình đám mây riêng hoặc 

đám mây cộng đồng cho các dự án xây mới trung tâm tích hợp dữ liệu hoặc cho 

môi trƣờng phát triển/kiểm thử, điển hình nhƣ các Bộ Tài nguyên và Môi 

trƣờng, Bộ Khoa họcvà Công nghệ, Bộ Thông tin và Truyền thông; hoặc các địa 

phƣơng nhƣ Đà Nẵng, Cà Mau, Phú Yên, Bắc Kạn, TP Hồ Chí Minh v.v… cũng 

đã sử dụng phổ biến các ứng dụng này trong hoạt động của mình, ví dụ, TP Hồ 

Chí Minh đã sử dụng Hệ thống Quản trị nguồn nhân lực iHCM - dựa trên công 

nghệ đám mây - trong việc quản lý nguồn nhân lực của mình
112

. 

Tuy vậy, công nghệ điện toán đám mây cũng bộc lộ những rủi ro, đặc biệt 

trong việc bảo vệ dữ liệu cá nhân. Ngoài sự lo ngại về việc bị tấn công gây mất 

dữ liệu, thì các thông tin ngƣời dùng và dữ liệu của họ chứa trên điện toán đám 

mây liệu có đảm bảo đƣợc riêng tƣ, hoặc các thông tin đó liệu có bị sử dụng vì 

một mục đích nào khác hay không là một trong những vấn đề rất đáng quan ngại 

mà ngƣời dùng b n kho n khi sử dụng. Bởi điều này phụ thuộc gần nhƣ hoàn 

toàn vào trách nhiệm, thậm chí là đạo đức nghề nghiệp của nhà cung cấp dịch vụ 

điện toán đám mây trong việc thực hiện những cam kết của họ đối với cá nhân 

ngƣời dùng. Lo ngại này lại càng trở nên quan trọng khi khách hàng sử dụng 

điện toán đám mây là cá nhân không có nhiều kiến thức và hiểu biết về công 

nghệ. 

Internet of Thing và việc bảo vệ dữ liệu cá nhân 

Internet of Things (Internet kết nối vạn vật - IoT) là một xu hƣớng 

công nghệ mới đang đƣợc phát triển rất nhanh chóng làm thay đổi cách sống và 

phƣơng thức làm việc của con ngƣời. Tuy nhiên, cùng với tốc độ phát triển của 

IoT thì vấn đề an toàn và đảm bảo quyền riêng tƣ trong IoT là một trong những 
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 Nguồn: http://www.tienphong.vn/cong-nghe/viet-nam-co-toc-do-phat-trien-dien-toan-dam-may-vuot-bac-
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thách thức đáng lƣu tâm của các chuyên gia an toàn thông tin và các nhà hoạch 

định chính sách. 

Trong môi trƣờng IoT, tất cả các thiết bị đều có thể kết nối với nhau qua 

mạng Internet. Các thiết bị này có thể là điện thoại thông minh, máy pha cà phê, 

máy giặt, tai nghe, bóng đèn chiếu sáng... có kết nối wifi và khả n ng cảm biến. 

Các thiết bị điện đều có những loại hoặc dấu hiệu riêng biệt của nó, cho phép có 

thể phân biệt đâu là lò vi sóng, đâu là tủ lạnh; thậm chí phân biệt giữa bóng đèn 

trong phòng tắm và bóng đèn trong phòng  n. Thông tin mà các hệ thống này 

phát hiện ra, có thể rất hữu ích nhƣng cũng có thể bị tấn công và lợi dụng. Nó có 

thể cảnh báo chủ nhà về tình trạng hoạt động và hƣ hỏng của các thiết bị, mặt 

khác cũng có thể cung cấp cho những ngƣời làm marketing về độ tuổi và chức 

n ng của các thiết bị đó. Những thông tin này cũng có thể đƣợc sử dụng để thu 

thập về tình trạng kinh tế - xã hội của một ngôi nhà hoặc một hộ dân. 

Theo dự báo của các chuyên gia, đến n m 2020 sẽ có khoảng 50 tỷ thiết 

bị, đồ dùng có thể đƣợc kết nối Internet theo công nghệ IoT. Lợi ích của IoT 

mang lại rất lớn đối với ngƣời dùng. Hiện nay, IoT đƣợc sử dụng phổ biến trong 

các ứng dụng về theo dõi sức khỏe, nhà thông minh, phát triển xe hơi tự lái 

v.v....  

Với số lƣợng và cơ cấu dân số đang ở tỷ lệ vàng, Việt Nam là một thị 

trƣờng rất tiềm n ng cho các ứng dụng IoT: nhu cầu sử dụng các thiết bị thông 

minh từ thế hệ trẻ ngày một t ng; các nhà mạng Việt Nam đã triển khai thử 

nghiệm thành công mạng 4G; Bộ Thông tin và Truyền thông cũng đã lên kế 

hoạch cấp phép 4G trong thời gian ngắn sắp tới. Đây là những tín hiệu báo hiệu 

sự phát triển mạnh mẽ thị trƣờng các ứng dụng IoT trên nền tảng di động ở Việt 

Nam. Không ít các doanh nghiệp, tổ chức trong nƣớc đã và đang ứng dụng IoT 

trực tiếp vào các hoạt động sản xuất kinh doanh. VNPT Technology đã phát 

triển một số ứng dụng IoT trong các lĩnh vực: Quản lý trong giao thông vận tải, 

trong nông nghiệp, môi trƣờng, ngôi nhà thông minh, theo dõi và ch m sóc sức 

khỏe trong y tế, vận hành và giám sát trong nhà máy. Cầu Đất Farm - một nông 

trại ở Đà Lạt - kết nối hệ thống phát triển rau sạch qua hệ thống thông minh và 

hệ thống IoT của hãng Intel. Hệ thống này tự động kiểm soát độ ẩm, nƣớc, phân 

bón, kiểm soát chất lƣợng rau, củ và các đồi trồng chè. Trong lĩnh vực giao 

thông, Công ty DTT Technology hiện đang ứng dụng IoT để triển khai giải pháp 

kiểm soát xe ở các bến xe và đang thí điểm ở Hải Phòng khá hiệu quả. Công ty 

FETC phát triển hệ thống thu phí đƣờng bộ tự động ở Việt Namthông qua hệ 

thống IoT. Khi xe ô tô lƣu thông qua các trạm thu phí, hệ thống sẽ tự động nhận 

diện và tự động tính phí cho xe. 
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Có thể thấy, Việt Nam đã bắt nhịp rất nhanh với thế giới trong kỷ nguyên 

IoT. Nhƣng cùng với những lợi ích do IoT mang lại thì nguy cơ mất an toàn 

thông tin, trong đó có các dữ liệu cá nhân, ngày càng thƣờng trực.  

Lƣợng thông tin về ngƣời dùng thu thập đƣợc trong IoT là lớn hơn rất 

nhiều so với Internet truyền thống, thậm chí, có thể dùng chúng để xây dựng 

đƣợc một hồ sơ cá nhân hoàn chỉnh của ngƣời dùng. Trong khi đó, đã có rất 

nhiều nghi ngờ về sự thiếu an toàn và các quy định về an toàn trong IoT. Hầu 

hết mọi ngƣời đều cho rằng quy định hiện hành chƣa thể kiểm soát, điều khiển 

đƣợc tính riêng tƣ trong IoT do sự đa dạng của thiết bị IoT và số lƣợng lớn các 

nhà sản xuất. Với tốc độ t ng trƣởng nhanh chóng của IoT thì các quy định về 

đảm bảo tính riêng tƣ hiện đang chƣa theo kịp. Nhất là khi IoT phát triển hƣớng 

tới các lĩnh vực y tế và tự động hóa xe cộ thì vấn đề an toàn và quyền riêng tƣ 

còn có thể dẫn tới những nguy cơ mang tính vật lý cho ngƣời dùng. 

Với một ngƣời dùng bình thƣờng không có nhiều kiến thức và kinh 

nghiệm về mặt công nghệ, làm thế nào để có thể biết đƣợc một sản phẩm đƣợc 

kết nối với Internet có bảo đảm đƣợc dữ liệu cá nhân của mình hay không ? Mỗi 

cá nhân, khi mua hàng hóa, vật dụng mang về, thƣờng họ chỉ đơn giản là cắm 

điện vào để sử dụng mà thôi. Họ không đủ kiến thức và kinh nghiệm để truy vết 

đƣợc xem các thiết bị smartphone, máy pha cà phê, máy giặt của mình gửi dữ 

liệu đi đâu, mã hóa tới mức nào, có lộ thông tin cá nhân gì trong đó hay không. 

Điều nguy hiểm là khi các cảm biến đƣợc tích hợp vào những món đồ mà 

thƣờng ngày mỗi cá nhân sử dụng và tự động ghi lại mọi hoạt động của cá nhân 

đó (mà có thể họ không hề biết), việc rò rỉ ra ngoài có thể sẽ trở thành thảm họa 

bởi công nghệ IoT cho phép nhà sản xuất thu thập dữ liệu mọi lúc mọi nơi. Bởi 

vậy, một báo cáo gần đây của Chính phủ Mỹ đã cảnh báo về khả n ng các loại 

cảm biến và thiết bị đo thông minh qua công nghệ IoT có thể biến ngôi nhà của 

một ngƣời tiêu dùng thành “bể cá” - tức hoàn toàn “trần trụi”hoặc “trong 

suốt” - trƣớc các công cụ marketing, trƣớc cảnh sát và thậm chí trƣớc cả bọn tội 

phạm. Bên cạnh những hữu ích lớn, IoT tồn tại những điểm yếu khiến có thể gây 

nên những tổn thất nặng nề, thậm chí vi phạm quyền riêng tƣ của ngƣời tiêu 

dùng, ví dụ, các tội phạm có thể điều khiển cả tủ lạnh gửi email độc hại đến 

hacker, hoặc do thám các gia đình thông qua thiết bị giám sát trẻ em. 

Chính vì vậy mà câu hỏi về tính bảo mật của các thiết bị IoT đang là một 

trong những vấn đề rất đƣợc quan tâm hiện nay. Trong khí đó, cả trên bình diện 

quốc tế lẫn quốc gia, hiện chƣa có bất kỳ quy định nào về bảo mật dữ liệu dành 

cho các thiết bị IoT. Đầu n m 2016, Ủy ban Thƣơng mại Liên bang Mỹ (FTC) 

đã công bố một báo cáo IoT đƣa ra một số gợi ý liên quan đến việc sử dụng dữ 

liệu của doanh nghiệp sản xuất hoặc cung cấp các vật dụng, đó là “hạn chế thu 
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thập dữ liệu của người tiêu dùng và giữ thông tin chỉ trong một thời gian nhất 

định, không phải vô hạn”. 

Internet, mạng xã hội, các thiết bị thông minh (smartphone…) và việc 

bảo vệ dữ liệu cá nhân 

Ngày nay, với nền công nghệ, máy móc phát triển, gần nhƣ mọi ngƣời có 

thể mang theo cả thế giới thông tin trong ngƣời. Nếu ngày xƣa chỉ có những 

chiếc máy tính để bàn cồng kềnh, hay laptop thì nay là iPad, Tablet, hoặc những 

điện thoại thông minh nhƣ Iphone, Android, Blackberry… cũng có thể xử lý tốt 

các công việc công sở hằng ngày. Giờ đây, thiết bị di động đã trở thành một 

công cụ hỗ trợ đắc lực và không thể thiếu đối với mỗi cá nhân. Thiết bị di động 

hiện nay không chỉ thực hiện một nhiệm vụ nghe gọi mà nó còn chứa các ứng 

dụng, tài liệu, danh tính, thông tin đƣợc lƣu trữ, hình ảnh, sở thích, email, thông 

tin y tế, dữ liệu tài chính, địa chỉ và các thông tin khác về thành viên trong gia 

đình hoặc ngƣời liên quan và hầu hết những thứ này đều cho phép truy cập 

không hạn chế.  

Việc truy cập Internet qua các thiết bị thông minh nhƣ smarphone, tablette 

để vào các mạng xã hội nhƣ Facebook, Twitter, Instagrame v.v… giờ đây đã trở 

nên quá phổ biến đối với các công dân của Thế kỷ XXI. Wifi công cộng - thậm 

chí là miễn phí - đang đƣợc nhân rộng ở khắp nơi làm t ng nguy cơ an ninh 

thông tin cá nhân (khi truy cập Internet bằng các thiết bị di động). Lợi ích của 

Wifi miễn phí trên diện rộng là không thể phủ nhận, ngƣời sử dụng có thể kết 

nối Internet một cách thuận tiện mà không phải mất thêm một khoản chi phí nào. 

Tuy nhiên, sự phát triển quá mạnh mẽ của thiết bị di động cùng với sự thuận tiện 

của mạng lƣới Wifi miễn phí đã đẩy ngƣời dùng vào những rủi ro mất an ninh, 

an toàn thông tin nhƣ bị nghe lén, tấn công lừa đảo, bị sử dụng, phát tán dữ liệu 

cá nhân, bị giả mạo hoặc đánh cắp danh tính; thậm chí có thể gây ra ảnh hƣởng 

nghiêm trọng tới những thành viên khác trong gia đình hoặc ngƣời quen. Vì vậy, 

việc bảo vệ dữ liệu cá nhân trong quá trình sử dụng Internet, mạng xã hội qua 

các thiết bị thông minh đã trở nên một thách thức vô cùng lớn đối với các nhà 

quản lý và hoạch định chính sách, cả dƣới góc độ pháp lý lẫn góc độ kỹ thuật; cả 

trên phạm vi toàn cầu cũng nhƣ tại Việt Nam. 

Công nghệ số và Internet tác động vào cuộc sống của con ngƣời khiến 

việc sử dụng chúng ngày càng trở nên phổ biến, kể cả ở các quốc gia đang phát 

triển chƣa có thu nhập cao nhƣ Việt Nam. Có tình hình này là do đặc tính quan 

trọng nhất của cuộc cách mạng thông tin trong thời đại số là chi phí sử dụng 

thiết bị công nghệ số và internet ngày càng giảm một cách đáng kể, khiến giới 

trẻ - những ngƣời chƣa có thu nhập cao - cũng có thể sở hữu các thiết bị số và 

truy cập internet một cách dễ dàng.  
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Mặc dù internet xuất hiện muộn tại Việt Nam nhƣng Việt Nam lại là quốc 

gia có tỷ lệ t ng trƣởng ngƣời dùng internet thuộc loại cao trên thế giới. Tính 

đến hết tháng 6 n m 2015, Việt Nam có 45,4 triệu ngƣời dùng internet trên tổng 

số 91 triệu dân, đạt mức thâm nhập trên tổng dân số là 48%. Với con số này, 

Việt Nam đứng thứ 6 trong khu vực châu   về số lƣợng ngƣời dùng internet và 

nằm trong top 20 quốc gia có lƣợng ngƣời dùng internet cao nhất thế giới. 

Internet đã nhanh chóng trở nên quen thuộc với đông đảo thanh thiếu niên khiến 

số lƣợng giới trẻ sử dụng internet t ng vọt trong những n m gần đây, nhất là ở 

các thành phố lớn. Theo kết quả cuộc điều tra quốc gia về vị thành niên và thanh 

niên Việt Nam (SAVY), nếu n m 2004 mới chỉ có 17,3% thanh thiếu niên Việt 

Nam sử dụng internet thì đến n m 2013, tỷ lệ này đã t ng vọt, đạt 73%; cuộc 

điều tra này cũng cho thấy trên 60% thanh thiếu niên truy cập mạng để tán gẫu 

và chơi game.  

 Về mạng xã hội Facebook, số lƣợng ngƣời trung bình sử dụng Facebook 

hàng tháng ở Việt Nam là 30 triệu, chiếm tỷ lệ 33% trên tổng số dân với thời 

gian truy cập và sử dụng trung bình chiếm hơn 2 giờ/ngày. Một báo cáo khảo sát 

tình hình trẻ vị thành niên sử dụng Facebook cho thấy, có hơn 97% trẻ đang sử 

dụng Facebook; và 65% trẻ vị thành niên trong khoảng từ 15–18 tuổi, lứa tuổi 

học sinh phổ thông, cho rằng “Facebook là một trong những trang giải trí hàng 

đầu hiện giờ của trẻ vị thành niên” . 

Nhƣ đã thấy trong các số liệu nêu trên, Việt Nam nằm trong danh sách các 

quốc gia có độ t ng trƣởng mạnh nhất trên thế giới về tốc độ ngƣời sử dụng 

internet và mạng xã hội facebook. Số liệu thống kê cũng cho thấy một tình hình 

tƣơng tự đối với lƣợng ngƣời dùng smarphone tại Việt Nam. Theo báo cáo khảo 

sát của TNS/Google 2014, tỷ lệ ngƣời trên 16 tuổi sử dụng smarphone tại Việt 

Nam n m 2014 t ng hơn 70% so với n m 2013; nhóm tuổi từ 16 - 24, là nhóm 

tuổi ngồi trên ghế nhà trƣờng, có tỷ lệ sử dụng smarphone cao nhất, chiếm tới 

58% trong các nhóm tuổi sử dụng smarphone
113

.  

Về cách thức sử dụng, báo cáo của Google cũng cho thấy, tính n ng nghe 

và gọi không còn là tính n ng đƣợc sử dụng nhiều nhất trên smarphone của 

ngƣời dùng tại Việt Nam mà thay vào đó, 71% ngƣời dùng Việt Nam sử dụng 

smarphone để chụp ảnh, 70% dùng để nghe nhạc, 58% để chơi games và 54% để 

xem tin tức
114
. Việc sử dụng smarphone ở lứa tuổi học trò một cách dễ dàng do 

giá thành rẻ cùng với cách thức sử dụng thấy đƣợc từ con số thống kê nêu trên 
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 Xin tham khảo: Digital Report - Người dùng smarphone và hoạt động quảng cáo trực tuyến. Nguồn: 

http://moore.vn/tin-tuc/digital-report/690/bao-cao-smartphone-nguoi-dung-va-hoat-dong-quang-cao-truc-
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 Xin tham khảo: T. Thủy, Google: Người Việt Nam chủ yếu dùng smarphone để chụp ảnh. Nguồn: 

http://dantri.com.vn/suc-manh-so/google-nguoi-viet-nam-chu-yeu-dung-smartphone-de-chup-anh-

1415799703.htm 
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đặt ra một số vấn đề liên quan đến đạo đức, pháp luật: khi sử dụng thiết bị công 

nghệ số để chụp ảnh, quay vidéo, ngƣời ta rất dễ dàng vi phạm quyền riêng tƣ 

của cá nhân; đặc biệt, khi có sự "trợ giúp" của internet và mạng xã hội facebook, 

việc vi phạm quyền riêng tƣ có thể - và đã từng - để lại những hậu quả khôn 

lƣờng
115
. Việc chơi games, nghe nhạc trực tuyến, nếu không có kiến thức và 

không đƣợc hƣớng dẫn, cũng có thể khiến ngƣời chơi, ngƣời nghe, trong đó đặc 

biệt lứa tuổi học trò, đứng trƣớc nguy cơ vi phạm phạm quyền riêng tƣ.  

Thƣơng mại điện tử và việc bảo vệ dữ liệu cá nhân: 

Cách mạng kỹ thuật số và Internet đem lại nhiều ứng dụng to lớn cho xã 

hội loài ngƣời, trong đó có việc góp phần phát triển hoạt động thƣơng mại. Nhờ 

những tiến bộ về mặt công nghệ đó, những giao dịch kinh doanh thƣơng mại có 

thể đƣợc thiết lập, thực hiện một cách nhanh chóng, thuận tiện mà không phụ 

thuộc vào yếu tố địa lý. Đó chính là các giao dịch thƣơng mại đƣợc thiết lập, 

thực hiện dƣới sự hỗ trợ của công nghệ thông tin và đƣợc gọi là những giao dịch 

thƣơng mại điện tử.  

Thƣơng mại điện tử mang đến rất nhiều lợi ích cho xã hội, ví dụ nhƣ tạo 

ra môi trƣờng để làm việc, mua sắm, giao dịch từ xa nên giảm việc đi lại, ô 

nhiễm, giảm tai nạn giao thông; giúp nâng cao mức sống của mọi ngƣời do 

nhiều hàng hóa, nhiều nhà cung cấp tạo áp lực giảm giá, t ng khả n ng mua sắm 

của khách hàng; những nƣớc nghèo có thể tiếp cận với các sản phẩm, dịch vụ từ 

các nƣớc phát triển hơn thông qua Internet và thƣơng mại điện tử v.v… 

Đối với ngƣời tiêu dùng cá nhân, thƣơng mại điện tử cho phép họ mua 

sắm mọi nơi, mọi lúc đối với các cửa hàng trên khắp thế giới; giúp họ có nhiều 

lựa chọn hơn vì tiếp cận đƣợc nhiều nhà cung cấp hơn với giá thấp hơn và có thể 

đƣợc giao hàng nhanh hơn v.v…. 

Trong bối cảnh hiện nay, ngày càng có nhiều ngƣời tiêu dùng sử dụng các 

phƣơng thức giao dịch mua bán trên các thiết bị viễn thông có kết nối Internet. 

Tại Úc, có tới 61% ngƣời dân mua bán hàng hóa, dịch vụ online, trong đó, 68% 

là giao dịch nội địa và hơn 20% là giao dịch với các gian hàng nƣớc ngoài. 

Việt Nam cũng không nằm ngoài xu thế đó. Theo số liệu của Bộ Công 

thƣơng n m 2015, gần 100% doanh nghiệp đã tổ chức triển khai ứng dụng 

thƣơng mại điện tử ở nhiều quy mô và mức độ khác nhau. Việc tham gia hoạt 

động thƣơng mại điện tử trên mạng xã hội của đại bộ phận doanh nghiệp bán lẻ 

và ngƣời tiêu dùng cùng với việc ứng dụng các giải pháp thƣơng mại điện tử 

trên nền tảng công nghệ di động cho thấy doanh nghiệp Việt Nam đã nhanh 
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 Xin tham khảo trƣờng hợp nữ sinh 15 tuổi tự tử vì bị bạn trai tung clip sex lên mạng. Nguồn: 
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nhạy bắt kịp các xu hƣớng mới về thƣơng mại điện tử của thế giới để phục vụ 

hiệu quả cho hoạt động sản xuất kinh doanh của mình, nâng cao n ng lực cạnh 

tranh 

Ứng dụng thƣơng mại điện tử trong cộng đồng đã trở thành một trào lƣu 

rộng khắp. N m 2015, giá trị mua hàng trực tuyến của một ngƣời ƣớc tính đạt 

khoảng 160 USD và doanh số thƣơng mại điện tử B2C đạt 4,07 tỷ USD. Tại 

Việt Nam, việc phát triển và sử dụng các ứng dụng di động trong hoạt động kinh 

doanh đang trở thành một xu thế mới, nhiều doanh nghiệp đã thích ứng nhanh 

với các ứng dụng đƣợc cài đặt trên các thiết bị điện tử, đặc biệt là các thiết bị di 

động. Theo kết quả khảo sát n m 2015 của Cục Thƣơng mại điện tử và Công 

nghệ thông tin – Bộ Công thƣơng, giá trị mua hàng của một ngƣời mua hàng 

trực tuyến trong n m ƣớc đạt 160 USD, doanh số thƣơng mại điện tử B2C đạt 

khoảng 4,07 tỷ USD, t ng 37% so với n m trƣớc đó, chiếm khoảng 2,8% tổng 

mức bán lẻ hàng hóa và doanh thu dịch vụ tiêu dùng cả nƣớc
116

.  

Trong hoạt động thƣơng mại điện tử, vấn đề bảo đảm an toàn, an ninh 

thông tin (đặc biệt là thông tin cá nhân và quyền riêng tƣ khi tham gia giao dịch 

trên môi trƣờng điện tử nói chung, môi trƣờng Internet nói riêng) là một trong 

những yếu tố tiên quyết cho thành công của thƣơng mại điện tử. 

Khi đ ng ký mua hàng qua một trang web, khách hàng phải khai báo số 

điện thoại, nơi nhận hàng (thƣờng là cơ quan hoặc nhà riêng). Một số trang web 

khác khi truy cập còn đòi hỏi những thông tin rất “riêng tƣ” nhƣ: thu nhập của 

bạn bao nhiêu một tháng; nếu định mua ô tô, bạn sẽ chọn loại xe gì ... Tất cả 

những thông tin đó đều thuộc quyền sở hữu cá nhân của khách hàng, nhƣng khi 

đã tiết lộ nó ra ngoài, rất có thể nó sẽ bị lợi dụng để trở thành tài sản của ngƣời 

khác. Đối với các giao dịch online, bên cạnh các thông tin có giá trị kinh tế nhƣ 

thông tin về thẻ tín dụng, tài khoản của ngƣời sử dụng thì các thông tin nhƣ số 

điện thoại, email, địa chỉ của ngƣời tiêu dùng cũng đang dần trở thành những 

thứ có giá trị đối với các doanh nghiệp. 

Trong thƣơng mại điện tử - lĩnh vực đƣợc coi là “thƣơng mại của niềm 

tin”, việc cam kết bảo vệ các thông tin cá nhân có ảnh hƣởng quan trọng đến sự 

phát triển của ngành này. Vậy mà thời gian qua, số các vụ vi phạm quyền riêng 

tƣ về thông tin cá nhân ngày một nhiều hơn, gây tác động tiêu cực tới tâm lý 

ngƣời tiêu dùng khi tham gia giao dịch diện tử. 

Theo số liệu của các cơ quan có thẩm quyền của Hoa Kỳ, từ n m 2001 - 

2015 có hơn 100 vụ liên quan đến chính sách thông tin của ngƣời tiêu dùng, 

trong đó, hơn 50 vụ liên quan đến an toàn thông tin của ngƣời tiêu dùng và có 
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 Nguồn: Bộ Công thƣơng - Báo cáo thƣơng mại điện tử n m 2015. 
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nhiều vụ liên quan tới các thƣơng hiệu quốc tế lớn nhƣ Google, Twitter và 

Facebook (mỗi vụ việc nhƣ vậy liên quan tới hàng tr m nghìn tài khoản của 

ngƣời tiêu dùng)
117
. Các hành vi có dấu hiệu không đảm bảo an toàn thông tin 

của ngƣời tiêu dùng bao gồm: lƣu chuyển thông tin ngƣời tiêu dùng không có 

mã hóa; không có biện pháp hạn chế truy cập mạng wifi của công ty; không 

cảnh báo ngƣời tiêu dùng sử dụng mật khẩu có độ bảo mật cao; không sử dụng 

các công cụ ng n chặn một cách hợp lý nhƣ tƣờng lửa, phần mềm diệt virus. 

Đặc biệt, trong thời gian gần đây, vấn đề an toàn thông tin của ngƣời tiêu dùng 

ngày càng trở lên phức tạp do yếu tố các giao dịch xuyên biên giới diễn ra ngày 

càng nhiều. Điều này gây khó kh n cho các cơ quan bảo vệ ngƣời tiêu dùng 

trong việc phối hợp với các cơ quan tại các nƣớc khác nhau nhằm truy vết và 

điều tra các thông tin liên quan phục vụ cho quá trình giải quyết vụ việc. 

Các vấn đề xâm phạm quyền lợi ngƣời tiêu dùng trong các lĩnh vực 

thƣơng mại điện tử, viễn thông và an toàn thông tin của ngƣời tiêu dùng trong 

các lĩnh vực này đang là vấn đề mang tính quốc tế, diễn ra đồng thời tại tất cả 

các quốc gia, đặc biệt trong bối cảnh phát triển mở rộng và toàn cầu hóa của 

dịch vụ viễn thông và thƣơng mại điện tử. 

 Quyền bảo vệ dữ liệu cá nhân trên internet và môi trƣờng số - một 

quyền cơ bản của con ngƣời 

Mặc dù về mặt lý luận, các nghiên cứu tại Việt Nam hiện nay chƣa có sự 

phân biệt rõ ràng về nội hàm hai khái niệm “quyền riêng tư” và “quyền đối với 

dữ liệu cá nhân”, nhƣng trong phạm vi hạn hẹp của báo cáo này - chỉ trình bày 

các vấn đề liên quan trong phạm vi môi trƣờng Internet và môi trƣờng kỹ thuật 

số - chúng tôi xin không phân tích và không đặt vấn đề tranh luận về nội hàm 

của hai khái niệm nêu trên, mà chỉ tạm thời sử dụng chế định “quyền bảo vệ dữ 

liệu cá nhân” dƣới lát cắt tƣơng đồng với chế định “bảo vệ quyền riêng tư”
118

. 

Bởi, ở nhiều quốc gia, khái niệm “quyền riêng tư” đã đƣợc hợp nhất với khái 

niệm “bảo vệ dữ liệu cá nhân”, trong đó bảo vệ sự riêng tƣ chính là việc quản lý 

thông tin cá nhân
119

. 

Quyền riêng tƣ đƣợc công nhận từ rất sớm trong lịch sử nhân loại. Trên 

bình diện pháp luật quốc tế, quyền riêng tƣ đƣợc chính thức ghi nhận lần đầu 

tiên trong Tuyên ngôn quốc tế về Nhân quyền n m 1948, sau đó đƣợc ghi nhận 
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 Nguồn: http://www.moit.gov.vn/vn/tin-tuc/5562/bao-ve-nguoi-tieu-dung-trong-cac-giao-dich-thuong-mai-

dien-tu.aspx 
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 Tuy vậy, chúng tôi cho rằng, việc phân tích, xác định rõ nội hàm của các khái niệm “quyền riêng tƣ”, “dữ liệu 
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 Thái Thị Tuyết Dung, Quyền riêng tư trong thời đại công nghệ thông tin, Tạp chí Nghiên cứu lập tháp, số 9, 

tháng 5 n m 2012. 
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trong rất nhiều công ƣớc quốc tế nhƣ trong Công ƣớc về bảo vệ nhân quyền và 

những quyền tự do cơ bản n m 1950 (Điều 8); Công ƣớc quốc tế về Quyền dân 

sự và chính trị n m 1966 (Điều 17) và trong một số công ƣớc khác của Liên hiệp 

quốc. Trong các công ƣớc quốc tế khu vực, quyền riêng tƣ cũng đƣợc ghi nhận, 

ví dụ, Công ƣớc Nhân quyền châu Âu (Điều 8), Công ƣớc Nhân quyền châu Mỹ 

(Điều 11). Ngoài ra, còn có Công ƣớc của Hội đồng châu Âu n m 1981 về bảo 

vệ cá nhân đối với việc xử lý tự động của dữ liệu cá nhân (COE) và Hƣớng dẫn 

của Tổ chức Hợp tác kinh tế và phát triển (OECD) về bảo vệ quyền riêng tƣ và 

dữ liệu cá nhân giữa các quốc gia. Hai v n bản này có ảnh hƣởng sâu sắc đến 

việc ban hành pháp luật về quyền riêng tƣ trên thế giới.  

 Theo Báo cáo "Quyền riêng tư và nhân quyền" n m 2004 của Tổ chức 

Bảo mật Quốc tế và Trung tâm bảo mật thông tin điện tử, quyền riêng tƣ có các 

nội dung cơ bản sau
120

: 

Sự riêng tư về thông tin cá nhân: bao gồm việc ban hành các quy tắc quản 

lý trong việc thu thập và xử lý các dữ liệu cá nhân nhƣ thông tin tín dụng, hồ sơ 

y tế và các hồ sơ của chính quyền lƣu trữ về công dân đó. Nó còn đƣợc gọi là 

"bảo vệ dữ liệu cá nhân". 

Sự riêng tư về cơ thể: liên quan đến việc bảo vệ thân thể (vật chất) của 

ngƣời dân đối với hình thức xâm hại nhƣ xét nghiệm di truyền, thử nghiệm ma 

túy và thử nghiệm lâm sàng trên cơ thể. 

Sự riêng tư về thông tin liên lạc: bao gồm bảo mật và riêng tƣ về thƣ từ, 

bƣu phẩm, điện thoại, thƣ điện tử và các hình thức truyền thông khác. 

Sự riêng tư về nơi cư trú: liên quan đến việc ban hành các giới hạn đối với 

sự xâm nhập vào môi trƣờng sống của cá nhân, nơi làm việc hoặc không gian 

công cộng. Điều này bao gồm tìm kiếm thông tin, theo dõi bằng video và kiểm 

tra giấy tờ tùy thân. 

Công ƣớc quốc tế về các quyền dân sự và chính trị (ICCPR)
121

 quy định 

tại Điều 17 về quyền đƣợc bảo vệ sự riêng tƣ nhƣ sau: “Không ai bị can thiệp 

một cách tuỳ tiện hoặc bất hợp pháp vào đời sống riêng tư, gia đình, nhà ở, thư 

tín, hoặc bị xâm phạm bất hợp pháp đến danh dự và uy tín. Mọi người đều có 

quyền được pháp luật bảo vệ chống lại những can thiệp hoặc xâm phạm như 

vậy”. 
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Tạp chí Thông tin truyên thông, Kỳ 1/6/2014. 
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N m 1988, Ủy ban Nhân quyền của Liên Hợp quốc, tại Phiên họp lần thứ 

31 đã giải thích một số khía cạnh của quyền riêng tƣ tại Điều 17 nói trên nhƣ 

sau: 

Thứ nhất, Điều 17 nhằm ng n chặn những hành vi xâm phạm tùy tiện và 

bất hợp pháp vào đời tƣ, gia đình, nhà ở, thƣ tín, danh dự, uy tín của mọi ngƣời 

mà có thể do các quan chức nhà nƣớc hay do các thể nhân và pháp nhân khác 

gây ra. Các quốc gia thành viên có nghĩa vụ ng n chặn cả các quan chức nhà 

nƣớc và các thể nhân hay pháp nhân khác có những hành động xâm phạm tùy 

tiện và bất hợp pháp nhƣ vậy. 

Thứ hai, thuật ngữ can thiệp “bất hợp pháp” (unlawful) dùng trong Điều 

17 hàm nghĩa bất kỳ sự can thiệp nào vào đời tƣ, gia đình, nhà ở, thƣ tín, danh 

dự, uy tín của mọi ngƣời mà không đƣợc quy định trong pháp luật. Những can 

thiệp hợp pháp vào đời tƣ phải đƣợc quy định trong pháp luật, và phải phù hợp 

với các quy định khác của Công ƣớc. 

Thứ ba, thuật ngữ “can thiệp tùy tiện” (arbitrary interference) dùng trong 

Điều 17 hàm nghĩa cả những can thiệp bất hợp pháp và những can thiệp đƣợc 

quy định trong pháp luật nhƣng không phù hợp với các quy định khác của Công 

ƣớc. 

Thứ tư, thuật ngữ “gia đình” (family) dùng trong Điều 17 cần đƣợc hiểu 

rộng theo nghĩa là bất cứ từ nào chỉ nhà ở hay nơi cƣ trú của một ngƣời mà đƣợc 

sử dụng trong xã hội của các quốc gia thành viên, ví dụ nhƣ từ “home” ở nƣớc 

Anh, “manzel” ở các nƣớc A-rập, “zóhzhi” ở Trung Quốc, “domicile” ở Pháp, 

“zhilische” ở Liên bang Nga, “domicilio” ở Tây Ban Nha v.v... 

Thứ năm, vì sự an toàn của tất cả mọi ngƣời trong xã hội, quyền về sự 

riêng tƣ không phải là quyền tuyệt đối. Tuy nhiên, các quốc gia chỉ nên thu thập 

thông tin về đời tƣ nếu nhƣ những thông tin đó là thiết yếu để bảo đảm lợi ích 

chung của xã hội nhƣ đƣợc thừa nhận trong Công ƣớc. Các quốc gia cần chỉ ra 

trong báo cáo thực hiện Công ƣớc những quy định pháp luật nƣớc mình liên 

quan đến những trƣờng hợp đƣợc và những biện pháp can thiệp vào đời tƣ cùng 

những hoàn cảnh cụ thể đƣợc áp dụng. Theo quy định ở Điều 17, tính toàn vẹn 

và bảo mật của thƣ tín phải đƣợc bảo đảm cả về mặt pháp lý và thực tế. Thƣ từ 

phải đƣợc giao tận tay ngƣời nhận mà không bị chặn lại, mở ra hay nói cách 

khác là xem trƣớc. Việc theo dõi, bất kể bằng biện pháp điện tử hay các biện 

pháp khác, ví dụ nhƣ nghe trộm điện thoại, điện tín... đều bị nghiêm cấm. Việc 

lục soát nhà cửa phải bị giới hạn chỉ đƣợc sử dụng trong trƣờng hợp để tìm 

chứng cứ cần thiết và không đƣợc phép gây phiền nhiễu cho chủ nhà. Việc khám 

xét thân thể phải theo cách thức phù hợp để bảo đảm nhân phẩm của ngƣời bị 

khám xét; ngƣời khám xét phải cùng giới tính với ngƣời bị khám xét. Việc thu 

thập và lƣu giữ các thông tin cá nhân trong máy tính, các ngân hàng dữ liệu và 
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các thiết bị khác, cho dù là bởi các quan chức nhà nƣớc hay các thể nhân, pháp 

nhân khác, đều phải đƣợc quy định trong pháp luật. Nhà nƣớc phải có những 

biện pháp hiệu quả để bảo đảm rằng những thông tin cá nhân đó không rơi vào 

tay những ngƣời không đƣợc pháp luật cho phép và không bị sử dụng vào các 

mục đích trái với Công ƣớc. Để bảo đảm bảo vệ đời tƣ một cách hiệu quả, mỗi 

cá nhân cần có quyền đƣợc biết liệu thông tin cá nhân của mình có bị thu thập, 

lƣu giữ bởi chủ thể nào không và nếu có, thì ở đâu, nhằm mục đích gì, chủ thể 

quản lý thông tin cá nhân của mình là ai? Thêm vào đó, mỗi cá nhân cũng cần có 

quyền yêu cầu sửa chữa hoặc xóa bỏ thông tin cá nhân của mình nếu thông tin 

đang đƣợc lƣu trữ không chính xác, hoặc bị thu thập hay lƣu trữ một cách trái 

pháp luật. 

Thứ sáu, Điều 17 cũng đặt ra trách nhiệm với các quốc gia thành viên 

trong việc ban hành các quy định pháp luật cần thiết để bảo vệ danh dự và uy tín 

của các cá nhân, bao gồm những quy định cho phép mọi ngƣời có khả n ng tự 

bảo vệ trƣớc những sự can thiệp hoặc xâm hại bất hợp pháp hay tùy tiện vào 

danh dự, uy tín của mình. 

Tháng 7 n m 2016 Hội đồng Nhân quyền của Liên Hợp quốc thông qua 

Nghị quyết về quyền tự do truy cập Internet
122
. Nghị quyết này có hai điểm đáng 

chú ý: một là, Liên Hợp quốc khẳng định, quyền truy cập Internet là một trong 

những quyền cơ bản của con ngƣời; theo đó, việc chặn, cắt mạng, không cho 

ngƣời dân truy cập Internet đƣợc coi là hành động vi phạm nhân quyền và đi 

ngƣợc lại luật pháp quốc tế; hai là, Liên Hợp quốc yêu cầu Chính phủ các nƣớc 

phải bảo vệ quyền riêng tƣ của ngƣời dân khi họ truy cập Internet. Nghị quyết 

nhấn mạnh tôn chỉ rằng tất cả những quyền của con ngƣời có trong cuộc sống 

hàng ngày phải đƣợc áp dụng tƣơng tự và đƣợc bảo vệ trong môi trƣờng 

Internet. 

Về mặt lý thuyết và dƣới góc độ pháp luật, quyền riêng tƣ giờ đây đã trở 

thành một trong những quyền con ngƣời quan trọng nhất của thời hiện đại. 

Nhƣng, một cách trớ trêu, những tiến bộ vƣợt bậc của công nghệ trong Thế kỷ 

XXI trên nền tảng của công nghệ kỹ thuật số với sự trợ giúp của Internet và 

mạng xã hội lại khiến con ngƣời hiện đại dƣờng nhƣ ngày càng bị mất đi sự 

riêng tƣ của mình. Nói cách khác, sự tiến bộ của khoa học và công nghệ - trong 

đó có công nghệ số và Internet -, một mặt, khiến con ngƣời dễ dàng tiếp cận hơn 

với tri thức và bởi vậy nó thúc đẩy và tạo điều kiện để thực hiện tốt hơn một số 

quyền cơ bản của con ngƣời, nhƣ quyền tự do bày tỏ ý kiến, một trong các 

quyền con ngƣời cơ bản đã đƣợc pháp luật quốc tế và pháp luật của nhiều quốc 

                                           
122

 Nguồn: http://congan.com.vn/quoc-te/thoi-su-quoc-te/hoi-dong-nhan-quyen-lien-hiep-quoc-thong-qua-nghi-

quyet-tu-do-tren-mang_22297.html. 
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gia ghi nhận; nhƣng mặt khác, chính sự tiến bộ của Internet và công nghệ số 

cũng đã khiến con ngƣời trở nên khó kh n hơn trong việc bảo vệ một trong số 

các quyền - cũng đƣợc xác định là quyền cơ bản của con ngƣời - đó là quyền 

bảo vệ sự riêng tƣ. 

Ngày càng nhận thấy hơn bao giờ hết tầm quan trọng của việc bảo vệ 

quyền riêng tƣ trong kỷ nguyên của Internet và công nghệ số, mới đây, tháng 11 

n m 2016, Ủy ban Xã hội, Nhân quyền và V n hóa của Liên Hợp quốc đã thông 

qua Nghị quyết về quyền riêng tư trong kỷ nguyên số
123
. Nghị quyết này đƣợc 

xây dựng trên cơ sở nhận thấy rằng ngày càng nhiều dữ liệu cá nhân đƣợc các 

doanh nghiệp thuộc khu vực tƣ thu thập, xử lý, và chia sẻ với tốc độ vô cùng 

lớn; đồng thời Nghị quyết bày tỏ quan ngại về việc các dữ liệu cá nhân này 

thƣờng xuyên đƣợc bán, chia sẻ mà không có sự đồng ý cũng nhƣ không thông 

báo cho cá nhân. Nghị quyết nhấn mạnh hành vi vi phạm và lạm dụng quyền 

riêng tƣ ngày càng ảnh hƣởng đến cá nhân và có tác động đặc biệt đến các đối 

tƣợng là phụ nữ, trẻ em, các nhóm đối tƣợng dễ bị tổn thƣơng hoặc bị thiệt thòi. 

Nghị quyết khuyến cáo các quốc gia trong việc việc t ng cƣờng công tác phòng 

chống và có biện pháp trừng phạt đối với những vi phạm và lạm dụng quyền 

riêng tƣ từ khu vực các tổ chức tƣ nhân.  

Trong phạm vi khu vực, các thiết chế chính trị và hành chính, đặc biệt ở 

Châu Âu, cũng cực kỳ quan tâm đến việc bảo vệ quyền riêng tƣ. Ngay từ những 

thật niên 50 của Thế kỷ trƣớc, Châu Âu đã thừa nhận quyền riêng tƣ trong Công 

ước Nhân quyền châu Âu.  

 

 ộp 2. Điều 8 Công ƣớc Nhân quyền châu Âu năm 1950: 

 

 

 

 

 

 

 

 

                                           
123

The right to privacy in the digital age.  

Nguồn: http://www.un.org/ga/search/view_doc.asp?symbol=A/C.3/71/L.39/Rev.1 

1. Mọi ngƣời đều có quyền đƣợc tôn trọng đời sống 

riêng tƣ và gia đình, nhà ở và thƣ từ.  

2. Sẽ không có sự can thiệp của một cơ quan công quyền 

với việc thực hiện quyền này, ngoại trừ những việc phù hợp 

với luật pháp và đó là sự cần thiết trong một xã hội dân chủ vì 

lợi ích của an ninh quốc gia, an toàn công cộng hoặc các phúc 

lợi kinh tế của đất nƣớc, cho công tác phòng chống rối loạn 

hoặc tội phạm, để bảo vệ sức khỏe hoặc đạo lý, hay để bảo vệ 

các quyền tự do của ngƣời khác. 
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Tƣơng tự, tại châu Mỹ, n m 1965 Tổ chức các nƣớc châu Mỹ ban hành 

Tuyên bố Châu Mỹ về Quyền và trách nhiệm của con người, trong đó kêu gọi 

bảo vệ quyền con ngƣời bao gồm bảo vệ quyền riêng tƣ.  

Ngoài các v n bản nêu trên, có hai v n bản quốc tế quan trọng có tác động 

và có nhiều ảnh hƣởng đến quy định pháp luật về quyền riêng tƣ của nhiều quốc 

gia, đó là Công ước của Hội đồng châu Âu 1981 về bảo vệ cá nhân đối với việc 

xử lý tự động của dữ liệu cá nhân (COE) và Hướng dẫn của Tổ chức Hợp tác 

kinh tế và phát triển (OECD) về Bảo vệ quyền riêng tư và dữ liệu cá nhân giữa 

các quốc gia. Hai v n bản này chứa đựng các quy định đặc thù của việc bảo vệ 

quyền riêng tƣ trong bối cảnh cuộc cách mạng công nghiệp lần thứ ba khi đã 

phát minh ra máy tính và mạng Internet đã bắt đầu đƣợc đƣa vào sử dụng ở các 

nƣớc phát triển. Các v n kiện này đặt ra các quy tắc cụ thể, đặc thù cho việc bảo 

vệ dữ liệu cá nhân trong môi trƣờng số, thiết lập các ranh giới về quyền và nghĩa 

vụ của các chủ thể trong việc xử lý dữ liệu điện tử. Hai v n bản trên có ảnh 

hƣởng sâu sắc đến việc ban hành pháp luật trên thế giới về bảo vệ quyền riêng tƣ 

trong kỷ nguyên số. Đã có gần ba mƣơi quốc gia đã ký Công ƣớc COE. Các 

hƣớng dẫn của OECD cũng đƣợc sử dụng rộng rãi trong luật pháp các nƣớc 

ngay cả ở các nƣớc không phải là thành viên OECD. 

Nhƣ vậy, quyền riêng tƣ trong cuộc sống con ngƣời nói chung - dƣới góc 

độ pháp luật quốc tế - đã có một lịch sử lâu đời đƣợc thừa nhận với tƣ cách là 

một trong những quyền cơ bản của con ngƣời. Trên tinh thần của Nghị quyết về 

quyền tự do truy cập Internet tháng 7 n m 2016 của Liên Hợp quốc, theo đó, 

“tất cả những quyền của con người có trong cuộc sống hàng ngày phải được áp 

dụng tương tự và được bảo vệ trong môi trường Internet”, thì quyền bảo vệ dữ 

liệu cá nhân trên mạng Internet và môi trƣờng số chính là một khía cạnh cụ thể 

của quyền riêng tƣ - chỉ khác là quyền đó đƣợc vận hành trên Internet hoặc môi 

trƣờng số - nên nó cũng cần phải đƣợc bảo vệ nhƣ một quyền cơ bản của con 

ngƣời với những khía cạnh đã đƣợc Ủy ban Nhân quyền Liên Hợp quốc giải 

thích về Điều 17 Công ƣớc nêu trên.  

Cơ chế pháp lý trên phạm vi quốc tế, khu vực và quốc gia nhằm bảo 

vệ dữ liệu cá nhân trên Internet và môi trƣờng số  

Có thể nói, sự tiến triển với tốc độ nhƣ cấp số nhân của cuộc cách mạng 

công nghiệp lần thứ ba (và nay là lần thứ tƣ) đã ngày càng tác động đến đời sống 

cá nhân dƣới những dạng thức khác nhau; càng ngày tung tích, dấu vết của cá 

nhân càng dễ bị theo dõi, bị định vị bởi những kỹ thuật mới; thông tin cá nhân bị 

đặt trƣớc nguy cơ mất an toàn, bị làm giả, bị lộ; hoặc bị sử dụng (mua bán, trao 

đổi) vì mục đích gây hại cho cá nhân v.v… 

Vậy, đâu là hƣớng giải quyết cho những nguy cơ nói trên? 
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Ngoài cơ chế “tự điều chỉnh” theo hƣớng cá nhân tự kiểm soát, tự điều tiết 

hành vi của mình, tránh để thông tin của mình bị lộ, bị sử dụng mà không có sự 

đồng ý; trên bình diện toàn cầu, ở khu vực hay trong phạm vi các quốc gia đều 

sử dụng cơ chế pháp luật để giải quyết tình trạng này.  

Ngoài các v n bản pháp lý quốc tế của Liên Hợp quốc nhƣ đã nói ở Mục 

1.3, trong phạm vi khu vực, Cộng đồng châu Âu đã ban hành nhiều v n bản về 

bảo vệ thông tin cá nhân, trong đó, một v n bản quan trọng liên quan trực tiếp 

đến bảo vệ dữ liệu cá nhân trong môi trƣờng số là Chỉ thị 95/46/CE ban hành 

ngày 24/11/1995 về bảo vệ dữ liệu cá nhân. Chỉ thị này áp dụng cho tất cả các 

nƣớc thành viên thuộc Liên minh Châu Âu. Với nhận thức về tầm quan trọng 

của việc bảo vệ quyền riêng tƣ trong bối cảnh công nghệ số ngày càng phát 

triển, Nghị viện Châu Âu liên tục ban hành các v n bản bảo vệ quyền riêng tƣ 

điều chỉnh trực tiếp trên môi trƣờng Internet hoặc kỹ thuật số, trong đó có những 

v n bản quan trọng nhƣ: 

Chỉ thị 2002/58 về việc bảo vệ quyền riêng tư trên Internet, ban hành 

ngày 12.7. 2002; 

Chỉ thị 2006/24/CE điều chỉnh riêng về việc lưu trữ dữ liệu, ban hành 

ngày 15.3.2006; 

Quy định chung về việc bảo vệ dữ liệu cá nhân, ban hành ngày 14/4/2016. 

Đây là v n bản pháp lý mới nhất đƣợc Nghị viện Châu Âu ban hành sau bốn 

n m biên soạn và thƣơng thảo giữa các quốc gia thành viên, có hiệu lực áp dụng 

trực tiếp đối với 28 quốc gia thuộc Liên minh Châu Âu kể từ ngày 25/5/2018. 

Trong phạm vi pháp luật quốc gia, hiện có 80 nƣớc
124

 đã ban hành các đạo 

luật về bảo vệ thông tin cá nhân hoặc dữ liệu cá nhân
125

.  

Một số quốc gia nhƣ Hoa Kỳ, tuy không có một đạo luật chung của Liên 

bang điều chỉnh việc bảo vệ thông tin cá nhân trong tất cả các lĩnh vực, nhƣng 

trong nhiều lĩnh vực Luật chuyên ngành đều có các quy định về việc bảo vệ 

thông tin cá nhân nói chung và bảo vệ thông tin cá nhân trên môi trƣờng Internet 

hoặc kỹ thuật số. 

Ở châu Âu, Thụy Điển là quốc gia đầu tiên trên thế giới ban hành Luật về 

bảo vệ dữ liệu cá nhân trên máy tính
126
. Cộng hòa Pháp cũng là một trong số các 

                                           
124

 Ví dụ: Australia, Canada, France, Germany, Israel, Italia, Japan, Korea, Netherlands, Portugal, Spain, 

Sweden, United Kingdom, Poland v.v… 
125

 Số liệu dẫn theo báo cáo của Bà Sophie Vulliet-Tarvenier tại cuộc Tọa đàm “Kinh nghiệm của Cộng hòa 

Pháp trong việc xây dựng pháp luật về bảo vệ thông tin cá nhân” tổ chức tại Bộ Tƣ pháp ngày 25.4.2016. 
126

 Luật này có tên gọi là Data Act, ban hành n m 1973. Nguồn: theo “Online Privacy Law”, The Law Library 

of Congress, Global Legal Research Center, Juin 2012, page 186. 
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quốc gia ban hành Luật Bảo vệ thông tin cá nhân trên môi trƣờng kỹ thuật số từ 

rất sớm.  

N m 1978, Pháp đã ban hành Luật về tin học, tệp tin và quyền tự do
127

, 

trong đó nêu rõ ngay tại Điều 1 một nguyên tắc cơ bản về việc bảo vệ thông tin 

cá nhân trong môi trƣờng kỹ thuật số: “Tin học phải phục vụ mỗi công dân. Sự 

phát triển tin học phải được thực hiện trong khuôn khổ hợp tác quốc tế. Tin học 

không được xâm hại đến nhân thân con người, cũng như đến quyền con người, 

không được xâm hại đến đời sống riêng tư, cũng như đến quyền tự do cá nhân 

và công cộng”. Trong suốt nhiều chục n m kể từ đó, cùng với sự phát triển của 

công nghệ kỹ thuật số và Internet, đạo luật này đã liên tục đƣợc sửa đổi và cập 

nhật. Lần cập nhật có ý nghĩa quan trọng đƣợc thực hiện vào n m 2004 với sự ra 

đời của Ủy ban quốc gia về thông tin và quyền tự do (gọi tắt là CNIL), một cơ 

quan hành chính độc lập có thẩm quyền rất lớn trong việc kiểm tra, giám sát việc 

thực thi quyền bảo vệ dữ liệu cá nhân của công dân Pháp. Ủy ban này có thẩm 

quyền đƣa ra các mức xử phạt nhƣ cảnh cáo, yêu cầu chấm dứt việc vi phạm 

quyền riêng tƣ, thậm chí Ủy ban này có thẩm quyền đƣa ra mức xử phạt đến 

300.000 euros
128

.  

Sau khi Nghị viện Châu Âu ban hành Quy định chung về việc bảo vệ dữ 

liệu cá nhân ngày 14/4/2016, Cộng hòa Pháp cũng đã ban hành một loạt đạo luật 

để điều chỉnh hệ thống pháp luật quốc gia theo tinh thần quy định nói trên. Lần 

cập nhật gần đây nhất là ngày 20/01/2017 với việc ban hành Luật 2017/55 điều 

chỉnh quy chế chung về các cơ quan hành chính độc lập và cơ quan thẩm quyền 

chung độc lập.  

Quy định của pháp luật Việt Nam về việc bảo vệ dữ liệu cá nhân trên 

internet và môi trƣờng số 

Trong hệ thống pháp luật Việt Nam, chế định quyền riêng tƣ hay quyền 

bảo vệ thông tin cá nhân đã đƣợc quy định tại nhiều v n bản pháp luật. Tuy 

nhiên, các quy định này hiện nay phần lớn là các quy định về việc bảo vệ quyền 

riêng tƣ trong đời sống nói chung, tức việc bảo vệ quyền này đƣợc quy định theo 

một chế định chung không phân biệt là trong môi trƣờng trực tuyến (online) hay 

môi trƣờng ngoại tuyến (offline). Gần đây, một số đạo luật chuyên ngành mới có 

một số quy định, chủ yếu dƣới dạng các nguyên tắc chung và chƣa đủ cụ thể, 

dành riêng cho việc bảo vệ thông tin cá nhân trên Internet hoặc môi trƣờng số.  

Quy định của Hiến pháp 

                                           
127

 Luật số 78-17 ngày 06.01.1078. 
128

 Các điều 45, 46, 47 Luật về tin học, tệp tin và quyền tự do năm 1978, những thay đổi đƣợc cập nhật ngày 

19.01.2016. 
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Ở Việt Nam, quyền riêng tƣ đã trở thành một nguyên tắc hiến định ngay 

từ bản Hiến pháp 1946 của nƣớc Việt Nam Dân chủ Cộng hòa. Đến bản Hiến 

pháp mới nhất của Việt Nam 2013, quyền riêng tƣ vẫn đƣợc tái khẳng định : 

 

 

Hộp 3. Điều 21 Hiến pháp 2013: 

 

 

 

 

 

 

 

 

 

Về quyền riêng tƣ nói chung, so với quy định tại Hiến pháp 1992 (và các 

bản Hiến pháp trƣớc đó), lần đầu tiên Hiến pháp 2013 quy định rõ về quyền 

riêng tƣ với nội hàm và phạm vi đƣợc mở rộng hơn
129

 (Điều 21), bao gồm các 

khía cạnh đời sống riêng tƣ, bí mật cá nhân, bí mật gia đình - trong khi Hiến 

pháp 1992 (Điều 73) chỉ đề cập đến bí mật thƣ tín, điện thoại, điện tín.  

Ngoài ra, mặc dù các quy định dành riêng cho việc bảo vệ quyền riêng tƣ 

trên Internet và môi trƣờng số chƣa đƣợc đề cập cụ thể và minh thị trong Hiến 

pháp 2013, nhƣng Điều 21 khoản 2 đoạn 2 đã ngụ ý việc bảo vệ quyền riêng tƣ 

trong bối cảnh khoa học công nghệ phát triển bằng quy định “Không ai được 

bóc mở, kiểm soát, thu giữ trái luật thư tín, điện thoại, điện tín và các hình thức 

trao đổi thông tin riêng tư của người khác”. 

                                           
129

 Việc sử dụng các thuật ngữ “quyền về đời sống riêng tƣ, bí mật cá nhân, bí mật gia đình” tại Điều 21 Hiến 

pháp 2013 và Điều 38 Bộ luật Dân sự 2015, theo ý kiến của chúng tôi, không hoàn toàn đồng nghĩa với khái 

niệm “quyền riêng tƣ” hay khái niệm “dữ liệu cá nhân” mà chúng tôi phân tích trong báo cáo.Ở góc độ nào đó, 

chúng tôi cho rằng các thuật ngữ đƣợc sử dụng tại Điều 21 Hiến pháp 2013 và Điều 38 Bộ luật Dân sự 2015 hẹp 

hơn khái niệm quyền riêng tƣ hay khái niệm dữ liệu cá nhân mà báo cáo này đề cập. Chúng tôi cũng hiểu rằng 

hiện vẫn còn khá nhiều điểm có thể tranh luận về vấn đề này. Tuy nhiên, vì phạm vi báo cáo này quá hạn hẹp, 

chỉ trong giới hạn bảo vệ dữ liệu cá nhân trên Internet và môi trƣờng số, nên chúng tôi xin không phân tích và 

tranh luận về các khái niệm nói trên, chỉ tạm thời chấp nhận sử dụng các khái niệm của Hiến pháp 2013 và Bộ 

luật Dân sự 2015 nhƣ một lát cắt của quyền riêng tƣ.  

1. Mọi ngƣời có quyền bất khả xâm phạm về đời sống 

riêng tƣ, bí mật cá nhân và bí mật gia đình; có quyền bảo vệ 

danh dự, uy tín của mình. Thông tin về đời sống riêng tƣ, bí 

mật cá nhân, bí mật gia đình đƣợc pháp luật bảo đảm an toàn.  

2. Mọi ngƣời có quyền bí mật thƣ tín, điện thoại, điện 

tín và các hình thức trao đổi thông tin riêng tƣ khác. Không ai 

đƣợc bóc mở, kiểm soát, thu giữ trái luật thƣ tín, điện thoại, 

điện tín và các hình thức trao đổi thông tin riêng tƣ của 

ngƣời khác". 
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Một thay đổi nữa đáng lƣu ý liên quan đến quyền riêng tƣ nhƣng đƣợc thể 

hiện qua l ng kính của kỹ thuật lập pháp, đó là Điều 21 nói trên đã đƣợc kết cấu 

trong Chƣơng II của Hiến pháp 2013 dƣới tiêu đề “Quyền con người, quyền và 

nghĩa vụ cơ bản của công dân”. Cơ cấu này và tiêu đề của Chƣơng II cho thấy 

rõ ràng hơn thái độ của các nhà làm luật đã tiếp cận các quyền này, trong đó có 

quyền riêng tƣ, không chỉ dƣới góc độ hạn hẹp của quyền công dân, mà đã tiếp 

cận nó với tƣ cách một chế định của quyền con ngƣời.  

Quy định của Bộ luật Dân sự 2015  

Đƣợc coi là một đạo luật khung điều chỉnh các quan hệ giữa cá nhân và 

pháp nhân, Bộ luật Dân sự 2015 cũng đã có những quy định nhằm bảo vệ quyền 

riêng tƣ tại Điều 38. 

Hộp 4. Điều 38 Bộ Luật Dân sự 2015 

  

 

 

 

Quyền về đời sống riêng tƣ, bí mật cá nhân, bí mật gia 

đình 

1. Đời sống riêng tƣ, bí mật cá nhân, bí mật gia đình là bất 

khả xâm phạm và đƣợc pháp luật bảo vệ. 

2. Việc thu thập, lƣu giữ, sử dụng, công khai thông tin liên 

quan đến đời sống riêng tƣ, bí mật cá nhân phải đƣợc ngƣời đó đồng 

ý, việc thu thập, lƣu giữ, sử dụng, công khai thông tin liên quan đến 

bí mật gia đình phải đƣợc các thành viên gia đình đồng ý, trừ trƣờng 

hợp luật có quy định khác. 

3. Thƣ tín, điện thoại, điện tín, cơ sở dữ liệu điện tử và các 

hình thức trao đổi thông tin riêng tƣ khác của cá nhân đƣợc bảo 

đảm an toàn và bí mật. 

Việc bóc mở, kiểm soát, thu giữ thƣ tín, điện thoại, điện tín, 

cơ sở dữ liệu điện tử và các hình thức trao đổi thông tin riêng tƣ 

khác của ngƣời khác chỉ đƣợc thực hiện trong trƣờng hợp luật quy 

định. 

4. Các bên trong hợp đồng không đƣợc tiết lộ thông tin về đời 

sống riêng tƣ, bí mật cá nhân, bí mật gia đình của nhau mà mình đã 

biết đƣợc trong quá trình xác lập, thực hiện hợp đồng, trừ trƣờng 

hợp có thỏa thuận khác. 

 



301 

 

So với quy định tại Điều 21 Hiến pháp 2013, về quyền riêng tƣ trên 

Internet và môi trƣờng số, ngoài việc vẫn tiếp tục sử dụng cụm từ “các hình 

thức trao đổi thông tin riêng tư khác” nhƣ trong Hiến pháp 2013, Bộ luật Dân 

sự 2015 đã bổ sung thêm thuật ngữ “cơ sở dữ liệu điện tử” tại khoản 3 Điều 38. 

Điều đó cũng có nghĩa là, việc bảo đảm quyền riêng tƣ không chỉ áp dụng đối 

với các loại thông tin riêng tƣ tồn tại dƣới các dạng thức truyền thống nhƣ thƣ 

tín, điện thoại, điện tín v.v… mà còn áp dụng cả đối với các dữ liệu tồn tại dƣới 

dạng kỹ thuật số nhƣ cơ sở dữ liệu điện tử. 

Tuy nhiên, cũng nhƣ Hiến pháp 2013, Bộ luật Dân sự 2015 chỉ dừng ở 

việc khẳng định nguyên tắc chung, là có sự bảo vệ đối với dữ liệu cá nhân tồn 

tại dƣới mọi dạng thức, trong đó có cả các cơ sở dữ liệu điện tử. Còn, về phƣơng 

thức bảo vệ, cả hai v n bản nói trên đều chƣa phân biệt sự khác nhau của việc 

bảo vệ quyền riêng tƣ trong môi trƣờng số và trong môi trƣờng bình thƣờng.  

Quy định của các đạo luật chuyên ngành 

Đối với việc bảo vệ quyền riêng tƣ trên mạng Internet và môi trƣờng số, 

một số đạo luật chuyên ngành nhƣ Luật Viễn thông, Luật Công nghệ thông tin, 

đặc biệt là Luật An toàn thông tin mạng mới đƣợc ban hành n m 2016 cũng đã 

có một số quy định đáng lƣu ý. 

Về một số khái niệm liên quan đến việc bảo vệ dữ liệu cá nhân trên 

Internet và môi trƣờng số: 

Trong các đạo luật chuyên ngành nêu trên, các nhà làm luật đã sử dụng 

khá nhiều khái niệm khác nhau và vì mỗi khái niệm lại khoác một cái “vỏ ngôn 

ngữ” khác nhau, nên nội hàm của chúng không đồng nhất, ví dụ: 

Luật Công nghệ thông tin sử dụng các khái niệm: thông tin số, thông tin 

riêng, thông tin cá nhân trên môi trƣờng mạng 

Luật Giao dịch điện tử sử dụng các khái niệm: thông tin về bí mật đời tƣ; 

ngoài ra, Luật Giao dịch điện tử còn sử dụng và đƣa ra định nghĩa về các khái 

niệm có liên quan đến môi trƣờng mạng, nhƣ: dữ liệu, cơ sở dữ liệu, thông điện 

dữ liệu, giao dịch điện tử. 

Luật Viễn thông sử dụng khái niệm: thông tin riêng.  

Luật An toàn thông tin mạng sử dụng khái niệm: thông tin cá nhân. 

Trong số các khái niệm nêu trên, khái niệm “thông tin riêng” đƣợc ba v n 

bản là Luật Viễn thông, Luật Công nghệ thông tin và Nghị định số 72/2013/NĐ-

CP sử dụng, nhƣng hai đạo Luật nêu trên đều chỉ sử dụng khái niệm “thông tin 

riêng” mà không đƣa ra định nghĩa; định nghĩa “thông tin riêng” đƣợc làm rõ 

tại Nghị định 72/2013/NĐ-CP (khoản 15 Điều 3 ) nhƣ sau: “Thông tin riêng” là 

thông tin trên mạng của một tổ chức, cá nhân mà tổ chức, cá nhân đó không 
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công khai hoặc chỉ công khai cho một hoặc một nhóm đối tƣợng đã đƣợc xác 

định danh tính, địa chỉ cụ thể.  

Mặc dù tại Điều 3 (về Giải thích từ ngữ) Luật Viễn thông không đƣa ra 

định nghĩa thế nào là “thông tin riêng”, nhƣng tại Điều 6 (về Bảo đảm bí mật 

thông tin), khái niệm này lại đƣợc liệt kê khá rõ ràng, theo đó, “doanh nghiệp 

viễn thông không đƣợc tiết lộ thông tin riêng liên quan đến ngƣời sử dụng dịch 

vụ viễn thông, bao gồm tên, địa chỉ, số máy gọi, số máy được gọi, vị trí máy gọi, 

vị trí máy được gọi, thời gian gọi và thông tin riêng khác mà ngƣời sử dụng đã 

cung cấp khi giao kết hợp đồng với doanh nghiệp …”. 

Khái niệm “thông tin cá nhân” thì đƣợc các ba v n bản dƣới đây sử dụng: 

Luật Công nghệ thông tin sử dụng khái niệm “thông tin cá nhân” nhƣng 

không định nghĩa nội hàm của nó. 

Luật An toàn thông tin mạng định nghĩa một cách khái quát: “thông tin cá 

nhân” là thông tin gắn với việc xác định danh tính của một ngƣời cụ thể (Điều 3 

Khoản 15); 

Nghị định 72/2013/NĐ-CP ngày 15.7.2013 n m 2013 đã định nghĩa khá 

rõ về khái niệm “thông tin cá nhân” tại khoản 16 Điều 3 nhƣ sau: “Thông tin cá 

nhân” là thông tin gắn liền với việc xác định danh tính, nhân thân của cá nhân 

bao gồm tên, tuổi, địa chỉ, số chứng minh nhân dân, số điện thoại, địa chỉ thƣ 

điện tử và thông tin khác theo quy định của pháp luật. 

Tuy nhiên, chỉ trƣớc đó hai tháng, ngày 16/5/2013 Nghị định 

52/2013/NĐ-CP cũng có định nghĩa tại Điều 3 Khoản 13 về “thông tin cá nhân” 

nhƣng với nội hàm có chút khác biệt so với định nghĩa của Nghị định 72 nhƣ 

sau: thông tin cá nhân là các thông tin góp phần định danh một cá nhân cụ thể, 

bao gồm tên, tuổi, địa chỉ nhà riêng, số điện thoại, thông tin y tế, số tài khoản, 

thông tin về các giao dịch thanh toán cá nhân và những thông tin khác mà cá 

nhân mong muốn giữ bí mật; thông tin cá nhân trong Nghị định này không bao 

gồm thông tin liên hệ công việc và những thông tin mà cá nhân đã tự công bố 

trên các phương tiện truyền thông. 

Từ những định nghĩa nêu trên, có thể thấy một số điểm đáng chú ý nhƣ 

sau: 

Một là, Luật Viễn thông và Nghị định 72 đã có sự phân biệt khá rõ sự 

khác nhau giữa hai khái niệm “thông tin riêng” và “thông tin cá nhân”, theo đó, 

nội hàm hai khái niệm này không hoàn toàn trùng khít nhau, có loại thông tin 

vừa là “thông tin riêng” đồng thời là “thông tin cá nhân” (nhƣ tên, địa chỉ - kể cả 

địa chỉ thƣ điện tử, số điện thoại); nhƣng cũng có nhiều thông tin khác đƣợc coi 

là “thông tin riêng” (nhƣ vị trí máy gọi, vị trí máy đƣợc gọi, thời gian gọi v.v…) 

nhƣng lại không phải là “thông tin cá nhân”.  
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Hai là, trong Nghị định 52 địa chỉ của cá nhân phải là địa chỉ nhà riêng 

mới đƣợc coi là thông tin cá nhân. Theo nghĩa này, các địa chỉ khác tuy có giúp 

để định danh một cá nhân cụ thể, nhƣ địa chỉ cơ quan làm việc hay trụ sở kinh 

doanh của cá nhân sẽ không đƣợc coi là thông tin cá nhân và vì vậy không đƣợc 

bảo vệ theo chế định bảo vệ thông tin cá nhân của Nghị định này. Cũng trong 

logic này mà Nghị định 52 không công nhận các thông tin “liên hệ công việc” 

hoặc các thông tin mà cá nhân đã tự công bố trên các phƣơng tiện truyền thông 

(có thể ví dụ nhƣ mã số thuế cá nhân, số tài khoản ngân hàng v.v…) là thông tin 

cá nhân. 

Ba là, giữa khái niệm “thông tin cá nhân” của Nghị định 72 và Nghị định 

52 có sự khác nhau khá rõ về cách tiếp cận. Mặc dù cả hai Nghị định đều xuất 

phát từ việc “định danh cá nhân” để xác định phạm vi và nội hàm của khái niệm 

“thông tin cá nhân”, nhƣng Nghị định 72 không đặt ra tiêu chí “giữ bí mật” khi 

xác định phạm vi khái niệm; điều đó có nghĩa là, thông tin cá nhân là dữ liệu để 

định danh nhân thân của cá nhân đó, dù nó đƣợc cá nhân đó công bố công khai 

hay muốn giữ bí mật, thì nó đều đƣợc bảo vệ với tƣ cách là thông tin cá nhân. 

Ngƣợc lại, theo Nghị định 52, tiêu chí “giữ bí mật” là một tiêu chí quan trọng, 

đến mức nếu cá nhân đã vô tình hoặc cố ý công bố thông tin đó trên các phƣơng 

tiện truyền thông, thì thông tin đó không còn đƣợc coi là thông tin cá nhân nữa 

và dĩ nhiên sẽ không đƣợc bảo vệ theo chế định bảo vệ thông tin cá nhân của 

Nghị định này. 

Bên cạnh các khái niệm nêu trên, Luật Giao dịch điện tử 2005 lại sử dụng 

khái niệm “thông tin về bí mật đời tư” (Điều 46). Đây cũng là khái niệm đƣợc 

sử dụng trong Bộ luật Dân sự 2005 (Điều 38). Tuy nhiên, cả hai v n bản nói trên 

không đƣa ra định nghĩa thế nào là “thông tin bí mật đời tƣ”.  

Kể từ Hiến pháp 2013, cụm từ đƣợc sử dụng không còn là “thông tin về bí 

mật đời tư” nữa, mà là cụm từ “thông tin về đời sống riêng tư, bí mật cá nhân, 

bí mật gia đình”. Đây là khái niệm đƣợc sử dụng tại Hiến pháp 2013, Bộ luật 

Dân sự 2015, Luật Tiếp cận thông tin 2015, Luật Trẻ em 2015. Tuy nhiên, trong 

tất cả các v n bản nêu trên, chƣa v n bản nào đƣa ra đƣợc định nghĩa cho các 

khái niệm này. 

Về khái niệm “dữ liệu cá nhân”, các v n bản pháp luật của Việt Nam 

chƣa sử dụng cụm từ này và vì vậy chƣa có định nghĩa về nó. Tuy nhiên, xét về 

nội hàm, có lẽ khái niệm “thông tin cá nhân” đƣợc định nghĩa trong Nghị định 

72 có vẻ có nội hàm gần gũi nhất với nội hàm khái niệm “dữ liệu cá nhân” đƣợc 

định nghĩa trong các quy định của Châu Âu và trong các đạo luật của một số 

quốc gia trên thế giới.  

Về các khía cạnh của vấn đề bảo vệ dữ liệu cá nhân trên Internet và môi 

trƣờng số: 
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Bên cạnh việc đƣa ra một số khái niệm liên quan và thiết lập một số 

nguyên tắc chung của việc bảo vệ dữ liệu cá nhân, trong các đạo Luật chuyên 

ngành nói trên của Việt Nam - đặc biệt là trong Luật công nghệ thông tin và 

Luật An toàn thông tin mạng - việc bảo vệ dữ liệu cá nhân trên Internet và môi 

trƣờng số đƣợc đề cập bao gồm các khía cạnh sau đây: 

- Việc cung cấp, trao đổi, truyền đƣa, lƣu trữ, quản lý, sử dụng thông tin 

số; 

- Việc thu thập, xử lý, sử dụng thông tin; 

- Việc theo dõi, giám sát, quản lý nội dung thông tin; 

Một số v n bản quy định thêm khía cạnh biên tập, chia sẻ, phát tán thông 

tin. Tuy nhiên, chúng tôi cho rằng các khía cạnh này cũng nằm trong nội hàm 

các khái niệm xử lý, truyền đƣa, trao đổi hoặc sử dụng thông tin nhƣ đã nêu trên.  

Về nguyên tắc chung bảo vệ dữ liệu cá nhân: 

Các đạo Luật chuyên ngành điều chỉnh phạm vi Internet và môi trƣờng số 

đều có các quy định về việc bảo vệ sự an toàn của dữ liệu nói chung và bảo vệ 

dữ liệu cá nhân trên môi trƣờng mạng nói riêng. 

Chẳng hạn, Luật Công nghệ thông tin 2005 quy định, “khi hoạt động trên 

môi trường mạng, cơ quan Nhà nước có trách nhiệm bảo đảm độ tin cậy và bí 

mật của nội dung thông tin trong việc gửi, nhận văn bản trên môi trường mạng” 

(điểm e khoản 4 Điều 9 ); hoặc “thông tin riêng hợp pháp của tổ chức, cá nhân 

trao đổi, truyền đưa, lưu trữ trên môi trường mạng được bảo đảm bí mật theo 

quy định của pháp luật” (khoản 1 Điều 72 ). 

Nguyên tắc tƣơng tự trên cũng đƣợc quy định tại Luật Viễn thông 2009 

(khoản 3 Điều 6 ). 

Luật Giao dịch điện tử 2005, trong quy định về nguyên tắc chung tiến 

hành giao dịch điện tử của cơ quan nhà nƣớc tại Điều 40, tuy không có quy định 

điều chỉnh trực tiếp việc bảo vệ thông tin cá nhân, nhƣng điểm c khoản 6 Điều 

này đã đƣa ra nguyên tắc: khi tiến hành giao dịch điện tử, cơ quan nhà nước 

phải quy định cụ thể về các quy trình bảo đảm tính toàn vẹn, an toàn và bí mật 

của giao dịch điện tử. Bù lại, khoản 2 Điều 46 Luật này quy định, cơ quan, tổ 

chức, cá nhân không được sử dụng, cung cấp hoặc tiết lộ thông tin về bí mật đời 

tư hoặc thông tin của cơ quan, tổ chức, cá nhân khác mà mình tiếp cận hoặc 

kiểm soát được trong giao dịch điện tử nếu không được sự đồng ý của họ, trừ 

trường hợp pháp luật có quy định khác. 

Luật Bảo vệ quyền lợi ngƣời tiêu dùng 2010 cũng khẳng định nguyên tắc 

ngƣời tiêu dùng đƣợc bảo đảm an toàn, bí mật thông tin của mình khi tham gia 

giao dịch, sử dụng hàng hóa, dịch vụ (khoản 1 Điều 6). Trong lĩnh vực thƣơng 
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mại điện tử, theo tinh thần Nghị định 52, các nguyên tắc bảo vệ thông tin cá 

nhân của ngƣời tiêu dùng cũng đƣợc áp dụng. 

Về trách nhiệm của tổ chức, doanh nghiệp, cá nhân trong việc bảo vệ dữ 

liệu cá nhân: 

Luật Công nghệ thông tin 2005 có quy định khá cụ thể về trách nhiệm của 

tổ chức, cá nhân nhƣ sau: 

Hộp 5. Điều 21 Khoản 2 Luật Công nghệ thông tin 2005: 

   
2. Tổ chức, cá nhân thu thập, xử lý và sử dụng thông tin cá 

nhân của ngƣời khác có trách nhiệm sau đây: 

a) Thông báo cho ngƣời đó biết về hình thức, phạm vi, địa 

điểm và mục đích của việc thu thập, xử lý và sử dụng thông tin 

cá nhân của ngƣời đó; 

b) Sử dụng đúng mục đích thông tin cá nhân thu thập đƣợc 

và chỉ lƣu trữ những thông tin đó trong một khoảng thời gian 

nhất định theo quy định của pháp luật hoặc theo thoả thuận giữa 

hai bên; 

c) Tiến hành các biện pháp quản lý, kỹ thuật cần thiết để 

bảo đảm thông tin cá nhân không bị mất, đánh cắp, tiết lộ, thay 

đổi hoặc phá huỷ; 

d) Tiến hành ngay các biện pháp cần thiết khi nhận đƣợc 

yêu cầu kiểm tra lại, đính chính hoặc hủy bỏ theo quy định tại 

khoản 1 Điều 22 của Luật này; không đƣợc cung cấp hoặc sử 

dụng thông tin cá nhân liên quan cho đến khi thông tin đó đƣợc 

đính chính lại.  
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Luật Viễn thông 2009 cũng quy định: 

 

Hộp 6. Điều 6 Khoản 4 Luật Viễn thông 2009 

 

 

 

 

 

 

   

   

 

 

 

Luật An toàn thông tin mạng 2015 cũng quy định, doanh nghiệp viễn 

thông, doanh nghiệp cung cấp dịch vụ công nghệ thông tin có trách nhiệm “tuân 

thủ quy định về lưu trữ thông tin, bảo vệ thông tin cá nhân, thông tin riêng của 

tổ chức, cá nhân” (Điều 10 Khoản 3 điểm a). 

Về các hành vi bị nghiêm cấm: 

Phần lớn các v n bản pháp luật chuyên ngành đều ghi nhận nguyên tắc 

chung, đó là nghiêm cấm việc cung cấp, trao đổi, truyền đƣa, lƣu trữ, sử dụng 

thông tin mà vi phạm các quy định về bí mật, an toàn thông tin. Tuy nhiên, đối 

với thông tin cá nhân nói chung và dữ liệu cá nhân trên môi trƣờng số nói riêng, 

các v n bản phần lớn chỉ chú trọng việc bảo vệ bí mật đối với những thông tin 

của nhà nƣớc, quốc phòng, an ninh, kinh tế, đối ngoại v.v…. Việc cấm các hành 

vi vi phạm dữ liệu cá nhân chỉ đƣợc quy định “ẩn” sau cụm từ “và những bí mật 

khác đƣợc pháp luật quy định”. 

Trong lĩnh vực thƣơng mại điện tử, hành vi đánh cắp, sử dụng, tiết lộ, 

chuyển nhƣợng, bán các thông tin liên quan thông tin cá nhân của ngƣời tiêu 

dùng trong thƣơng mại điện tử khi chƣa đƣợc sự đồng ý của các bên liên quan 

cũng là những hành vi bị nghiêm cấm. 

Về quyền của cá nhân đƣợc bảo vệ dữ liệu: 

Doanh nghiệp viễn thông không đƣợc tiết lộ thông tin 

riêng liên quan đến ngƣời sử dụng dịch vụ viễn thông, bao 

gồm tên, địa chỉ, số máy gọi, số máy đƣợc gọi, vị trí máy gọi, 

vị trí máy đƣợc gọi, thời gian gọi và thông tin riêng khác mà 

ngƣời sử dụng đã cung cấp khi giao kết hợp đồng với doanh 

nghiệp, trừ các trƣờng hợp sau đây: 

a) Ngƣời sử dụng dịch vụ viễn thông đồng ý cung cấp 

thông tin; 

b) Các doanh nghiệp viễn thông có thỏa thuận bằng v n 

bản với nhau về việc trao đổi cung cấp thông tin liên quan đến 

ngƣời sử dụng dịch vụ viễn thông để phục vụ cho việc tính giá 

cƣớc, lập hóa đơn và ng n chặn hành vi trốn tránh thực hiện 

nghĩa vụ theo hợp đồng; 

c) Khi có yêu cầu của cơ quan nhà nƣớc có thẩm quyền 

theo quy định của pháp luật 
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Phần lớn các v n bản pháp luật chuyên ngành nói trên đều khẳng định 

nguyên tắc chung, đó là đƣợc bảo vê bí mật thông tin theo quy định pháp luật. 

Theo đó, các hành vi thu thập, xử lý và sử dụng thông tin cá nhân trên mạng 

phải đƣợc ngƣời đó đồng ý; tổ chức, cá nhân khi thu thập, xử lý và sử dụng 

thông tin cá nhân của ngƣời khác có trách nhiệm (Điều 21 Luật Công nghệ 

thông tin): 

Thông báo cho ngƣời đó biết về hình thức, phạm vi, địa điểm và mục đích 

của việc thu thập, xử lý và sử dụng thông tin cá nhân của ngƣời đó; 

Sử dụng đúng mục đích thông tin cá nhân thu thập đƣợc và chỉ lƣu trữ 

những thông tin đó trong một khoảng thời gian nhất định theo quy định của pháp 

luật hoặc theo thoả thuận giữa hai bên; 

Tiến hành các biện pháp quản lý, kỹ thuật cần thiết để bảo đảm thông tin 

cá nhân không bị mất, đánh cắp, tiết lộ, thay đổi hoặc phá huỷ; 

Tiến hành ngay các biện pháp cần thiết khi nhận đƣợc yêu cầu kiểm tra 

lại, đính chính hoặc hủy bỏ theo quy định;  

Không đƣợc cung cấp hoặc sử dụng thông tin cá nhân liên quan cho đến 

khi thông tin đó đƣợc đính chính lại.  

Về việc cung cấp thông tin của cá nhân cho bên thứ ba, pháp luật cũng 

bảo vệ quyền của cá nhân chủ thể thông tin bằng quy định: các chủ thể có liên 

quan không đƣợc cung cấp thông tin cá nhân của ngƣời khác cho bên thứ ba, trừ 

trƣờng hợp pháp luật có quy định khác hoặc có sự đồng ý của ngƣời đó; cá nhân 

cũng có quyền yêu cầu bồi thƣờng thiệt hại do hành vi vi phạm trong việc cung 

cấp thông tin cá nhân.  

Nguyên tắc này cũng áp dụng cho cả cơ quan nhà nƣớc, nơi rất nhiều 

thông tin cá nhân đƣợc thu thập, lƣu trữ, xử lý và cung cấp; theo đó, việc bảo 

đảm an toàn, bảo mật và lƣu trữ thông tin điện tử trong cơ quan nhà nƣớc cũng 

có nghĩa là cơ quan nhà nƣớc không đƣợc sử dụng thông tin vào mục đích khác 

trái với quy định về việc sử dụng thông tin đó, không tiết lộ thông tin cho bên 

thứ ba theo quy định của pháp luật.  

Hộp 7. Điều 46 Luật Giao dịch điện tử 

   

Cơ quan, tổ chức, cá nhân không đƣợc sử dụng, cung 

cấp hoặc tiết lộ thông tin về bí mật đời tƣ hoặc thông tin 

của cơ quan, tổ chức, cá nhân khác mà mình tiếp cận hoặc 

kiểm soát đƣợc trong giao dịch điện tử nếu không đƣợc sự 

đồng ý của họ, trừ trƣờng hợp pháp luật có quy định khác. 
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Về một số ngoại lệ của việc bảo vệ dữ liệu cá nhân: 

Quyền bảo vệ dữ liệu cá nhân không phải là một quyền tuyệt đối. Trong 

một số trƣờng hợp, tổ chức, cá nhân có quyền thu thập, xử lý và sử dụng thông 

tin cá nhân của ngƣời khác mà không cần sự đồng ý của ngƣời đó. Đó là trƣờng 

hợp việc thu thập, xử lý và sử dụng thông tin cá nhân đó đƣợc sử dụng cho các 

mục đích: ký kết, sửa đổi hoặc thực hiện hợp đồng sử dụng thông tin, sản phẩm, 

dịch vụ trên môi trƣờng mạng; tính giá, cƣớc sử dụng thông tin, sản phẩm, dịch 

vụ trên môi trƣờng mạng; và nhằm thực hiện nghĩa vụ khác theo quy định của 

pháp luật (khoản 3 Điều 21 Luật Công nghệ thông tin). 

Thậm chí, trong một số trƣờng hợp đặc biệt, để bảo vệ lợi ích công, ngƣời 

có thẩm quyền có quyền áp dụng các biện pháp điều tra tố tụng đặc biệt mà biện 

pháp đó vi phạm đến quyền bảo vệ dữ liệu cá nhân, nhƣ ghi âm, ghi hình bí mật; 

nghe điện thoại bí mật; thu thập bí mật dữ liệu điện tử (Điều 223 Bộ luật Tố 

tụng Hình sự 2015). Tuy nhiên, việc áp dụng các biện pháp nói trên chỉ thực 

hiện đối với các trƣờng hợp xâm phạm an ninh quốc gia, ma túy, tham nhũng, 

khủng bố, rửa tiền, một số tội phạm khác có tổ chức thuộc loại tội phạm đặc biệt 

nghiêm trọng. 

Về việc bảo vệ quyền riêng tƣ của ngƣời tiêu dùng trong thƣơng mại điện 

tử: 

Hộp 9. Bảo vệ thông tin cá nhân ngƣời tiêu dùng trong thƣơng mại điện tử 

theo Nghị định 52/2013/NĐ-CP 

 

   
Điều 69. Chính sách bảo vệ thông tin cá nhân của ngƣời tiêu dùng 

1. Thƣơng nhân, tổ chức, cá nhân thu thập và sử dụng thông tin cá 

nhân của ngƣời tiêu dùng phải xây dựng và công bố chính sách bảo vệ thông 

tin cá nhân với các nội dung sau: 

a) Mục đích thu thập thông tin cá nhân; 

b) Phạm vi sử dụng thông tin; 

c) Thời gian lƣu trữ thông tin; 

d) Những ngƣời hoặc tổ chức có thể đƣợc tiếp cận với thông tin đó; 

đ) Địa chỉ của đơn vị thu thập và quản lý thông tin, bao gồm cách 

thức liên lạc để ngƣời tiêu dùng có thể hỏi về hoạt động thu thập, xử lý 

thông tin liên quan đến cá nhân mình; 

e) Phƣơng thức và công cụ để ngƣời tiêu dùng tiếp cận và chỉnh sửa 

dữ liệu cá nhân của mình trên hệ thống thƣơng mại điện tử của đơn vị thu 

thập thông tin. 

2. Những nội dung trên phải đƣợc hiển thị rõ ràng cho ngƣời tiêu 

dùng trƣớc hoặc tại thời điểm thu thập thông tin. 

3. Nếu việc thu thập thông tin đƣợc thực hiện thông qua website 

thƣơng mại điện tử của đơn vị thu thập thông tin, chính sách bảo vệ thông 

tin cá nhân phải đƣợc công bố công khai tại một vị trí dễ thấy trên website 

này. 
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Việc thu thập, sử dụng, quản lý thông tin của ngƣời tiêu dùng cũng đƣợc 

quy định khá cụ thể tại Nghị định 52 nhƣ sau: 

Hộp 10. Một số quy định về việc bảo vệ thông tin cá nhân ngƣời tiêu dùng 

tại Nghị định 52/2013/NĐ-CP 

 

 

 

Điều 70. Xin phép ngƣời tiêu dùng khi tiến hành thu thập thông tin 

1. Trừ trƣờng hợp quy định tại Khoản 4 Điều này thƣơng nhân, tổ chức thu 

thập và sử dụng thông tin cá nhân của ngƣời tiêu dùng trên website thƣơng mại 

điện tử (gọi tắt là đơn vị thu thập thông tin) phải đƣợc sự đồng ý trƣớc của ngƣời 

tiêu dùng có thông tin đó (gọi tắt là chủ thể thông tin). 

2. Đơn vị thu thập thông tin phải thiết lập cơ chế để chủ thể thông tin bày 

tỏ sự đồng ý một cách rõ ràng, thông qua các chức n ng trực tuyến trên website, 

thƣ điện tử, tin nhắn, hoặc những phƣơng thức khác theo thỏa thuận giữa hai bên. 

3. Đơn vị thu thập thông tin phải có cơ chế riêng để chủ thể thông tin đƣợc 

lựa chọn việc cho phép hoặc không cho phép sử dụng thông tin cá nhân của họ 

trong những trƣờng hợp sau: 

a) Chia sẻ, tiết lộ, chuyển giao thông tin cho một bên thứ ba; 

b) Sử dụng thông tin cá nhân để gửi quảng cáo, giới thiệu sản phẩm và các 

thông tin có tính thƣơng mại khác. 

4. Đơn vị thu thập thông tin không cần đƣợc sự đồng ý trƣớc của chủ thể 

thông tin trong các trƣờng hợp sau: 

a) Thu thập thông tin cá nhân đã công bố công khai trên các website 

thƣơng mại điện tử; 

b) Thu thập thông tin cá nhân để ký kết hoặc thực hiện hợp đồng mua bán 

hàng hóa và dịch vụ; 

c) Thu thập thông tin cá nhân để tính giá, cƣớc sử dụng thông tin, sản 

phẩm, dịch vụ trên môi trƣờng mạng. 

Điều 71. Sử dụng thông tin cá nhân 

1. Đơn vị thu thập thông tin phải sử dụng thông tin cá nhân của ngƣời tiêu 

dùng đúng với mục đích và phạm vi đã thông báo, trừ các trƣờng hợp sau: 

a) Có một thỏa thuận riêng với chủ thể thông tin về mục đích và phạm vi 

sử dụng ngoài những mục đích, phạm vi đã thông báo; 

b) Để cung cấp dịch vụ hoặc sản phẩm theo yêu cầu của chủ thể thông tin; 

c) Thực hiện các nghĩa vụ theo quy định của pháp luật. 

2. Việc sử dụng thông tin quy định tại Điều này bao gồm cả việc chia sẻ, 

tiết lộ và chuyển giao thông tin cá nhân cho bên thứ ba. 

Điều 72.  ảo đảm an toàn, an ninh thông tin cá nhân 

1. Đơn vị thu thập thông tin phải đảm bảo an toàn, an ninh cho thông tin cá 

nhân mà họ thu thập và lƣu trữ, ng n ngừa các hành vi sau: 

a) Đánh cắp hoặc tiếp cận thông tin trái phép; 

b) Sử dụng thông tin trái phép; 

c) Thay đổi, phá hủy thông tin trái phép. 
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Về bảo vệ thông tin cá nhân của trẻ em trên Internet và môi trƣờng số: 

Trẻ em cũng là công dân và trƣớc tiên cũng đƣợc bảo vệ thông tin cá nhân 

theo các nguyên tắc chung của quyền con ngƣời và quyền công dân. Điều 21 

Luật Trẻ em 2015 quy định, trẻ em có quyền bất khả xâm phạm về đời sống 

riêng tƣ, bí mật cá nhân và bí mật gia đình vì lợi ích tốt nhất của trẻ em; trẻ em 

đƣợc pháp luật bảo vệ danh dự, nhân phẩm, uy tín, bí mật thƣ tín, điện thoại, 

điện tín và các hình thức trao đổi thông tin riêng tƣ khác; đƣợc bảo vệ và chống 

lại sự can thiệp trái pháp luật đối với thông tin riêng tƣ. 

Trƣớc sự tiến triển nhanh chóng các ứng dụng của công nghệ số, cùng với 

sự trợ giúp của Internet và sự lan tỏa của các mạng xã hội, trẻ em trở thành đối 

tƣợng phổ biến của việc vi phạm quyền riêng tƣ. Các đạo Luật chuyên ngành 

trong lĩnh vực công nghệ thông tin của Việt Nam chƣa có quy định đặc thù bảo 

vệ quyền riêng tƣ của trẻ em trên Internet. Tuy nhiên, Luật Trẻ em 2015 đã có 

một số quy định điều chỉnh riêng khía cạnh này. 

Hộp 8. Luật Trẻ em 2016 

   

 
Điều 54. Trách nhiệm bảo vệ trẻ em trên môi trƣờng mạng 

1. Cơ quan, tổ chức liên quan có trách nhiệm tuyên truyền, giáo 

dục và bảo vệ trẻ em khi tham gia môi trƣờng mạng dƣới mọi hình 

thức; cha, mẹ, giáo viên và ngƣời ch m sóc trẻ em có trách nhiệm giáo 

dục kiến thức, hƣớng dẫn kỹ n ng để trẻ em biết tự bảo vệ mình khi 

tham gia môi trƣờng mạng. 

2. Cơ quan, tổ chức, cá nhân quản lý, cung cấp sản phẩm, dịch 

vụ thông tin, truyền thông và tổ chức các hoạt động trên môi trƣờng 

mạng phải thực hiện các biện pháp bảo đảm an toàn và bí mật đời sống 

riêng tƣ cho trẻ em theo quy định của pháp luật. 

Điều 87.  ộ Thông tin và Truyền thông có trách nhiệm: 

1. Bảo đảm trẻ em đƣợc tiếp cận thông tin trên các kênh thông 

tin, truyền thông; đƣợc bảo vệ hình ảnh, thông tin về đời sống riêng tƣ, 

bí mật cá nhân về thƣ tín, viễn thông và các hình thức trao đổi, lƣu giữ 

thông tin cá nhân. 

…..  

3. Quản lý, hƣớng dẫn quy chuẩn báo chí, xuất bản, viễn thông, 

Internet, phát thanh, truyền hình và các hình thức cung cấp, quảng bá 

thông tin khác dành riêng cho trẻ em, có trẻ em tham gia, liên quan đến 

trẻ em; bảo vệ trẻ em trên môi trƣờng mạng Internet, mạng máy tính, 

mạng viễn thông, phƣơng tiện điện tử và các phƣơng tiện thông tin 

khác. 
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Thực trạng thực thi pháp luật bảo đảm quyền bảo vệ dữ liệu cá nhân trên 

internet và môi trƣờng số tại Việt Nam 

Mặc dù hệ thống pháp luật Việt Nam đã có các quy định về việc bảo vệ 

dữ liệu cá nhân nói chung và bảo vệ dữ liệu cá nhân trên Internet và môi trƣờng 

số nói riêng, trên thực tế, quyền bảo vệ dữ liệu cá nhân vẫn chƣa đƣợc thực thi 

hữu hiệu ở Việt Nam.  

3.1. Các hành vi xâm phạm dữ liệu cá nhân phổ biến 

Một số nghiên cứu của các chuyên gia cho thấy, việc xâm phạm quyền 

đối với dữ liệu cá nhân ở Việt Nam thƣờng xảy ra dƣới các hành vi sau đây
130

: 

- Đ ng hồ sơ cá nhân của ngƣời khác lên mạng; 

- Dán bảng điểm công khai ở trƣờng học; 

- Đ ng ảnh riêng tƣ của con cái lên mạng; 

- Tự ý chụp và đ ng tải ảnh đám tang; 

- Công bố chuyện riêng tƣ của ngƣời khác. 

3.2. Sử dụng phần mềm nghe lén trái phép thông tin cá nhân 

Ngoài các hành vi xâm phạm quyền riêng tƣ phổ biến nêu trên, tháng 05 

n m 2014, cơ quan chức n ng đã tiến hành thanh tra và phát hiện Công ty 

TNHH Công nghệ Việt Hồng (Thanh Xuân, Hà Nội) đã sử dụng phần mềm 

Ptracker để theo dõi qua điện thoại. Qua phần mềm, doanh nghiệp này có thể 

truy cập thông tin của rất nhiều ngƣời: ghi âm, nghe lén điện thoại, định vị, quay 

phim, chụp ảnh, xem tin nhắn, kiểm soát cuộc gọi v.v…Toàn bộ dữ liệu lấy 

đƣợc từ điện thoại bị giám sát bằng Ptracker đƣợc gửi về máy chủ của Công ty 

Việt Hồng. Nhân viên kỹ thuật của công ty có thể xem, xóa, khai thác nội dung 

dữ liệu đó mà không cần tới tài khoản, mật khẩu của ngƣời đã mua phần mềm 

Ptracker. Số lƣợng tài khoản đã từng bị cài phầm mềm giám sát Ptracker là 

khoảng 14.140 tài khoản. Trong đó, 7.447 tài khoản chƣa bị xóa dữ liệu trong 

máy chủ của Công ty Việt Hồng; 670 tài khoản vẫn đang còn trong thời gian 

giám sát. Với thủ đoạn tinh vi và với mục đích thu lợi cá nhân, công ty Việt 

Hồng đã thu về hàng tr m triệu đồng bất chính. Tuy nhiên, điều nguy hiểm hơn 

là thông tin cá nhân của rất nhiều khách hàng sử dụng điện thoại di động đã bị 

đánh cắp, có thể đƣợc sử dụng vào những mục đích xấu. Vụ việc này thực sự 

gây chấn động dƣ luận, bởi nó nhƣ một hồi chuông cảnh báo về tình trạng mất 

an toàn thông tin đang ngày một gia t ng tại Việt Nam hiện nay, khiến không 

chỉ quyền lợi cá nhân bị ảnh hƣởng, mà còn rất nguy hiểm nếu các đối tƣợng sử 

                                           
130

 Theo Trịnh Hữu Long, Năm hành vi xâm phạm đời tư phổ biến ở Việt Nam. Nguồn: 

http://luatkhoa.org/2014/11/5-hanh-vi-xam-pham-doi-tu-pho-bien-o-viet-nam-2/ 
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dụng những thông tin cá nhân này phục vụ cho những mục đích xấu nhƣ lừa đảo 

rút tiền, xâm phạm đời tƣ.… 

3.3. Rao bán dữ liệu cá nhân trên mạng 

Trên một số website thƣơng mại điện tử, xảy ra nhiều trƣờng hợp rao bán 

dữ liệu cá nhân. Ví dụ, chỉ cần vào Google gõ danh sách khách hàng “database 

2016”, “khách hàng VIP”, “khách hàng tiềm n ng” là ngƣời có nhu cầu sẽ đƣợc 

cung cấp một loạt trang web giới thiệu bán thông tin cá nhân. Trang 

muaban.sieumua.com, giới thiệu đến khách hàng hàng chục loại “hàng hóa” 

thuộc nhiều đối tƣợng khác nhau với giá thỏa thuận, đƣợc chia thành nhiều danh 

mục một cách khá khoa học và chuyên nghiệp. Trong đó, chỉ riêng phần dữ liệu 

cá nhân về các giám đốc doanh nghiệp cũng đã có đến hàng chục loại nhƣ danh 

sách 5.000 GĐ, TGĐ, các quản lý cấp cao ngƣời Hàn Quốc tại Việt Nam; danh 

sách số điện thoại VIP 400 chủ tịch HĐQT - PCT-TGĐ các công ty lớn nhất tại 

Việt Nam; danh sách tổng hợp giám đốc, phó giám đốc, trƣởng phòng các bệnh 

viện miền Trung, Tây Nguyên, miền Nam; danh sách thông tin 10.000 giám đốc 

doanh nghiệp tại TP Hà Nội và danh sách các chủ đầu tƣ bất động sản tại TP Hồ 

Chí Minh… 

Bên cạnh đó, trong danh mục rao bán còn có hàng chục loại thông tin về 

khách hàng nhƣ danh sách khách hàng đầu tƣ chứng khoán và danh sách những 

ngƣời có thu nhập cao tại Hà Nội; danh sách khách hàng đóng bảo hiểm, khách 

hàng mua vàng, mua ôtô, chung cƣ cao cấp; khách hàng VIP tại các ngân hàng 

và khách hàng VIP mua sắm tại các siêu thị lớn, các trung tâm thƣơng mại ở TP 

Hồ Chí Minh. 

Tƣơng tự, tại website vatgia.com, có địa chỉ tại TP Hồ Chí Minh đã rao 

bán thông tin về dữ liệu cá nhân của 5.000 giám đốc doanh nghiệp và 10.000 

khách hàng với giá trọn gói 1 file (với đầy đủ tên tuổi, số điện thoại) là 490 ngàn 

đồng... 

Ngoài các địa chỉ trên, hiện trên mạng Internet còn rất nhiều website khác 

rao bán thông tin cá nhân tƣơng tự nhƣ web timkhachhang.com; rongbay.com, 

sharepointvietnam.com; cho3mien.com… Thậm chí, nhiều ngƣời liên tục nhận 

đƣợc những lời mời chào hấp dẫn đƣợc gửi vào email với nội dung mời mua 7 

triệu địa chỉ email có phần mềm tự động gửi các thông tin cùng một lúc tới 7 

triệu địa chỉ này với giá khoảng 2 triệu đồng v.v… 

Sự xuất hiện của những trang mua bán điện tử (website) rao bán thông tin 

cá nhân trên mạng Internet mà không có sự đồng ý của khách hàng đã cấu thành 

hành vi vi phạm quyền bí mật đời tƣ quy định của pháp luật và những quy định 

tại các v n bản quy phạm pháp luật chuyên biệt đối với từng lĩnh vực khác có sử 

dụng thông tin khách hàng. 
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Khi tham gia vào bất kỳ giao dịch, sử dụng hàng hóa, dịch vụ nào, khách 

hàng và cá nhân, tổ chức kinh doanh đều phải cung cấp những thông tin về bản 

thân mình, về hàng hóa, dịch vụ đƣợc mua bán, trao đổi nhằm xác lập một quan 

hệ giữa hai bên. 

Ngoại trừ những trao đổi, mua bán hàng hóa, dịch vụ đơn giản có giá trị 

thấp, có tính thƣờng nhật không cần thiết phải cung cấp thông tin, còn hầu hết 

mỗi ngƣời tiêu dùng chúng ta sử dụng những hàng hóa, dịch vụ thiết yếu phục 

vụ cuộc sống nhƣ điện, nƣớc, điện thoại, y tế, ch m sóc sức khỏe, sắc đẹp hoặc 

cao cấp hơn nhƣ Internet, chứng khoán, bảo hiểm, ngân hàng, bất động sản… 

đều phải cung cấp thông tin cá nhân để xác lập quan hệ hợp đồng với cá nhân, tổ 

chức kinh doanh. 

Phần lớn khách hàng sử dụng hàng hóa dịch vụ nói trên đều không nghĩ 

đến việc những thông tin cá nhân của mình có thể biến thành một thứ hàng hóa 

đƣợc mua bán, trao đổi với giá trị không hề nhỏ. Thực tế cho thấy, rất nhiều 

khách hàng không hề biết rằng thông tin cá nhân của mình đã đƣợc cung cấp cho 

những đơn vị kinh doanh dịch vụ nhƣ viễn thông, bảo hiểm, dịch vụ tin nhắn kết 

quả thi đấu thể thao, xổ số… cho đến khi họ thấy bị làm phiền liên tục bởi các 

nhà cung cấp dịch vụ này. 

Với tƣ cách là một công dân, khách hàng ở đây đã không ý thức hết đƣợc 

quyền bí mật đời tƣ của mình đã bị xâm phạm, mà quyền bí mật đời tƣ của cá 

nhân đƣợc luật pháp bảo vệ theo quy định tại điều 38, Bộ luật Dân sự. Theo đó: 

“việc thu thập, công bố thông tin, tƣ liệu về đời tƣ của cá nhân phải đƣợc ngƣời 

đó đồng ý; trong trƣờng hợp ngƣời đó đã chết, mất n ng lực hành vi dân sự, 

chƣa đủ mƣời l m tuổi thì phải đƣợc cha, mẹ, vợ, chồng, con đã thành niên hoặc 

ngƣời đại diện của ngƣời đó đồng ý, trừ trƣờng hợp thu thập, công bố thông tin, 

tƣ liệu theo quyết định của cơ quan, tổ chức có thẩm quyền”. 

 Với tƣ cách là ngƣời tiêu dùng, khách hàng - hay chính là ngƣời tiêu 

dùng trực tiếp cũng không ý thức đƣợc quyền đƣợc bảo vệ thông tin của mình đã 

bị cá nhân, tổ chức kinh doanh vi phạm khi đem ra mua bán, trao đổi mà không 

có sự đồng ý của ngƣời tiêu dùng. 

Đối với các cá nhân, tổ chức kinh doanh trong những lĩnh vực nói trên thì 

thông tin khách hàng chính là thứ tài sản trọng yếu và có thể mang đến những 

lợi nhuận tiềm tàng trong tƣơng lai. Những đối tƣợng phạm tội mua bán, trao đổi 

thông tin vì thế đã nhắm đến những thông tin này. Nhƣ sự việc mà A87 phát 

hiện, những kẻ rao bán thông tin cá nhân trái phép đã thu thập đƣợc danh sách 

600 khách hàng gửi mua bán bất động sản, từ số điện thoại, mã c n hộ đến giá 

bán. Ngoài ra còn hàng tr m danh sách thông tin khách hàng là những giám đốc 

doanh nghiệp, 30.000 thuê bao Mobiphone trả sau tại Tp. Hồ Chí Minh, 65.000 

thuê bao Vietel trả sau tại Hà Nội… 
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3.4. Vi phạm quyền riêng tƣ của trẻ em 

Trẻ em là tƣơng lai của bất kỳ quốc gia nào và vì vậy, việc bảo đảm 

quyền của trẻ em luôn đƣợc các quốc gia quan tâm. Một trong những quyền trẻ 

em cần đƣợc bảo đảm là quyền riêng tƣ. Pháp luật Việt Nam đã có nhiều quy 

định bảo vệ quyền trẻ em nói chung, trong đó có bảo vệ quyền riêng tƣ của trẻ 

em, không chỉ trong môi trƣờng ngoại tuyến mà cả trong môi trƣờng trực tuyến. 

Song trên thực tế tại Việt Nam, việc nhận thức và thi hành quyền này của trẻ em 

vẫn gặp phải nhiều rào cản, việc thực thi quyền riêng tƣ của trẻ em ở Việt Nam - 

trong đó có việc bảo vệ quyền riêng tƣ trên Internet và môi trƣờng số - vẫn còn 

gặp nhiều khó kh n; thậm chí trong thời đại bùng nổ thông tin nhƣ hiện nay, 

quyền riêng tƣ của trẻ em đang bị xâm phạm ở mức báo động. Giờ đây, ngƣời ta 

dễ dãi khai thác hình ảnh, đời sống, bí mật đời tƣ của trẻ em, kể cả trên những 

phƣơng tiện truyền thông của nhà nƣớc. Thậm chí, nhiều ngƣời còn cố tình chụp 

lén con của nghệ sĩ để nhằm mục đích câu view, hút khách. 

Chẳng hạn, một số trang thông tin đã tạo những cú “sốc” bằng việc đƣa 

hình ảnh những bé gái bị xâm hại tình dục, hoặc câu chuyện về bé gái học lớp 7 

mang thai đã đƣợc một tờ báo khai thác đã tạo nên cuộc khủng hoảng truyền 

thông lớn về đạo đức tƣ cách báo chí vì ở đây, quyền riêng tƣ của trẻ bị xâm 

phạm nghiêm trọng. Hình ảnh, đời tƣ của trẻ bị sử dụng nhƣ công cụ đơn thuần 

để thỏa mãn thông tin, tƣớc bỏ tất cả những quyền cơ bản của các em. 

Theo khảo sát của Trung tâm Phát triển cộng đồng và Công tác xã hội trên 

5 tờ báo điện tử lớn nằm trong Top 50 trang web đƣợc truy cập hàng đầu Việt 

Nam, chỉ trong một n m, đã có đến 548 bài báo có nội dung không bảo đảm 

quyền riêng tƣ của trẻ em
131

.  

 

Kiến nghị xây dựng một đạo luật về bảo vệ dữ liệu cá nhân nói chung, 

trong đó có hệ thống các quy định đặc thù điều chỉnh việc bảo vệ dữ liệu cá 

nhân trên internet và môi trƣờng số (online privacy law) 

Bảo vệ dữ liệu cá nhân không phải là vấn đề mới trong hệ thống pháp luật 

và thực tiễn đời sống xã hội Việt Nam. Nhƣ các phần trên đã phân tích, từ bản 

Hiến pháp đầu tiên n m 1946, đến các bản Hiến pháp 1959, 1980 và 1992, việc 

bảo vệ dữ liệu của cá nhân đều đã đƣợc Nhà nƣớc Việt Nam công nhận và bảo 

vệ thông qua quy định về bảo đảm an toàn và bí mật đối với thƣ tín, điện thoại, 

điện tín của công dân. Thể chế hóa các bản Hiến pháp này, các đạo luật nhƣ Bộ 

luật Dân sự, Bộ luật Hình sự, Bộ luật Tố tụng hình sự và các đạo luật chuyên 

                                           
131

 Nguồn: http://tintucnong.org/moi-nam-6000-bai-bao-vi-pham-quyen-tre-em-5886.html. 
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ngành khác đã có nhiều quy định cụ thể hóa nhằm tạo nên một hệ thống quy 

định pháp luật bảo vệ quyền bí mật đối với thông tin cá nhân của công dân. 

Kể từ khi bƣớc sang thế kỷ 21, những biến đổi mới về khoa học công 

nghệ, đặc biệt trong công nghệ kỹ thuật số và Internet đã mang tới những 

phƣơng pháp và công cụ làm việc mới, làm thay đổi các quan hệ vốn có trong xã 

hội. Sự phát triển của Internet, mạng xã hội và các ứng dụng toàn cầu đã đƣa 

nhiều quốc gia, dù đó là một quốc gia phát triển hay một quốc gia còn nghèo 

nhƣ Việt Nam, dịch chuyển từ một xã hội dựa trên công nghiệp hay nông nghiệp 

sang một xã hội mới dựa trên c n bản thông tin và tri thức. Trong bối cảnh nói 

trên, việc cá nhân sử dụng mạng xã hội nhƣ facebook với tốc độ chia sẻ thông 

tin nhanh đến chóng mặt qua các ứng dụng chụp ảnh, ghi âm, quay phim trên 

điện thoại thông minh đƣợc mua với giá cả hợp lý đã đặt vấn đề bảo vệ dữ liệu 

cá nhân trƣớc sự cấp thiết cần bảo vệ về mặt pháp luật hơn bao giờ hết. 

Bên cạnh sự cần thiết về mặt thực tiễn nhƣ đã nêu trên, dƣới góc độ lý 

luận, trong thời gian qua, ngay cả trên thế giới lẫn ở Việt Nam, cách tiếp cận của 

xã hội nói chung và của các nhà quản lý nói riêng về quyền tiếp cận thông tin 

của con ngƣời cũng đã có nhiều thay đổi. Từ những vùng cấm rất rộng trong 

quyền đƣợc thông tin của cá nhân cách đây vài chục n m, đến việc coi quyền 

tiếp cận thông tin là một quyền đƣợc ghi nhận minh thị trong Hiến pháp 2013 là 

cả một bƣớc phát triển rất dài về nhận thức của xã hội và của các nhà quản lý. 

Điều đó đặt ra những thách thức mới về ranh giới giữa quyền đƣợc tiếp cận 

thông tin của ngƣời này với quyền đƣợc bảo vệ bí mật cá nhân của ngƣời khác. 

Để bảo đảm triển khai thực thi một cách hiệu quả Luật Tiếp cận thông tin vừa 

đƣợc Quốc hội Khóa 13 thông qua n m 2016 thì cần phải xây dựng một đạo luật 

về bảo vệ dữ liệu cá nhân nói chung, nhất là khi một trong những lý do của việc 

hạn chế tiếp cận thông tin là nhằm bảo vệ thông tin cá nhân. Theo đó quyền 

đƣợc bảo đảm an toàn về đời sống riêng tƣ, bí mật cá nhân là một trong những 

quyền nhân thân quan trọng, bất khả xâm phạm. Bởi vậy, cần hoàn thiện pháp 

luật theo hƣớng làm rõ nội hàm của quyền bảo vệ bí mật cá nhân, phạm vi giới 

hạn của quyền để tạo hành lang pháp lý rõ ràng và thuận lợi cho việc chống xâm 

hại đến quyền này của công dân. 

Từ cách tiếp cận này, chúng tôi cho rằng, Luật về bảo vệ dữ liệu cá nhân 

sẽ điều chỉnh một số nội dung cơ bản nhƣ: quy định rõ nội hàm thông tin cá 

nhân, nội hàm của quyền, quy định các quyền của cá nhân có dữ liệu và các giới 

hạn, điều kiện hạn chế quyền bảo vệ dữ liệu cá nhân, vấn đề công khai thông tin 

cá nhân vì lợi ích cộng đồng; các nguyên tắc xử lý thông tin cá nhân, quy trình 

thu thập thông tin cá nhân, chuyển giao thông tin cá nhân cho bên thứ ba v.v…  

Liên quan đến chế định bảo vệ dữ liệu cá nhân trên Internet và môi trƣờng 

số, Luật bảo vệ dữ liệu cá nhân cần dành một thời lƣợng thích hợp cho các quy 
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định điều chỉnh việc bảo vệ thông tin cá nhân trên internet và môi trƣờng số, cụ 

thể, cần có các quy định một số khía cạnh sau đây: 

Làm rõ và phân biệt nội hàm các khái niệm có liên quan đến bảo vệ dữ 

liệu cá nhân, nhƣ khái niệm thông tin cá nhân, dữ liệu cá nhân, thông tin bí mật 

riêng tƣ, bí mật cá nhân, bí mật gia đình v.v…. 

Xác định các nguyên tắc chung nhƣng có tính đặc thù trong việc bảo vệ 

dữ liệu cá nhân trên Internet và môi trƣờng số; 

Xác định các quyền của cá nhân trong việc bảo vệ dữ liệu cá nhân khi truy 

cập Internet hoặc hoạt động trong môi trƣờng số; 

Xác định trách nhiệm của các cơ quan, tổ chức, cá nhân có liên quan trong 

việc bảo vệ dữ liệu cá nhân; trong đó đặc biệt chú trọng việc bảo vệ quyền riêng 

tƣ của trẻ em trên Internet và môi trƣờng số; 

Quy trình bảo vệ dữ liệu cá nhân trên Internet và môi trƣờng số; 

Cơ chế bảo đảm quyền bảo vệ dữ liệu cá nhân, trong đó đặc biệt chú trọng 

đến cơ chế kiểm tra, giám sát việc thực thi quyền bảo vệ dữ liệu cá nhân trên 

thực tiễn. 

Chế tài xử lý đối với hành vi vi phạm việc bảo vệ dữ liệu cá nhân nói 

chung trong đó bao gồm cả hành vi vi phạm việc bảo vệ dữ liệu cá nhân trên 

Internet và môi trƣờng số. 

II. P  P LUẬT VÀ TỔ C ỨC T ỰC T I P  P LUẬT VỀ CƠ 

C Ế  ẢO ĐẢM QUYỀN  ẢO VỆ DỮ LIỆU C  N ÂN TRONG  OẠT 

Đ NG TRUYỀN T ÔNG   O C Í 

Quy định pháp luật bảo vệ dữ liệu cá nhân trong hoạt động truyền 

thông, báo chí
132

 

Pháp luật Việt Nam đã có khá nhiều quy định về bảo vệ dữ liệu cá nhân 

nói chung. Ngay trong các bản Hiến pháp - nhất là Hiến pháp 2013, vấn đề bảo 

vệ dữ liệu cá nhân luôn đƣợc chú trọng. 

Điều 21 Hiến pháp 2013: 

1. Mọi người có quyền bất khả xâm phạm về đời sống riêng tư, bí mật cá 

nhân và bí mật gia đình; có quyền bảo vệ danh dự, uy tín của mình. Thông tin 

về đời sống riêng tư, bí mật cá nhân, bí mật gia đình được pháp luật bảo đảm an 

toàn.  

                                           
132
Trong phạm vi chuyên đề này tác giả chỉ đề cập đến việc bảo vệ dữ liệu cá nhân trong hoạt động truyền thông 

đại chúng, bao gồm báo in, báo điện tử, phát thanh, truyền hình (để phân biệt với truyền thông xã hội trên nền 

tảng là các dịch vụ trực tuyến nhƣ Facebook, Yahoo 360, Youtube v.v…). 
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Điều 38 Bộ luật Dân sự 2015 cũng quy định về quyền đối với đời sống 

riêng tƣ, bí mật cá nhân, bí mật gia đình: 

1. Đời sống riêng tư, bí mật cá nhân, bí mật gia đình là bất khả xâm phạm 

và được pháp luật bảo vệ. 

2. Việc thu thập, lưu giữ, sử dụng, công khai thông tin liên quan đến đời 

sống riêng tư, bí mật cá nhân phải được người đó đồng ý, việc thu thập, lưu giữ, 

sử dụng, công khai thông tin liên quan đến bí mật gia đình phải được các thành 

viên gia đình đồng ý, trừ trường hợp luật có quy định khác. 

Trong lĩnh vực báo chí, việc bảo vệ thông tin cá nhân cũng đƣợc quy định 

khá đầy đủ. 

Luật Báo chí 2016 (có hiệu lực ngày 01/01/2017) quy định cấm các hành 

vi “Tiết lộ thông tin thuộc danh Mục bí mật nhà nước, bí mật đời tư của cá nhân 

và bí mật khác theo quy định của pháp luật” - Điều 9 Khoản 5. 

Biện pháp xử lý đối với việc vi phạm quyền bảo vệ thông tin cá nhân 

cũng đƣợc quy định rõ: 

Điều 42 Luật Báo chí 2016:  

Cơ quan báo chí thông tin sai sự thật, xuyên tạc, vu khống, xúc phạm uy 

tín của cơ quan, tổ chức, danh dự, nhân phẩm của cá nhân thì phải đăng, phát 

lời cải chính, xin lỗi trên báo chí và thông báo cho cơ quan, tổ chức, cá nhân 

đó. 

Đối với báo chí điện tử, ngoài việc đăng, phát lời cải chính, xin lỗi còn 

phải gỡ bỏ ngay thông tin sai sự thật đã đăng, phát  

Ngoài ra, các biện pháp xử lý hình sự cũng đƣợc đặt ra để bảo vệ quyền bí 

mật hoặc an toàn thƣ tín, điện thoại, điện tín hoặc các hình thức trao đổi thông 

tin riêng tƣ khác của ngƣời khác, quyền đƣợc bảo vệ danh dự, uy tín. Bộ luật 

hình sự có quy định về tội xâm phạm bí mật hoặc an toàn thƣ tín, điện thoại, 

điện tín hoặc hình thức trao đổi thông tin riêng tƣ khác của ngƣời khác; đƣa 

hoặc sử dụng trái phép thông tin mạng máy tính, mạng viễn thông, bao gồm 

hành vi liên quan đến thông tin riêng hợp pháp của cơ quan, tổ chức, cá nhân mà 

chƣa đƣợc phép. 

Việc khám xét, tạm giữ và thu giữ thƣ tín, điện thoại, điện tín, dữ liệu điện 

tử và các hình thức trao đối thông tin riêng tƣ khác phải đƣợc thực hiện theo quy 

định của Điều 195 Bộ luật tố tụng hình sự. Theo đó, các biện pháp điều tra đặc 

biệt đã đƣợc quy định cụ thể tại Bộ luật tố tụng hình sự n m 2015 bao gồm: ghi 

âm, ghi hình bí mật; nghe điện thoại bí mật; thu thập bí mật dữ liệu điện tử.  

Một số đạo luật khác nhƣ Luật tiếp cận thông tin, Luật Công nghệ thông 

tin, Luật Viễn thông, Luật Bƣu chính, Luật An toàn thông tin mạng v.v… cũng 
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có các quy định cụ thể về việc bảo vệ quyền riêng tƣ, bảo vệ thông tin cá nhân 

và nghiêm cấm các hành vi xâm phạm quyền riêng tƣ trong các hoạt động bƣu 

chính, viễn thông, an toàn thông tin mạng, ứng dụng và phát triển công nghệ 

thông tin. 

Luật Trẻ em n m 2016, có hiệu lực từ ngày 1/6/2017, mà theo đó, quyền 

bí mật đời sống riêng tƣ, tại Điều 21 của Luật này, quy định: 

1. Trẻ em có quyền bất khả xâm phạm về đời sống riêng tư, bí mật cá 

nhân và bí mật gia đình vì lợi ích tốt nhất của trẻ em. 

2. Trẻ em được pháp luật bảo vệ danh dự, nhân phẩm, uy tín, bí mật thư 

tín, điện thoại, điện tín và các hình thức trao đổi thông tin riêng tư khác; được 

bảo vệ và chống lại sự can thiệp trái pháp luật đối với thông tin riêng tư. 

Một trong những hành vi bị nghiêm cấm đƣợc quy định tại khoản 11 Điều 

6 Luật Trẻ em n m 2016, đó là:  

Công bố, Tiết lộ thông tin về đời sống riêng tư, bí mật cá nhân của trẻ em 

mà không được sự đồng ý của trẻ em từ đủ 07 tuổi trở lên và của cha, mẹ, người 

giám hộ của trẻ em. 

Ngoài ra, khoản 2 Điều 54 Luật này quy định:  

Cơ quan, tổ chức, cá nhân quản lý, cung cấp sản phẩm, dịch vụ thông tin, 

truyền thông và tổ chức các hoạt động trên môi trường mạng phải thực hiện các 

biện pháp bảo đảm an toàn và bí mật đời sống riêng tư cho trẻ em theo quy định 

của pháp luật. 

Đối với hình ảnh của cá nhân, Bộ luật Dân sự 2015 (Điều 32) cũng có 

những quy định rất cụ thể, theo đó: 

“1. Cá nhân có quyền đối với hình ảnh của mình.Việc sử dụng hình ảnh 

của cá nhân phải được người đó đồng ý. Việc sử dụng hình ảnh của người khác 

vì mục đích thương mại thì phải trả thù lao cho người có hình ảnh, trừ trường 

hợp các bên có thỏa thuận khác. 

2. Việc sử dụng hình ảnh trong trường hợp sau đây không cần có sự đồng 

ý của người có hình ảnh hoặc người đại diện theo pháp luật của họ: 

a) Hình ảnh được sử dụng vì lợi ích quốc gia, dân tộc, lợi ích công cộng; 

b) Hình ảnh được sử dụng từ các hoạt động công cộng, bao gồm hội nghị, 

hội thảo, hoạt động thi đấu thể thao, biểu diễn nghệ thuật và hoạt động công 

cộng khác mà không làm tổn hại đến danh dự, nhân phẩm, uy tín của người có 

hình ảnh. 

3. Việc sử dụng hình ảnh mà vi phạm quy định tại Điều này thì người có 

hình ảnh có quyền yêu cầu Tòa án ra quyết định buộc người vi phạm, cơ quan, 
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tổ chức, cá nhân có liên quan phải thu hồi, tiêu hủy, chấm dứt việc sử dụng hình 

ảnh, bồi thường thiệt hại và áp dụng các biện pháp xử lý khác theo quy định của 

pháp luật.” 

Một số hành vi phát tán hình ảnh của cá nhân xâm hại tới danh dự, nhân 

phẩm, uy tín của ngƣời đó; nhất là khi những hình ảnh đó thuộc về đời sống 

riêng tƣ của cá nhân, hoặc hình ảnh có tính chất nhạy cảm bị phát tán, lan truyền 

nhanh trong cộng đồng, nhằm mục đích bôi nhọ danh dự, nhân phẩm, uy tín của 

ngƣời có hình ảnh hoặc có khi đơn giản chỉ để trêu đùa một cách vô tƣ v.v.., thì, 

theo quy định của pháp luật, ngƣời thực hiện hành vi đó phải chịu trách nhiệm 

dân sự, hành chính, thậm chí có khi là trách nhiệm hình sự. 

Nghị định số 56/2017/NĐ-CP ngày 9/5/2017 của Chính phủ, quy định chi 

tiết một số điều của Luật Trẻ em (có hiệu lực từ ngày 1/7/2017) tại Điều 33 đã 

giải thích rõ thông tin bí mật đời sống riêng tƣ, bí mật cá nhân của trẻ em là các 

thông tin về:  

Tên, tuổi; đặc điểm nhận dạng cá nhân; thông tin về tình trạng sức khỏe 

và đời tư được ghi trong bệnh án; hình ảnh cá nhân; thông tin về các thành viên 

trong gia đình, người chăm sóc trẻ em; tài sản cá nhân; số điện thoại; địa chỉ 

thư tín cá nhân; địa chỉ, thông tin về nơi ở, quê quán; địa chỉ, thông tin về 

trường, lớp, kết quả học tập và các mối quan hệ bạn bè của trẻ em; thông tin về 

dịch vụ cung cấp cho cá nhân trẻ em. 

Với các quy định nhƣ trên, hệ thống pháp luật Việt Nam đã xây dựng 

đƣợc một cơ chế bảo vệ khá chặt chẽ về quyền của cá nhân đối với thông tin cá 

nhân nói chung, quyền đối với hình ảnh của mình nói riêng. Theo các quy định 

này, khi sử dụng hình ảnh của một ai đó, cần phải có đƣợc sự chấp thuận của 

ngƣời có hình ảnh đƣợc sử dụng và phải trả thù lao nếu có phát sinh lợi nhuận. 

Việc sử dụng hình ảnh trong trƣờng hợp không cần có sự đồng ý của ngƣời có 

hình ảnh hoặc ngƣời đại diện theo pháp luật của họ chỉ áp dụng trong một số 

trƣờng hợp ngoại lệ và không đƣợc làm tổn hại đến danh dự, nhân phẩm, uy tín 

của ngƣời có hình ảnh.   

Pháp luật Việt Nam cũng cho phép ngƣời bị xâm phạm yêu cầu tòa án ra 

quyết định buộc ngƣời vi phạm, tổ chức, cá nhân có liên quan phải thu hồi, tiêu 

hủy, chấm dứt việc sử dụng hình ảnh và bồi thƣờng thiệt hại, kể cả với trƣờng 

hợp sử dụng trái phép cho mục đích phi lợi nhuận. 

Nghị định 51/2002/NĐ-CP ngày 26/4/2002 của Chính phủ có quy định 

những điều không đƣợc thông tin trên báo chí (khoản 3 Điều 5):  

Không được đăng, phát ảnh của cá nhân mà không có chú thích rõ ràng 

hoặc làm ảnh hưởng đến uy tín, danh dự của cá nhân đó (trừ ảnh thông tin các 

buổi họp công khai, sinh hoạt tập thể, các buổi lao động, biểu diễn nghệ thuật, 
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thể dục thể thao, những người có lệnh truy nã, các cuộc xét xử công khai của 

Tòa án, những người phạm tội trong các vụ trọng án đã bị tuyên án). 

Điểm c khoản 1 Điều 10 Nghị định 56/2006/NĐ-CP ngày 06/6/2006 của 

Chính phủ, về xử phạt vi phạm hành chính trong hoạt động v n hóa, thông tin có 

quy định:  

Phạt tiền từ 1.000.000 đồng đến 3.000.000 đồng đối với một trong các 

hành vi sau: đăng, phát ảnh của cá nhân mà không được sự đồng ý của người 

đó hoặc thân nhân người đó, trừ các trường hợp tìm thân nhân của nạn nhân, 

ảnh của người đã bị khởi tố hình sự hoặc đang chấp hành hình phạt tù giam, 

ảnh thông tin về các hoạt động tập thể. 

Điểm e khoản 2 Điều 8 Nghị định 159/2013/NĐ-CP ngày 12/11/2013 của 

Chính phủ về xử phạt vi phạm hành chính trong hoạt động báo chí quy định:  

Phạt tiền từ 1.000.000 đồng đến 3.000.000 đồng đối với một trong các 

hành vi sau đây: đăng, phát ảnh của cá nhân mà không được sự đồng ý của 

người đó, trừ các trường hợp pháp luật có quy định khác. 

Có thể nói với các quy định nhƣ trên, Việt Nam đã có một cơ chế bảo vệ 

tốt hơn quyền đối với hình ảnh của công dân và bảo đảm tính khách quan, có 

trách nhiệm hơn của các cơ quan báo chí, của cộng đồng mạng xã hội đối với 

việc bảo vệ quyền về thông tin cá nhân. 

Thực trạng thực thi pháp luật về bảo vệ dữ liệu cá nhân trong hoạt 

động truyền thông báo chí 

Mặc dù các quy định pháp luật về bảo vệ thông tin cá nhân đƣợc quy định 

khá đầy đủ trong hệ thống pháp luật, nhƣng thực trạng thực thi quyền này lại 

cho thấy khá nhiều bất cập, dẫn đến tình trạng quyền đối với thông tin cá nhân 

không đƣợc bảo vệ. 

Báo chí là kênh truyền thông phổ biến, tuy nhiên hiện nay, với sự phát 

triển không ngừng của xã hội và sự bùng nổ thông tin, một số báo - đặc biệt là 

báo mạng - đã biến tƣớng trở thành phƣơng tiện phát tán thông tin đời tƣ của 

ngƣời khác, nhất là những ngƣời nổi tiếng một cách bất hợp pháp để thu hút, câu 

view độc giả. Dễ dàng thấy rõ trên các mặt báo, những thông tin về đời tƣ, 

scandal của ngƣời nổi tiếng xuất hiện với tần suất khá dày đặc. Trong đó, có 

không ít thông tin là sai sự thật và không đƣợc sự đồng ý của ngƣời đƣợc đƣa 

tin. Đây là hành vi xâm phạm quyền bí mật đời tƣ. 

Những sự vi phạm đời sống riêng tƣ, bí mật cá nhân, bí mật gia đình trong 

thời gian qua - nhất là trong thời đại kỹ thuật số, khi báo chí, truyền hình, mạng 

xã hội phát triển - trở thành một hiện tƣợng đáng lo ngại. 
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Trong kỷ nguyên Internet, việc ng n chặn sự xâm phạm bí mật đời tƣ của 

cá nhân thực sự khó kh n, khi mà thông tin đƣợc lan truyền rất nhanh chỉ cần 

một cú click bằng chuột máy tính, rất nhiều thông tin đời tƣ cá nhân đã đƣợc/bị 

đ ng tải trên các phƣơng tiện thông tin đại chúng để rồi sau đó chúng sẽ bị chia 

sẻ với tốc độ chóng mặt trên các trang mạng xã hội.  

Giờ đây, không khó để tìm kiếm đƣợc trên mạng thông tin cá nhân, những 

bí mật gia đình, đời sống tình cảm riêng tƣ của một số chính trị gia, diễn viên, ca 

sĩ, ngƣời mẫu nổi tiếng, thậm chí là những ồn ào xung quanh vụ scandal trong 

giới showbiz. Đã xảy ra những trƣờng hợp báo chí, thậm chí các kênh truyền 

hình của cơ quan nhà nƣớc khai thác thông tin riêng tƣ quá mức, đi quá đà nhằm 

làm các tin, bài giật gân; hoặc một số các cơ quan báo chí thu thập đƣợc từ nhiều 

nguồn và công bố những hình ảnh đƣợc cá nhân thực hiện bảo mật. Thậm chí, 

có tờ báo cố tình khai thác nguồn tin thất thiệt, đƣa tin xâm phạm đời tƣ công 

dân để câu khách làm ảnh hƣởng sâu sắc đến danh dự, nhân phẩm và cuộc sống 

của cá nhân. 

Hoạt động của báo chí đã xâm phạm quyền nhân thân đối với hình ảnh 

của cá nhân, sử dụng hình ảnh xâm phạm bí mật cá nhân, đời sống riêng tƣ. 

Hành vi này biểu hiện ở việc cá nhân bị phát tán những bức hình, cảnh quay 

riêng tƣ, nó thuộc đời sống sinh hoạt riêng tƣ của một ngƣời hoặc mặc dù là 

những hình ảnh bình thƣờng nhƣng cá nhân thực hiện vào việc bảo mật những 

bức ảnh đó thì việc công bố phát tán những hình ảnh cảnh quay đó, hành vi này 

là xâm phạm tới bí mật cá nhân, đời sống riêng tƣ của cá nhân đƣợc tôn trọng và 

đƣợc pháp luật bảo vệ. 

Tình trạng xâm phạm bí mật đời tƣ hiện nay trên các phƣơng tiện truyền 

thông báo chí đang xảy ra khá nhiều. Cũng đã có một số cá nhân kiện cơ quan 

báo chí có hành vi thông tin xâm phạm đời tƣ, thông tin không đúng sự thật. Thế 

nhƣng, số lƣợng vụ việc đƣợc yêu cầu giải quyết lại rất ít. Đại đa số những 

ngƣời bị đƣa tin, vi phạm quyền bí mật đời tƣ không muốn làm lớn thêm sự việc 

vì cho rằng sẽ càng làm bí mật lan rộng hơn, thậm chí có nhiều ngƣời không biết 

đƣợc quyền lợi của mình đƣợc bảo vệ nên chỉim lặng. 

Việc vi phạm thông tin cá nhân trên các phƣơng tiện truyền thông nhƣ báo 

chí, đài phát thanh diễn ra dƣới muôn vàn hình thức phong phú. Ví dụ mới đây 

UBND TP Hà Nội ban hành quy tắc ứng xử nơi công cộng trên địa bàn TP Hà 

Nội nhằm mục đích từng bƣớc hình thành những chuẩn mực v n hóa để điều 

chỉnh lời nói, thái độ, hành vi của cá nhân, tổ chức. Tuy nhiên, Điều 13 của quy 

tắc này đã quy định:  

Các tổ chức, cá nhân vi phạm các quy định tại quy tắc ứng xử này, tùy 

mức độ, sẽ bị nhắc nhở, phê bình công khai trên phương tiện thông tin đại 

chúng... 
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Quy định nói trên đã vi phạm quyền đối với thông tin cá nhân, bởi, theo 

Điều 72 Luật xử lý vi phạm hành chính, việc công bố công khai vi phạm trên 

các phƣơng tiện thông tin đại chúng chỉ đƣợc áp dụng trong những trƣờng hợp 

thật cần thiết, nhƣ: đối với các trƣờng hợp xử phạt về an toàn thực phẩm; chất 

lƣợng sản phẩm, hàng hóa; dƣợc; khám bệnh, chữa bệnh; lao động; xây dựng; 

bảo hiểm xã hội; bảo hiểm y tế; bảo vệ môi trƣờng; thuế; chứng khoán; sở hữu 

trí tuệ; đo lƣờng; sản xuất, buôn bán hàng giả mà gây hậu quả lớn hoặc gây ảnh 

hƣởng xấu về dƣ luận xã hội. 

Còn đối với các trƣờng hợp cá nhân, tổ chức nào đó vi phạm những quy 

tắc ứng xử mà không thuộc những trƣờng hợp luật định nêu trên, thì chính 

quyền không đƣợc phép bêu tên họ trên báo đài. 

N m 2013, cũng đã từng có việc Bộ Công an dự kiến đƣa vào một dự thảo 

thông tƣ quy định:  

Đối với các trường hợp vi phạm giao thông, cảnh sát giao thông sẽ thông 

báo danh sách tổ chức, cá nhân vi phạm đến các cơ quan thông tin truyền thông 

để đăng tải. 

Tuy nhiên, sau đó, c n cứ vào Điều 72 Luật xử lý vi phạm hành chính và 

các nghị định về xử phạt vi phạm giao thông, theo đó không có quy định nào 

cho phép công bố công khai việc xử phạt, Bộ Công an đã phải bỏ quy định bêu 

tên ngƣời vi phạm giao thông trong dự thảo thông tƣ nói trên. 

Một trong những hình thức khác vi phạm quyền bảo vệ thông tin cá nhân 

trên các phƣơng tiện truyền thông, báo chí, đó là việc đƣa tin, viết bài đối với 

các vụ việc liên quan đến trẻ em nhƣ các vụ bạo hành, xâm hại trẻ em. Nhiều vụ 

bạo hành, xâm hại trẻ em đƣợc báo chí phát hiện, đ ng tải, trƣớc tiên đã tác 

động đến ngƣời lớn, đến gia đình và xã hội, đến các nhà hoạch định chính sách, 

dẫn đến việc ban hành các quyết sách và quyết định mới có lợi cho xã hội.  

Tuy nhiên, nhiều nhà báo đã vô tình hoặc cố tình khai thác tận cùng nỗi 

đau của nhân vật, có khi thêm thắt, trộn lẫn một chút thông tin sai sự thật để lấy 

đƣợc sự quan tâm của công chúng. Một số bài báo viết về trẻ em bị xâm hại dù 

ẩn tên nhƣng lại khai thác rất kỹ về họ hàng, gia đình, địa chỉ, trƣờng học của 

nạn nhân, thậm chí công khai cụ thể tên tuổi nạn nhân, hoặc đƣa ảnh nạn nhân 

lên nhƣng không làm mờ mặt v.v… những điều này đã làm ảnh hƣởng tới đời 

sống riêng tƣ, tinh thần và tƣơng lai của các em.  

Kiến nghị về cơ chế bảo đảm quyền bảo vệ dữ liệu cá nhân trong hoạt 

động truyền thông báo chí 

- Cần có một đạo luật riêng về bảo vệ thông tin cá nhân nói chung, trong 

đó quy định cụ thể cơ chế bảo vệ thông tin cá nhân trong từng lĩnh vực riêng biệt 

- trong đó có lĩnh vực truyền thông báo chí. 
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- Đặc biệt, cần có quy định về những giới hạn của việc sử dụng, tiết lộ 

thông tin cá nhân trong lĩnh vực truyền thông, theo đó, có thể bao gồm các vấn 

đề sau đây:  

Ngƣời thu thập và giữ thông tin chỉ đƣợc sử dụng, tiết lộ thông tin theo 

mục đích mà thông tin đƣợc thu thập; không đƣợc tiết lộ cho các mục đích khác 

trừ một số trƣờng hợp ngoại lệ nhƣ:  

Khi đƣợc phép của ngƣời bị thu thập thông tin. 

Khi cơ quan nhà nƣớc có thẩm quyền sử dụng, tiết lộ thông tin đó để phục 

vụ cho quá trình điều tra, truy tố ngƣời phạm tội. 

Nhằm bảo vệ lợi ích công cộng. 

Việc sử dụng, tiết lộ thông tin đó cho mục đích khác là cần thiết để ng n 

chặn hậu quả nghiêm trọng có thể xảy ra nhƣ tới sức khỏe cộng đồng, an ninh 

quốc gia, tính mạng hay sức khỏe của ngƣời bị thu thập thông tin hoặc ngƣời 

khác. 
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Chuyên đề 7 

Rà soát các điều ƣớc quốc tế mà Việt Nam là thành viên; nghiên cứu 

pháp luật một số nƣớc Châu Âu, Châu   về bí mật dữ liệu cá nhân, cơ chế 

bảo đảm thực hiện quyền bí mật dữ liệu cá nhân và yêu cầu đặt ra cho việc 

xây dựng, hoàn thiện hệ thống pháp luật Việt Nam 

TS. Chu Mạnh Hùng 

Đại học Luật Hà Nội 

 

Quyền con ngƣời là hiện tƣợng lịch sử xã hội. Quá trình phát triển quyền 

con ngƣời là quá trình đi từ thấp đến cao, từ đơn lẻ, nghèo nàn đến đa dạng, 

phong phú về nội dung. Quyền con ngƣời là giá trị nhân v n đƣợc khẳng định 

qua quá trình phát triển của v n minh nhân loại… Ngày nay, trong xã hội hiện 

đại quyền con ngƣời đƣợc đề cao đặc biệt là quyền bí mật dữ liệu cá nhân. Với 

tƣ cách là quyền cơ bản của con ngƣời, bí mật dữ liệu cá nhân đƣợc khẳng định 

trong các v n kiện pháp lý quốc tế. 

Tuyên ngôn nhân quyền (UDHR) n m 1948 nêu rõ: “Không ai có thể bị 

xâm phạm một cách độc đoán vào đời tƣ, gia đình, nhà ở, thƣ tín hay bị xúc 

phạm tới danh dự, thanh danh. Ai cũng có quyền đƣợc luật pháp bảo vệ chống 

lại những xâm phạm ấy”. 

Trên cơ sở Tuyên ngôn nhân quyền, Công ƣớc n m 1966 đã pháp điển 

hóa quyền dân sự chính trị trong đó có quyền bí mật dữ liệu cá nhân: “Không ai 

bị can thiệp một cách tùy tiện hoặc bất hợp pháp vào đời sống riêng tƣ, gia đình, 

nhà ở, thƣ tín hoặc bị xâm phạm bất hợp pháp đến danh dự và uy tín; mọi ngƣời 

đều có quyền đƣợc pháp luật bảo vệ chống lại những can thiệp hoặc xâm phạm 

nhƣ vậy” (Điều 17). 

Nhƣ vậy, quyền đƣợc bảo vệ của mọi ngƣời nhằm chống lại sự xâm phạm 

tùy tiện hay bất hợp pháp về đời tƣ, gia đình, nơi ở và những ngƣời liên quan 

cũng nhƣ chống lại sự xâm hại bất hợp pháp đến danh dự và uy tín của họ. Cần 

thiết phải có quyền này để đảm bảo chống lại những xâm phạm nhƣ trên, cho dù 

những sự xâm phạm này là do quan chức nhà nƣớc hay bất kỳ thể nhân, pháp 

nhân nào gây ra. Nghĩa vụ bắt buộc xuất phát từ điều khoản này đòi hỏi các 

quốc gia phải thực thi các biện pháp pháp lý và những biện pháp thích hợp khác 

nhằm nỗ lực ng n chặn, chống lại sự xâm phạm và tấn công vào đời tƣ cũng nhƣ 

để bảo vệ quyền này. 

Thực tế ở nhiều quốc gia thành viên Công ƣớc, thông tin về mức độ tôn 

trọng và bảo vệ quyền này của các cơ quan lập pháp, hành pháp và tƣ pháp. Vì 
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vậy, các quốc gia thành viên cần có những quy định pháp luật để bảo vệ quyền 

bí mật dữ liệu cá nhân. 

Thuật ngữ “bất hợp pháp” có nghĩa là không một sự can thiệp nào về đời 

tƣ có thể đƣợc chấp thuận trừ những trƣờng hợp đƣợc quy định trong pháp luật. 

Việc can thiệp theo thẩm quyền của Nhà nƣớc chỉ đƣợc thực hiện trên nền tảng 

luật pháp và những sự cho phép đó phải tuân thủ các quy định, đối tƣợng và mục 

đích của Công ƣớc. Thuật ngữ “can thiệp tùy tiện” cũng liên quan đến việc bảo 

vệ quyền quy định ở Điều 17, kể cả trong trƣờng hợp “sự can thiệp” đƣợc quy 

định theo luật nhằm đảm bảo tuân theo các quy định và trong bất kỳ trƣờng hợp 

nào, kể cả trong những tình huống đặc biệt, cũng phải hợp lý. Thuật ngữ “gia 

đình” đƣợc hiểu theo nghĩa rộng bao gồm tất cả các từ mang nghĩa “gia đình” 

đƣợc hiểu trong xã hội của các quốc gia thành viên nhƣ thuật ngữ “home” ở 

Anh, “domicilio” ở Tây Ban Nha để diễn tả về nơi cƣ trú hay nơi làm việc của 

các cá nhân. 

Theo Điều 17, các quốc gia phải thông tin về các nhà chức trách và các cơ 

quan có thẩm quyền mà theo luật pháp của các quốc gia có quyền can thiệp vào 

đời tƣ theo luật định. Các nhà chức trách có quyền tiến hành kiểm soát sự can 

thiệp theo trình tự nghiêm ngặt của luật pháp và những phƣơng thức, cơ quan, cá 

nhân nào có liên quan có thể khiếu kiện về sự vi phạm quy định. Các quốc gia 

cũng phải đánh giá rõ mức độ phù hợp của luật pháp quốc gia và thực tiễn áp 

dụng luật bao gồm thông tin về khiếu nại liên quan đến sự can thiệp tùy tiện hay 

bất hợp pháp về đời tƣ, cũng nhƣ những giải pháp đã thực hiện để giải quyết các 

tình huống đó. 

Việc bảo vệ bí mật riêng tƣ chỉ mang tính chất tƣơng đối, các cơ quan có 

thẩm quyền chỉ có quyền thu thập thông tin về đời tƣ của công dân khi những 

thông tin đó là cần thiết để đảm bảo lợi ích của cộng đồng. Vì vậy, pháp luật của 

các quốc gia cần quy định quản lý thẩm quyền của các cơ quan nhà nƣớc đƣợc 

can thiệp vào đời tƣ của công dân. Quyết định sử dụng quyền can thiệp vào đời 

tƣ phải đƣợc ngƣời có thẩm quyền đƣa ra theo quy định của luật và c n cứ vào 

từng trƣờng hợp. Bảo mật thƣ tín của công dân phải đƣợc bảo đảm trên cả 

phƣơng diện pháp lý và thực tế. Thƣ từ phải đƣợc giao tới tay ngƣời nhận mà 

không bị chặn lại, việc theo dõi dù bằng phƣơng tiện điện tử hay những cách 

thức khác nhƣ chặn sóng để nghe trộm điện thoại, điện tín và các dạng thông tin 

liên lạc khác, ghi âm cuộc đối thoại đều bị ng n cấm. Việc điều tra về gia đình 

của một ngƣời phải đƣợc giới hạn, chỉ đƣợc thực hiện khi cần có chứng cứ cần 

thiết. Việc điều tra về đời tƣ và khám xét thân thể phải đảm bảo đƣợc thực hiện 

bằng những cách thức phù hợp để giữ gìn phẩm giá của ngƣời bị điều tra. Việc 

khám xét thân thể của nhân viên nhà nƣớc hay nhân viên y tế chỉ tiến hành khi 
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nhân viên đó hành động theo yêu cầu của nhà nƣớc và chỉ đƣợc thực hiện bởi 

ngƣời có cùng giới tính. 

Việc thu thập và lƣu giữ những thông tin cá nhân trên máy tính, các ngân 

hàng dữ liệu và các thiết bị khác, cho dù là bởi các nhân viên nhà nƣớc, các cá 

nhân hoạt động trong lĩnh vực tƣ nhân hay các cơ quan đều phải do luật pháp 

quy định.  p dụng những cách thức hiệu quả để những thông tin về đời tƣ của 

một ngƣời không lọt vào tay những ngƣời không đƣợc pháp luật cho phép tiếp 

nhận, xử lý và sử dụng. Mỗi cá nhân cần có quyền nắm đƣợc những thông tin 

nào về bản thân mình đƣợc lƣu trữ dƣới dạng các tệp dữ liệu tự động, và cho 

những mục đích gì. Nếu hồ sơ lƣu trữ không đúng hay đƣợc thu thập, xử lý trái 

với quy định của pháp luật, mỗi cá nhân có quyền yêu cầu điều chỉnh và xóa bỏ 

những thông tin sai lệch. Các quốc gia cũng cần có những quy định về bảo vệ 

danh dự và uy tín cá nhân cũng nhƣ việc áp dụng những quy định đó trên thực 

tế. 

Công ƣớc quyền trẻ em n m 1989 quy định: “Không trẻ em nào phải chịu 

sự can thiệp tùy tiện hay bất hợp pháp vào việc riêng tƣ, gia đình, nhà cửa hoặc 

thƣ tín cũng nhƣ những sự công kích bất hợp pháp vào danh dự và thanh danh 

của các em; trẻ em có quyền đƣợc pháp luật bảo vệ chống lại sự can thiệp hay 

công kích nhƣ vậy” (Điều 16); “Mọi điều riêng tƣ của trẻ em phải đƣợc hoàn 

toàn tôn trọng trong mọi giai đoạn tố tụng” (khoản 2 Điều 40). 

Nghị quyết 40/33 của Đại hội đồng Liên hợp quốc về Những quy tắc tối 

thiểu mang tính tiêu chuẩn của Liên hợp quốc đối với việc quản lý tƣ pháp 

ngƣời chƣa thành niên khẳng định: các quốc gia phải tôn trọng các quyền về đời 

tƣ của trẻ em chƣa thành niên. Các thông tin liên quan đến nhân thân nhƣ tên, 

tuổi… không đƣợc công khai trên các phƣơng tiện thông tin truyền thông. 

Ủy ban quyền trẻ em cũng cho rằng: không đƣợc công khai những thông 

tin có thể dẫn đến việc xác định danh tính ngƣời chƣa thành niên bị buộc tội bởi 

vì có thể ảnh hƣởng đến khả n ng tiếp cận giáo dục, việc làm, nhà ở hoặc an 

toàn của chính họ. Các ấn phẩm báo chí không đƣợc đƣa tin liên quan đến 

những tội phạm đƣợc thực hiện bởi trẻ em chƣa thành niên, trừ một số trƣờng 

hợp ngoại lệ đƣợc quy định. Các phiên tòa của ngƣời chƣa thành niên nên đƣợc 

xét xử kín, chỉ cho phép rất hạn chế các trƣờng hợp ngoại lệ.  n tích của ngƣời 

chƣa thành niên phạm tội đƣợc giữ bí mật và bên thứ ba không đƣợc tiếp cận 

ngoại trừ những ngƣời trực tiếp liên quan đến việc điều tra, xét xử và quyết định 

vụ án. 

Hiệp định về tƣơng trợ tƣ pháp trong lĩnh vực hình sự giữa Việt Nam và 

Vƣơng quốc Anh n m 2009 quy định về “Bảo vệ dữ liệu cá nhân” tại Điều 26; 

Nghị định thƣ về tƣơng trợ hành chính trong lĩnh vực thuế quan giữa Liên minh 

Châu Âu - Việt Nam quy định: “Dữ liệu cá nhân chỉ đƣợc chuyển đến các bên 
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chỉ khi bên nhận tài liệu đảm bảo rằng những dữ liệu đó đƣợc bảo vệ bằng đủ 

các biện pháp bảo đảm ”. 

Quyền bảo vệ thông tin cá nhân đã đƣợc quy định tại Công ƣớc Châu Âu 

về các quyền con ngƣời (ECHR 1950). Điều 8 Công ƣớc khẳng định rằng bảo vệ 

dữ liệu cá nhân là quyền cơ bản của con ngƣời. Quyền này cũng đƣợc quy định 

tại Công ƣớc 108 (Công ƣớc về bảo vệ dữ liệu cá nhân bị truy cập tự động) n m 

1981. Bộ quy tắc 45/2001 (ở cấp độ toàn Cộng đồng Châu Âu). Đồng thời thành 

lập cơ quan Giám sát Hoạt động bảo vệ dữ liệu Châu Âu EDPS (European Data 

Protection Supervisor). Chỉ thị số 2002/58/EC: quy định về việc truy cập dữ liệu 

cá nhân và bảo vệ đời tƣ trong các giao dịch điện tử (ePrivacy Directive). Khuôn 

khổ quyết định số 2008/977/JHA (ở cấp độ hợp tác cảnh sát và tƣ pháp trong 

vấn đề hình sự - một trong ba trụ cột của Cộng đồng Châu Âu). V n bản này 

cũng quy định vấn đề bảo mật dữ liệu trong việc truy xuất thông tin nhƣng khác 

ở cấp độ thực hiện. Hiến chƣơng Liên minh Châu Âu về những quyền cơ bản 

n m 2009 (Điều 8); Hiệp ƣớc về các chức n ng của Liên minh Châu Âu. Khuôn 

khổ bảo mật APEC (APEC privacy framework) cũng đề cập đến bảo vệ bí mật 

cá nhân. 

Trong khuôn khổ khu vực Châu  , pháp luật của nhiều quốc gia, vùng 

lãnh thổ đã quy định trực tiếp hoặc gián tiếp về bí mật dữ liệu cá nhân. Trung 

Quốc, hệ thống quy phạm pháp luật về bảo vệ dữ liệu cá nhân đang dần đƣợc 

hoàn thiện; tập trung vào bảo vệ dữ liệu ngƣời tiêu dùng trên mạng nhƣ Luật 

Bảo vệ ngƣời tiêu dùng n m 2014 (Consumer Protection Law). 

Hồng Kông, hệ thống pháp luật về bảo vệ dữ liệu cá nhân tƣơng đối hoàn 

thiện; Hồng Kông Công bố Chƣơng trình Quản lý bảo mật n m 2014 (Privacy 

Management Programe: A Best Practice Guide), là tài liệu hƣớng dẫn thực hiện 

cho các công ty. Đối với Đài Loan, quy định về nội dung này trong PIPA 

(Personal Information Protection Act 2012). 

Nhật Bản, là nƣớc có hệ thống pháp luật về bảo vệ dữ liệu cá nhân hoàn 

thiện nhất trong khu vực Châu Á. APPI (Act on the Protection of Personal 

Information) đƣợc coi là v n bản pháp luật đầu tiên điều chỉnh về vấn đề bảo vệ 

dữ liệu cá nhân trong khu vực Châu  . Ấn Độ chƣa có pháp luật riêng điều 

chỉnh về bảo vệ dữ liệu cá nhân mà chỉ lồng ghép vào những luật hiện hành. Tuy 

nhiên, trong khi chế tài xử lý các vi phạm đƣợc quy định rõ nhƣng c n cứ để xác 

định hành vi xâm phạm dữ liệu cá nhân chƣa cụ thể mà chỉ quy định chung 

chung trong luật nhƣ Luật Công nghệ thông tin, Luật Hình sự, Luật Sở hữu trí 

tuệ… 

Ngày nay, việc xây dựng và hoàn thiện pháp luật về bảo đảm quyền con 

ngƣời, quyền tự do, dân chủ của công dân phù hợp với yêu cầu xây dựng Nhà 
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nƣớc pháp quyền xã hội chủ nghĩa đặt ra hết sức cấp thiết trong đó có pháp luật 

về bảo vệ dữ liệu bí mật cá nhân với những yêu cầu, cụ thể nhƣ sau: 

- Quy định cụ thể về quyền và trách nhiệm của công dân trong việc thực hiện 

quyền tự do dân chủ; đồng thời, xác định rõ trách nhiệm của các cơ quan, tổ chức 

trong việc duy trì, bảo đảm kỷ cƣơng, trật tự công cộng, kịp thời phát hiện và xử lý 

nghiêm minh các hành vi lợi dụng quyền tự do, dân chủ của công dân để xâm hại an 

ninh quốc gia và trật tự an toàn xã hội. 

- Tiếp tục nghiên cứu luật hoá các quyền hiến định của công dân theo hƣớng: 

nghiên cứu xây dựng các luật để thể chế hoá các quy định của Hiến pháp về bí mật 

dữ liệu cá nhân... theo lộ trình phù hợp với điều kiện thực tiễn của đất nƣớc. 

- Hoàn thiện pháp luật bảo đảm quyền tự do, dân chủ và bình đẳng của công 

dân trong việc tiếp cận pháp luật và hệ thống tƣ pháp với mục tiêu cải cách sâu rộng 

quan hệ giữa Nhà nƣớc với ngƣời dân, tạo điều kiện cho mọi ngƣời dân có cơ hội 

bình đẳng trong việc tiếp cận, sử dụng và hƣởng thụ các dịch vụ công trong lĩnh vực 

hành chính tƣ pháp, bổ trợ tƣ pháp.  

- Hoàn thiện pháp luật về quyền giám sát của các cơ quan dân cử, quyền giám 

sát, kiểm tra của công dân đối với hoạt động của các cơ quan, cán bộ, công chức; mở 

rộng các hình thức dân chủ trực tiếp để ngƣời dân tham gia vào công việc của Nhà 

nƣớc. Tạo cơ chế, điều kiện cho ngƣời dân tham gia thực chất vào hoạt động quản lý 

nhà nƣớc, từ việc tham gia ý kiến trong giai đoạn xây dựng chính sách, pháp luật đến 

việc tham gia giám sát cán bộ, công chức và cơ quan nhà nƣớc trong việc thực hiện 

chính sách, pháp luật. 

- Tiếp tục củng cố cơ sở pháp lý về trách nhiệm của các cơ quan nhà nƣớc 

trong việc xây dựng, ban hành kịp thời, đồng bộ và tổ chức thực thi các v n bản quy 

phạm pháp luật; các điều ƣớc quốc tế mà Việt Nam là thành viên về quyền con 

ngƣời, quyền công dân.  

Trong bối cảnh Việt Nam đang hội nhập sâu rộng cùng cộng đồng quốc 

tế, nhằm hiện thực hóa các điều ƣớc quốc tế mà Việt Nam là thành viên liên 

quan tới bí mật dữ liệu cá nhân, Hiến pháp 2013 đã quy định: 

“1. Mọi ngƣời có quyền bất khả xâm phạm về đời sống riêng tƣ, bí mật cá 

nhân và bí mật gia đình; có quyền bảo vệ danh dự, uy tín của mình. 

Thông tin về đời sống riêng tƣ, bí mật cá nhân, bí mật gia đình đƣợc pháp 

luật bảo đảm an toàn. 

2. Mọi ngƣời có quyền bí mật thƣ tín, điện thoại, điện tín và các hình thức 

trao đổi thông tin riêng tƣ khác. 

Không ai đƣợc bóc mở, kiểm soát, thu giữ trái luật thƣ tín, điện thoại, điện 

tín và các hình thức trao đổi thông tin riêng tƣ khác”. 
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Ở các nƣớc, Hiến pháp là đạo luật có giá trị tối cao ghi nhận quyền bí mật 

dữ liệu cá nhân nhƣ là một trong những quyền cơ bản của con ngƣời. Ở khu vực 

Đông Nam  , Hiến pháp của một số quốc gia qui định về quyền bí mật đời tƣ, bí 

mật dữ liệu cá nhân nhƣ Thái Lan, Singapore, Indonesia… vì vậy, Việt Nam cần 

tiếp tục ghi nhận các quyền này trong Hiến pháp tạo cơ sở pháp lý quan trọng 

bảo đảm thực hiện quyền bí mật đời tƣ, bí mật dữ liệu cá nhân của công dân Việt 

Nam cũng nhƣ ngƣời nƣớc ngoài cƣ trú trên lãnh thổ Việt Nam. 

Nhiều quốc gia đã ban hành luật chuyên biệt về bảo vệ dữ liệu cá nhân 

hoặc đang trong quá trình nghiên cứu, xây dựng do đó Việt Nam cũng cần 

nghiên cứu, phân tích và xây dựng Luật Bảo vệ dữ liệu cá nhân nhằm tạo cơ sở 

pháp lý và cơ chế hữu hiệu bảo đảm quyền bất khả xâm phạm đời sống riêng tƣ, 

bí mật cá nhân đã đƣợc quy định trong Hiến pháp. 

Xuất phát từ quy định của pháp luật quốc tế và từ kinh nghiệm của các 

nƣớc, ngoài việc xây dựng và hoàn thiện các quy định của Hiến pháp, luật 

chuyên ngành về bảo vệ dữ liệu cá nhân cần tiếp tục nghiên cứu, hoàn thiện các 

quy định của các v n bản pháp luật chuyên ngành có liên quan để tạo ra cơ chế 

đồng bộ bảo đảm quyền bí mật dữ liệu cá nhân, cụ thể nhƣ: 

- Các v n bản liên quan đến bảo vệ dữ liệu cá nhân trong hoạt động của 

cơ quan Nhà nƣớc; 

- Các v n bản liên quan đến bảo vệ dữ liệu cá nhân trong hoạt động kinh 

doanh dịch vụ; 

- Các biện pháp chế tài áp dụng đối với các hành vi vi phạm dữ liệu cá 

nhân; 

Hoàn thiện một số nội dung cơ bản của pháp luật về bảo vệ dữ liệu cá 

nhân trong đó có định nghĩa dữ liệu cá nhân theo hƣớng dữ liệu cá nhân là các 

dữ liệu về một cá nhân mà có thể xác định đƣợc danh tính của họ từ các dữ liệu 

đó, không phụ thuộc vào hình thức ghi nhận hay xử lý các dữ liệu. Ngoài định 

nghĩa về dữ liệu cá nhân, pháp luật của một số quốc gia đƣa ra định nghĩa dữ 

liệu cá nhân nhạy cảm. Các dữ liệu này thƣờng liên quan đến sức khỏe hoặc tình 

trạng về thể chất, tinh thần của ngƣời chủ dữ liệu. 

Xác định rõ giới hạn của đạo luật chuyên ngành về bảo vệ dữ liệu cá nhân 

trong mối quan hệ với các v n bản pháp luật chuyên ngành. Việc xác định giới 

hạn nhằm tránh sự chồng chéo, mâu thuẫn với các v n bản pháp luật chuyên 

ngành khác. Đạo luật riêng về bảo vệ dữ liệu cá nhân chỉ điều chỉnh hoạt động 

thu thập, lƣu giữ, sử dụng và tiết lộ dữ liệu cá nhân của khu vực tƣ nhân mà 

không điều chỉnh hoạt động của khối các cơ quan Nhà nƣớc. Hoạt động thu 

thập, lƣu giữ, sử dụng dữ liệu cá nhân của khối cơ quan Nhà nƣớc chịu sự điều 

chỉnh của các v n bản pháp luật chuyên ngành. Luật Bảo vệ dữ liệu cá nhân của 



330 

 

các quốc gia cũng thƣờng chỉ đƣợc áp dụng đối với các cá nhân, tổ chức mang 

quốc tịch quốc gia hoặc có nơi cƣ trú hoặc trụ sở trên lãnh thổ quốc gia và các 

hoạt động liên quan đến dữ liệu cá nhân diễn ra trong lãnh thổ quốc gia. Hành vi 

chuyển giao dữ liệu cá nhân ra ngoài lãnh thổ quốc gia đƣợc đề cập dƣới dạng 

các nguyên tắc chung. 

Quyền và nghĩa vụ của các chủ thể. Đối với chủ thể thu thập, lƣu giữ, sử 

dụng và tiết lộ dữ liệu cá nhân bao gồm các cơ quan Nhà nƣớc, doanh nghiệp 

kinh doanh dịch vụ và các tổ chức cá nhân khác theo quy định của pháp luật nhƣ 

ngƣời giám hộ, bên thứ ba.., cụ thể nhƣ: yêu cầu để các hoạt động thu thập, lƣu 

giữ, sử dụng dữ liệu cá nhân đƣợc diễn ra; ngoại lệ không cần đáp ứng các yêu 

cầu nhƣ vì lợi ích công cộng, an ninh quốc gia, trƣờng hợp khẩn cấp hoặc theo 

yêu cầu hợp pháp của cơ quan Nhà nƣớc có thẩm quyền; việc áp dụng các biện 

pháp an ninh phù hợp để đảm bảo tính bí mật của dữ liệu cá nhân; chuyển giao 

dữ liệu cá nhân cho bên thứ ba thông qua các hợp đồng. 

Chế tài đối với các hành vi vi phạm quyền bí mật dữ liệu cá nhân. Tùy 

mức độ nghiêm trọng của hành vi vi phạm mà các biện pháp chế tài đƣợc áp 

dụng (xử phạt hành chính, trách nhiệm dân sự hoặc trách nhệm hình sự) đối với 

chủ thể có hành vi vi phạm pháp luật về bảo vệ dữ liệu cá nhân xâm phạm quyền 

bí mật dữ liệu cá nhân của ngƣời khác. 
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Chuyên đề 8 

 ảo vệ quyền bí mật dữ liệu cá nhân trong pháp luật quốc tế, pháp 

luật của một số quốc gia và kinh nghiệm cho Việt Nam 

PGS.TS.Vũ Công Giao – ThS. Phạm Thị Hậu 

 

1.Khái niệm dữ liệu cá nhân, quyền đƣợc bảo vệ bí mật dữ liệu cá nhân 

1.1. Khái niệm dữ liệu cá nhân 

Theo Đại Từ điển Tiếng Việt, “dữ liệu” là những thông tin như văn bản, 

số liệu, âm thanh, hình ảnh, ... được biểu diễn trong máy tính dưới dạng quy 

ước, nhằm tạo sự dễ dàng cho việc lưu trữ, xử lí.
133

 Hiểu theo nghĩa này, chỉ 

những thông tin đã đƣợc định dạng dƣới hình thức lƣu trữ nhất định mới đƣợc 

coi là dữ liệu. Các thông tin mang tính chất “tin tức”, “sự kiện” trong đời sống 

xã hội, chƣa đƣợc định dạng, lƣu trữ đều không đƣợc coi là dữ liệu. 

Từ khái niệm về dữ liệu nêu trên, có thể định nghĩa “dữ liệu cá nhân” là 

mọi thông tin liên quan đến một cá nhân được định dạng dưới dạng văn bản, tệp 

tin, mã hóa, âm thanh, hình ảnh… Một thông tin đƣợc coi là liên quan đến một 

cá nhân cụ thể nếu thông qua thông tin ấy có thể xác định đƣợc cá nhân đó, ví dụ 

nhƣ thông tin về số chứng minh thƣ, ngày tháng n m sinh, địa chỉ, mã số thuế, 

số c n cƣớc công dân... Trong mọi trƣờng hợp, việc kết hợp nhiều thông tin liên 

quan sẽ đem lại kết quả nhận dạng nhanh chóng và chính xác hơn. Ví dụ, kết 

hợp những thông tin về giới tính, tình trạng sức khỏe, nghề nghiệp…sẽ cho phép 

xác định một cá nhân dễ dàng hơn so với chỉ có một thông tin. 

Trong bối cảnh sự phát triển bùng nổ của khoa học công nghệ, đặc biệt là 

công nghệ thông tin, việc các cá nhân tham gia vào đời sống công nghệ và lƣu 

trữ thông tin cá nhân của mình bằng các dữ liệu tin học ngày càng trở nên phổ 

biến. Một cá nhân có thể bị tổn hại lớn cả về vật chất lẫn tinh thần nếu các thông 

tin cá nhân bị đánh cắp hoặc bị làm sai lệch. Các doanh nghiệp sẽ không thể tồn 

tại và phát triển nếu các thông tin hoặc hệ thống thông tin bị đánh cắp hay bị phá 

hoại. Cải cách hành chính, chính phủ điện tử, thƣơng mại điện tử và hàng loạt 

chƣơng trình lớn của quốc gia sẽ không thể thực hiện đƣợc nếu an toàn thông tin 

không đƣợc đảm bảo.  

1.2. Quyền bảo vệ bí mật dữ liệu cá nhân 

                                           
133

  Nguyễn Nhƣ Ý (chủ biên), Đại Từ Điển Tiếng Việt, Nhà xuất bản V n hóa Thông tin, H., 1999, tr.367. 
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Theo Đại Từ điển Tiếng Việt, “bí mật” đƣợc hiểu là điều cần giữ kín 

trong phạm vi một số ít người, không để lộ cho người ngoài biết.
134

 Nhƣ vậy, có 

thể hiểu “bí mật dữ liệu cá nhân” là những dữ liệu của một cá nhân mà người 

đó giữ kín, không  muốn cho nhiều người biết, vì việc phổ biến, công khai những 

thông tin này có thể ảnh hưởng đến quyền và lợi ích hợp pháp của người đó. 

Tuy nhiên, đối với những thông tin đã đƣợc công bố rộng rãi một cách hợp 

pháp, có chủ ý thì không đƣợc coi là bí mật cá nhân nữa, ví dụ nhƣ thông tin cá 

nhân trên mạng xã hội để ở chế độ công khai. 

Ở cấp độ quốc tế, Công ƣớc về các quyền dân sự, chính trị (ICCPR) n m 

1966 khẳng định: “Không ai bị can thiệp một cách tuỳ tiện hoặc bất hợp pháp 

vào đời sống riêng tư, gia đình, nhà ở, thư tín, hoặc bị xâm phạm bất hợp pháp 

đến danh dự và uy tín. Mọi người đều có quyền được pháp luật bảo vệ chống lại 

những can thiệp hoặc xâm phạm như vậy” (Điều 17). Ở cấp độ quốc gia, Hiến 

pháp Việt Nam n m 2013 quy định: “Mọi người có quyền bất khả xâm phạm về 

đời sống riêng tư, bí mật cá nhân và bí mật gia đình; có quyền bảo vệ danh dự, 

uy tín của mình. Thông tin về đời sống riêng tư, bí mật cá nhân, bí mật gia đình 

được pháp luật bảo đảm an toàn” (Điều 21).  

Từ các quy định trên, có thể thấy quyền bảo vệ bí mật dữ liệu cá nhân là 

một quyền con ngƣời nằm trong nội hàm của quyền đƣợc bảo vệ đời tƣ đã đƣợc 

khẳng định trong ICCPR và Hiến pháp n m 2013 của Việt Nam.  

Theo nhận thức chung, nội hàm của quyền bảo vệ bí mật dữ liệu cá nhân 

bao gồm: 

 (i) Quyền đƣợc yêu cầu chủ thể nắm giữ thông tin chỉnh sửa thông tin cá 

nhân nhằm bảo đảm tính toàn vẹn, chính xác của thông tin cá nhân của mình.  

(ii) Quyền cho phép bên thứ ba tiếp cận thông tin cá nhân của mình. 

(iii) Quyền yêu cầu Nhà nƣớc hoặc chủ thể khác có liên quan có các biện 

pháp bảo đảm tính bí mật của thông tin, ví dụ nhƣ vô danh hóa thông tin cá 

nhân,… 

(iv) Quyền yêu cầu chủ thể nắm giữ thông tin bồi thƣờng khi có hành vi 

xâm phạm thông tin trái pháp luật, gây thiệt hại cho cá nhân.   

Về phạm vi, nhận thức chung cho rằng quyền bảo vệ bí mật dữ liệu cá 

nhân không phải là một quyền tuyệt đối. Trong một số trƣờng hợp nhất định, 

Nhà nƣớc có quyền tiết lộ bí mật dữ liệu cá nhân, khai thác dữ liệu bí mật cá 

nhân trái với ý muốn của cá nhân đó. Tuy nhiên, nhằm phòng ngừa sự lạm dụng 

quy định này để vi phạm quyền bảo vệ bí mật dữ liệu cá nhân, Điều 17 ICCPR 
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yêu cầu các trƣờng hợp nhƣ vậy phải đƣợc xác định rõ trong pháp luật quốc gia, 

và ngay cả trong các trƣờng hợp đƣợc pháp luật quy định thì quy định đó cũng 

phải bảo đảm tính hợp lý. Tƣơng tự nhƣ nhiều quyền con ngƣời khác, quyền bảo 

vệ bí mật dữ liệu cá nhân có thể bị hạn chế để bảo vệ an ninh quốc gia, trật tự 

công cộng, sức khỏe hoặc đạo đức xã hội và các quyền, lợi ích hợp pháp của 

ngƣời khác. Trong những trƣờng hợp nhƣ vậy, chủ thể nắm giữ có thể xử lý 

thông tin cá nhân của ngƣời khác mà không cần có sự đồng ý của ngƣời đó. 

2.Quyền bảo vệ bí mật dữ liệu cá nhân trong luật nhân quyền quốc tế 

Luật nhân quyền quốc tế chƣa có quy định cụ thể về quyền bí mật thông 

tin cá nhân, mà mới chỉ có quy định về quyền riêng tƣ.  

Quyền riêng tƣ là một trong những quyền cơ bản của con ngƣời, đƣợc 

chính thức ghi nhận lần đầu tiên trong Tuyên ngôn quốc tế về Nhân quyền n m 

1948 (UDHR). Điều 12 Tuyên ngôn ghi nhận: “Không ai phải chịu sự can thiệp 

một cách tùy tiện vào cuộc sống riêng tư, gia đình, nhà ở hoặc thư tín cũng như 

bị xúc phạm về nhân phẩm hoặc uy tín của cá nhân. Mọi người đều được pháp 

luật bảo vệ chống lại sự xúc phạm và can thiệp như vậy”. 

Quy định nêu trên sau đó đƣợc tái khẳng định trong Điều 17 Công ƣớc 

quốc tế về các quyền dân sự và chính trị (ICCPR), trong đó nêu rằng: “(1) 

Không ai bị can thiệp một cách độc đoán và bất hợp pháp đến đời sống riêng tư, 

gia đình, nhà ở, thư tín; hoặc bị xúc phạm một cách bất hợp pháp đến danh dự 

và uy tín. (2) Mọi người đều có quyền được pháp luật bảo vệ chống lại mọi sự 

can thiệp và xúc phạm như vậy”. 

Quyền riêng tƣ cũng đƣợc thừa nhận trong các công ƣớc nhân quyền khu 

vực. Điều 8 Công ƣớc Nhân quyền châu Âu (European Convention on Human 

Rights) n m 1950 xác định: “Mọi người đều có quyền được tôn trọng đời sống 

riêng tư và gia đình, nhà ở và thư từ. Sẽ không có sự can thiệp của một cơ quan 

công quyền với việc thực hiện quyền này, ngoại trừ những việc phù hợp với luật 

pháp và đó là sự cần thiết trong một xã hội dân chủ vì lợi ích của an ninh quốc 

gia, an toàn công cộng hoặc các phúc lợi kinh tế của đất nước, cho công tác 

phòng chống rối loạn hoặc tội phạm, để bảo vệ sức khỏe hoặc đạo lý, hay để 

bảo vệ các quyền tự do của người khác”. Điều 11 Công ƣớc Nhân quyền Châu 

Mỹ cũng có quy định về quyền riêng tƣ với nội dung tƣơng tự.    

Ngoài ra, ở cấp độ cụ thể hơn còn có Công ƣớc của Hội đồng châu Âu 

n m 1981 về bảo vệ cá nhân đối với việc xử lý tự động của dữ liệu cá nhân 

(COE) và Hƣớng dẫn của Tổ chức Hợp tác kinh tế và phát triển (OECD) về bảo 

vệ quyền riêng tƣ và dữ liệu cá nhân giữa các quốc gia. Hai v n kiện này đặt ra 

các quy tắc cụ thể về xử lý dữ liệu cá nhân, bao gồm việc xử lý dữ liệu điện tử. 

Hai v n bản này có ảnh hƣởng lớn đến pháp luật về vấn đề này của nhiều quốc 
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gia trên thế giới. Cụ thể, hiện đã có hầu hết quốc gia châu Âu ký kết Công ƣớc 

COE, trong khi Hƣớng dẫn của OECD cũng đƣợc tham chiếu rộng rãi ở nhiều 

nƣớc, kể cả các nƣớc không phải là thành viên OECD
135

. 

Về nội hàm của quyền riêng tƣ, n m 2004, Tổ chức Bảo mật Quốc tế và 

Trung tâm bảo mật thông tin điện tử đã công bố báo cáo nghiên cứu với tiêu đề 

"Quyền riêng tƣ và nhân quyền" khái quát hoá sự phát triển của pháp luật về bảo 

vệ quyền riêng tƣ ở 50 quốc gia từ n m 1997
136

. Theo đó, nội dung của quyền 

riêng tƣ đƣợc xác định nhƣ sau: 

- Sự riêng tƣ về thông tin cá nhân: bao gồm việc ban hành các quy tắc 

quản lý trong việc thu thập và xử lý các dữ liệu cá nhân nhƣ thông tin tín dụng, 

hồ sơ y tế và các hồ sơ của chính quyền lƣu trữ về công dân đó. Nó còn đƣợc gọi 

là "bảo vệ dữ liệu". 

- Sự riêng tƣ về cơ thể: liên quan đến việc bảo vệ thân thể (vật chất) của 

ngƣời dân đối với hình thức xâm hại nhƣ xét nghiệm di truyền, thử nghiệm ma 

túy và thử nghiệm lâm sàng trên cơ thể. 

- Sự riêng tƣ về thông tin liên lạc: bao gồm bảo mật và riêng tƣ về thƣ từ, 

bƣu phẩm, điện thoại, thƣ điện tử và các hình thức truyền thông khác. 

- Sự riêng tƣ về nơi cƣ trú: liên quan đến việc ban hành các giới hạn đối 

với sự xâm nhập vào môi trƣờng sống của cá nhân, nơi làm việc hoặc không 

gian công cộng. Điều này bao gồm tìm kiếm thông tin, theo dõi bằng video và 

kiểm tra giấy tờ tùy thân. 

Từ những trình bày ở trên, có thể thấy quyền riêng tƣ chính là quyền của 

cá nhân đƣợc bảo vệ những thông tin về đời sống của mình và gia đình mình 

khỏi sự xâm phạm của các chủ thể khác, và quyền bí mật thông tin cá nhân là 

một yếu tố của quyền riêng tƣ.   

Về khái niệm thông tin/dữ liệu cá nhân, Hƣớng dẫn của OECD về bảo vệ 

quyền riêng tƣ và dữ liệu cá nhân giữa các quốc gia đã đƣa ra định nghĩa “dữ 

liệu cá nhân"có nghĩa là bất kỳ thông tin nào liên quan đến hoặc cho phép xác 

định một cá nhân nhất định (đối tượng dữ liệu). Mặc dù chỉ mang tính chất 

khuyến nghị nhƣng quy định này của OECD hiện đƣợc nhiều quốc gia trên thế 

giới công nhận và áp dụng. 

Về giới hạn của quyền bảo vệ bí mật cá nhân nói riêng và quyền riêng tƣ 

nói chung, tại Bình luận chung số 16 của Ủy ban giám sát thực hiện ICCPR đã 
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nêu rằng: “Với tất cả mọi người sống trong xã hội, việc bảo vệ bí mật riêng tư 

chỉ mang tính chất tương đối. Tuy nhiên, các nhà chức trách có thẩm quyền chỉ 

có quyền thu thập thông tin về đời tư của công dân khi những thông tin đó là 

cần thiết để bảo đảm lợi ích của cộng đồng như được quy định trong Công 

ước”.
137

 Nhƣ vậy,  khi nhà chức trách muốn việc can thiệp vào đời tƣ của một cá 

nhân sẽ phải chứng minh rằng việc đó là dựa trên những cơ sở phù hợp với 

ICCPR. Thông thƣờng, một quyết định can thiệp vào đời tƣ phải đƣợc ngƣời có 

thẩm quyền đƣa ra theo quy định của luật và c n cứ vào từng trƣờng hợp cụ thể. 

Việc thu thập và lƣu giữ những thông tin cá nhân trên máy tính, các ngân hàng 

dữ liệu và các thiết bị khác, cho dù là bởi các nhân viên nhà nƣớc, các cá nhân 

hoạt động trong các lĩnh vực tƣ nhân hay công quyền, đều phải dựa trên cơ sở 

quy định của luật pháp. Các nhà nƣớc phải áp dụng những cách thức hiệu quả để 

bảo đảm rằng những thông tin về đời tƣ của một ngƣời không lọt vào tay những 

ngƣời không đƣợc pháp luật cho phép xử lý và sử dụng, và không bao giờ đƣợc 

sử dụng cho mục đích trái với Công ƣớc. Để bảo đảm sự bảo vệ đời tƣ hiệu quả 

nhất, mỗi cá nhân cần có quyền đƣợc biết những thông tin về bản thân mình 

đƣợc lƣu trữ ở đâu, và cho những mục đích gì. Mỗi cá nhân cũng cần có khả 

n ng xác định đƣợc tổ chức và cá nhân có trách nhiệm thu thập và quản lý 

những dữ liệu về bản thân mình. Nếu nhƣ hồ sơ lƣu giữ không đúng thông tin cá 

nhân hay đã đƣợc thu thập hay xử lý trái với quy định pháp luật, mỗi cá nhân 

phải có quyền yêu cầu điều chỉnh và xoá bỏ những thông tin sai lệch. 

3. Quyền bảo vệ bí mật dữ liệu cá nhân trong pháp luật của một số quốc 

gia
138

 

Quyền riêng tƣ hay quyền bảo vệ bí mật đời tƣ là các quyền cơ bản của 

con ngƣời đƣợc hầu hết Hiến pháp các quốc gia ghi nhận và bảo vệ. Một số ít 

quốc gia không quy định về quyền riêng tƣ trong Hiến pháp mà quy định trong 

các v n bản luật nhƣ Hoa Kỳ, Ireland và Ấn Độ.  

Cùng với sự ra đời của công nghệ thông tin, sự quan tâm của các quốc gia 

đối với quyền riêng tƣ ngày càng t ng lên trong những n m 1970. Kể từ đầu 

thập kỷ 1970, các quốc gia đã bắt đầu xây dựng luật nhằm bảo vệ quyền riêng tƣ 

và dữ liệu cá nhân. Luật bảo vệ dữ liệu cá nhân đầu tiên trên thế giới đƣợc ban 

hành bởi bang Hessen ở Đức vào n m 1970, sau đó là Thụy Điển (1973), Đức 

(toàn liên bang, 1977) và Pháp (1978). Sau đó trên thế giới diễn ra một phong 

trào xây dựng và thông qua luật về bảo vệ quyền riêng tƣ mà hầu hết dựa trên 

các hƣớng dẫn của OECD và Hội đồng châu Âu.  
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Các quốc gia xây dựng luật về quyền riêng tƣ hay luật về bảo vệ dữ liệu 

cá nhân xuất phát từ một hoặc nhiều lý do. Một là, nhiều quốc gia, đặc biệt ở 

Trung Âu, Nam Mỹ và Nam Phi, xây dựng luật này để khắc phục vi phạm quyền 

riêng tƣ đã xảy ra dƣới chế độ độc tài trƣớc đó. Hai là, nhiều quốc gia, đặc biệt ở 

châu Á và Canada, xây dựng luật này nhằm thúc đẩy thƣơng mại điện tử mà 

theo đó, pháp luật cần thiết lập các quy tắc thống nhất để bảo đảm cho ngƣời 

tiêu dùng yên tâm sử dụng thƣơng mại điện tử mà không lo sợ thông tin cá nhân 

của họ bị đánh cắp và phổ biến trên toàn thế giới. Ba là, hầu hết các nƣớc ở 

Trung và Đông Âu xây dựng luật này để đáp ứng các điều kiện gia nhập Liên 

minh Châu Âu; trên cơ sở các hƣớng dẫn, chỉ thị, công ƣớc của Hội đồng Châu 

Âu và Liên minh Châu Âu về bảo vệ dữ liệu. Trong khi đó, nhiều quốc gia ở khu 

vực khác xây dựng luật này để bảo đảm thƣơng mại không bị ảnh hƣởng bởi các 

yêu cầu của EU. 

Về cơ bản, pháp luật của các quốc gia đều ghi nhận nguyên tắc thông tin 

cá nhân chỉ đƣợc thu thập một cách công bằng và hợp pháp, chỉ sử dụng cho 

mục đích quy định ban đầu, bảo đảm tính chính xác, cập nhật và bị hủy đi sau 

khi mục đích của nó đã đƣợc hoàn thành. Hầu hết các quốc gia đều nghiêm cấm 

việc thu thập hay xử lý những dữ liệu cá nhân mà làm lộ, một cách trực tiếp hay 

gián tiếp, nguồn gốc chủng tộc hay dân tộc, quan điểm chính trị, triết lý hay tôn 

giáo hoặc nghiệp đoàn mà các cá nhân tham gia, hay những thông tin liên quan 

đến sức khỏe, đời sống tình dục của họ. Các loại thông tin đó chỉ đƣợc phép thu 

thập khi có sự đồng ý của đối tƣợng dữ liệu.  

Về mô hình pháp luật bảo vệ quyền riêng tƣ, hầu hết pháp luật của các 

quốc gia châu Âu, Úc, Hồng Kông, New Zealand, Trung và Đông Âu và Canada 

quy định một luật chung về quyền riêng tƣ, đồng thời thành lập cơ quan chuyên 

trách chịu trách nhiệm giám sát thi hành luật bảo vệ dữ liệu cá nhân. Cơ quan 

này giám sát việc tuân thủ pháp luật và tiến hành điều tra các cáo buộc về hành 

vi vi phạm. Cơ quan này cũng có trách nhiệm hợp tác quốc tế trong việc bảo vệ 

dữ liệu và truyền dữ liệu. Đây là mô hình ƣu tiên cho hầu hết các nƣớc áp dụng 

pháp luật bảo vệ dữ liệu.  

Một số quốc gia nhƣ Hoa Kỳ, Trung Quốc.. không quy định một quy tắc 

bảo vệ dữ liệu cá nhân nói chung mà để pháp luật chuyên ngành quy định cụ thể, 

ví dụ: pháp luật về tài chính quy định bảo vệ dữ liệu cá nhân về tài chính...Cách 

quy định đó có hạn chế là pháp luật thƣờng bị lạc hậu hơn sự phát triển của công 

nghệ, do vậy, trong trƣờng hợp không có các quy định mang tính nguyên tắc 

chung thì có thể dẫn đến việc thiếu các biện pháp pháp lý bảo vệ bí mật thông 

tin cá nhân trong các ngành, lĩnh vực cụ thể. Ở các nƣớc khác, thông thƣờng 

pháp luật chuyên ngành đƣợc sử dụng để bổ khuyết cho các quy định chung, 
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cung cấp những biện pháp bảo vệ toàn diện, chi tiết hơn cho các loại thông tin 

đặc thù.  

4.Những kinh nghiệm cho Việt Nam 

4.1. Khái quát khuôn khổ pháp luật Việt Nam về quyền được bảo vệ bí 

mật cá nhân 

Hiến pháp n m 1946 - bản Hiến pháp đầu tiên của Nhà nƣớc ta đã quy 

định: "Tư pháp chưa quyết định thì không được bắt bớ và giam cầm công dân 

Việt Nam. Nhà ở và thư tín của công dân Việt Nam không ai được xâm phạm 

một cách trái pháp luật" (Điều 11). Hiến pháp n m 1992 (sửa đổi, bổ sung n m 

2001) lại một lần nữa nhấn mạnh điều này: "Công dân có quyền bất khả xâm 

phạm về thân thể, được pháp luật bảo hộ về tính mạng, sức khoẻ, danh dự và 

nhân phẩm." (Điều 71); “Công dân có quyền bất khả xâm phạm về chỗ ở. Không 

ai được tự ý vào chỗ ở của người khác nếu người đó không đồng ý, trừ trường 

hợp pháp luật cho phép. Thư tín, điện thoại, điện tín của công dân được bảo 

đảm an toàn và bí mật. Việc khám xét chỗ ở, việc bóc mở,, kiểm soát, thu giữ thư 

tín, điện tín của công dân phải do người có thẩm quyền tiến hành theo quy định 

của pháp luật." (Điều 73). 

Điều 21 Hiến pháp n m 2013 quy định: "(1) Mọi người có quyền bất khả 

xâm phạm về đời sống riêng tư, bí mật cá nhân và bí mật gia đình; có quyền bảo 

vệ danh dự, uy tín của minh. Thông tin về đời sống riêng tư, bí mật cá nhân, bí 

mật gia đình được pháp luật bảo đảm an toàn. (2) Mọi người có quyền bí mật 

thư tín, điện thoại, điện tín và các hỉnh thức trao đổi thông tin riêng tư khác. 

Không ai được bóc mở, kiểm soát, thu giữ trái luật thư tín, điện thoại, điện tín 

và các hỉnh thức trao đổi thông tin riêng tư của người khác". 

Hiến pháp n m 2013, bên cạnh việc kế thừa các quy định của các bản 

Hiến pháp trƣớc đây, theo đó khẳng định quyền riêng tƣ của cá nhân là bất khả 

xâm phạm, mà còn mở rộng phạm vi quyền riêng tƣ không chỉ là quyền bất khả 

xâm phạm về thân thể, nhà ở, thƣ tín mà còn bao gồm quyền bảo vệ bí mật cá 

nhân, trong đó có thông tin về đời sống riêng tƣ, bí mật cá nhân, bí mật gia đình. 

Mặc dù Hiến pháp chƣa quy định cụ thể nội hàm cụ thể của thông tin về đời 

sống riêng tƣ, bí mật cá nhân, bí mật gia đình nhƣng đây là cơ sở hiến định quan 

trọng để các luật, pháp lệnh và các v n bản quy phạm pháp luật khác nghiên 

cứu, cụ thể hóa. 

Trƣớc khi có Hiến pháp n m 2013, Bộ luật Dân sự n m 2005 quy định về 

bảo vệ quyền bí mật đời tư của cá nhân
139

 nhƣng không nêu rõ nội hàm của bí 

                                           
139

 Điều 38 Bộ luật dân sự n m 2005 quy định về nguyên tắc “Quyền bí mật đời tƣ của cá nhân đƣợc tôn trọng và 

đƣợc pháp luật bảo vệ. Việc thu thập, công bố thông tin, tƣ liệu về đời tƣ của cá nhân phải đƣợc ngƣời đó đồng 

ý; trong trƣờng hợp ngƣời đó đã chết, mất n ng lực hành vi dân sự, chƣa đủ mƣời l m tuổi thì phải đƣợc cha, 
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mật đời tƣ bao gồm những thông tin nào. Bộ luật Dân sự n m 2015 quy định về 

quyền riêng tƣ trên cơ sở quy định tại Điều 21 Hiến pháp n m 2013, theo đó 

khẳng định: “Đời sống riêng tư, bí mật cá nhân, bí mật gia đình là bất khả xâm 

phạm và được pháp luật bảo vệ”. Điều 38 Bộ luật Dân sự 2015 cũng quy định: 

“(2) Việc thu thập, lưu giữ, sử dụng, công khai thông tin liên quan đến đời sống 

riêng tư, bí mật cá nhân phải được người đó đồng ý, việc thu thập, lưu giữ, sử 

dụng, công khai thông tin liên quan đến bí mật gia đình phải được các thành 

viên gia đình đồng ý, trừ trường hợp luật có quy định khác. (3) Thư tín, điện 

thoại, điện tín, cơ sở dữ liệu điện tử và các hình thức trao đổi thông tin riêng tư 

khác của cá nhân được bảo đảm an toàn và bí mật. Việc bóc mở, kiểm soát, thu 

giữ thư tín, điện thoại, điện tín, cơ sở dữ liệu điện tử và các hình thức trao đổi 

thông tin riêng tư khác của người khác chỉ được thực hiện trong trường hợp luật 

quy định.(4) Các bên trong hợp đồng không được tiết lộ thông tin về đời sống 

riêng tư, bí mật cá nhân, bí mật gia đình của nhau mà mình đã biết được trong 

quá trình xác lập, thực hiện hợp đồng, trừ trường hợp có thỏa thuận khác.” 

Luật tiếp cận thông tin n m 2016 quy định: “Thông tin liên quan đến bí 

mật đời sống riêng tư, bí mật cá nhân được tiếp cận trong trường hợp được 

người đó đồng ý; thông tin liên quan đến bí mật gia đình được tiếp cận trong 

trường hợp được các thành viên gia đình đồng ý” (khoản 2 Điều 7).  

Luật an toàn thông tin mạng n m 2015 dành hẳn một mục (Mục 2) quy 

định về bảo vệ thông tin cá nhân. Luật này quy định nguyên tắc bảo vệ thông tin 

cá nhân trên mạng, theo đó “(1). Cá nhân tự bảo vệ thông tin cá nhân của mình 

và tuân thủ quy định của pháp luật về cung cấp thông tin cá nhân khi sử dụng 

dịch vụ trên mạng. (2). Cơ quan, tổ chức, cá nhân xử lý thông tin cá nhân có 

trách nhiệm bảo đảm an toàn thông tin mạng đối với thông tin do mình xử lý” 

(Điều 16). Tổ chức, cá nhân xử lý thông tin cá nhân có trách nhiệm tiến hành thu 

thập thông tin cá nhân sau khi có sự đồng ý của chủ thể thông tin cá nhân về 

phạm vi, mục đích của việc thu thập và sử dụng thông tin đó; chỉ sử dụng thông 

tin cá nhân đã thu thập vào mục đích khác mục đích ban đầu sau khi có sự đồng 

ý của chủ thể thông tin cá nhân; không đƣợc cung cấp, chia sẻ, phát tán thông tin 

cá nhân mà mình đã thu thập, tiếp cận, kiểm soát cho bên thứ ba, trừ trƣờng hợp 

có sự đồng ý của chủ thể thông tin cá nhân đó hoặc theo yêu cầu của cơ quan 

nhà nƣớc có thẩm quyền. 

Điều 18 Luật an toàn thông tin mạng quy định chủ thể thông tin cá nhân 

có quyền yêu cầu tổ chức, cá nhân xử lý thông tin cá nhân cập nhật, sửa đổi, hủy 

bỏ thông tin cá nhân của mình mà tổ chức, cá nhân đó đã thu thập, lƣu trữ hoặc 

                                                                                                                                    

mẹ, vợ, chồng, con đã thành niên hoặc ngƣời đại diện của ngƣời đó đồng ý, trừ trƣờng hợp thu thập, công bố 

thông tin, tƣ liệu theo quyết định của cơ quan, tổ chức có thẩm quyền.”  
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ngừng cung cấp thông tin cá nhân của mình cho bên thứ ba. Ngay khi nhận đƣợc 

yêu cầu của chủ thể thông tin cá nhân về việc cập nhật, sửa đổi, hủy bỏ thông tin 

cá nhân hoặc đề nghị ngừng cung cấp thông tin cá nhân cho bên thứ ba, tổ chức, 

cá nhân xử lý thông tin cá nhân có trách nhiệm thực hiện yêu cầu và thông báo 

lại cho chủ thể thông tin cá nhân hoặc cung cấp cho chủ thể thông tin cá nhân 

quyền tiếp cận để tự cập nhật, sửa đổi, hủy bỏ thông tin cá nhân của mình do tổ 

chức, cá nhân xử lý thông tin cá nhân đang lƣu trữ. Tổ chức, cá nhân xử lý thông 

tin còn phải áp dụng các biện pháp phù hợp để bảo vệ thông tin cá nhân; thông 

báo lại cho chủ thể thông tin cá nhân đó trong trƣờng hợp chƣa thực hiện đƣợc 

yêu cầu do yếu tố kỹ thuật hoặc yếu tố khác. 

Một số luật chuyên ngành cũng có quy định về bảo vệ bí mật thông tin 

liên quan đến đời tƣ của cá nhân nhƣ: 

+ Trong lĩnh vực tố tụng: bảo đảm quyền bất khả xâm phạm về chỗ ở, an 

toàn và bí mật thƣ tín, điện thoại, điện tín của công dân, quyền đƣợc xét xử kín 

theo yêu cầu chính đáng của công dân nhằm bảo đảm bí mật của đƣơng sự, 

quyền yêu cầu giữ bí mật họ tên, địa chỉ, bút tích của ngƣời tố cáo; không đƣợc 

tiết lộ bí mật điều tra,... (Điều 8, 18 và 124 Bộ luật tố tụng hình sự n m 2003). 

+ Trong lĩnh vực tín dụng: không đƣợc tiết lộ bí mật kinh doanh của tổ 

chức tín dụng, chi nhánh ngân hàng nƣớc ngoài; bảo đảm bí mật thông tin liên 

quan đến tài khoản, tiền gửi, tài sản gửi và các giao dịch của khách hàng tại tổ 

chức tín dụng, chi nhánh ngân hàng nƣớc ngoài... (Điều 12 Luật các tổ chức tín 

dụng). 

+ Trong lĩnh vực báo chí, xuất bản: Nghiêm cấm tiết lộ thông tin bí mật 

đời tƣ của cá nhân theo quy định của pháp luật. Cơ quan, tổ chức, cá nhân có 

quyền từ chối cung cấp thông tin cho báo chí trong trƣờng hợp thông tin thuộc 

bí mật đời tƣ của cá nhân và bí mật khác theo quy định của pháp luật. Cơ quan 

báo chí và nhà báo có quyền và nghĩa vụ không tiết lộ ngƣời cung cấp thông tin, 

trừ trƣờng hợp có yêu cầu bằng v n bản của Viện trƣởng Viện kiểm sát nhân 

dân, Chánh án Tòa án nhân dân cấp tỉnh và tƣơng đƣơng trở lên cần thiết cho 

việc điều tra, truy tố, xét xử tội phạm rất nghiêm trọng, đặc biệt nghiêm trọng 

(Điều 9, 25 và Điều 38 Luật báo chí n m 2016). 

Luật xuất bản n m 2012 nghiêm cấm việc xuất bản, in, phát hành xuất bản 

phẩm có nội dung tiết lộ bí mật nhà nƣớc, bí mật đời tƣ của cá nhân và bí mật 

khác do pháp luật quy định (điểm c khoản 1 Điều 10). 

+ Trong lĩnh vực y tế: ngƣời khám bệnh đƣợc giữ bí mật thông tin về tình 

trạng sức khỏe và đời tƣ đƣợc ghi trong hồ sơ bệnh án; hồ sơ bệnh án đƣợc lƣu 

trữ theo các cấp độ mật của pháp luật về bảo vệ bí mật nhà nƣớc (khoản 1 Điều 

8, khoản 3 Điều 59 Luật khám bệnh, chữa bệnh); thầy thuốc và nhân viên y tế có 
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trách nhiệm giữ bí mật thông tin liên quan đến người bệnh (khoản 3 Điều 33 

Luật phòng, chống bệnh truyền nhiễm). Tuy nhiên thông tin này có thể đƣợc 

công bố khi ngƣời bệnh đồng ý hoặc để chia sẻ thông tin, kinh nghiệm nhằm 

nâng cao chất lƣợng chẩn đoán, ch m sóc, điều trị ngƣời bệnh giữa những ngƣời 

hành nghề trong nhóm trực tiếp điều trị cho ngƣời bệnh hoặc trong trƣờng hợp 

khác đƣợc pháp luật quy định. 

+ Trong lĩnh vực thương mại điện tử: Điều 46 Luật giao dịch điện tử 2005 

quy định về bảo mật thông tin trong giao dịch điện tử: “Cơ quan, tổ chức, cá 

nhân có quyền lựa chọn các biện pháp bảo mật phù hợp với quy định của pháp 

luật khi tiến hành giao dịch điện tử. Cơ quan, tổ chức, cá nhân không được sử 

dụng, cung cấp hoặc tiết lộ thông tin về bí mật đời tư hoặc thông tin của cơ 

quan, tổ chức, cá nhân khác mà mình tiếp cận hoặc kiểm soát được trong giao 

dịch điện tử nếu không được sự đồng ý của họ, trừ trường hợp pháp luật có quy 

định khác”. 

Theo Nghị định số 72/2013/NĐ-CP của Chính phủ về quản lý, cung cấp, 

sử dụng dịch vụ Internet: “Thông tin trên mạng là thông tin đƣợc lƣu trữ, truyền 

đƣa, thu thập và xử lý thông qua mạng” (khoản 13 Điều 3); trong đó chia làm 

các loại:  “Thông tin công cộng là thông tin trên mạng của một tổ chức, cá nhân 

đƣợc công khai cho tất cả các đối tƣợng mà không cần xác định danh tính, địa 

chỉ cụ thể của các đối tƣợng đó” (khoản 14 Điều 3); “Thông tin riêng là thông 

tin trên mạng của một tổ chức, cá nhân mà tổ chức, cá nhân đó không công khai 

hoặc chỉ công khai cho một hoặc một nhóm đối tƣợng đã đƣợc xác định danh 

tính, địa chỉ cụ thể” (khoản 15 Điều 3); “Thông tin cá nhân là thông tin gắn liền 

với việc xác định danh tính, nhân thân của cá nhân bao gồm tên, tuổi, địa chỉ, số 

chứng minh nhân dân, số điện thoại, địa chỉ thƣ điện tử và thông tin khác theo 

quy định của pháp luật” (khoản 16 Điều 3). 

Nhƣ vậy, có thể thấy, khái niệm về bí mật cá nhân và bí mật dữ liệu cá 

nhân chƣa đƣợc quy định cụ thể trong Hiến pháp và các luật chuyên ngành. Mặc 

dù khái niệm “thông tin cá nhân” đã đƣợc quy định tại Nghị định số 

72/2013/NĐ-CP nhƣng cũng chƣa đƣợc phân tích cụ thể về nội hàm và vẫn sử 

dụng cụm từ “theo quy định của pháp luật”. Do chƣa có khái niệm cụ thể về 

thông tin cá nhân nên pháp luật cũng chƣa quy định khái niệm và nội hàm của 

quyền bảo vệ bí mật thông tin cá nhân. 

Cụ thể hóa quy định về quyền riêng tƣ, quyền bảo vệ bí mật đời tƣ trong 

các bản Hiến pháp, các luật chuyên ngành về cơ bản đã khẳng định việc nghiêm 

cấm tiết lộ bí mật đời tƣ, thông tin cá nhân khi chƣa có sự đồng ý của chủ thể 

của thông tin. Dù vậy, trong một số trƣờng hợp, thông tin cá nhân cần đƣợc 

công khai hoặc cung cấp theo yêu cầu nếu việc công bố, cung cấp đó là cần thiết 

vì lợi ích của cộng đồng. Tuy nhiên, pháp luật chƣa quy định trƣờng hợp, điều 
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kiện nào thì thông tin cá nhân đƣợc công bố vì lợi ích cộng đồng. Điều này gây 

lúng túng trong thực tiễn áp dụng và gây ra tình trạng một số trƣờng hợp cơ 

quan, tổ chức lợi dụng quy định này để cung cấp, công bố thông tin thuộc bí mật 

đời tƣ mà không đƣợc sự cho phép của ngƣời đó, hoặc cung cấp thông tin thuộc 

bí mật đời tƣ sai sự thật, dẫn đến gây bất bình trong nhân dân. 

4.2. Những yêu cầu đặt ra với Việt Nam trong việc thực hiện pháp luật 

quốc tế về quyền được bảo vệ bí mật cá nhân 

Việt Nam là một quốc gia tham gia khá nhiều điều ƣớc quốc tế về nhân 

quyền, trong đó có ICCPR là công ƣớc quy định cụ thể về quyền riêng tƣ mà 

bao hàm quyền bảo vệ bí mật cá nhân. Công ƣớc này đƣợc Việt Nam tham gia 

từ đầu thập kỷ 1980. Nó đặt ra nhiều yêu cầu trong đó trƣớc hết là yêu cầu „nội 

luật hoá‟ các quy định của Công ƣớc vào hệ thống pháp luật Việt Nam. 

Hiến pháp n m 2013 đã cho thấy một bƣớc ngoặt mới về nhận thức và 

khuôn khổ hiến định về quyền con ngƣời ở nƣớc ta. Hầu hết các quyền con 

ngƣời, quyền công dân trong Hiến pháp 2013 là các quy định đã đƣợc sửa đổi, 

bổ sung so với Hiến pháp 1992. Quyền đời tƣ – nhƣ đã phân tích ở mục trên – 

cũng thể hiện những điểm mới tiến bộ. Theo quy định của Hiến pháp 2013, các 

quyền con ngƣời hiến định cần phải đƣợc thể chế hoá trong các luật chuyên 

ngành. Mặc dù việc này đã đƣợc thực hiện trong các Bộ luật Dân sự, Luật tiếp 

cận thông tin và một số luật và v n bản pháp quy khác, hiện vẫn còn một số khía 

cạnh của quyền này chƣa đƣợc làm rõ, đòi hỏi phải tiếp tục nghiên cứu sửa đổi, 

bổ sung hệ thống pháp luật cho phù hợp. 

Trong vấn đề trên, yêu cầu cấp thiết đặt ra là cần phải pháp điển hoá 

quyền bảo vệ bí mật cá nhân mà hiện nay đã đƣợc quy định rải rác trong một số 

v n bản pháp luật nhƣng còn thiếu và chƣa hoàn thiện. Yêu cầu tiếp theo là cần 

xây dựng cơ chế bảo đảm thực thi, trong đó tính đến những đặc thù của quyền 

này. Một yêu cầu chung đó là cần bảo đảm sự tƣơng thích với các tiêu chuẩn 

quốc tế trong pháp luật và cơ chế bảo đảm thực hiện quyền bảo vệ bí mật cá 

nhân. 

4.3. Những bài học kinh nghiệm của các quốc gia về bảo vệ quyền được 

bảo vệ bí mật cá nhân mà Việt Nam có thể tiếp thu 

(1) Xây dựng Luật về bảo vệ dữ liệu cá nhân 

Nhƣ đã phân tích ở trên, Hiến pháp n m 2013 đã quy định mang tính 

nguyên tắc về quyền bảo vệ bí mật đời tƣ, bí mật cá nhân trong đó có thông tin 

cá nhân. Tuy nhiên, pháp luật hiện hành vẫn chƣa có quy định khung pháp lý 

chung để bảo vệ quyền này. Mặc dù Bộ luật dân sự n m 2015, Luật an toàn 

thông tin mạng 2015 bƣớc đầu đã đề cập đến quyền đƣợc bảo vệ bí mật thông 

tin cá nhân của công dân song các quy định còn mang tính chất nguyên tắc, chƣa 
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có các biện pháp để xác định hành vi vi phạm và chế tài áp dụng. Bên cạnh đó, 

các quy định cơ bản mới dừng lại ở phạm vi thông tin trên mạng Internet mà 

chƣa bao quát mọi thông tin cá nhân nói chung. Mặc dù các luật chuyên ngành 

đã có quy định về bảo vệ thông tin cá nhân trong một số lĩnh vực nhƣng tính 

khái quát chƣa cao, đồng thời chƣa xác định các trƣờng hợp ngoại lệ của quyền 

bảo vệ bí mật thông tin cá nhân. Hiện nay,  với sự phát triển bùng nổ của công 

nghệ thông tin và các dịch vụ cung ứng qua môi trƣờng mạng, đòi hỏi chúng ta 

cần nhanh chóng xây dựng cơ chế pháp lý toàn diện và đầy đủ để bảo vệ quyền 

bí mật thông tin cá nhân, bảo đảm cho cá nhân tham gia các giao dịch qua mạng 

điện tử một cách an toàn.  

Từ những lý do trên, việc nghiên cứu để ban hành một v n bản luật riêng 

quy định về bảo vệ dữ liệu cá nhân là cần thiết. Đây là điều mà nhiều quốc gia 

trên thế giới đã thực hiện và đã chứng minh tính hiệu quả. 

Từ các tiêu chuẩn quốc tế, khu vực và kinh nghiệm của một số quốc gia 

khác, dự thảo Luật bảo vệ dữ liệu cá nhân cần đƣa là khái niệm thông tin/dữ liệu 

cá nhân. làm cơ sở nền tảng để pháp luật chuyên ngành c n cứ vào đó quy định 

chi tiết, cụ thể hơn về thông tin cá nhân trong từng lĩnh vực; quy định quyền và 

nghĩa vụ cơ bản của các bên liên quan đối với dữ liệu cá nhân, bao gồm: quyền 

của đối tƣợng dữ liệu; nghĩa vụ của Nhà nƣớc, chủ thể thu thập và xử lý dữ liệu; 

nghĩa vụ của bên thứ ba; quy định các trƣờng hợp hạn chế quyền bảo vệ bí mật 

thông tin cá nhân, trình tự, thủ tục xử lý dữ liệu trong các trƣờng hợp này nhƣ 

thế nào. Bên cạnh đó, dự án Luật cần quy định cơ chế bảo vệ quyền theo hƣớng 

nghiên cứu thành lập cơ quan chuyên trách theo dõi, giám sát việc thực thi 

quyền này trên thực tế. 

(2) Hoàn thiện pháp luật chuyên ngành về bảo vệ dữ liệu cá nhân 

Bên cạnh việc nghiên cứu xây dựng Luật về bảo vệ dữ liệu cá nhân, các 

cơ quan nhà nƣớc có thẩm quyền cần rà soát một cách hệ thống các v n bản 

pháp luật hiện hành có quy định về thông tin cá nhân nhằm: 

- Bãi bỏ các quy định hạn chế quyền bảo vệ dữ liệu cá nhân trái với quy 

định của Hiến pháp và Luật chung do vi phạm về hình thức (ban hành dƣới hình 

thức v n bản dƣới luật) và về nội dung (hạn chế quyền ngoài 4 trƣờng hợp quy 

định tại khoản 2 Điều 14 Hiến pháp n m 2013). 

- Cập nhật, bổ sung các thông tin cá nhân trong từng ngành, lĩnh vực, bảo 

đảm quy định đầy đủ những thông tin cá nhân cần đƣợc bảo vệ. 

- Thiết lập các cơ chế bảo vệ quyền bí mật thông tin cá nhân trong từng 

ngành, lĩnh vực, trong trƣờng hợp cần thiết cần quy phạm hóa các giải pháp 

công nghệ tiên tiến để bảo vệ quyền này, ví dụ: các cơ chế bảo mật thông tin tín 
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dụng, vô danh hóa các thông tin trong lĩnh vực giáo dục, khám chữa bệnh; điều 

kiện về công nghệ đối với lĩnh vực kinh doanh thƣơng mại điện tử, viễn thông... 

(3) Tăng cường các quy định về bảo vệ quyền bí mật dữ liệu cá nhân 

trong pháp luật hình sự và hành chính 

Hiện nay, Điều 125 Bộ luật Hình sự n m 1999 quy định tội xâm phạm bí 

mật hoặc an toàn thƣ tín, điện thoại, điện tín của ngƣời khác. Quy định này đƣợc 

kế thừa trong Điều 159 Bộ luật Hình sự n m 2015 (chƣa có hiệu lực) quy định 

tội xâm phạm bí mật hoặc an toàn thƣ tín, điện thoại, điện tín hoặc hình thức 

trao đổi thông tin riêng tƣ khác của ngƣời khác. Pháp luật hình sự của nƣớc ta 

hiện vẫn chƣa quy định hành vi xử lý (thu thập, phát tán, tiêu hủy, sửa đổi...) 

thông tin cá nhân trái pháp luật nhƣ là một hành vi nguy hiểm cho xã hội và phải 

chịu trách nhiệm hình sự. Trong khi đó, thực tế đời sống cho thấy các hành vi 

này ngày càng trở nên phổ biến, gây thiệt hại cả về vật chất và tinh thần cho đối 

tƣợng dữ liệu. Do vậy, việc mở rộng phạm vi các tội xâm phạm quyền tự do, 

quyền riêng tƣ của cá nhân trong đó có quyền bảo vệ bí mật thông tin cá nhân là 

cần đƣợc nghiên cứu thấu đáo, bảo đảm quyền con ngƣời, quyền công dân. 

Ngoài ra, pháp luật về xử lý vi phạm hành chính trong các lĩnh vực cũng 

cần đƣợc rà soát để bổ sung và miêu tả cụ thể hơn các hành vi xâm phạm quyền 

bảo vệ bí mật dữ liệu cá nhân, làm cơ sở cho việc quy định các biện pháp xử 

phạt vi phạm hành chính tƣơng ứng và phù hợp. 
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Nghiên cứu pháp luật của một số nƣớc khu vực Đông Nam   về bí 

mật dữ liệu cá nhân, cơ chế bảo đảm thực hiện quyền bí mật dữ liệu cá 

nhân và một số kinh nghiệm cho Việt Nam 

TS. Nguyễn Thị Kim Ngân 

Khoa Pháp luật quốc tế - Trường Đại học Luật Hà Nội 

 

1. Pháp luật về bảo vệ dữ liệu cá nhân của Singapore 

a. Các văn bản pháp luật của Singapore về bảo vệ dữ liệu cá nhân 

Ngày 15 tháng 10 n m 2012, Nghị viện Singapore đã thông qua Luật bảo 

vệ dữ liệu cá nhân.
140

 Luật này đƣợc ban hành nhằm điều chỉnh các hoạt động 

thu thập, sử dụng và tiết lộ dữ liệu cá nhân. Luật công nhận quyền của các cá 

nhân trong việc bảo vệ các dữ liệu cá nhân của chính họ, đồng thời thừa nhận sự 

cần thiết của việc các tổ chức tiến hành thu thập, sử dụng và tiết lộ thông tin cá 

nhân vì những mục đích phù hợp với những hoàn cảnh nhất định. Luật bao gồm 

68 điều đề cập đến các nội dung chính sau:  

+ Cơ cấu tổ chức, chức n ng, nhiệm vụ, quyền hạn của Uỷ ban Bảo vệ dữ 

liệu cá nhân;  

+ Quyền và nghĩa vụ của các chủ thể liên quan trong việc thu thập, sử 

dụng, tiết lộ, sửa chữa… dữ liệu cá nhân; 

+ Bảo đảm bí mật dữ liệu cá nhân; 

+ Chuyển giao dữ liệu cá nhân ra ngoài lãnh thổ Singapore;  

+ Giải quyết tranh chấp, khiếu nại liên quan đến dữ liệu cá nhân;… 

Ngoài Luật Bảo vệ dữ liệu cá nhân, một số v n bản pháp luật chuyên 

ngành của Singapore cũng có các quy định về vấn đề này nhƣ:
141

 

- Luật An ninh mạng và máy tính đã hình sự hoá các hành vi truy cập trái 

phép thông tin. Tuy nhiên, Luật này lại không điều chỉnh các hoạt động thu thập 

thông tin hợp pháp; 

- Luật Bí mật công vụ, Luật Thống kê… điều chỉnh các hoạt động xử lý 

dữ liệu cá nhân trong khối cơ quan Nhà nƣớc ; 

- Luật Giao dịch điện tử, Luật Ngân hàng, Luật Viễn thông… điều chỉnh 

các hoạt động xử lý dữ liệu cá nhân trong khu vực tƣ nhân . 

                                           
140

 Personal Data Protection Act 

2012,http://statutes.agc.gov.sg/aol/search/display/view.w3p;page=0;query=DocId%3Aea8b8b45-51b8-48cf-

83bf-81d01478e50b%20Depth%3A0%20Status%3Ainforce;rec=0 
141

 Data protection in Singapore: overview, http://us.practicallaw.com/6-579-6345?q=*&qp= 
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Trong phạm vi nghiên cứu này, tác giả tập trung phân tích các quy định 

của Luật Bảo vệ dữ liệu cá nhân n m 2012. 

b. Một số nội dung cơ bản của Luật Bảo vệ dữ liệu cá nhân năm 2012 

* Định nghĩa dữ liệu cá nhân  

Dữ liệu cá nhân theo quy định của Điều 2.1 Luật Bảo vệ dữ liệu cá nhân 

là các dữ liệu, dù đúng hay sai, về một cá nhân mà có thể xác định đƣợc danh 

tính của họ từ các dữ liệu đó; hoặc từ các dữ liệu đó và các thông tin khác mà 

các tổ chức có hoặc có thể có quyền truy cập  

Một số loại thông tin cá nhân đƣợc loại trừ:  

+ Thông tin liên hệ kinh doanh; 

+ Thông tin về một cá nhân đƣợc lƣu lại trong các bản ghi đã tồn tại ít 

nhất 100 n m;  

+ Thông tin cá nhân về một ngƣời đã mất hơn 10 n m;  

+ Thông tin cá nhân đã đƣợc công khai.  

* Phạm vi áp dụng của Luật Bảo vệ dữ liệu cá nhân:  

Luật Bảo vệ dữ liệu cá nhân áp dụng đối với tất cả các cá nhân, tổ chức 

đƣợc thành lập hoặc đƣợc công nhận theo pháp luật Singapore; hoặc có nơi cƣ 

trú hoặc v n phòng đại diện hoặc khu vực kinh doanh tại Singapore. Đặc biệt, 

Luật chỉ áp dụng nếu các dữ liệu cá nhân đƣợc thu thập, sử dụng hoặc tiết lộ tại 

Singapore. Tuy nhiên, Luật cũng xác lập nguyên tắc bảo vệ các dữ liệu cá nhân 

đƣợc chuyển giao qua biên giới; theo đó các tổ chức, cá nhân có trách nhiệm 

đảm bảo rằng các dữ liệu cá nhân đƣợc chuyển ra khỏi Singapore cũng sẽ có 

đƣợc sự bảo vệ tƣơng đƣơng nhƣ sự bảo vệ theo quy định của Luật này. 

* Quyền và nghĩa vụ của các chủ thể liên quan  

- Đối với chủ thể thu thập, lƣu giữ, sử dụng dữ liệu cá nhân, có những 

quyền và nghĩa vụ chính sau đây đƣợc xác lập: 

+ Chỉ đƣợc thu thập, lƣu giữ, sử dụng và tiết lộ dữ liệu cá nhân nếu đƣợc 

sự đồng ý của chủ dữ liệu cá nhân. Sự đồng ý này có thể đƣợc thể hiện một cách 

rõ ràng hoặc thông qua ngầm định. Sự đồng ý ngầm định thƣờng trong trƣờng 

hợp cá nhân tự nguyện (hoặc có c n cứ hợp lý để cho rằng cá nhân tự nguyện) 

cung cấp dữ liệu cá nhân vì mục đích nhất định. 

Tuy nhiên, Điều 14.2 Luật Bảo vệ dữ liệu cá nhân lại quy định về những 

trƣờng hợp, mặc dù đƣợc thể hiện một cách rõ ràng, nhƣng sự đồng ý của chủ 

dữ liệu cá nhân lại không có giá trị:  
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. Sự đồng ý nhƣ là một điều kiện để đƣợc cung cấp một sản phẩm hoặc 

dịch vụ mà sự đồng ý này vƣợt xa những gì là hợp lý để đƣợc cung cấp sản 

phẩm hoặc dịch vụ đó;  

. Sự đồng ý có đƣợc thông qua việc đƣa ra thông tin sai lệch hoặc gây 

hiểu nhầm hoặc sử dụng các hành vi lừa đảo. 

Chủ dữ liệu cá nhân có thể rút sự đồng ý của mình vào bất kỳ thời gian 

nào. Chủ thể thu thập, lƣu giữ và sử dụng dữ liệu cá nhân không đƣợc ng n cản 

chủ dữ liệu cá nhân rút sự đồng ý của mình. Tuy nhiên, chủ thể thu thập, lƣu giữ 

và sử dụng dữ liệu cá nhân phải thông báo cho chủ dữ liệu cá nhân về các hậu 

quả của hành vi rút đồng ý. Nếu chủ dữ liệu cá nhân rút đồng ý, các hoạt động 

thu thập, lƣu giữ, sử dụng hoặc tiết lộ dữ liệu cá nhân phải đƣợc chấm dứt, trừ 

khi việc lƣu giữ, sử dụng hoặc tiết lộ dữ liệu đƣợc thực hiện theo yêu cầu của 

các cơ quan có thẩm quyền theo quy định của pháp luật. 

Trong một số trƣờng hợp, các hành vi thu thập, lƣu giữ, sử dụng hoặc tiết 

lộ dữ liệu cá nhân không cần đáp ứng các yêu cầu của Luật Bảo vệ dữ liệu cá 

nhân (sự đồng ý của chủ dữ liệu): 

. Trƣờng hợp rõ ràng là vì lợi ích của chủ dữ liệu cá nhân và sự đồng ý 

không thể có đƣợc một cách kịp thời;  

. Trƣờng hợp khẩn cấp, hoặc thực sự cần thiết vì lợi ích quốc gia;  

. Trƣờng hợp thu hồi nợ; 

. Trƣờng hợp cung cấp các dịch vụ pháp lý; 

. Trƣờng hợp vì mục đích nghiên cứu, bao gồm các nghiên cứu mang tính 

lịch sử hoặc thống kê;  

. Trong trƣờng hợp vì mục đích đánh giá.  

+ Chỉ đƣợc thu thập, sử dụng và tiết lộ dữ liệu cá nhân vì những mục đích 

nhất định nhƣ đã thông báo cho chủ dữ liệu khi thu thập thông tin; 

+ Đảm bảo tính chính xác, toàn diện và cập nhật của dữ liệu đƣợc thu 

thập, lƣu giữ, sử dụng;  

+ Áp dụng các biện pháp an ninh phù hợp để bảo vệ dữ liệu cá nhân trƣớc 

các hành động truy cập, thu thập, sử dụng, tiết lộ, sao chép… trái phép hoặc các 

rủi ro tƣơng tự. Tính phù hợp của các biện pháp an ninh phụ thuộc vào tính chất 

của dữ liệu, hình thức thu thập dữ liệu, các ảnh hƣởng tới cá nhân có liên quan 

nếu nhƣ dữ liệu về họ đƣợc thu thập, sửa đổi hoặc loại bỏ một cách trái phép…  

+ Phải ngừng ngay việc lƣu giữ dữ liệu cá nhân nếu nhƣ: mục đích ban 

đầu của việc thu thập dữ liệu cá nhân không còn; hoặc việc lƣu giữ dữ liệu cá 

nhân không còn cần thiết cho các mục đích kinh doanh hoặc pháp lý;  
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+ Đƣợc chuyển giao dữ liệu cá nhân cho bên thứ ba trên cơ sở Hợp đồng 

chuyển giao. Hợp đồng chuyển giao này phải tuân thủ các quy định về nội dung 

và hình thức theo pháp luật Singapore.  

Không đƣợc chuyển giao bất kỳ dữ liệu cá nhân nào ra khỏi Singapore trừ 

khi ngƣời nhận chuyển giao đảm bảo các tiêu chuẩn bảo vệ tƣơng tự đối với dữ 

liệu cá nhân nhƣ Luật này; 

+ Khi có yêu cầu, phải cung cấp cho công chúng những thông tin về thực 

tiễn bảo vệ dữ liệu cá nhân, thủ tục và quy trình giải quyết khiếu nại. 

- Đối với chủ dữ liệu cá nhân, có những quyền và nghĩa vụ chính sau đây 

đƣợc xác lập: 

+ Quyền đƣợc truy cập vào dữ liệu cá nhân của mình.  

Tuy nhiên, quyền này của chủ dữ liệu cá nhân có một số ngoại lệ đƣợc 

quy định tại Điều 21 Luật Bảo vệ dữ liệu cá nhân nhƣ: việc truy cập đe doạ sự 

an toàn hoặc sức khoẻ thể chất, tinh thần của chính chủ dữ liệu cá nhân hoặc cá 

nhân khác; tiết lộ dữ liệu về một cá nhân khác; đi ngƣợc lại lợi ích quốc gia;…  

+ Quyền yêu cầu sửa chữa những sai sót liên quan đến dữ liệu cá nhân của 

mình. Ngoại lệ của quyền này đƣợc quy định tại Điều 22.6 và 22.7 Luật Bảo vệ 

dữ liệu cá nhân: không sữa chữa các ý kiến của các chuyên gia hoặc ý kiến 

mang tính chuyên môn…  

+ Quyền đƣợc biết về mục đích thu thập, lƣu giữ và sử dụng dữ liệu trƣớc 

khi các hoạt động này diễn ra;  

+ Quyền đƣợc yêu cầu cung cấp các thông tin về chính sách, thực tiễn và 

quy trình giải quyết khiếu nại của chủ thể thu thập, lƣu giữ và sử dụng dữ liệu cá 

nhân.  

* Cơ chế bảo vệ quyền bí mật dữ liệu cá nhân  

Theo Chƣơng II Luật Bảo vệ dữ liệu cá nhân, Uỷ ban Bảo vệ dữ liệu cá 

nhân đƣợc thành lập với các chức n ng chính sau:  

- Nâng cao nhận thức về bảo vệ dữ liệu cá nhân;  

- Cung cấp dịch vụ tƣ vấn, hỗ trợ kỹ thuật, quản lý hoặc các dịch vụ đặc 

biệt khác liên quan đến bảo vệ dữ liệu cá nhân;  

- Tham mƣu cho Chính phủ về tất cả các vấn đề liên quan đến bảo vệ dữ 

liệu cá nhân;  

- Đại diện cho Chính phủ trong các quan hệ quốc tế liên quan đến bảo vệ 

dữ liệu cá nhân; 
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- Triển khai các nghiên cứu và thúc đẩy các hoạt động giáo dục liên quan 

đến bảo vệ dữ liệu cá nhân; bao gồm tổ chức và thực hiện các cuộc hội thảo, toạ 

đàm, gặp gỡ; 

- Quản lý các hoạt động hợp tác và trao đổi kỹ thuật liên quan tới bảo vệ 

dữ liệu cá nhân với các tổ chức khác, bao gồm cả các tổ chức quốc tế liên chính 

phủ;  

- Điều hành và triển khai thực hiện Luật Bảo vệ dữ liệu cá nhân;  

- Thực hiện các chức n ng theo quy định của các v n bản pháp luật khác.  

Để triển khai thực hiện các quy định của Luật, Uỷ ban Bảo vệ dữ liệu cá 

nhân có quyền:  

+ Xem xét khiếu nại liên quan đến Điều 21 (truy cập dữ liệu cá nhân), và 

Điều 22 (sửa chữa dữ liệu cá nhân) của Luật Bảo vệ dữ liệu cá nhân:  

. Với sự đồng ý của ngƣời khiếu nại và chủ thể liên quan, Uỷ ban tham 

khảo ý kiến hoà giải nếu nhƣ Uỷ ban cho rằng hoà giải là biện pháp thích hợp để 

giải quyết khiếu nại (Điều 27.1 Luật Bảo vệ dữ liệu cá nhân);  

. Có hoặc không có sự đồng ý của ngƣời khiếu nại và chủ thể liên quan, 

Uỷ ban đƣa ra các quyết định giải quyết đối với các bên (Điều 27.2 Luật Bảo vệ 

dữ liệu cá nhân). Các quyết định này có thể là: ngừng việc thu thập, sử dụng 

ho c tiết lộ dữ liệu cá nhân, huỷ dữ liệu cá nhân… (Điều 29.2 Luật Bảo vệ dữ 

liệu cá nhân);  

. Quyết định giải quyết khiếu nại của Uỷ ban Bảo vệ dữ liệu cá nhân đƣợc 

bảo đảm thi hành bằng các quyết định của Toà án theo đúng trình tự pháp luật 

quy định (Điều 30 Luật Bảo vệ dữ liệu cá nhân); 

. Quyết định của Uỷ ban có thể đƣợc chính Uỷ ban xem xét lại nếu nhƣ có 

đơn kiến nghị của các chủ thể liên quan. Phần VIII Luật Bảo vệ dữ liệu cá nhân 

cũng quy định về thủ tục phúc thẩm tại Ban phúc thẩm hoặc tại Toà án đối với 

các quyết định của Ủy ban Bảo vệ dữ liệu cá nhân 

+ Tiến hành một cuộc điều tra theo quy định tại Điều 50 Luật Bảo vệ dữ 

liệu cá nhân để xác định hành vi vi phạm Luật Bảo vệ dữ liệu cá nhân. Khi thực 

hiện hoạt động nay, Uỷ ban có quyền yêu cầu chủ thể liên quan cung cấp tài liệu 

hoặc thông tin.  

* Biện pháp chế tài đối với các hành vi vi phạm quyền bí mật dữ liệu cá 

nhân 

- Cá nhân bị thiệt hại bởi hành vi vi phạm bí mật dữ liệu cá nhân theo quy 

định của Luật Bảo vệ dữ liệu cá nhân có thể khởi kiện theo trình tự tố tụng dân 

sự để đƣợc yêu cầu bồi thƣờng; 
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- Cá nhân vi phạm sẽ bị áp dụng hình thức phạt tiền hoặc tù giam hoặc cả 

hai đối với các hành vi vi phạm Luật Bảo vệ dữ liệu cá nhân. Mức hình phạt tuỳ 

thuộc vào hành vi vi phạm:  

+ Phạt tiền từ S$2.000 tới S$100.000 hoặc/và  

+ Phạt tù không quá 12 tháng, trong một số trƣờng hợp vi phạm nghiêm 

trọng hình thức phạt tù có thể lên tới 3 n m.  

- Hành vi không thực hiện các quyết định của Uỷ ban Bảo vệ dữ liệu cá 

nhân có thể bị phạt tiền lên tới S$1.000.000.  

- Trong Luật Bảo vệ dữ liệu cá nhân còn quy định về việc các cá nhân 

đƣợc đ ng ký các số điện thoại cấm gọi (Do not Call) và hành vi cố tình gọi 

hoặc nhắn tin vào các số điện thoại này để quảng cáo, tiếp thị… của các nhà 

cung cấp dịch vụ, hàng hoá có thể bị phạt tiền lên tới S$10.000. 

2. Pháp luật về bảo vệ dữ liệu cá nhân của Thái Lan 

a. Các văn bản pháp luật của Thái Lan về bảo vệ dữ liệu cá nhân 

Hiện nay, Thái Lan chƣa ban hành một đạo luật chuyên biệt về bảo vệ dữ 

liệu cá nhân. Tuy nhiên, các v n bản pháp luật sau đã xác lập khuôn khổ pháp lý 

chung về bảo vệ dữ liệu cá nhân:  

- Hiến pháp Thái Lan n m 2007: Điều 35 Hiến pháp Thái Lan n m 2007 

ghi nhận quyền bảo vệ bí mật đời tƣ là một trong các quyền và tự do cơ bản của 

công dân Thái Lan:  

“Quyền gia đình, nhân phẩm, uy tín và quyền bí mật đời tƣ của một cá 

nhân sẽ đƣợc bảo vệ.  

Không đƣợc khẳng định hoặc lƣu hành một tuyên bố hoặc hình ảnh vi 

phạm hoặc làm ảnh hƣởng tới quyền gia đình, nhân phẩm, uy tín và quyền bí 

mật đời tƣ của một cá nhân, bằng bất cứ phƣơng thức nào, trừ trƣờng hợp có lợi 

cho cộng đồng.  

Dữ liệu cá nhân của một ngƣời sẽ đƣợc bảo vệ khỏi sự truy cập bất hợp 

pháp theo các quy định của pháp luật”.
142

 

- Các đạo luật chuyên ngành của Thái Lan nhƣ Bộ luật Dân sự và Thƣơng 

mại, Luật Viễn thông, Luật Ngân hàng, Luật Kinh doanh tài chính, Luật Giao 

dịch điện tử… cũng xác lập cơ chế bảo vệ đối với dữ liệu cá nhân trƣớc các 

hành động thu thập, sử dụng, tiết lộ, chuyển giao thông tin một cách bất hợp 

pháp.
143
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- Trong các hoạt động công vụ, các hành vi thu thập và lƣu giữ thông tin 

cá nhân của các cơ quan chính phủ đƣợc điều chỉnh bởi Luật Thông tin công vụ 

n m 1997. Luật này có một số nội dung chính: xác lập các yêu cầu đối với hệ 

thống dữ liệu cá nhân đƣợc vận hành bởi các cơ quan chính phủ; xác lập giới 

hạn tiết lộ dữ liệu cá nhân; trao quyền cho các cá nhân đƣợc yêu cầu sửa đổi, bổ 

sung dữ liệu cá nhân của mình đƣợc các cơ quan chính phủ lƣu giữ.
144

 

Hội đồng quốc gia của Thái Lan gần đây đã cân nhắc việc thông qua Dự 

thảo Luật Bảo vệ dữ liệu cá nhân. Theo Dự thảo này:  

+ Dữ liệu cá nhân đƣợc bảo vệ để hạn chế việc thu thập, sử dụng, tiết lộ 

và chuyển giao bất kỳ thông tin cá nhân nào mà không có sự đồng ý của ngƣời 

đó; 

+ Xác lập chế tài hình sự và trách nhiệm dân sự đối với bất kỳ hành vi 

xâm phạm dữ liệu cá nhân một cách bất hợp pháp;  

+ Thành lập Uỷ ban Bảo vệ dữ liệu cá nhân để giám sát việc tuân thủ Luật 

Bảo vệ dữ liệu cá nhân.
145

 

b. Một số nội dung cơ bản về bảo vệ dữ liệu cá nhân trong pháp luật Thái 

Lan 

* Định nghĩa dữ liệu cá nhân  

Chƣa có định nghĩa về dữ liệu cá nhân đƣợc đề cập trong các v n bản 

pháp luật hiện hành của Thái Lan. Tuy nhiên theo Dự thảo Luật Bảo vệ dữ liệu 

cá nhân, dữ liệu cá nhân đƣợc hiểu là:  

- Bất kỳ thông tin hoặc dữ liệu nào liên quan tới một cá nhân, cho phép 

xác định danh tính của ngƣời đó, một cách trực tiếp hoặc gián tiếp, nhƣng không 

bao gồm đơn thuần tên, chức vụ, nơi làm việc hoặc địa chỉ kinh doanh và dữ liệu 

thuộc về ngƣời đã khuất.  

- Các thông tin và dữ liệu này có thể dƣới hình thức tài liệu, tập tin, báo 

cáo, sổ sách, biểu đồ, ảnh chân dung, hình ảnh, phim, bản ghi hình ảnh hoặc âm 

thanh có thể lƣu giữ trong máy tính hoặc bất kỳ phƣơng tiện nào khác có thể 

đƣợc sử dụng để làm bản ghi thông tin và dữ liệu có thể đƣợc nhìn thấy. 

* Phạm vi áp dụng của các quy định về bảo vệ dữ liệu cá nhân  

Theo quy định của các v n bản pháp luật Thái Lan, các quy định về bảo 

vệ dữ liệu cá nhân đƣợc áp dụng đối với:  

- Bất kỳ thực thể nào đƣợc thành lập tại Thái Lan;  
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- Bất kỳ thực thể nào có v n phòng đại diện tại Thái Lan;  

- Công dân Thái Lan; 

- Ngƣời nƣớc ngoài cƣ trú tại Thái Lan. 

* Quyền và nghĩa vụ của các chủ thể liên quan  

- Đối với chủ thể thu thập, lƣu giữ và sử dụng dữ liệu cá nhân, chủ thể này 

có các quyền và nghĩa vụ chủ yếu sau: 

+ Chỉ thu thập dữ liệu cá nhân phục vụ cho các hoạt động đƣợc phép tiến 

hành thuộc thẩm quyền của cơ quan, tổ chức và cá nhân đó; không thu thập các 

dữ liệu thông tin nhạy cảm (ví dụ nhƣ thông tin về các khuyết tật thể chất và tinh 

thần…); 

Dự thảo Luật Bảo vệ dữ liệu cá nhân quy định khi tiến hành thu thập dữ 

liệu của một cá nhân, chủ thể thu thập có nghĩa vụ phải thông tin cho ngƣời đó: 

mục đích thu thập; loại dữ liệu đƣợc thu thập; cá nhân, tổ chức sẽ đƣợc sử dụng 

dữ liệu; các thông tin về chủ thể thu thập nhƣ địa chỉ liên hệ, phƣơng thức liên 

hệ; quyền và nghĩa vụ của các bên.  

+ Việc sử dụng, tiết lộ, phát tán thông tin cá nhân phải có sự đồng ý của 

cá nhân đó, trừ trƣờng hợp vì mục đích bảo vệ an ninh quốc gia hoặc nhằm thực 

hiện yêu cầu của toà án, cơ quan chính phủ; việc chuyển giao dữ liệu cá nhân 

cho bên thứ ba cũng cần có sự đồng ý của chủ dữ liệu cá nhân.  

Sự đồng ý của chủ dữ liệu cá nhân phải đƣợc thể hiện một cách rõ ràng.  

Theo Dự thảo Luật Bảo vệ dữ liệu cá nhân, sự đồng ý phải đƣợc thể hiện 

bằng v n bản hoặc thông qua các phƣơng tiện điện tử. Tuy nhiên, sự đồng ý 

mang tính ngầm định cũng đƣợc thừa nhận trong một số trƣờng hợp nhất định. 

Ví dụ nhƣ Luật Giao dịch điện tử của Thái Lan n m 2001 quy định: bằng cách 

nhập vào hoặc thực hiện thanh toán chi phí cho việc sử dụng một số dịch vụ, 

ngƣời dùng đƣợc coi là đồng ý với các điều khoản và điều kiện cung cấp dịch 

vụ, trong đó có thể bao gồm cả việc tiết lộ các thông tin cá nhân.
146

 

+  p dụng các biện pháp an ninh phù hợp để bảo vệ bí mật dữ liệu cá 

nhân. Các biện pháp này đƣợc đề cập trong các đạo luật chuyên ngành của Thái 

Lan nhƣ Luật Giao dịch điện tử, Luật Ngân hàng…  

Theo Dự thảo Luật Bảo vệ dữ liệu cá nhân, chủ thể thu thập, lƣu giữ và sử 

dụng dữ liệu cá nhân phải:  
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.  p dụng các biện pháp an ninh phù hợp để ng n ngừa việc mất mát, truy 

cập, thay thế, sửa chữa, tiết lộ hoặc sử dụng dữ liệu cá nhân một cách bất hợp 

pháp;  

.  p dụng các biện pháp ng n ngừa bên thứ ba sử dụng hoặc tiết lộ dữ liệu 

cá nhân mà không có sự cho phép, trong trƣờng hợp dữ liệu cá nhân đƣợc yêu 

cầu chuyển cho bên thứ ba; 

. Huỷ bỏ dữ liệu cá nhân khi hết thời hạn lƣu trữ, khi dữ liệu cá nhân 

không liên quan, dữ liệu cá nhân không cần thiết vƣợt quá mục đích nhất định 

hoặc các dữ liệu cá nhân đƣợc chủ dữ liệu đồng ý thu hồi, trừ trƣờng hợp cần 

đƣợc lƣu giữ vì mục đích điều tra, thu thập chứng cứ; 

. Thông báo ngay lập tức cho chủ dữ liệu cá nhân khi có bất kỳ hành vi vi 

phạm dữ liệu cá nhân nào. Trong trƣờng hợp số ngƣời bị ảnh hƣởng bởi hành vi 

vi phạm lớn, chủ thể thu thập, lƣu giữ và sử dụng dữ liệu cá nhân phải báo cáo 

về c n cứ vi phạm cùng với kế hoạch áp dụng các biện pháp khắc phục hậu quả; 

+ Các dữ liệu cá nhân đƣợc chủ thể thu thập, lƣu giữ, sử dụng hoặc tiết lộ 

(khi đƣợc sự cho phép) phải chính xác, hoàn chỉnh và cập nhật.  

- Đối với chủ dữ liệu cá nhân, theo Dự thảo Luật Bảo vệ dữ liệu cá nhân, 

chủ dữ liệu cá nhân, trong những trƣờng hợp nhất định có quyền:  

+ Yêu cầu truy cập vào các dữ liệu cá nhân liên quan đến bản thân mình;  

+ Yêu cầu chủ thể thu thập, lƣu giữ và sử dụng dữ liệu cá nhân xoá bỏ 

hoặc tạm thời ngừng việc sử dụng dữ liệu cá nhân hoặc chuyển sang hình thức 

ẩn danh;  

+ Yêu cầu chủ thể thu thập, lƣu giữ và sử dụng dữ liệu cá nhân đảm bảo 

tính chính xác, cập nhật, hoàn chỉnh và không gây hiểu lầm của các dữ liệu liên 

quan đến bản thân.  

* Cơ chế bảo vệ quyền bí mật dữ liệu cá nhân  

Hiện tại, không một cơ quan, tổ chức nào ở Thái Lan chịu trách nhiệm 

chuyên biệt cho việc giám sát thi hành pháp luật về quyền riêng tƣ hoặc bảo vệ 

dữ liệu cá nhân. Tuy nhiên, nếu Dự thảo Luật Bảo vệ dữ liệu cá nhân đƣợc 

thông qua, Uỷ ban Bảo vệ dữ liệu cá nhân sẽ đƣợc thành lập để đảm nhận chức 

n ng đó. Theo Dự thảo, Uỷ ban Bảo vệ dữ liệu cá nhân có các quyền hạn và 

nhiệm vụ chính sau đây: 

- Lập kế hoạch chiến lƣợc về các hoạt động nhằm bảo vệ dữ liệu cá nhân 

phù hợp với các chính sách và kế hoạch quốc gia có liên quan, trong đó có đề 

xuất biện pháp giải quyết các vấn đề vƣớng mắc phát sinh từ việc thực hiện các 

chính sách và kế hoạch chiến lƣợc đó; 
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- Trợ giúp các cơ quan chính phủ, khu vực tƣ nhân và xã hội dân sự trong 

việc thực hiện các hoạt động phù hợp với các chính sách và kế hoạch chiến lƣợc, 

bao gồm tiến hành đánh giá việc thực hiện các chính sách và kế hoạch chiến 

lƣợc đó; 

- Xác định các biện pháp, phƣơng pháp tiếp cận của các hoạt động liên 

quan đến bảo vệ dữ liệu cá nhân; 

- Đƣa ra các hƣớng dẫn hoặc quy định cho việc thực hiện Luật Bảo vệ dữ 

liệu cá nhân; 

- Đề nghị Nội các Chính phủ hoặc Bộ trƣởng về việc ban hành hoặc sửa 

đổi pháp luật hoặc các quy định liên quan đến việc bảo vệ dữ liệu cá nhân; 

- Đề nghị Nội các Chính phủ hoặc Bộ trƣởng về việc ban hành các nghị 

định của Hoàng gia hoặc quy định Bộ theo quy định của Luật; 

- Tƣ vấn cho các cơ quan chính phủ hay khu vực tƣ nhân về bất kỳ hoạt 

động nào để bảo vệ dữ liệu cá nhân; 

- Hỗ trợ tập huấn các kỹ n ng và sự hiểu biết về bảo vệ dữ liệu cá nhân 

trong cộng đồng;  

- Hỗ trợ nghiên cứu để phát triển các công nghệ liên quan đến bảo vệ dữ 

liệu cá nhân; 

- Thực hiện các hoạt động theo quy định của các v n bản pháp luật khác. 

* Biện pháp chế tài đối với các hành vi vi phạm quyền bí mật dữ liệu cá 

nhân 

Theo Điều 420 Bộ luật Dân sự và Thƣơng mại Thái Lan, ngƣời nào, một 

cách cố ý hay vô ý, xâm hại bất hợp pháp tới tính mạng, thân thể, sức khỏe, sự 

tự do, tài sản hoặc bất kỳ quyền của ngƣời khác đều bị coi là vi phạm pháp luật 

và phải bồi thƣờng cho nạn nhân.
147

 Ở khía cạnh này, các hành vi thu thập, lƣu 

giữ, sử dụng, tiết lộ hoặc chuyển giao dữ liệu cá nhân có thể đƣợc coi là một 

hành động sai trái nếu nó gây ra thiệt hại cho cá nhân chủ dữ liệu. 

 Hành vi gửi thông tin thƣơng mại điện tử không mong muốn (còn gọi là 

thƣ rác) chƣa đƣợc đề cập trong các các luật hiện hành cũng nhƣ Dự thảo Luật 

Bảo vệ dữ liệu cá nhân của Thái Lan. Tuy nhiên, hành vi đó có thể bị coi là vi 

phạm Luật Tội phạm máy tính n m 2007
148

 hoặc vi phạm Bộ luật Dân sự và 

Thƣơng mại nếu nhƣ hành vi đó gây thiệt hại đối với ngƣời nhận thông tin. 
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Nếu Luật Bảo vệ dữ liệu cá nhân đƣợc ban hành, ngƣời có hành vi vi 

phạm Luật này sẽ bị áp dụng các hình phạt:  

- Phạt tiền tối đa tới 500.000 THB và/hoặc phạt tù không quá 6 tháng đối 

với chủ thể thu thập, lƣu giữ và sử dụng dữ liệu cá nhân;  

- Phạt tiền tối đa tới 1.000.000 THB và/hoặc phạt tù không quá 2 n m đối 

với chủ thể thu thập, lƣu giữ và sử dụng dữ liệu cá nhân nếu nhƣ họ vi phạm các 

cam kết để mang lại lợi nhuận bất hợp pháp cho chính họ hoặc ngƣời khác hoặc 

gây thiệt hại cho ngƣời khác.  

Ngoài ra, theo Dự luật, chủ dữ liệu cá nhân có quyền nộp đơn khiếu nại 

lên Uỷ ban Bảo vệ dữ liệu cá nhân khi chủ thể thu thập, lƣu giữ, sử dụng dữ liệu 

cá nhân hoặc nhân viên của họ hoặc đối tác ký hợp đồng với họ vi phạm hoặc 

không tuân thủ các quy định của Dự luật.  

Chủ thể thu thập, lƣu giữ, sử dụng dữ liệu cá nhân phải bồi thƣờng mọi 

thiệt hại cho chủ dữ liệu cá nhân, bất kể thiệt hại là do các hành động cố ý hay 

vô ý, trừ khi chủ thể thu thập, lƣu giữ, sử dụng dữ liệu cá nhân chứng minh đƣợc 

rằng các hành động đó là kết quả của:  

- Nguyên nhân bất khả kháng hoặc do hành động hoặc sự thiếu sót của 

chủ dữ liệu cá nhân; hoặc  

- Hoạt động đƣợc thực hiện theo lệnh của các quan chức chính phủ có 

thẩm quyền; hoặc 

. Hoạt động đƣợc thực hiện phù hợp với thực tiễn bảo vệ dữ liệu cá nhân 

của Uỷ ban Bảo vệ dữ liệu cá nhân.  

Khoản tiền bồi thƣờng thiệt hại bao gồm tất cả các chi phí cần thiết đƣợc 

chủ dữ liệu cá nhân sử dụng để ng n ngừa hoặc hạn chế những thiệt hại đó.  

3. Pháp luật về bảo vệ dữ liệu cá nhân của Indonesia 

a. Các văn bản pháp luật của Indonesia về bảo vệ dữ liệu cá nhân 

Cũng giống nhƣ một số quốc gia khác trong khu vực, Indonesia chƣa có 

Luật Bảo vệ dữ liệu cá nhân. Cơ sở pháp lý đầu tiên để bảo vệ dữ liệu cá nhân 

tại Indonesia là Hiến pháp Indonesia n m 1945. Mặc dù không trực tiếp quy 

định về quyền bí mật đời tƣ, bí mật dữ liệu cá nhân nhƣ một quyền công dân, 

nhƣng tại Điều 28G Hiến pháp Indonesia n m 1945 quy định: Mỗi ngƣời đều có 

quyền tự bảo vệ bản thân, gia đình, sự tôn trọng, nhân phẩm và tài sản của mình. 

Mỗi ngƣời đều có quyền đƣợc bảo đảm an ninh và sự bảo vệ khỏi các mối đe 
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dọa sợ hãi để làm, hay không làm, một điều gì đó cấu thành một quyền con 

ngƣời.
149

 

Trên cơ sở quy định của Hiến pháp, việc thu thập và sử dụng dữ liệu cá 

nhân đƣợc điều chỉnh bởi Luật số 11 n m 2008 về thông tin và giao dịch điện tử 

(sau đây gọi tắt là Luật số 11 n m 2008)
150
; và Nghị định số 82 n m 2012 của 

Chính phủ liên quan đến các hệ thống và giao dịch điện tử (sau đây gọi tắt là 

Nghị định số 82 n m 2012).
151

 Ngoài ra, các luật chuyên ngành và v n bản 

hƣớng dẫn trong các lĩnh vực ngân hàng, thị trƣờng vốn, viễn thông, ch m sóc 

sức khoẻ, thông tin… cũng quy định về bảo vệ dữ liệu cá nhân trong các lĩnh 

vực đó. Hiện nay, Nghị định về Thông tin và Truyền thông đang đƣợc Chính 

phủ Indonesia xây dựng dự thảo. Nghị định sẽ quy định chi tiết về bảo vệ dữ liệu 

cá nhân bao gồm yêu cầu về sự đồng ý của chủ dữ liệu; việc thu thập, lƣu giữ, 

đánh giá, chuyển giao, huỷ bỏ… dữ liệu cá nhân.
152

 

b. Một số nội dung cơ bản về bảo vệ dữ liệu cá nhân trong pháp luật 

Indonesia 

* Định nghĩa dữ liệu cá nhân  

 Điều 1.27 Nghị định số 82 n m 2012 định nghĩa dữ liệu cá nhân là thông 

tin cá nhân đƣợc lƣu trữ, xử lý và tính bảo mật đƣợc bảo vệ. Nghị định số 82 

n m 2012 không đƣa ra đƣợc sự giải thích cụ thể hơn liên quan đến phạm vi của 

dữ liệu cá nhân.  

* Phạm vi áp dụng của các quy định về bảo vệ dữ liệu cá nhân  

Nghị định số 82 n m 2012 xác định phạm vi áp dụng của Nghị định chỉ 

liên quan đến dữ liệu cá nhân và việc chuyển giao dữ liệu cá nhân của công dân 

Indonesia đƣợc thực hiện trong phạm vi thẩm quyền tài phán của Indonesia hoặc 

liên quan đến công dân Indonesia.  

* Quyền và nghĩa vụ của các chủ thể liên quan  

- Theo Nghị định số 82 n m 2012, nhà cung cấp dịch vụ điện tử phải: 

+ Đảm bảo tính liên tục của hệ thống điện tử; bảo đảm an ninh thông tin 

và truyền thông nội bộ;  
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+ Đảm bảo tính bí mật, tính toàn vẹn và sẵn sàng của dữ liệu cá nhân 

trong hệ thống của mình. Nhà cung cấp dịch vụ phải áp dụng các biện pháp kỹ 

thuật và tổ chức phù hợp để ng n ngừa các hoạt động truy cập, xử lý dữ liệu cá 

nhân bất hợp pháp. Nhà cung cấp dịch vụ cũng phải tiến hành các biện pháp 

ng n ngừa việc mất mát, tiêu huỷ hoặc thay đổi dữ liệu cá nhân trái phép. Mức 

độ của các biện pháp bảo đảm an ninh phải tƣơng xứng với tính chất của nguồn 

dữ liệu. Trong trƣờng hợp không đảm bảo đƣợc tính bí mật của dữ liệu cá nhân, 

nhà cung cấp dịch vụ điện tử phải gửi v n bản thông báo cho chủ dữ liệu cá 

nhân về việc này;  

+ Đảm bảo việc thu thập, sử dụng, tiết lộ và chuyển giao dữ liệu cá nhân 

dựa trên sự chấp thuận trƣớc của chủ dữ liệu và phù hợp với các mục đích nhƣ 

trƣớc đó đã thông báo cho chủ dữ liệu trong quá trình thu thập dữ liệu, trừ 

trƣờng hợp có quy định khác. Việc Chuyển giao dữ liệu cá nhân cho bên thứ ba 

phải trên cơ sở hợp đồng chuyển giao. Tuy nhiên, việc chuyển giao dữ liệu cá 

nhân cho bên thứ ba ngoài thẩm quyền tài phán của Indonesia không đƣợc pháp 

luật Indonesia khuyến khích. 

 Theo Điều 29 Luật số 11 n m 2008, vì mục đích phục vụ điều tra hình 

sự, nhà cung cấp dịch vụ điện tử phải cung cấp thông tin lƣu giữ trong hệ thống 

của mình nếu nhƣ điều tra viên có yêu cầu phù hợp với các quy định của pháp 

luật. Một số luật chuyên ngành cũng quy định các trƣờng hợp nhà cung cấp dịch 

vụ đƣợc tiết lộ dữ liệu cá nhân mà không cần sự đồng ý của chủ dữ liệu. Các 

trƣờng hợp đó đều liên quan đến an ninh quốc gia hoặc lợi ích công cộng. Chẳng 

hạn nhƣ Điều 41 Luật Ngân hàng n m 1992, đƣợc sửa đổi bổ sung n m 1998, 

quy định dữ liệu khách hàng sẽ đƣợc cung cấp cho cơ quan thuế khi nhận đƣợc 

yêu cầu của cơ quan này và trên cơ sở quyết định của Thống đốc Ngân hàng
153

; 

Điều 42 Luật Viễn thông n m 1999 quy định việc sử dụng và tiết lộ thông tin cá 

nhân trong trƣờng hợp phục vụ công tác điều tra hình sự theo yêu cầu của cơ 

quan cảnh sát hoặc toà án…  

+ Đ ng ký hệ thống điện tử của mình tại Bộ Thông tin và Truyền thông; 

và thiết lập Trung tâm khôi phục thảm họa (các nghĩa vụ này chỉ đặc biệt áp 

dụng đối với nhà cung cấp dich vụ công cộng). Sau thủ tục đ ng ký hệ thống 

điện tử, nhà cung cấp dịch vụ sẽ đƣợc Bộ Thông tin và Truyền thông cấp Chứng 

nhận điện tử, Chứng nhận về độ tin cậy và Giấy phép kinh doanh dịch vụ.  

Luật số 11 n m 2008 cũng quy định rằng nội dung của thông tin điện tử 

hoặc một tài liệu (chẳng hạn nhƣ một trang web trên internet) thuộc phạm vi của 
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quyền sở hữu trí tuệ, sẽ đƣợc bảo vệ nhƣ một tác phẩm sở hữu trí tuệ theo luật 

sở hữu trí tuệ. 

- Đối với chủ dữ liệu cá nhân, họ đƣợc quyền biết các thông tin sau đây 

trƣớc khi dữ liệu cá nhân của họ đƣợc thu thập, lƣu giữ, sử dụng và tiết lộ:  

+ Mục đích của quá trình thu thập dữ liệu;  

+ Các dữ liệu sẽ đƣợc thu thập, lƣu giữ, sử dụng, tiết lộ hoặc chuyển giao;  

- Việc sử dụng cookies;  

- Các bên đƣợc chỉ định hoặc bên thứ ba liên quan đến việc chuyển giao 

dữ liệu.  

Theo Luật số 11 n m 2008, công nghệ thông tin phải tôn trọng quyền bí 

mật đời tƣ của cá nhân, cụ thể là: quyền hƣởng thụ một cuộc sống không bị làm 

phiền, quyền giao tiếp với ngƣời khác một cách riêng tƣ; quyền hạn chế ngƣời 

khác truy cập tới các thông tin và dữ liệu của cá nhân mình. Về quyền đƣợc yêu 

cầu xoá bỏ các thông tin cá nhân, Luật số 11 n m 2008 còn để ngỏ. Mặc dù vậy, 

cũng rất thực tế nếu nhƣ Luật bổ sung quy định về quyền của cá nhân đƣợc yêu 

cầu xoá bỏ các dữ liệu cá nhân liên quan đến bản thân mình nếu nhƣ họ thấy 

điều đó là phù hợp.  

* Cơ chế bảo vệ quyền bí mật dữ liệu cá nhân  

Indonesia chƣa thành lập cơ chế chuyên biệt về bảo vệ bí mật dữ liệu cá 

nhân. Một số cơ chế cũng đã đƣợc hình thành trên cơ sở các v n bản pháp luật 

chuyên ngành nhằm thực hiện sự quản lý Nhà nƣớc đối với các hoạt động liên 

quan trong lĩnh vực đó, bao gồm cả vấn đề bảo vệ dữ liệu cá nhân. Chẳng hạn 

nhƣ Quy định số 7/15/PBI/2007 của Ngân hàng Trung ƣơng về quản lý rủi ro 

trong việc sử dụng công nghệ thông tin của Ngân hàng; Quy định số 

1/POJK.07/2013 của Bộ Tài chính về viêc bảo vệ thông tin khách hàng trong 

các giao dịch tài chính; Nghị định số 269/Menkes/Per/III/2008 của Bộ Y tế về 

quản lý hồ sơ bệnh án; Nghị định số 21 n m 2013 của Bộ Thông tin và Truyền 

thông về quản lý mạng điện thoại di động, mang truy cập Internet không dây… 

Nhìn chung trong các v n bản này đều xác định rõ cơ quan quản lý Nhà nƣớc 

trong lĩnh vực đó; chức n ng, nhiệm vụ quyền hạn của các cơ quan; cơ chế giám 

sát thực hiện các quy định có liên quan… Tuy vậy, các cơ chế hình thành trong 

các v n bản này còn mang tính riêng lẻ, độc lập, chƣa có sự gắn kết để tạo ra 

một cơ chế đồng bộ, thống nhất và hiệu quả trong việc bảo vệ dữ liệu cá nhân ở 

Indonesia.  

* Biện pháp chế tài đối với các hành vi vi phạm quyền bí mật dữ liệu cá 

nhân 
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- Theo Nghị định số 82 n m 2012, bất kỳ chủ thể nào vi phạm Nghị định 

sẽ bị xử phạt vi phạm hành chính. Trách nhiệm dân sự hoặc chế tài hình sự 

không áp dụng đối với các hành vi vi phạm Nghị định. Các hình thức xử phạt vi 

phạm hành chính, tuỳ mức độ vi phạm, bao gồm: 

+ Cảnh cáo bằng v n bản;  

+ Phạt hành chính; 

+ Tạm đình chỉ hoạt động;  

+ Đƣa ra khỏi danh sách đ ng ký. Hình thức xử phạt này liên quan đến 

nghĩa vụ của ngƣời cung cấp dịch vụ phải đ ng ký hệ thống điện tử của mình tại 

Bộ Thông tin và Truyền thông.  

- Theo Điều 46 Luật số 11 n m 2008, các hành vi vi phạm quyền bí mật 

đời tƣ một cách cố ý, ngoài việc bị áp dụng hình phạt tiền, ngƣời vi phạm còn có 

thể bị phạt tù: Phạt tiền tối đa đến 600 triệu IDR và/hoặc phạt tù không quá 6 

n m đối với ngƣời nào truy cập trái phép máy tính và/hoặc hệ thống máy tính, 

bằng bất kỳ phƣơng thức nào, với mục đích có đƣợc thông tin hoặc hồ sơ điện 

tử. Ngoài ra nhà cung cấp dịch vụ cũng sẽ bị đƣa ra khỏi danh sách đ ng ký  

- Theo Điều 322 và Điều 323 Bộ luật Hình sự
154
, một nhân viên nào cố ý 

xâm phạm thông tin bí mật có đƣợc trong quá trình thực hiện nhiệm vụ đều bị 

coi là phạm tội và phải chịu hình phạt tới 9 tháng tù và phạt tiền tới 600 IDR. 

Mức phạt tƣơng tự cũng đƣợc áp dụng đối với hành vi tiết lộ bí mật thƣơng mại. 

Bộ luật Hình sự còn quy định truy cứu trách nhiệm hình sự đối với các hành vi 

vi phạm quyền con ngƣời, trong đó có các quyền bí mật dữ liệu cá nhân đƣợc 

thể hiện qua quy định tại Điều 28G Hiến pháp Indonesia.  

4. Một số kinh nghiệm cho Việt Nam trong việc xây dựng, hoàn thiện 

pháp luật về bảo vệ dữ liệu cá nhân và cơ chế bảo đảm thực hiện quyền bí 

mật dữ liệu cá nhân 

a. Xây dựng và hoàn thiện các ngu n luật ghi nhận quyền bí mật dữ 

liệu cá nhân 

- Hiến pháp là v n bản có giá trị tối cao ghi nhận quyền bí mật dữ liệu cá 

nhân nhƣ là một trong các quyền cơ bản của con ngƣời. Hiến pháp của một số 

quốc gia trong khu vực Đông Nam   đều trực tiếp (Thái Lan, Campuchia…) 

hoặc gián tiếp (Indonesia, Singapore…) quy định về quyền bí mật đời tƣ, bí mật 

dữ liệu cá nhân. Điều 21 Hiến pháp Việt Nam n m 2013 cũng đã quy định rõ:  
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“1. Mọi ngƣời có quyền bất khả xâm phạm về đời sống riêng tƣ, bí mật cá 

nhân và bí mật gia đình; có quyền bảo vệ danh dự, uy tín của mình. 

Thông tin về đời sống riêng tƣ, bí mật cá nhân, bí mật gia đình đƣợc pháp 

luật bảo đảm an toàn. 

2. Mọi ngƣời có quyền bí mật thƣ tín, điện thoại, điện tín và các hình thức 

trao đổi thông tin riêng tƣ khác. 

Không ai đƣợc bóc mở, kiểm soát, thu giữ trái luậtthƣ tín, điện thoại, điện 

tín và các hình thức trao đổi thông tin riêng tƣ của ngƣời khác.”  

Ngoài Điều 21, Điều 22 Hiến pháp n m 2013 còn quy định về quyền bất 

khả xâm phạm về chỗ ở của công dân Việt Nam. Việt Nam cần tiếp tục khẳng 

định và ghi nhận các quyền này trong Hiến pháp nhƣ một cơ sở pháp lý quan 

trong nhất để tôn trọng, bảo đảm và thực hiện quyền bí mật đời tƣ, bí mật dữ 

liệu cá nhân của công dân Việt Nam cũng nhƣ ngƣời nƣớc ngoài cƣ trú trên lãnh 

thổ Việt Nam. 

- Đạo luật chuyên biệt về bảo vệ dữ liệu cá nhân: Trong khu vực, thời 

gian gần đây, nhiều quốc gia đã ban hành đạo luật chuyên biệt về bảo vệ dữ liệu 

cá nhân nhƣ Luật Bảo vệ dữ liệu cá nhân n m 2012 của Singapore, Luật Bảo vệ 

dữ liệu cá nhân n m 2010 của Malaysia
155
, Luật Dữ liệu bí mật đời tƣ n m 2012 

của Philipine
156
. Một số quốc gia khác đang trong quá trình xây dựng dự thảo để 

sớm ban hành đạo luật chuyên biệt về lĩnh vực này nhƣ Thái Lan, Indonesia… 

Việt Nam cũng cần nghiên cứu, xây dựng và ban hành Luật Bảo vệ dữ liệu cá 

nhân nhằm cùng với các v n bản pháp luật khác tạo cơ chế hữu hiệu thực hiện 

quyền bất khả xâm phạm đời sống riêng tƣ, bí mật cá nhân đã đƣợc quy định tại 

Điều 21 và 22 Hiến pháp Việt Nam n m 2013.  

- Các văn bản pháp luật chuyên ngành trong các lĩnh vực khác: Thực tiễn 

cho thấy, dù đã hoặc chƣa ban hành đạo luật chuyên biệt về bảo vệ dữ liệu cá 

nhân, đa số các quốc gia đều có các v n bản pháp luật chuyên ngành trong một 

số lĩnh vực để điều chỉnh các vấn đề liên quan đến bí mật dữ liệu cá nhân trong 

các lĩnh vực đó. Các v n bản này thƣờng đƣợc chia thành các nhóm:  

 + Các v n bản liên quan đến bảo vệ dữ liệu cá nhân trong hoạt động của 

các cơ quan Nhà nƣớc nhƣ Luật Bí mật công vụ, Luật Thống kê của Sigapore; 

Luật Thông tin công vụ của Thái Lan… 

+ Các v n bản liên quan đến bảo vệ dữ liệu cá nhân trong hoạt động kinh 

doanh dịch vụ của khu vực tƣ nhân nhƣ Luật Viễn thông, Luật Ngân hàng, Luật 
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Kinh doanh tài chính, Luật Giao dịch điện tử… của Thái Lan, Singapore, 

Indonesia. 

Ngoài các v n bản pháp luật chuyên ngành, các biện pháp chế tài áp dụng 

đối với các hành vi vi phạm dữ liệu cá nhân còn đƣợc quy định trong Bộ luật 

hình sự, Bộ luật Dân sự và Thƣơng mại, Luật An ninh mạng và máy tính… của 

các quốc gia nhƣ Thái Lan, Singapore, Indonesia…  

Từ kinh nghiệm của các nƣớc trong khu vực, ngoài việc xây dựng và hoàn 

thiện các quy định của Hiến pháp, đạo luật chuyên biệt về bảo vệ dữ liệu cá 

nhân, Việt Nam cũng cần tiếp tục nghiên cứu, hoàn thiện các quy định của các 

v n bản pháp luật chuyên ngành có liên quan để tạo ra cơ chế đồng bộ bảo đảm 

quyền bí mật dữ liệu cá nhân.  

b. Xây dựng, hoàn thiện một số nội dung cơ bản của pháp luật về bảo 

vệ dữ liệu cá nhân 

* Định nghĩa dữ liệu cá nhân: Có hai cách tiếp cận khi xây dựng định 

nghĩa dữ liệu cá nhân, qua đó xác lập phạm vi các dữ liệu cá nhân đƣợc pháp 

luật bảo vệ:  

- Tiếp cận chỉ dựa trên nội dung: Đây là cách tiếp cận của Luật Bảo vệ dữ 

liệu cá nhân của Singapore, Luật Dữ liệu bí mật đời tƣ của Philipine, theo đó dữ 

liệu cá nhân là các dữ liệu về một cá nhân mà có thể xác định đƣợc danh tính 

của họ từ các dữ liệu đó, không phụ thuộc vào hình thức ghi nhận hay xử lý các 

dữ liệu. 

- Tiếp cận dựa trên nội dung và hình thức ghi nhận: Đây là cách tiếp cận 

của Luật Bảo vệ dữ liệu cá nhân của Malaysia và Dự thảo Luật Bảo vệ dữ liệu 

cá nhân của Thái Lan. Ngoài việc quy định dữ liệu cá nhân là các dữ liệu về một 

cá nhân mà có thể xác định đƣợc danh tính của họ từ các dữ liệu đó, pháp luật 

các quốc gia này còn quy định hình thức ghi nhận dữ liệu nhƣ tài liệu, tập tin, 

báo cáo, sổ sách, biểu đồ, ảnh chân dung, hình ảnh, phim, bản ghi hình ảnh… 

(Dự thảo Luật Bảo vệ dữ liệu cá nhân của Thái Lan) hoặc dữ liệu đƣợc xử lý 

toàn bộ hoặc một phần bởi các thiết bị hoạt động một cách tự động theo các chỉ 

dẫn đƣợc đƣa ra vì mục đích đó (Luật Bảo vệ dữ liệu cá nhân của Malaysia).  

Hai cách tiếp cận trên về bản chất không mâu thuẫn gì nhau vì đều đề cập 

đến nội dung cơ bản của dữ liệu cá nhân là các dữ liệu về một cá nhân mà qua 

đó có thể xác định đƣợc danh tính của ngƣời đó. Cách tiếp cận thứ hai chi tiết 

hơn khi đề cập đến cả hình thức ghi nhận dữ liệu cá nhân. Tuy nhiên, theo quan 

điểm của tác giả, cách tiếp cận này tƣơng đối rƣờm rà và hơn nữa có thể bị thay 

đổi khi mà với sự phát triển của khoa học công nghệ, các hình thức, phƣơng tiện 

ghi nhận dữ liệu cá nhân có thể bị thay đổi dẫn đến sự không phù hợp giữa các 

quy định pháp luật với thực tiễn đời sống xã hội. 
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Ngoài định nghĩa về dữ liệu cá nhân, pháp luật của một số quốc gia còn 

trực tiếp (Malaysia) hoặc gián tiếp (Thái Lan) đƣa ra định nghĩa dữ liệu cá nhân 

nhạy cảm. Các dữ liệu này thƣờng liên quan đến đến sức khoẻ hoặc tình trạng về 

thể chất hoặc tinh thần, quan điểm chính trị, tín ngƣỡng tôn giáo… của ngƣời 

chủ dữ liệu. Đối với các dữ liệu này, việc bảo vệ đƣợc quy định chặt chẽ hơn. 

Pháp luật của một số quốc gia nhƣ Singapore, Thái Lan, Philipine cũng 

xác định một số loại dữ liệu cá nhân đƣợc loại trừ không áp dụng các quy định 

bảo vệ dữ liệu nhƣ thông tin về ngƣời đã mất, thông tin đã đƣợc công khai trên 

các phƣơng tiện thông tin đại chúng, thông tin cá nhân đƣợc lƣu lại trong các 

bản ghi quá cũ…  

* Phạm vi áp dụng của đạo luật chuyên biệt về bảo vệ dữ liệu cá nhân 

trong mối quan hệ với các văn bản pháp luật chuyên ngành. 

Đối với các quốc gia đã hoặc đang chuẩn bị ban hành đạo luật chuyên biệt 

về bảo vệ dữ liệu cá nhân, việc xác định phạm vi áp dụng của đạo luật này đƣợc 

cân nhắc khá kỹ để tránh sự chồng chéo, mâu thuân với các v n bản pháp luật 

chuyên ngành khác. Thông thƣờng đạo luật chuyên biệt về bảo vệ dữ liệu cá 

nhân chỉ điều chỉnh hoạt động thu thập, lƣu giữ, sử dụng và tiết lộ dữ liệu cá 

nhân của khu vực tƣ nhân (chủ yếu của các doanh nghiệp cung cấp hàng hoá, 

dịch vụ) mà không điều chỉnh hoạt động của khối các cơ quan Nhà nƣớc. Hoạt 

động thu thập, lƣu giữ, sử dụng và tiết lộ dữ liệu cá nhân của khối các cơ quan 

Nhà nƣớc chịu sự điều chỉnh của các v n bản pháp luật chuyên ngành khác nhƣ 

Luật Thống kê, Luật Bí mật công vụ…  

Ngoài ra Luật Bảo vệ dữ liệu cá nhân của các quốc gia cũng thƣờng chỉ 

đƣợc áp dụng đối với các cá nhân, tổ chức mang quốc tịch quốc gia hoặc có nơi 

cƣ trú hoặc trụ sở trên lãnh thổ quốc gia và các hoạt động liên quan đến dữ liệu 

cá nhân diễn ra trong lãnh thổ quốc gia. Hành vi chuyển giao dữ liệu cá nhân ra 

ngoài lãnh thổ quốc gia không đƣợc quy định chi tiết trong Luật mà chỉ đƣợc đề 

cập dƣới dạng các nguyên tắc chung. 

* Quyền và nghĩa vụ của các chủ thể liên quan  

Các chủ thể liên quan theo các quy định của pháp luật các nƣớc bao gồm 

hai chủ thể chính: Chủ dữ liệu cá nhân (cá nhân mà dữ liệu về họ đƣợc thu thập, 

lƣu giữ, sử dụng hay tiết lộ) và chủ thể thu thập, lƣu giữ, sử dụng và tiết lộ dữ 

liệu cá nhân. Chủ thể thu thập, lƣu giữ, sử dụng và tiết lộ dữ liệu cá nhân bao 

gồm các cơ quan Nhà nƣớc, doanh nghiệp kinh doanh dịch vụ (nhƣ viễn thông, 

ngân hàng, tài chính, giao dịch điện tử…) và các tổ chức, cá nhân khác theo quy 

định của pháp luật các nƣớc (nhƣ cha mẹ, ngƣời giám hộ khi chủ dữ liệu cá nhân 

là trẻ em; bên thứ ba đƣợc chủ thể thu thập, lƣu giữ dữ liệu chuyển giao dữ liệu 

cá nhân…). Quyền và nghĩa vụ của các chủ thể thƣờng về các vấn đề sau:  
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+ Các yêu cầu để các hoạt động thu thập, lƣu giữ, sử dụng, tiết lộ dữ liệu 

cá nhân đƣợc diễn ra; 

+ Các trƣờng hợp ngoại lệ không cần đáp ứng các yêu cầu nêu trên nhƣ vì 

lợi ích công cộng, vì an ninh quốc gia, trong trƣờng hợp khẩn cấp, theo yêu cầu 

hợp pháp của các cơ quan Nhà nƣớc có thẩm quyền…  

+ Đảm bảo tính chính xác, toàn diện và cập nhật của dữ liệu đƣợc thu 

thập, lƣu giữ, sử dụng; 

+  p dụng các biện pháp an ninh phù hợp để bảo đảm tính bí mật của dữ 

liệu cá nhân; 

+ Vấn đề chuyển giao dữ liệu cá nhân cho bên thứ ba thông qua các hợp 

đồng chuyển giao. 

* Biện pháp chế tài đối với các hành vi vi phạm quyền bí mật dữ liệu cá 

nhân 

Pháp luật của các quốc gia đều quy định về các biện pháp chế tài đối với 

các hành vi vi phạm quyền bí mật dữ liệu cá nhân. Các biện pháp này bao gồm:  

- Xử phạt hành chính; 

- Trách nhiệm bồi thƣờng dân sự; 

- Truy cứu trách nhiệm hình sự. 

Ngoài Luật Bảo vệ dữ liệu cá nhân, các v n bản pháp luật khác, đặc biệt 

là Bộ luật Dân sự, Thƣơng mại, Hình sự của các quốc gia cũng quy định về các 

biện pháp chế tài này. Tuỳ mức độ nghiêm trọng của hành vi vi phạm mà một 

hoặc một số biện pháp chế tài nêu trên sẽ đƣợc áp dụng đối với các tổ chức, cá 

nhân có hành vi vi phạm pháp luật về bảo vệ dữ liệu cá nhân xâm phạm quyền 

bí mật dữ liệu cá nhân của ngƣời khác. Cũng chính vì vậy, việc hoàn thiện pháp 

luật không chỉ đặt ra đối với Luật Bảo vệ dữ liệu cá nhân mà còn đối với các v n 

bản pháp luật quốc gia khác có liên quan. 

c. Cơ chế bảo vệ quyền bí mật dữ liệu cá nhân 

* Uỷ ban quốc gia về bảo vệ dữ liệu cá nhân. 

Hiện nay các quốc gia nhƣ Sigapore, Philipine, Malaysia đều đã thành lập 

Uỷ ban Bảo vệ dữ liệu cá nhân. Các quốc gia khác nhƣ Indonesia, Thái Lan 

cũng đã dự định về việc thành lập cơ quan này trong Dự thảo Luật Bảo vệ dữ 

liệu cá nhân của quốc gia mình. Từ kinh nghiệm của các quốc gia, một số vấn đề 

cần cân nhắc khi thành lập Uỷ ban:  

- Sự cần thiết của việc thành lập Uỷ ban quốc gia về bảo vệ dữ liệu cá 

nhân;  
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- Chức n ng, nhiệm vụ, quyền hạn của Uỷ ban: Thực tiễn các quốc gia 

thƣờng trao cho Uỷ ban một số chức n ng chính sau:  

+ Tƣ vấn cho chính phủ, tổ chức, cá nhân;  

+ Nâng cao nhận thức thông qua các hoạt động giáo dục, nghiên cứu;  

+ Giám sát thực hiện pháp luật về bảo vệ dữ liệu cá nhân 

Ngoài các chức n ng trên, pháp luật của một số quốc gia nhƣ Singapore, 

Malaysia… còn trao quyền cho Uỷ ban Bảo vệ dữ liệu cá nhân chức n ng đại 

diện cho quốc gia trong các quan hệ quốc tế hay tiếp nhận và giải quyết các 

khiếu nại liên quan đến bí mật dữ liệu cá nhân. Quyết định giải quyết khiếu nại 

của Uỷ ban có giá trị pháp lý bắt buộc và đƣợc bảo đảm thực hiện bằng lệnh của 

Toà án nếu nhƣ các bên không tự nguyện tuân thủ. 

- Cơ cấu tổ chức của Uỷ ban: Pháp luật của các quốc gia quy định về cơ 

cấu tổ chức của Uỷ ban phù hợp với chức n ng, nhiệm vụ, quyền hạn đƣợc giao 

của Uỷ ban;  

- Tính độc lập và mối quan hệ giữa Uỷ ban với các cơ quan khác trong bộ 

máy Nhà nƣớc: Nhìn chung, pháp luật các quốc gia bảo đảm tính độc lập tƣơng 

đối của Uỷ ban khi tiến hành các hoạt động bảo vệ dữ liệu cá nhân. Tuy nhiên, 

mối quan hệ giữa Uỷ ban với các cơ quan Nhà nƣớc khác, đặc biệt với cơ quan 

quản lý Nhà nƣớc trong lĩnh vực chuyên ngành (nhƣ Ngân hàng Trung ƣơng, Bộ 

Thông tin và Truyền Thông, Bộ Tài chính…) hoặc với Toà án, vẫn đƣợc duy trì 

để đảm bảo thực hiện hiệu quả các quy định của pháp luật bảo vệ dữ liệu cá 

nhân.  

* Cơ chế giải quyết khiếu nại, tranh chấp: Pháp luật các quốc gia duy trì 

các cơ chế khiếu nại, giải quyết tranh chấp khác nhau để đảm bảo quyền bí mật 

dữ liệu của các cá nhân. Các cơ chế này bao gồm:  

- Cơ chế hoà giải; 

- Cơ chế khiếu nại hành chính; 

- Cơ chế giải quyết tranh chấp thông qua trình tự, tố tụng dân sự; 

- Truy cứu trách nhiệm hình sự đối với các hành vi vi phạm nghiêm trọng. 

Tóm lại, quyền bí mật đời tƣ, bí mật dữ liệu cá nhân là một trong những 

quyền cơ bản, quan trọng nhất của con ngƣời đƣợc pháp luật quốc tế và pháp 

luật các quốc gia ghi nhận. Việc bảo vệ quyền này tƣởng chừng nhƣ đơn giản, 

nhƣng thực tế cho thấy, mặc dù đã có ý thức và nỗ lực bảo vệ của các quốc gia 

nhƣng những hành vi vi phạm bí mật đời tƣ, bí mật dữ liệu cá nhân vẫn thƣờng 

xuyên diễn ra một cách cố ý hoặc vô ý. Các quốc gia đã và đang sử dụng các cơ 

chế, biện pháp khác nhau để bảo vệ các quyền đó, từ việc hoàn thiện các quy 
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định của pháp luật tới việc hình thành và củng cố các cơ chế đảm bảo các quyền 

này nhƣ thông qua cơ chế toà án hoặc thông qua các ủy ban chuyên biệt nhƣ Ủy 

ban Bảo vệ dữ liệu cá nhân. Kinh nghiệm của các quốc gia trong các hoạt động 

nêu trên thực sự có ý nghĩa trong bối cảnh Việt Nam đang nghiên cứu, soạn thảo 

ban hành một số v n bản pháp luật liên quan nhƣ Luật Tiếp cận thông tin, Luật 

Bảo vệ dữ liệu cá nhân… qua đó không ngừng hoàn thiện hệ thống pháp luật về 

các quyền cơ bản của công dân cũng nhƣ cơ chế bảo đảm các quyền này.  
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Chuyên đề 10 

Các giải pháp hoàn thiện pháp luật về bảo vệ thông tin/dữ liệu cá nhân 

TS. Nguyễn Thị Hạnh 

  PVT. Vụ Pháp luật Hình sự - Hành chính, Bộ Tư pháp 

 

I.  ối cảnh đề xuất giải pháp hoàn thiện pháp luật về bảo vệ thông tin 

cá nhân 

Bƣớc sang thế kỷ 21, thế giới đã đứng trƣớc những biến đổi lớn và cơ bản 

trên nhiều phƣơng diện; những biến đổi đó xuất phát từ sự phát triển mạnh mẽ 

của khoa học và công nghệ trên quy mô toàn cầu, đặc biệt sự phát triển của công 

nghệ thông tin, phát triển của internet, mạng xã hội và các ứng dụng toàn cầu 

trong bối cảnh của thời đại thông tin. Kỹ thuật số là một tiến bộ kỹ thuật rất 

quan trọng với việc phát triển kinh tế trong thời đại cách mạnh công nghiệp 4.0. 

Với những tiến bộ của công nghệ, khả n ng để lƣu trữ thông tin/dữ liệu thông 

qua điện thoại di động, con chíp... ngày càng cao; việc phát triển xử lý các dữ 

liệu/thông tin cá nhân cũng ngày càng mạnh trong điều kiện gia t ng số lƣợng cá 

nhân sử dụng mạng xã hội nhƣ Facebook, Google, Zalo, Twitter, Viber, 

Youtube... để chia sẻ thông tin qua các ứng dụng chụp ảnh, ghi âm, quay phim 

trên điện thoại thông minh. Việt Nam cũng đang nỗ lực để tin học hóa thông qua 

xây dựng và phát triển Chính phủ điện tử, đẩy mạnh cải cách thủ tục hành chính 

qua mạng điện tử, thực hiện khai thuế, đ ng ký các hoạt động qua mạng... Quá 

trình tiến triển này có tác động đến đời sống cá nhân, các dấu vết của mỗi con 

ngƣời ngày càng đƣợc theo dõi vì đƣợc định vị bởi các thiết bị cá nhân khác 

nhau. Ngƣời dân khi sử dụng những phƣơng thức sử dụng các thông tin cá nhân 

mới, ngày càng để lộthông tin/dữ liệu cá nhân của mình hơn thông qua mạng xã 

hội. Thực tế, có tình trạng không ít cá nhân phải chịu phiền toái chỉ vì những 

thông tin cá nhân bị lộ, lọt và bị lợi dụng, trục lợi để kinh doanh do việc quản lý, 

bảo mật thông tin khách hàng của các nhà mạng chƣa chặt chẽ; cũng có tình 

trạng lợi dụng bí mật đời tƣ các cán bộ cấp cao của Đảng, Nhà nƣớc để tuyên 

truyền sai sự thật, bôi xấu danh dự trên các trang mạng xã hội. 

Nhu cầu thu thập, xử lý dữ liệu, thông tin cá nhân, sử dụng dữ liệu dùng 

chung ngày càng cao đòi hỏi Nhà nƣớc phải có biện pháp bảo vệ dữ liệu cá nhân 

của công dân sao cho an toàn hơn. Càng ngày nguy cơ về mất an toàn, nguy cơ 

những thông tin bị sử dụng vào mục đích thƣơng mại và những mục đích khác 

càng lớn và ranh giới giữa thông tin cá nhân và thông tin công cộng ngày càng 

khó xác định đã đặt vấn đề bảo vệ bí mật đời tƣ và thông tin cá nhân trƣớc sự 

cấp thiết cần bảo vệ về mặt pháp luật hơn bao giờ hết.  
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Nghiên cứu hệ thống pháp luật Việt Nam hiện hành cho thấy, bảo vệ bí 

mật đời sống riêng tƣ và bí mật cá nhân đã đƣợc ghi nhận từ bản Hiến pháp đầu 

tiên n m 1946 và các bản Hiến pháp n m 1959, 1980, 1992, 2013. Việc bảo vệ 

bí mật đời sống riêng tƣ và bí mật thông tin của cá nhân đã đƣợc Nhà nƣớc Việt 

Nam công nhận và bảo vệ thông qua quy định về bảo đảm an toàn và bí mật đối 

với thƣ tín, điện thoại, điện tín của công dân. Nội hàm của quyền bảo vệ bí mật 

đời tƣ, bí mật cá nhân đã dần dần đƣợc pháp luật bổ sung, hoàn thiện trong 

nhiều n m qua. Hiến pháp n m 2013 (Điều 21, Điều 22) đã mở rộng một cách 

toàn diện phạm vi quy định quyền đƣợc bảo vệ bí mật đời sống riêng tƣ, bí mật 

cá nhân, bí mật gia đình. Sự mở rộng đó đặt ra yêu cầu sửa đổi một loạt các v n 

bản pháp luật đã đƣợc ban hành trƣớc đây có quy định điều chỉnh các khía cạnh 

khác nhau của quyền này nhƣ Bộ luật dân sự, Bộ luật hình sự, Bộ luật Tố tụng 

hình sự và các v n bản khác có liên quan.  

Tuy nhiên, qua kết quả rà soát hệ thống pháp luật Việt Nam hiện hành về 

các quy định liên quan đến bảo vệ thông tin/dữ liệu cá nhân cho thấy, hệ thống 

pháp luật quy định về vấn đề này còn nhiều bất cập: chƣa có v n bản nào quy 

định khái niệm về thông tin/dữ liệu cá nhân, nội dung và phạm vi của quyền bảo 

vệ thông tin/dữ liệu cá nhân; chƣa có quy định về việc thu thập, xử lý thông 

tin/dữ liệu cá nhân và trách nhiệm của các cơ quan, tổ chức có liên quan trong 

việc bảo vệ thông tin/dữ liệu cá nhân; pháp luật cũng chƣa có cơ chế hữu hiệu để 

bảo vệ quyền này. 

Qua nghiên cứu pháp luật quốc tế và pháp luật của các quốc gia trên thế 

giới, chúng tôi thấy rằng hiện nay đã có nhiều tổ chức quốc tế và nhiều quốc gia 

ban hành đạo luật và các v n bản liên quan đến quyền bảo vệ thông tin/dữ liệu 

cá nhân. Ví dụ: Tổ chức Hợp tác và Phát triển Kinh tế (OECD) ban hành Hƣớng 

dẫn bảo vệ bí mật cá nhân và chuyển giao dữ liệu cá nhân (Guidelines on the 

Protection of Privacy and Transborder Data Flows of Personal Data); Liên minh 

châu Âu ban hành Hiệp ƣớc Bảo vệ Dữ liệu Cá nhân châu Âu; APEC ban hành 

Những nguyên tắc cơ bản về bảo vệ dữ liệu cá nhân trong thƣơng mại điện tử 

APEC (APEC Privacy Framework). Để cụ thể Hiến chƣơng về các quyền cơ 

bản, châu Âu có Luật về bảo vệ thông tin cá nhân, châu Âu cũng yêu cầu các 

nƣớc thành viên đều phải có một đạo luật riêng về vấn đề này. Một số nƣớc ở 

khu vực châu   cũng đã có luật về bảo vệ thông tin cá nhân. Theo tổng kết mới 

đây thì trên thế giới đã có 80 nƣớc có luật về bảo vệ thông tin/dữ liệu cá nhân.  

Nghiên cứu so sánh, đối chiếu quy định của pháp luật Việt Nam với các 

cam kết quốc tế mà Việt Nam đã tham gia có liên quan đến chế định bảo vệ bí 

mật cá nhân cho thấy chƣa có sự tƣơng thích giữa hệ thống pháp luật quốc tế và 

pháp luật Việt Nam trong việc tôn trọng và bảo vệ quyền của công dân, của con 

ngƣời đối với thông tin cá nhân. Với tƣ cách quốc gia thành viên, nhà nƣớc Việt 

https://vi.wikipedia.org/wiki/T%E1%BB%95_ch%E1%BB%A9c_H%E1%BB%A3p_t%C3%A1c_v%C3%A0_Ph%C3%A1t_tri%E1%BB%83n_Kinh_t%E1%BA%BF
https://vi.wikipedia.org/w/index.php?title=Hi%E1%BB%87p_%C6%B0%E1%BB%9Bc_B%E1%BA%A3o_v%E1%BB%87_D%E1%BB%AF_li%E1%BB%87u_C%C3%A1_nh%C3%A2n_ch%C3%A2u_%C3%82u&action=edit&redlink=1
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Nam có nghĩa vụ chuyển hóa các chế định về bảo vệ bí mật cá nhân trong các 

v n kiện pháp lý quốc tế Việt Nam vào pháp luật quốc gia và đề ra những biện 

pháp đảm bảo thực hiện quyền này. 

 Bên cạnh đó,quyền bảo vệ thông tin/dữ liệu cá nhân và quyền tiếp cận 

thông tin có mối liên hệ chặt chẽ. Việc triển khai thực thi Luật tiếp cận thông tin 

sẽ không thực sự hiệu quả nếu Nhà nƣớc không sớm ban hành Luật bảo vệ bí 

mật dữ liệu cá nhân vì thông tin cá nhân là một trong những loại thông tin tiếp 

cận có điều kiện nhƣng pháp luật chƣa quy định cụ thể để xác định rõ thông 

tin/dữ liệu cá nhân nào cần đƣợc bảo vệ và phải bảo vệ theo quy trình nào, cơ 

quan, tổ chức nào có trách nhiệm bảo vệ và bảo vệ nhƣ thế nào đối với thông 

tin/dữ liệu cá nhân. Do đó, việc nghiên cứu hoàn thiện pháp luật về bảo vệ thông 

tin/dữ liệu cá nhân cũng sẽ giúp cho việc thực hiện Luật tiếp cận thông tin hiệu 

quả hơn. 

II. Các giải pháp hoàn thiện pháp luật về bảo vệ thông tin/dữ liệu cá 

nhân 

Pháp luật quốc tế và pháp luật một số quốc gia khi điều chỉnh đến quyền 

bảo vệ thông tin cá nhân đều nhấn mạnh đến 4 điểm sau đây: công nhận quyền 

đối với thông tin/dữ liệu cá nhân của tất cả mọi ngƣời, xử lý dữ liệu cá nhân cần 

minh bạch; quy định về xử lý dữ liệu cá nhân; chế tài hành chính, hình sự trong 

trƣờng hợp không tuân thủ các nguyên tắc của luật bảo vệ thông tin/dữ liệu cá 

nhân; thiết lập cơ quan độc lập để bảo vệ quyền bí mật dữ liệu cá nhân. 

Trên cơ sở nghiên cứu kinh nghiệm các nƣớc (các đạo luật về dữ liệu cá 

nhân), nghiên cứu thực tiễn Việt Nam và rà soát hệ thống pháp luật hiện hành 

của Việt Nam, chúng tôi cho rằng việc bảo vệ thông tin/dữ liệu cá nhân ở Việt 

Nam cần thiết phải đƣợc điều chỉnh bởi luật; để thực thi quy định tại Khoản 1 và 

khoản 2 Điều 14 Hiến pháp n m 2013 thì việc ban hành một đạo luật riêng về 

bảo vệ thông tin/dữ liệu cá nhân là cần thiết và sẽ phù hợp hơn là việc nghiên 

cứu để sửa đổi, bổ sung các đạo luật có liên quan (ví dụ: Luật về an toàn thông 

tin mạng,...). Một đạo luật riêng với đầy đủ các quy định cần thiết và tạo nên 

một cơ chế pháp lý chặt chẽ để ghi nhận, tôn trọng, bảo vệ và bảo đảm đối với 

quyền bảo vệ thông tin/dữ liệu cá nhân cần phải có những nội dung đƣợc nêu 

dƣới đây.  

Cụ thể, chúng tôi đề xuất một số giải pháp nhằm hoàn thiện pháp luật về 

bảo vệ thông tin/dữ liệu cá nhân nhƣ sau: 

1. Pháp luật cần quy định những khái niệm cơ bản liên quan đến bảo vệ 

dữ liệu cá nhân, nhƣ khái niệm “Thông tin cá nhân” (là những thông tin về một 

ngƣời có thể xác định, bao gồm: thông tin liên quan đến chủng tộc, giới tính, 

tình trạng mang thai, tình trạng hôn nhân, xu hƣớng tình dục, độ tuổi, tình trạng 
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sức khỏe vể thể chất và tâm thần, tài sản, tình trạng khuyết tật, tôn giáo, niềm 

tin, tín ngƣỡng, v n hóa, ngôn ngữ, n m sinh, nghề nghiệp, thông tin liên quan 

đến những giao dịch về tài chính đã thực hiện, số chứng minh, địa chỉ, dấu vân 

tay, loại máu…); khái niệm “Dữ liệu cá nhân” là bất kỳ thông tin liên quan đến 

một thể nhân/cá nhân xác định hay có thể xác định đƣợc, một cách trực tiếp hay 

gián tiếp, thông qua một số định danh hay một hoặc nhiều yếu tố riêng thuộc về 

ngƣời này (để khẳng định xem một ngƣời có thể xác định đƣợc hay không, cần 

phải xem xét toàn bộ các cách thức cho phép xác định ra ngƣời này mà ngƣời 

chịu trách nhiệm về việc xử lý hay bất kỳ ngƣời nào khác có đƣợc hay có thể 

tiếp cận đƣợc); khái niệm “Xử lý dữ liệu” có nghĩa là thu thập, sản xuất, ghi âm, 

lƣu trữ, lƣu giữ, bổ sung, chỉnh sửa, sửa chữa, phục hồi, sử dụng, cung cấp, tiết 

lộ và phá hủy thông tin cá nhân và các hoạt động tƣơng tự khác. Xử lý thông tin 

cá nhân là mọi hoạt động hay mọi tập hợp hoạt động liên quan đến những dữ 

liệu này, dù sử dụng quy trình xử lý nào, đặc biệt là thu thập, ghi lại, tổ chức, 

bảo quản, chỉnh sửa hay sửa đổi, sao trích, tra cứu, sử dụng, truyền thông qua 

chuyển tải, phát tán hay mọi hình thức cung cấp, truy cập, cũng nhƣ chặn, xóa 

hay phá hủy (các khái niệm này dựa trên tham khảo các đạo luật liên quan đến 

bảo vệ dữ liệu cá nhân của Pháp, Ba lan, Hàn Quốc...và một số nƣớc châu Âu). 

2. Pháp luật cần xác định rõ đối tượng dữ liệu(hoặc chủ dữ liệu – cá nhân 

có liên quan trực tiếp đến dữ liệu đó) là các thể nhân có thể nhận diện bởi các 

thông tin đƣợc xử lý để trở thành đối tƣợng của thông tin đó; trách nhiệm của 

người xử lý thông tin cá nhân, người nhận thông tin cá nhân - những cơ quan có 

thẩm quyền đƣợc pháp luật cho phép, trong khuôn khổ của một nhiệm vụ đặc 

biệt hay khi thực thi quyền thông tin; bên quản lý dữ liệu - cơ quan, đơn vị tổ 

chức, cơ sở hoặc ngƣời có thẩm quyền đƣợc pháp luật quy định quyết định về 

mục đích và phƣơng tiện của việc xử lý dữ liệu cá nhân; bên nhận dữ liệu là bất 

kỳ ngƣời nào mà dữ liệu đƣợc công bố, bao gồm các đối tƣợng của dữ liệu, 

ngƣời có thẩm quyền thực hiện xử lý dữ liệu, cơ quan, ngƣời có thẩm quyền quy 

định bởi pháp luật. 

3. Pháp luật cần xác định các nguyên tắc tối thiểu bảo vệ thông tin cá 

nhân nhƣ: mọi công dân đều bình đẳng trong việc bảo vệ thông tin cá nhân; 

thông tin cá nhân phải đƣợc bảo vệ kịp thời; việc hạn chế quyền bảo vệ thông tin 

cá nhân phải do luật định và trong trƣờng hợp cần thiết vì lý do quốc phòng, an 

ninh quốc gia, trật tự, an toàn xã hội, đạo đức xã hội, sức khỏe của cộng đồng; 

bảo đảm trình tự, thủ tục bảo vệ thông tin cá nhân thuận lợi cho công dân; xác 

định rõ trách nhiệm bảo vệ thông tin của cơ quan nhà nƣớc; việc thực hiện 

quyền bảo vệ thông tin của công dân không đƣợc xâm phạm lợi ích quốc gia, 

dân tộc; quyền và lợi ích hợp pháp của ngƣời khác; việc xử lý các thông tin cá 

nhân đƣợc thực hiện một cách minh bạch và trong sự tôn trọng nghiêm ngặt đối 
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với quyền về đời sống riêng tƣ, bí mật cá nhân, bí mật gia đình và các quyền cơ 

bản của công dân. 

4. Pháp luật cần xác định trách nhiệm của các cơ quan, tổ chức, ngƣời có 

thẩm quyền trong việc bảo vệ quyền đối với thông tin cá nhân nhƣ: (i) có biện 

pháp ng n chặn hậu quả có hại từ việc thu thập ngoài mục đích, xâm phạm và 

lạm dụng thông tin cá nhân, tránh việc giám sát và theo dõi một cách không hệ 

thống để nâng cao phẩm giá con ngƣời và sự riêng tƣ cá nhân; (ii) có các biện 

pháp cần thiết để bảo vệ quyền lợi của đối tƣợng dữ liệu; (iii) có trách nhiệm tôn 

trọng, thúc đẩy và hỗ trợ hoạt động bảo vệ dữ liệu tự quản của bên xử lý thông 

tin cá nhân để cải thiện các thực tiễn không phù hợp liên quan đến việc xử lý 

thông tin cá nhân; (iv) ngƣời đứng đầu cơ quan, tổ chức (nhà nƣớc và tƣ nhân; tổ 

chức sự nghiệp dịch vụ công/doanh nghiệp), những ngƣời nắm giữ hay sử dụng 

các dữ liệu cá nhân phải thực hiện mọi biện pháp để bảo vệ dữ liệu cá nhân. 

5. Pháp luật cần có các biện pháp ng n chặn các hành vi xâm hại đến 

quyền bảo vệ thông tin cá nhân nhƣ: cố ý hạn chế quyền bảo vệ thông tin cá 

nhân của công dân mà không vì lý do quốc phòng, an ninh quốc gia, trật tự, an 

toàn xã hội, đạo đức xã hội, sức khỏe của cộng đồng; cố ý công khai thông tin cá 

nhân mà không phải vì lợi ích cộng đồng; trong quá trình xử lý dữ liệu cá nhân 

mà tiết lộ nguồn gốc chủng tộc hoặc dân tộc, quan điểm chính trị, tôn giáo hay 

triết học, thành viên đảng phái hay công đoàn, cũng nhƣ các dữ liệu liên quan 

đến sức khỏe, mã di truyền, chứng nghiện hay đời sống tình dục và dữ liệu liên 

quan đến bản án, quyết định về hình phạt, tiền phạt và các quyết định khác do 

tòa án ban hành hoặc các thủ tục tố tụng hành chính; thu thập thông tin cá nhân 

hoặc có đƣợc sự đồng ý để xử lý thông tin cá nhân một cách gian lận, không 

đúng đắn, không lành mạnh; làm rò rỉ thông tin cá nhân thu đƣợc trong quá trình 

kinh doanh, hoặc cung cấp cho ngƣời khác mà không có thẩm quyền hoặc gây 

thiệt hại, phá hủy, thay đổi, giả mạo hoặc rò rỉ thông tin cá nhân ngƣời khác mà 

không đƣợc pháp luật cho phép. 

6. Pháp luật cần quy định cụ thể quyền của công dân đối với thông tin cá 

nhân, theo đó, chủ thể/đối tƣợng của dữ liệu cần đƣợc pháp luật trao các quyền 

sau đây: quyền đƣợc thông báo về việc xử lý các thông tin cá nhân của mình; 

quyền đồng ý hay không đồng ý và đƣa ra phạm vi xử lý thông tin cá nhân của 

mình; quyền xác nhận việc xử lý các thông tin cá nhân và yêu cầu tiếp cận thông 

tin cá nhân của mình; quyền đình chỉ việc xử lý, sửa đổi, xóa và tiêu hủy thông 

tin cá nhân của mình; quyền đƣợc bồi thƣờng thích hợp một cách nhanh chóng 

và công bằng cho bất kỳ thiệt hại phát sinh từ quá trình xử lý thông tin; quyền 

kiểm soát quá trình xử lý dữ liệu cá nhân của mình trong hệ thống dữ liệu (bao 

gồm đƣợc thông tin chi tiết về việc tồn tại của hệ thống dữ liệu và các thông tin 

của bên quản lý dữ liệu về tên, địa chỉ; đƣợc thông báo về mục đích, phạm vi và 
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các phƣơng tiện xử lý các dữ liệu trong hệ thống; đƣợc thông báo khi dữ liệu cá 

nhân của mình đƣợc xử lý và đƣợc thông báo về nội dung của dữ liệu; đƣợc 

thông tin về nguồn gốc của dữ liệu cá nhân của mình, trừ khi bên quản lý dữ liệu 

có nghĩa vụ giữ bí mật nhà nƣớc, bí mật kinh doanh, bí mật công tác; đƣợc 

thông tin về các phƣơng tiện công bố dữ liệu và về bên nhận dữ liệu; yêu cầu 

các dữ liệu đƣợc hoàn thiện, cập nhật, sửa đổi, đình chỉ hoặc xóa bỏ một cách 

tạm thời hoặc vĩnh viễn trong trƣờng hợp dữ liệu không hoàn chỉnh, lỗi thời, 

không đúng sự thật hoặc thu thập do việc vi phạm pháp luật hoặc trong trƣờng 

hợp dữ liệu không còn cần thiết cho mục đích khi đƣợc thu thập; yêu cầu ng n 

chặn quá trình xử lý dữ liệu của mình; phản đối việc xử lý dữ liệu cá nhân của 

mình nếu bên quản lý dữ liệu có ý định xử lý các dữ liệu cho các mục đích tiếp 

thị hoặc phản đối việc chuyển giao dữ liệu cho bên quản lý dữ liệu khác; yêu cầu 

bên quản lý dữ liệu xem xét lại vụ việc cá nhân đƣợc xử lý trái với quy định của 

pháp luật (lƣu ý có ngoại lệ là trong trƣờng hợp xử lý dữ liệu cho mục đích khoa 

học, giảng dạy, lịch sử, thống kê, lƣu trữ, bên quản lý dữ liệu có thể không cần 

thông báo cho các đối tƣợng dữ liệu về việc xử lý dữ liệu cá nhân của mình, nếu 

việc cung cấp các thông tin đó quá tốn kém về thời gian, tài chính và công sức 

so với tầm quan trọng của việc cung cấp thông tin). 

Cụ thể, pháp luật cần quy định các nhóm quyền sau của công dân đối với 

thông tin cá nhân của mình, cụ thể: 

- Quyền đƣợc tiếp cận thông tin/dữ liệu cá nhân của mình: Các đối 

tƣợng/chủ thể của dữ liệu có thể yêu cầu tiếp cận thông tin cá nhân của mình với 

bên xử lý thông tin cá nhân. Bên xử lý dữ liệu chỉ từ chối việc cung cấp thông 

tin cho đối tƣợng dữ liệu sau khi đã thông báo cho các đối tƣợng dữ liệu lý do: 

(i) việc tiếp cận thông tin cá nhân bị cấm hoặc hạn chế theo quy định của pháp 

luật; (ii) việc tiếp cận thông tin cá nhân có thể gây thiệt hại cho tính mạng hoặc 

thân thể của ngƣời khác hoặc vi phạm quyền tài sản và các quyền lợi khác của 

ngƣời khác; hoặc việc tiếp cận thông tin cá nhân có thể khiến các cơ quan, tổ 

chức gặp khó kh n nghiêm trọng trong việc thực hiện việc áp thuế, thu thuế 

hoặc trả nợ thuế; đánh giá về thành tích học tập hoặc việc nhập học tại các 

trƣờng, cơ sở giáo dục; thử nghiệm và kiểm tra trình độ n ng lực học tập, n ng 

lực kỹ thuật và việc làm; đánh giá thƣờng xuyên hoặc ra quyết định liên quan 

đến bồi thƣờng hoặc cấp đánh giá; kiểm toán và kiểm tra đang đƣợc thực hiện 

theo quy định của pháp luật. 

Về các thông tin cá nhân đƣợc tiếp cận, theo kinh nghiệm các nƣớc, các 

thông tin cá nhân sau đây có thể tiếp cận: thông tin đã đƣợc công bố công khai; 

thông tin cần phải công khai nhằm bảo vệ cuộc sống, sức khỏe, tài sản hoặc 

nghề nghiệp của một ngƣời; thông tin mà cá nhân đó đã chấp nhận cung cấp 

thông tin bằng v n bản gửi tới cơ quan có thẩm quyền; thông tin về tình trạng 
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sức khỏe thể chất, tinh thần của một cá nhân mà đang đƣợc ngƣời yêu cầu cung 

cấp thông tin ch m sóc; thông tin về một cá nhân đã chết và ngƣời yêu cầu cung 

cấp thông tin là con cháu của ngƣời đó hoặc có sự đồng ý của con cháu của 

ngƣời đã chết; thông tin liên quan tới vị trí hoặc chức n ng của một cá nhân là 

một quan chức (bao gồm: chức danh, địa chỉ v n phòng, số điện thoại công sở 

và những thông tin cụ thể tƣơng tự của cá nhân; cấp bậc, mức lƣơng hoặc phụ 

cấp và trách nhiệm, công việc của cá nhân đó đang làm và tên của cá nhân trên 

hồ sơ làm việc); thông tin đƣợc cung cấp theo yêu cầu và theo quy định của 

pháp luật; thông tin cá nhân đƣợc cung cấp để sử dụng theo mục đích đƣợc yêu 

cầu. 

- Quyền sửa hoặc xóa thông tin/dữ liệu cá nhân: Đối tƣợng dữ liệu có 

quyền truy cập vào các thông tin cá nhân của mình cũng có quyền yêu cầu bên 

xử lý thông tin cá nhân sửa chữa hoặc xóa các thông tin cá nhân, trừ trƣờng hợp 

pháp luật quy định khác. Khi nhận đƣợc yêu cầu từ các đối tƣợng dữ liệu, bên 

xử lý thông tin cá nhân phải điều tra các thông tin cá nhân đƣợc yêu cầu và có 

biện pháp cần thiết để sửa chữa hoặc xóa theo yêu cầu của các đối tƣợng dữ liệu, 

trừ trƣờng hợp pháp luật quy định khác. Bên xử lý thông tin cá nhân có trách 

nhiệm thông báo cho các đối tƣợng dữ liệu có liên quan kết quả xử lý thông tin 

cá nhân. Bên xử lý thông tin cá nhân phải có biện pháp để tránh việc phục hồi 

các thông tin cá nhân trong trƣờng hợp xóa dữ liệu. Khi có yêu cầu của đối 

tƣợng dữ liệu, bên xử lý thông tin cá nhân phải thông báo cho các đối tƣợng dữ 

liệu có liên quan nội dung yêu cầu một cách không chậm trễ. Khi điều tra các 

thông tin cá nhân đƣợc yêu cầu, bên xử lý thông tin cá nhân, nếu cần thiết, có 

thể yêu cầu các đối tƣợng dữ liệu có liên quan đƣa ra bằng chứng để xác nhận 

việc cần thiết phải sửa và xóa bỏ các thông tin cá nhân. 

- Quyền yêu cầu đình chỉ việc xử lý thông tin/dữ liệu cá nhân: Các đối 

tƣợng dữ liệu có quyền yêu cầu bên xử lý thông tin/dữ liệu cá nhân đình chỉ việc 

xử lý thông tin/dữ liệu cá nhân của mình. Trong trƣờng hợp này, nếu bên xử lý 

thông tin/dữ liệu cá nhân là các tổ chức công, thì chỉ các thông tin/dữ liệu cá 

nhân chứa trong các hồ sơ thông tin cá nhân đƣợc đ ng ký mới có thể đƣợc yêu 

cầu đình chỉ xử lý. Khi nhận đƣợc yêu cầu, bên xử lý thông tin/dữ liệu cá nhân 

phải đình chỉ xử lý ngay toàn bộ hoặc một phần thông tin/dữ liệu cá nhân theo 

yêu cầu của các đối tƣợng dữ liệu.  

Trong các trƣờng hợp sau, bên xử lý thông tin cá nhân có thể từ chối yêu 

cầu của đối tƣợng dữ liệu đối với việc đình chỉ việc xử lý thông tin cá nhân: (i) 

trƣờng hợp đƣợc pháp luật quy định cụ thể hoặc cần giám sát các nghĩa vụ theo 

pháp luật; (ii) trƣờng hợp có thể có thể gây thiệt hại cho tính mạng hoặc thân thể 

của ngƣời khác, hoặc vi phạm tài sản và các quyền lợi khác của ngƣời khác; (iii) 

trƣờng hợp tổ chức công không thể thực hiện công việc của mình nhƣ quy định 
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nếu không xử lý các thông tin cá nhân đó; (iv) trƣờng hợp các đối tƣợng dữ liệu 

không thể hiện một cách rõ ràng việc chấm dứt hợp đồng và nếu không xử lý 

các thông tin cá nhân đó thì việc thực hiện hợp đồng sẽ gặp khó kh n (ví dụ nhƣ 

cung cấp các dịch vụ theo thoả thuận với đối tƣợng dữ liệu). Cần lƣu ý là khi từ 

chối các yêu cầu, bên xử lý thông tin cá nhân phải thông báo cho các đối tƣợng 

dữ liệu lý do một cách không chậm trễ; bên xử lý thông tin cá nhân cũng phải có 

ngay biện pháp cần thiết (trong đó có biện pháp hủy thông tin cá nhân có liên 

quan khi đình chỉ việc xử lý thông tin cá nhân theo yêu cầu của các đối tƣợng dữ 

liệu...). 

- Quyền của đối tƣợng dữ liệu đối với dữ liệu cá nhân: Các đối tƣợng dữ 

liệu có thể ủy quyền cho luật sƣ của mình thực hiện việc tiếp cận thông tin, sửa 

hoặc xóa thông tin, thực hiện yêu cầu đình chỉ việc xử lý thông tin bằng v n bản 

hoặc bằng hình thức và thủ tục theo quy định của pháp luật. Bên xử lý thông tin 

cá nhân có trách nhiệm chuẩn bị và công khai cho các đối tƣợng dữ liệu biết các 

phƣơng pháp và thủ tục cụ thể cho phép các đối tƣợng dữ liệu thực hiện yêu cầu. 

Bên xử lý thông tin cá nhân có trách nhiệm chuẩn bị và hƣớng dẫn thủ tục cần 

thiết cho các đối tƣợng dữ liệu để khiếu nại về việc từ chối thực hiện yêu cầu 

của mình. 

7. Pháp luật cần quy định rõ các nghĩa vụ của công dân đối với dữ liệu cá 

nhân, ví dụ: không đƣợc thu thập dữ liệu cá nhân trái pháp luật; thu thập thông 

tin/dữ liệu cá nhân mà không đƣợc sự đồng ý của đối tƣợng dữ liệu hoặc ngƣời 

đại diện theo pháp luật của đối tƣợng dữ liệu; cài đặt và vận hành các thiết bị xử 

lý dữ liệu hình ảnh mà vi phạm quy định của pháp luật. 

8. Pháp luật cần quy định nghĩa vụ của bên xử lý dữ liệu cá nhân. Một số 

nghĩa vụ điển hình đƣợc ghi nhận trong đạo luật về bảo vệ dữ liệu cá nhân của 

nhiều quốc gia nhƣ: nghĩa vụ thông báo cho các đối tƣợng dữ liệu các thông tin 

cần thiết; hủy các thông tin cá nhân theo quy định; thực hiện các biện pháp cần 

thiết để đảm bảo sự an toàn của thông tin; cài đặt và vận hành các thiết bị xử lý 

dữ liệu hình ảnh; tạo điều kiện cho đối tƣợng dữ liệu đƣợc tiếp cận thông tin cá 

nhân; thực hiện các biện pháp cần thiết để sửa đổi hay khắc phục vi phạm; thực 

hiện biện pháp cần thiết bao gồm việc hủy thông tin cá nhân đã bị đình chỉ xử 

lý; lƣu trữ và quản lý thông tin cá nhân riêng rẽ; thực hiện các biện pháp cần 

thiết trong đó có việc đ ng thông báo, thông báo cho các đối tƣợng dữ liệu về 

việc chuyển giao thông tin cá nhân. 

9. Pháp luật cần quy định về xử lý thông tin/dữ liệu cá nhân: Kinh nghiệm 

pháp luật các nƣớc cho thấy, việc xử lý các dữ liệu chỉ đƣợc phép nếu thuộc một 

trong các trƣờng hợp sau đây: - các đối tƣợng của dữ liệu đã đồng ý, trừ khi quá 

trình xử lý bao gồm việc xóa các dữ liệu cá nhân; - việc xử lý là cần thiết cho 

việc thực hiện các quyền và nghĩa vụ phát sinh từ một quy định pháp lý; - việc 
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xử lý là cần thiết cho việc thực hiện hợp đồng mà các đối tƣợng của dữ liệu là 

một bên hoặc để thực hiện các bƣớc theo yêu cầu trƣớc khi ký hợp đồng của các 

đối tƣợng dữ liệu; - việc xử lý là cần thiết cho việc thực hiện các nhiệm vụ theo 

quy định của pháp luật và thực hiện vì lợi ích công cộng; - việc xử lý là cần thiết 

cho lợi ích hợp pháp mà bên quản lý dữ liệu hoặc ngƣời nhận dữ liệu theo đuổi, 

với điều kiện việc xử lý dữ liệu không vi phạm các quyền và tự do của đối tƣợng 

dữ liệu. 

 Trong trƣờng hợp dữ liệu cá nhân đƣợc thu thập từ các đối tƣợng dữ liệu, 

bên quản lý dữ liệu có nghĩa vụ cung cấp cho đối tƣợng dữ liệu các thông tin 

sau: địa chỉ và tên đầy đủ của đơn vị quản lý dữ liệu (còn trong trƣờng hợp bên 

quản lý dữ liệu là một thể nhân thì phải thông báo về địa chỉ cƣ trú và tên đầy đủ 

của thể nhân đó); mục đích của việc thu thập dữ liệu, bên nhận hoặc các nhóm 

bên nhận dữ liệu (nếu biết) tại thời điểm thu thập; quyền tiếp cận dữ liệu của đối 

tƣợng dữ liệu và quyền chỉnh sửa những dữ liệu này. 

Bên quản lý dữ liệu phải từ chối cho phép tiếp cận vào các dữ liệu cá nhân 

nếu việc cho phép đó có thể dẫn đến một trong các trƣờng hợp sau đây: - tiết lộ 

bí mật nhà nƣớc; - gây ra mối đe dọa cho quốc phòng, an ninh quốc gia, trật tự, 

an toàn xã hội, đạo đức xã hội, sức khỏe của cộng đồng; - gây ra mối đe dọa đến 

lợi ích kinh tế hoặc tài chính nền tảng của nhà nƣớc; - dẫn đến sự vi phạm đáng 

kể của lợi ích cá nhân của các đối tƣợng dữ liệu hoặc những ngƣời khác. 

Pháp luật cũng cần quy định thật rõ ràng, chi tiết về các điều kiện xử lý dữ 

liệu cá nhân, mà theo thông lệ các nƣớc, việc xử lý dữ liệu cá nhân đƣợc áp 

dụng trong các trƣờng hợp sau đây:  

+ Các đối tƣợng dữ liệu đã đồng ý bằng v n bản, trừ việc xử lý là xóa các 

dữ liệu cá nhân;  

+ Các quy định cụ thể của pháp luật có quy định về quá trình xử lý dữ liệu 

mà không có sự đồng ý của đối tƣợng của dữ liệu nhƣng có cung cấp các biện 

pháp bảo vệ thích hợp;  

+ Việc xử lý là cần thiết để bảo vệ các lợi ích sống còn của các đối tƣợng 

dữ liệu hoặc của ngƣời khác trong trƣờng hợp đối tƣợng của dữ liệu không có 

khả n ng về mặt thể chất hoặc pháp lý đƣa ra sự đồng ý cho đến khi có ngƣời 

giám hộ hoặc bảo hộ;  

+ Việc xử lý là cần thiết theo các mục tiêu pháp luật cho phép của các nhà 

thờ và các đoàn thể, các hiệp hội, các tổ chức tôn giáo, các tổ chức phi lợi 

nhuận, tổ chức có mục tiêu chính trị, khoa học, tôn giáo, triết học, hoặc công 

đoàn và với điều kiện việc xử lý chỉ liên quan đến các thành viên của các tổ 

chức đó hoặc những ngƣời có liên lạc thƣờng xuyên với họ trong các hoạt động 
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của họ và phải tuân theo các biện pháp bảo vệ thích hợp đối với các dữ liệu đƣợc 

xử lý;  

+ Việc xử lý dữ liệu là cần thiết về mặt pháp lý;  

+ Việc xử lý là cần thiết cho việc thực hiện các nghĩa vụ của bên quản lý 

dữ liệu liên quan đến việc tuyển dụng nhân viên, ngƣời lao động của bên quản lý 

dữ liệu, phạm vi xử lý phải theo quy định của pháp luật;  

+ Việc xử lý là cần thiết cho mục đích y tế dự phòng và cung cấp các dịch 

vụ ch m sóc hoặc điều trị, khi dữ liệu đƣợc xử lý bởi một chuyên gia y tế tham 

gia vào điều trị, ch m sóc sức khỏe hoặc quản lý các dịch vụ ch m sóc sức khỏe 

và phải có các biện pháp bảo vệ thích hợp;  

+ Việc xử lý liên quan đến những dữ liệu đã đƣợc công bố công khai bởi 

chính đối tƣợng của dữ liệu;  

+ Khi cần thiết phải tiến hành các nghiên cứu khoa học (ví dụ: việc chuẩn 

bị một luận án/luận v n để tốt nghiệp đại học hoặc nhận một bằng cấp; kết quả 

nghiên cứu khoa học sẽ không đƣợc công bố nếu các đối tƣợng của dữ liệu có 

thể bị xác định);  

+ Việc xử lý dữ liệu đƣợc thực hiện bởi một bên để thực hiện các quyền 

và nghĩa vụ phát sinh từ các quyết định của tòa án hoặc từ thủ tục tố tụng hành 

chính; 

+ Việc xử lý tự động những dữ liệu gen, ngoại trừ những hoạt động xử lý 

do các bác sĩ và kỹ thuật viên sinh học tiến hành nội bộ để phục vụ cho y tế dự 

phòng, chuẩn đoán y học hay quản lý ch m sóc khám chữa bệnh hay điều 

dƣỡng;  

+ Việc xử lý, tự động và không tự động, các dữ liệu liên quan đến tội 

phạm, kết tội hay các biện pháp an toàn, trừ những hoạt động xử lý do các bổ trợ 

viên tƣ pháp thực hiện cần thiết cho công việc bảo vệ những cá nhân liên quan; 

+ Việc xử lý tự động, do bản chất, do tầm cỡ hay mục đích, làm các cá 

nhân bị mất quyền, lợi ích mà chƣa đƣợc pháp luật quy định; 

+ Việc xử lý có mục tiêu liên kết các tệp tin thuộc một hay nhiều pháp 

nhân quản lý một dịch vụ công và các mục đích tƣơng ứng với các lợi ích công 

khác nhau hoặc liên kết các tệp tin thuộc những cá nhân khác mà các mục đích 

chính khác nhau;  

+ Việc xử lý các dữ liệu trong đó có hiện số đ ng ký của các cá nhân trên 

danh mục quốc gia về nhân thân các thể nhân và những hoạt động xử lý cần đến 

danh mục này mà không đƣa số đ ng ký trên danh mục của các cá nhân;  
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+ Việc xử lý tự động các dữ liệu bao gồm những đánh giá về các khó 

kh n xã hội của các cá nhân;  

+ Việc xử lý tự động bao gồm các dữ liệu sinh trắc học cần thiết cho kiểm 

tra nhân thân của các cá nhân. 

- Pháp luật cần quy định về quy trình, trách nhiệm của các chủ thể khi thu 

thập, xử lý thông tin cá nhân nhƣ: Khi bên xử lý thông tin cá nhân thu thập 

thông tin cá nhân từ các nguồn khác mà không phải từ đối tƣợng dữ liệu, thì 

phải ngay lập tức thông báo cho đối tƣợng dữ liệu các thông tin dƣới đây theo 

yêu cầu của đối tƣợng dữ liệu: nguồn gốc của thông tin cá nhân đƣợc thu thập; 

mục đích của việc xử lý thông tin cá nhân; quyền yêu cầu đình chỉ việc xử lý 

thông tin cá nhân của đối tƣợng dữ liệu. Nếu việc thông báo rõ ràng vƣợt quá so 

với sự cần thiết đối với các quyền của đối tƣợng dữ liệu, thì trong trƣờng hợp 

sau đây sẽ không áp dụng: trƣờng hợp thông tin cá nhân là đối tƣợng của yêu 

cầu thông báo, có trong các hồ sơ thông tin cá nhân hoặc trƣờng hợp việc thông 

báo đó có khả n ng gây nguy hại cho tính mạng hoặc thân thể của ngƣời khác, 

hoặc thiệt hại cho tài sản và lợi ích khác của ngƣời khác. 

Trong trƣờng hợp các dữ liệu không đƣợc thu thập từ các đối tƣợng của 

dữ liệu, ngay lập tức sau khi nhập dữ liệu cá nhân của ngƣời đó, bên quản lý dữ 

liệu có nghĩa vụ cung cấp cho họ các thông tin sau: địa chỉ và tên đầy đủ của 

đơn vị quản lý dữ liệu; (trong trƣờng hợp là bên quản lý dữ liệu là một thể nhân 

thì phải thông báo về địa chỉ cƣ trú và tên đầy đủ của thể nhân đó; mục đích của 

việc thu thập dữ liệu và bên nhận dữ liệu; nguồn dữ liệu; quyền tiếp cận dữ liệu 

của đối tƣợng dữ liệu đối với dữ liệu của mình và quyền chỉnh sửa những dữ 

liệu này). 

10. Pháp luật cần quy định về thu thập và sử dụng dữ liệu/thông tin cá 

nhân, xác định rõ bên xử lý thông tin cá nhân có thể thu thập thông tin cá nhân 

trong các trƣờng hợp sau đây: Có sự đồng ý từ các đối tƣợng dữ liệu/Theo quy 

định của pháp luật hoặc việc thu thập là bắt buộc để giám sát các nghĩa vụ pháp 

lý/Việc thu thập là bắt buộc để các cơ quan nhà nƣớc có thể thực hiện công việc 

thuộc thẩm quyền của mình theo quy định pháp luật/Việc thu thập là cần thiết để 

thực hiện hợp đồng với các đối tƣợng dữ liệu/ Trong trƣờng hợp xét thấy cần 

thiết để bảo vệ tính mạng, thân thể, lợi ích kinh tế của đối tƣợng dữ liệu hoặc 

một bên thứ ba từ nguy hiểm sắp xảy ra, trong trƣờng hợp các đối tƣợng dữ liệu 

hoặc đại diện hợp pháp của ngƣời đó không thể thể hiện ý chí hoặc không thể có 

đƣợc sự đồng ý trƣớc của họ do không có địa chỉ rõ ràng/ Trƣờng hợp cần thiết 

để đạt đƣợc lợi ích chính đáng của bên xử lý thông tin cá nhân, mà rõ ràng lợi 

ích đó cấp thiết hơn hẳn lợi ích của đối tƣợng dữ liệu. Việc thu thập chỉ đƣợc 

thực hiện trong điều kiện có mối quan hệ với lợi ích chính đáng của bên xử lý 

thông tin cá nhân và việc thu thập là không vƣợt quá giới hạn. 
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11. Pháp luật cần quy định về trách nhiệm cung cấp thông tin/dữ liệu cá 

nhân của bên xử lý thông tin/dữ liệu, bao gồm: bên xử lý thông tin/dữ liệu cá 

nhân có thể cung cấp các thông tin/dữ liệu cá nhân của các đối tƣợng dữ liệu cho 

một bên thứ ba trong trƣờng hợp có sự đồng ý từ các đối tƣợng dữ liệu hoặc 

trƣờng hợp thông tin cá nhân đƣợc cung cấp trong phạm vi mục đích thu thập; 

bên xử lý thông tin cá nhân có trách nhiệm thông báo cho các đối tƣợng dữ liệu 

các thông tin liên quan... 

12. Một số vấn đề khác cũng đƣợc điều chỉnh trong luật bảo vệ dữ liệu cá 

nhân/luật bảo vệ thông tin cá nhân của một số quốc gia mà Việt Nam có thể 

tham khảo để xây dựng Luật bảo vệ dữ liệu cá nhân: về đ ng ký thông tin; về cơ 

quan bảo vệ cấp quốc gia đối với dữ liệu cá nhân, về trách nhiệm của một số cơ 

quan, tổ chức, doanh nghiệp trong xử lý các thông tin cá nhân nhƣ báo chí, 

truyền thông; quy trình xử lý dữ liệu cá nhân trong một số lĩnh vực đặc biệt nhƣ 

y tế, công nghệ thông tin, giáo dục; vấn đề chuyển giao dữ liệu cá nhân cho bên 

thứ ba, cho nƣớc thứ ba.../. 
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Chuyên đề 11 

Cơ chế bảo đảm thực hiện quyền bí mật dữ liệu cá nhân 

TS. Dương Thị Thanh Mai 

     

1/ Khái niệm cơ chế bảo đảm thực hiện quyền bí mật dữ liệu cá nhân 

- Theo Đại từ điển tiếng Việt thì: “Cơ chế là cách thức, sắp xếp tổ chức để 

làm đƣờng hƣớng, cơ sở theo đó mà thực hiện”
157
; Từ điển Tiếng Việt của Viện 

ngôn ngữ học - “cơ chế là cách thức theo đó một quá trình thực hiện”
158
. Từ điển 

ngôn ngữ Anh- Việt giải thích từ “mechanism = những bộ phận của một tổ chức 

hoặc hệ thống, các phƣơng pháp hoặc thủ tục để làm cho cái gì đƣợc thực 

hiện”
159

. 

- Trong lĩnh vực pháp luật, các cuốn Từ điển Luật học
160

 giải thích “Cơ 

chế điều chỉnh pháp luật là tổ hợp các yếu tố do pháp luật quy định, có mối quan 

hệ chặt chẽ và tác động qua lại trong thực tiễn nhằm làm phát sinh một kết quả 

mong muốn” hoặc là “Hệ thống các phƣơng tiện, cách thức pháp lý, thông qua 

đó, pháp luật thực hiện sự tác động lên hành vi có ý chí của các chủ thể pháp 

luật. Cơ chế điều chỉnh pháp luật thƣờng gồm các yếu tố cơ bản: chủ thể tham 

gia quan hệ pháp luật (địa vị, tƣ cách pháp lý); các sự kiện pháp lý; các quy tắc 

xử sự của các chủ thể thể hiện qua các quy phạm pháp luật và việc thực hiện các 

QPPL về quyền và nghĩa vụ chủ thể; các trình tự, thủ tục xác lập, chấm dứt quan 

hệ pháp luật và các biện pháp bảo vệ về mặt pháp luật, trách nhiệm và chế tài 

pháp lý. Mỗi chế định luật, mỗi ngành luật có cơ chế điều chỉnh phù hợp với 

tính chất của các quan hệ xã hội là đối tƣợng điều chỉnh. Mỗi cơ chế điều chỉnh 

pháp luật hoạt động trong một môi trƣờng pháp lý nhất định (ý thức pháp luật 

của cá nhân, xã hội, tính ổn định và hoàn thiện của môi trƣờng chính trị, kinh tế, 

xã hội, truyền thống v n hoá pháp lý…).  

Trong một số công trình nghiên cứu, thuật ngữ “cơ chế pháp lý thực hiện 

quyền” trong một số lĩnh vực nhất định đƣợc các tác giả quan niệm là hệ thống 

các phƣơng tiện (biện pháp) và nhân tố bảo đảm các điều kiện cần thiết để các 

chủ thể thực hiện quyền. Chẳng hạn, theo tác giả Võ Khánh Vinh, cơ chế pháp 

lý thực hiện quyền giám sát hoạt động quyền lực nhà nƣớc “là hệ thống các 

                                           
157

 Đại từ điển Tiếng Việt, Nguyễn Nhƣ Ý chủ biên- Nxb V n hoá- Thông tin,H, 1999, tr. 
158

 Từ điển tiếng Việt, Nxb Đà Nẵng và Trung tâm từ điển học, Hoàng Phê chủ biên, Hà Nội-Đà Nẵng, 2005, 

tr.214 
159

 Từ điển Anh- Việt, Viện ngôn ngữ học, Trung tâm KHXHNV, Nxb TP.Hồ Chí Minh, tr.1048 
160

 Từ điểm Luật học, Nguyễn Hữu Quỳnh chủ nhiệm công trình- Nxb Từ điển bách khoa, H, 1999 tr.119; Từ 

điển Luật học-TS. Nguyễn Đình Lộc- Chủ tịch Hội đồng biên soạn, Nxb Từ điển bách khoa- Nxb Tƣ pháp, H, 

2006, tr.194 
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phƣơng tiện (biện pháp) và nhân tố bảo đảm các điều kiện cần thiết để các chủ 

thể giám sát thực hiện quyền giám sát đối với hoạt động của các cơ quan công 

quyền. Cơ cấu của cơ chế đó bao gồm các quy phạm xã hội, hoạt động hợp pháp 

của các chủ thể giám sát, tính công khai; dƣ luận xã hội; các bảo đảm: chung, 

chuyên ngành (pháp lý) tổ chức, v n hoá, pháp luật, thủ tục, trách nhiệm”
161

 

- Trong lĩnh vực Quyền con người, các tài liệu chuyên môn của Liên hợp 

quốc về Quyền con ngƣời thƣờng sử dụng thuật ngữ “Cơ chế của LHQ về 

Quyền con người” (UN Human Right Mechanism) có nội hàm gồm các cơ quan 

chuyên trách và hệ thống các quy tắc, thủ tục có liên quan do LHQ thiết lập để 

thúc đẩy và bảo vệ các quyền con ngƣời
162
. Dựa trên vị thế pháp lý và chức 

n ng, nhiệm vụ của các cơ quan Quyền con ngƣời, cơ chế Quyền con ngƣời của 

LHQ gồm 02 loại: cơ chế dựa trên Hiến chƣơng (Charter-based mechanism) và 

cơ chế dựa trên điều ƣớc (Treaty-based mechanism). Cơ chế dựa trên điều ƣớc 

về Quyền con ngƣời gồm các Uỷ ban giám sát việc thực hiện từng công ƣớc về 

Quyền con ngƣời đƣợc thành lập theo quy định của chính công ƣớc đó và hệ 

thống các quy tắc, thủ tục để thúc đẩy thực hiện công ƣớc tại các quốc gia thành 

viên, chẳng hạn, Uỷ ban Quyền con ngƣời đƣợc thành lập theo Công ƣớc quốc 

tế về các quyền dân sự, chính trị, 1966, Uỷ ban CEDAW đƣợc thành lập theo 

Công ƣớc quốc tế về xoá bỏ tất cả các hình thức phân biệt đối xử với phụ nữ...
163

 

Với cách tiếp cận của Đề tài về Quyền bí mật dữ liệu cá nhân là một bộ 

phận của quyền riêng tƣ, quyền bí mật cá nhân - một quyền con ngƣời đã đƣợc 

ghi nhận trong Công ƣớc của LHQ về các quyền dân sự, chính trị mà Việt Nam 

là thành viên đồng thời đƣợc ghi nhận tại Hiến pháp n m 2013, có thể hiểu Cơ 

chế bảo đảm thực hiện quyền bí mật dữ liệu cá nhân là cơ chế quốc gia về quyền 

con người có mục đích bảo đảm và thúc đẩy thực hiện quyền bí mật dữ liệu cá 

nhân trên phạm vi toàn quốc với cơ cấu là một hệ thống gồm các yếu tố có mối 

quan hệ tƣơng tác chặt chẽ: thể chế,các thiết chế luật định, các biện pháp, trình 

tự, thủ tục pháp lývà các điều kiện bảo đảm, bảo vệ việc thực hiện quyền bí mật 

dữ liệu cá nhân phù hợp với nội dung tinh thần của Hiến pháp và các cam kết 

quốc tế liên quan mà Việt Nam là thành viên. 

2. Đặc điểm của cơ chế bảo đảm quyền bí mật dữ liệu cá nhân 

Từ quan niệm cơ chế bảo đảm quyền bí mật dữ liệu cá nhân là một cơ chế 

quốc gia bảo đảm, bảo vệ, thúc đẩy việc thực hiện quyền bí mật dữ liệu cá nhân 

trên phạm vi toàn quốc, cơ chế này có những đặc điểm cơ bản sau: 

                                           
161
GS, TSKH Đào Trí Úc-PGS, TS. Võ Khánh Vinh: Giám sát và cơ chế giám sát việc thực hiện quyền lực Nhà 

nƣớc ở nƣớc ta hiện nay – Nxb Công an nhân dân, Hà Nội 2003. trang 25 
162

 UN Human Rights- A Basic Handbook for UN Staff, tr.37-52,  
163

 Nguyễn Đ ng Dung, Vũ Công giao, Lã Khánh Tùng (đồng chủ biên)-Giáo trình Lý luận và pháp luật về 

Quyền con ngƣời, tr.471 



379 

 

Một là, Tính nhà nước và tính xã hội không tách rời trong cơ chế bảo đảm 

thực hiện quyền bí mật dữ liệu cá nhân 

Hiến pháp n m 2013 khẳng định: “Ở nƣớc CHXHCN Việt Nam, các 

quyền con ngƣời, quyền công dân về chính trị, dân sự, kinh tế, v n hoá, xã hội 

đƣợc công nhận, tôn trọng, bảo vệ và bảo đảm theo Hiến pháp và pháp luật” 

(Điều 14, khoản 1). Đồng thời, trong việc thực hiện quyền con ngƣời, quyền 

công dân, Hiến pháp n m 2013 cũng khẳng định: “Mọi ngƣời có nghĩa vụ tôn 

trọng quyền của ngƣời khác” và “Công dân có trách nhiệm thực hiện các nghĩa 

vụ đối với Nhà nƣớc và xã hội” (Điều 15, khoản 2 và 3).  

Ở cấp độ quốc tế, Công ƣớc của LHQ về các quyền dân sự, chính trị n m 

1966 cũng đã khẳng định trong Lời nói đầu: 

“Xét rằng, theo Hiến chƣơng Liên Hợp Quốc, các quốc gia có nghĩa vụ 

thúc đẩy sự tôn trọng và tuân thủ chung các quyền và tự do của con ngƣời; 

Nhận thấy rằng, mỗi cá nhân, trong khi có nghĩa vụ đối với ngƣời khác và 

đối với cộng đồng của mình, phải có trách nhiệm phấn đấu cho việc thúc đẩy và 

tôn trọng các quyền đã đƣợc thừa nhận trong Công ƣớc này”. 

Rõ ràng, ở cả tầm quốc gia và quốc tế, không chỉ Nhà nƣớc mà mỗi cá 

nhân, mỗi công dân, đều có trách nhiệm, nghĩa vụ trong việc thúc đẩy việc tôn 

trọng, bảo đảm và tuân thủ các quyền, tự do của con ngƣời. Chính điều này tạo 

nên đặc điểm quan trọng nhất - tính Nhà nước và tính Xã hội - của cơ chế quốc 

gia bảo đảm việc thực hiện quyền con ngƣời nói chung, quyền bí mật dữ liệu cá 

nhân nói riêng.  

Tính nhà nƣớc và tính xã hội phải đƣợc thể hiện trong từng yếu tố cấu 

thành của một cơ chế bảo đảm thực hiện quyền bí mật dữ liệu cá nhân: thể chế 

(pháp luật và các thể chế xã hội); thiết chế (các cơ quan nhà nƣớc và các tổ chức 

xã hội, cá nhân); các phƣơng thức, trình tự, thủ tục pháp lý và xã hội trong việc 

giám sát, bảo đảm và bảo vệ việc thực hiện quyền bí mật dữ liệu cá nhân. 

Hai là, tính phù hợp với pháp luật quốc gia và cam kết quốc tế mà Việt 

Nam là thành viên của cơ chế bảo đảm thực hiện quyền bí mật dữ liệu cá nhân  

Cơ chế đƣợc hình thành và vận hành theo pháp luật quốc gia phù hợp với 

các cam kết quốc tế liên quan mà Việt Nam là thành viên. 

- Ở cấp độ quốc gia: Hiến pháp n m 2013 khẳng định vai trò của Hiến 

pháp và pháp luật trong việc công nhận, tôn trọng, bảo vệ và bảo đảm quyền con 

ngƣời đồng thời xác lập nguyên tắc quyền con ngƣời chỉ có thể bị hạn chế theo 

quy định của luật trong trƣờng hợp cần thiết vì lý do quốc phòng, an ninh quốc 

gia, trật tự, an toàn xã hội, đạo đức xã hội, sức khoẻ của cộng đồng (Điều 14). 

Nhƣ vậy, Hiến pháp, các đạo luật tạo thành khuôn khổ pháp lý (bao gồm cả các 



380 

 

giới hạn) để mọi cá nhân, tổ chức, cơ quan nhà nƣớc thực hiện, tôn trọng, bảo 

vệ, bảo đảm việc thực hiện quyền con ngƣời, quyền công dân.  

Quyền bí mật dữ liệu cá nhân - một bộ phận của quyền riêng tƣ, bí mật cá 

nhân đƣợc ghi nhận tại Điều 21 là một quyền bất khả xâm phạm, mọi thông tin 

về đời sống riêng tƣ, bí mật cá nhân, bí mật gia đình đƣợc pháp luật bảo đảm an 

toàn. Theo nguyên tắc Hiến pháp là luật cơ bản, “mọi v n bản pháp luật khác 

phải phù hợp với Hiến pháp” và “mọi hành vi vi phạm Hiến pháp đều bị xử lý” 

(Điều 119 Hiến pháp n m 2013), thể chế và các thiết chế cùng các trình tự, thủ 

tục thuộc cơ chế bảo đảm thực hiện quyền bí mật dữ liệu cá nhân đều phải tuân 

thủ các nguyên tắc, quy định của Hiến pháp, mọi cá nhân, tổ chức, cơ quan, 

công chức nhà nƣớc đều phải hành xử theo Hiến pháp và pháp luật, mọi vi phạm 

quyền bí mật dữ liệu cá nhân đều phải bị xử lý theo luật. 

Ở cấp độ quốc tế, Điều 2 của Công ƣớc LHQ về các quyền dân sự, chính 

trị n m 1966 khẳng định sự cam kết của các quốc gia thành viên thực hiện các 

biện pháp lập pháp, hành pháp và tƣ pháp nhằm:  

- Tôn trọng và bảo đảm cho mọi người trong phạm vi lãnh thổ và thẩm 

quyền tài phán của mình các quyền đã được công nhận trong Công ước này, 

- Sẽ tiến hành các bước cần thiết, phù hợp với trình tự pháp luật nước 

mình và những quy định của Công ước này, để ban hành pháp luật và những 

biện pháp cần thiết khác nhằm thực hiện các quyền được công nhận trong Công 

ước này 

-Bảo đảm rằng bất cứ người nào bị xâm phạm các quyền và tự do như 

được công nhận trong Công ước này đều nhận được các biện pháp khắc phục 

hiệu quả, cho dù sự xâm phạm này là do hành vi của những người thừa hành 

công vụ gây ra; 

- Bảo đảm rằng bất kỳ người nào có yêu cầu về các biện pháp khắc phục 

sẽ được các cơ quan tư pháp, hành pháp hoặc lập pháp có thẩm quyền hoặc bất 

kỳ cơ quan nào khác có thẩm quyền do hệ thống pháp luật của quốc gia quy 

định, xác định quyền lợi cho họ và sẽ mở rộng khả năng áp dụng các biện pháp 

khắc phục mang tính tư pháp; 

- Đảm bảo rằng các cơ quan có thẩm quyền sẽ thi hành các biện pháp 

khắc phục đã được đề ra. 

Điều 17 của Công ƣớc ghi nhận:  

“1. Không ai bị can thiệp một cách tuỳ tiện hoặc bất hợp pháp vào đời 

sống riêng tư, gia đình, nhà ở, thư tín, hoặc bị xâm phạm bất hợp pháp đến danh 

dự và uy tín. 
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2. Mọi người đều có quyền được pháp luật bảo vệ chống lại những can 

thiệp hoặc xâm phạm như vậy”. 

Nhƣ vậy, với tƣ cách là quốc gia thành viên của Công ƣớc LHQ về các 

quyền dân sự, chính trị, Việt Nam có trách nhiệm xây dựng và vận hành cơ chế 

bảo đảm thực hiện quyền riêng tƣ, bí mật cá nhân, trong đó có quyền bí mật dữ 

liệu cá nhân, phù hợp với Hiến pháp, pháp luật và với các cam kết của mình tại 

Công ƣớc. 

Ba là, tính mở cho sự sửa đổi, bổ sung, hoàn thiện của cơ chế bảo đảm 

quyền bí mật dữ liệu cá nhân trong quá trình phát triển kinh tế thị trƣờng, xây 

dựng nhà nƣớc pháp quyền và xã hội dân chủ thời đại toàn cầu hoá và cách 

mạng khoa học công nghệ. 

- Cơ chế bảo đảm thực hiện quyền con ngƣời, quyền công dân nói chung, 

quyền bí mật dữ liệu cá nhân nói riêng, ở Việt Nam chỉ đƣợc hình thành và vận 

hành hiệu quả ở một giai đoạn phát triển nhất định trong tiến trình thực hiện 

đƣờng lối Đổi mới khi ba trụ cột của một xã hội hiện đại đƣợc nhận thức và trở 

thành nhu cầu phát triển nội tại của đất nƣớc, đó là: nền kinh tế thị trƣờng đầy 

đủ; nhà nƣớc pháp quyền dân chủ (của Nhân dân, do Nhân dân, vì Nhân dân); 

một xã hội dân chủ, công bằng, v n minh trong đó con ngƣời với tƣ cách là một 

thành viên của xã hội, một công dân của quốc gia có đầy đủ ý thức và n ng lực 

để thực hiện các nghĩa vụ, bảo vệ quyền và lợi ích hợp pháp của mình và tôn 

trọng, thúc đẩy việc thực hiện quyền và lợi ích hợp pháp của cá nhân khác, của 

Nhà nƣớc và cộng đồng. 

Hiệu quả của cơ chế bảo đảm thực hiện quyền bí mật dữ liệu cá nhân phụ 

thuộc vào nhiều yếu tố của môi trƣờng chính trị, kinh tế, xã hội, v n hoá, khoa 

học công nghệ trong nƣớc và quốc tế. Do đó, từ thể chế đến các thiết chế và các 

phƣơng thức, trình tự, thủ tục bảo đảm thực hiện quyền đều sẽ đƣợc tiếp tục 

hoàn thiện từng bƣớc phù hợp với trình độ phát triển của đất nƣớc trong quá 

trình hội nhập quốc tế sâu rộng. Tính mở, tƣ duy mở là đặc điểm quan trọng để 

cơ chế bảo đảm thực hiện quyền bí mật dữ liệu cá nhân ở Việt Nam đồng hành 

cùng khu vực và thế giới trong từng bƣớc đi, từng thời kỳ phát triển. 

Bốn là, tính chịu sự giám sát của cơ chế bảo đảm thực hiện quyền bí mật 

dữ liệu cá nhân từ phía Nhà nước, xã hội và cộng đồng quốc tế. 

Hiến pháp n m 2013 khẳng định Nhà nƣớc ta là Nhà nƣớc pháp quyền 

XHCN của dân, do dân, vì dân, tất cả quyền lực nhà nƣớc thuộc về nhân dân. 

Đồng thời Hiến pháp cũng khẳng định nguyên tắc việc thực hiện quyền lực nhà 

nƣớc phải chịu sự kiểm soát của chính các cơ quan nhà nƣớc (kiểm soát giữa các 

cơ quan thực hiện quyền lập pháp, hành pháp và tƣ pháp), mọi cơ quan nhà 

nƣớc, cán bộ, công chức, viên chức phải tôn trọng Nhân dân, chịu sự giám sát 
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của Nhân dân, sự giám sát và phản biện xã hội của Mặt trận Tổ quốc Việt Nam 

và các tổ chức thành viên. Việc thực hiện trách nhiệm công nhận, tôn trọng, bảo 

vệ và bảo đảm quyền con ngƣời, quyền công dân là một trong những chức n ng 

quan trọng thể hiện bản chất của Nhà nƣớc pháp quyền XHCN. Do đó, từ thể 

chế đến các thiết chế nhà nƣớc cùng các quy trình, thủ tục do Nhà nƣớc đặt ra và 

thực hiện để bảo đảm quyền bí mật dữ liệu cá nhân đều là những phƣơng diện, 

nội dung thực hiện quyền lực nhà nƣớc và trách nhiệm xã hội của nhà nƣớc, đều 

phải tuân thủ nguyên tắc chịu sự giám sát, kiểm soát từ phía các cơ quan Nhà 

nƣớc, xã hội và mọi cá nhân trong xã hội, mọi công dân. 

Ở cấp độ quốc tế, Điều 40 của Công ƣớc các quyền dân sự, chính trị quy 

định rõ trách nhiệm, nghĩa vụ của các quốc gia thành viên: 

- Đệ trình báo cáo về những biện pháp mà mình đã thông qua để thực hiện 

các quyền đƣợc ghi nhận trong Công ƣớc này, và về những tiến bộ đã đạt đƣợc 

trong việc thực hiện các quyền đó trong thời hạn một n m kể từ ngày Công ƣớc 

này có hiệu lực đối với quốc gia thành viên liên quan và sau đó, mỗi khi có yêu 

cầu của Uỷ ban. Các báo cáo phải nêu rõ những yếu tố và khó kh n, nếu có, ảnh 

hƣởng tới việc thực hiện Công ƣớc này. 

- Tất cả các báo cáo sẽ đƣợc đệ trình lên Tổng thƣ ký Liên Hợp Quốc để 

chuyển cho Ủy ban quyền con ngƣời (đƣợc thành lập theo quy định tại Điều 28 

của Công ƣớc) xem xét. Uỷ ban sẽ nghiên cứu những báo cáo do các quốc gia 

thành viên Công ƣớc trình lên. Uỷ ban sẽ gửi cho các quốc gia thành viên báo 

cáo của mình và những bình luận chung nếu xét thấy thích hợp. Uỷ ban cũng có 

thể chuyển cho Hội đồng Kinh tế và Xã hội những bình luận này kèm theo bản 

sao các báo cáo mà Uỷ ban nhận đƣợc từ các quốc gia thành viên Công ƣớc; 

- Bất kỳ quốc gia thành viên Công ƣớc nào cho rằng một quốc gia thành 

viên khác không thực hiện những quy định của Công ƣớc, thì có thể gửi một 

thông cáo bằng v n bản lƣu ý quốc gia thành viên ấy về vấn đề đó. Trong thời 

gian ba tháng, kể từ ngày nhận đƣợc thông cáo, quốc gia nhận đƣợc thông cáo 

phải có hồi đáp giải thích cho quốc gia gửi thông cáo, hoặc phải có những hình 

thức khác bằng v n bản để làm sáng tỏ vấn đề, trong đó đề cập đến, trong chừng 

mực có thể và thích hợp, những thủ tục trong nƣớc cùng những biện pháp khắc 

phục mà quốc gia đƣợc thông cáo đã, đang hoặc sẵn sàng thực hiện để giải quyết 

vấn đề. 

- Đối với các quốc gia thành viên Công ƣớc đã tuyên bố chấp nhận thẩm 

quyền của Uỷ ban quyền con ngƣời tiếp nhận và xem xét các thông cáo khiếu 

nại rằng một quốc gia thành viên không thực hiện đầy đủ nghĩa vụ của họ theo 

Công ƣớc, thì Uỷ ban cũng chỉ xem xét vấn đề sau khi đã chắc chắn rằng mọi 

biện pháp khắc phục sẵn có trong nƣớc đều đã đƣợc quốc gia nhận thông cáo áp 

dụng triệt để, phù hợp với các nguyên tắc đã đƣợc thừa nhận chung của luật 
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pháp quốc tế. Sau quá trình xem xét vấn đề trong thời hạn và theo các quy tắc, 

thủ tục đƣợc quy định tại Công ƣớc, Uỷ ban sẽ đệ trình một báo cáo tuyên bố 

vắn tắt về sự việc và giải pháp đã đạt đƣợc; nếu không đạt đƣợc một giải pháp 

thì Uỷ ban sẽ giới hạn báo cáo trong một tuyên bố vắn tắt về sự việc. Các ý kiến 

bằng v n bản và biên bản ghi những lời phát biểu do các quốc gia thành viên 

liên quan đƣa ra sẽ đƣợc đính kèm báo cáo. Trong mọi trƣờng hợp, báo cáo sẽ 

đƣợc gửi cho các quốc gia thành viên liên quan. 

Nhƣ vậy, việc giám sát quốc tế từ phía các quốc gia thành viên Công ƣớc 

và Uỷ ban quyền con ngƣời đƣợc thành lập theo Công ƣớc sẽ đƣợc thực hiện 

thƣờng xuyên theo những cam kết mà quốc gia thành viên, nhƣ Việt Nam, đã 

tuyên bố. 

3. Nội dung và mô hình Cơ chế bảo đảm thực hiện quyền bí mật dữ liệu 

cá nhân 

Nhƣ đã phân tích, cơ chế bảo đảm thực hiện quyền bí mật dữ liệu cá nhân 

gồm 03 bộ phân cấu thành chính, cụ thể là: 

3.1. Thể chế về bảo đảm quyền bí mật dữ liệu cá nhân 

-Xét về hình thức thể chế: thể chế đó bao gồm thể chế của nhà nƣớc và thể 

chế xã hội, trong đó: 

+ Thể chế của Nhà nƣớc (pháp luật) bao gồm: Hiến pháp, các luật và các 

v n bản quy định chi tiết, hƣớng dẫn thi hành Hiến pháp, luật; các án lệ liên 

quan cũng là một nguồn pháp luật bổ sung quan trọng mà Nhà nƣớc ta hiện nay 

đã thừa nhận và là nguồn pháp luật quan trọng về bảo đảm bí mật dữ liệu cá 

nhân theo kinh nghiệm của nhiều nƣớc (xem các chuyên đề khác của Đề tài).  

+ Thể chế xã hội cần phải tính đến là các Quy tắc đạo đức, Quy tắc nghề 

nghiệp của các tổ chức xã hội nghề nghiệp (Liên đoàn luật sƣ, Hiệp hội công 

chứng; Hội nhà báo; Hiệp hội doanh nghiệp…); 

- Xét về nội dung thể chế:bao gồm 02 bộ phận chính là thể chế nội dung 

và thể chế hình thức, tố tụng: 

+ Thể chế nội dung quy định những vấn đề cơ bản nhƣ - quyền, nội hàm 

quyền, giới hạn quyền; các quyền và nghĩa vụ cụ thể của các chủ thể quyền, các 

chủ thể có trách nhiệm, nghĩa vụ liên quan việc thực hiện quyền; trách nhiệm 

pháp lý và chế tài áp dụng đối với vi phạm quyền….. 

+ Thể chế tố tụng quy định các phƣơng thức giải quyết tranh chấp, xử lý 

các vi phạm quyền bí mật dữ liệu cá nhân; trình tự, thủ tục giải quyết các tranh 

chấp, xử lý vi phạm và việc thi hành các quyết định giải quyết tranh chấp, xử lý 

vi phạm (dân sự, thƣơng mại, hành chính, hình sự…); các quy định về quy trình 
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kỷ luật nội bộ theo Điều lệ của các tổ chức xã hội về những vi phạm quy tắc đạo 

đức, quy tắc nghề nghiệp liên quan đến bảo vệ bí mật dữ liệu cá nhân… 

Ở cấp độ quốc tế, Việt Nam bảo lƣu các điều khoản liên quan đến cơ chế 

khiếu kiện của Công ƣớc nhƣng vẫn phải tuân thủ các cam kết về chịu sự giám 

sát quốc tế, do đó, cũng cần có các quy định về cách thức thực hiện trách nhiệm 

hồi đáp thông cáo của các quốc gia thành viên khác về vấn đề liên quan đến việc 

thi hiện Công ƣớc để đảm bảo thực hiện nghiêm túc các cam kết quốc gia. 

Vấn đề đặt ra là chúng ta sẽ lựa chọn mô hình có một đạo luật chung về 

Bảo vệ bí mật dữ liệu cá nhân nhƣ một số nƣớc hay chỉ cụ thể hoá quy định của 

Hiến pháp trong các luật chuyên ngành nhƣ hiện nay. 

3.2 Thiết chế bảo đảm thực hiện quyền bí mật dữ liệu cá nhân 

Yếu tố thứ hai rất quan trọng của Cơ chế bảo đảm quyền bí mật dữ liệu cá 

nhân là các thiết chế có quyền hạn và trách nhiệm bảo đảm thực hiện quyền bí 

mật dữ liệu cá nhân. 

Ở cấp độ quốc tế, nhƣ đã nêu ở phần khái niệm, thiết chế chuyên trách 

trong cơ chế bảo đảm thực hiện quyền con ngƣời dựa trên các công ƣớc của 

Liên hợp quốc là các Uỷ ban đƣợc thành lập theo quy định của từng công ƣớc, 

ví dụ nhƣ Uỷ ban quyền con ngƣời đƣợc thành lập theo quy định tại Điều 28 của 

Công ƣớc LHQ về các quyền dân sự, chính trị. Các uỷ ban công ƣớc thƣờng 

thực hiện các chức n ng, nhiệm vụ nhằm giám sát và thúc đẩy việc thực hiện 

công ƣớc tại các quốc gia thành viên nhƣ: 

i/ Xem xét báo cáo của các quốc gia thành viên, đƣa ra những nhận xét, 

khuyến nghị về các vấn đề có liên quan đến việc thực hiện công ƣớc tại các quốc 

gia thành viên;  

ii/ Xem xét khiếu nại của các cá nhân; 

iii/ Đƣa ra các bình luận chung/khuyến nghị chung để giải thích nội dung 

và các biện pháp thực hiện công ƣớc.  

Hoạt động của các uỷ ban công ƣớc đƣợc tiến hành theo các trình tự, thủ 

tục chặt chẽ đƣợc quy định tại chính công ƣớc nhƣ thủ tục xem xét báo cáo quốc 

gia của các quốc gia thành viên theo định kỳ; thủ tục điều tra; thủ tục xem xét 

khiếu nại cá nhân và thủ tục xem xét khiếu kiện liên quốc gia
164

. 

Ở cấp độ quốc gia, các thiết chế bảo đảm thực hiện quyền con ngƣời ở 

mỗi quốc gia có thể theo các mô hình khác nhau: mô hình thành lập cơ quan 

chuyên trách bảo vệ quyền con ngƣời; mô hình các cơ quan nhà nƣớc không 

chuyên trách thuộc cả ba nhánh quyền lực (lập pháp, hành pháp và tƣ pháp) có 

                                           
164

 Xem (7), tr.471. 
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những nhiệm vụ, quyền hạn bảo đảm, bảo vệ quyền con ngƣời, quyền công dân 

và mô hình hỗn hợp cả cơ quan chuyên trách và không chuyên trách (xem các 

chuyên đề về kinh nghiệm nƣớc ngoài của Đề tài).  

Cơ quan quốc gia chuyên trách bảo đảm thực hiện quyền con ngƣời 

thƣờng bao gồm các đại diện cho Nhà nƣớc, các nhóm xã hội, nghề nghiệp, 

đƣợc thành lập theo quy định của hiến pháp hay luật, nghị quyết của Quốc hội. 

Các nhiệm vụ, quyền hạn chính của thiết chế này thƣờng là: bảo vệ các cá nhân 

khỏi sự vi phạm các quyền con ngƣời, sự phân biệt đối xử; tiếp nhận và giải 

quyết các khiếu nại của cá nhân về những vi phạm quyền con ngƣời; giám sát 

hoạt động của các cơ quan, công chức nhà nƣớc trong việc tuân thủ Hiến pháp 

và các cam kết quốc tế về quyền con ngƣời; nghiên cứu chính sách, pháp luật để 

phát hiện các hạn chế, đề xuất hoàn thiện chính sách pháp luật và nâng cao hiệu 

lực, hiệu quả thi hành chính sách, pháp luật về bảo đảm thực hiện quyền con 

ngƣời. Các thiết chế này đƣợc tổ chức và hoạt động theo các trình tự, thủ tục 

đƣợc quy định ngay tại hiến pháp hoặc các luật thành lập ra chúng. 

Ở Việt Nam, quyền con ngƣời, quyền công dân đƣợc ghi nhận, bảo vệ 

bằng Hiến pháp và pháp luật. Vi phạm quyền con ngƣời đã đƣợc Hiến pháp 

công nhận cũng có nghĩa là vi phạm hiến pháp. Hiến pháp n m 2013 quy định: 

“Quốc hội, các cơ quan của Quốc hội, Chính phủ, Toà án nhân dân, Viện 

kiểm sát nhân dân, các cơ quan khác của Nhà nƣớc và toàn thể Nhân dân có 

trách nhiệm bảo vệ Hiến pháp. 

Cơ chế bảo vệ Hiến pháp do luật định”. 

Quốc hội thực hiện trách nhiệm bảo đảm thực hiện quyền con ngƣời bằng 

hoạt động lập hiến, lập pháp, bằng hoạt động giám sát tối cao đối với hoạt động 

của Nhà nƣớc. Hiến pháp khẳng định nhiệm vụ bảo vệ quyền con ngƣời, quyền 

công dân của Chính phủ (Điều 96, khoản 6), của Toà án nhân dân (Điều 102, 

khoản 3), Viện kiểm sát nhân dân (Điều 107, khoản 3).  

Nhƣ vậy, cho đến nay, cơ chế bảo vệ Hiến pháp cũng nhƣ cơ chế quốc gia 

bảo vệ quyền con ngƣời ở Việt Nam theo mô hình phân tán, không thành lập cơ 

quan chuyên trách. Mỗi cơ quan lập pháp, hành pháp, tƣ pháp thực hiện trách 

nhiệm bảo vệ, bảo đảm quyền con ngƣời nói chung, quyền bí mật dữ liệu cá 

nhân nói riêng, trong phạm vi nhiệm vụ, quyền hạn của mình theo các phƣơng 

thức, trình tự, thủ tục do luật định, bao gồm cả thủ tục hành chính và tƣ pháp (tố 

tụng dân sự, tố tụng hình sự). 

3.3. Các điều kiện bảo đảm thực hiện quyền bí mật dữ liệu cá nhân 

Thể chế và thiết chế là những yếu tố quan trọng nhất và cũng là những 

điều kiện thiết yếu, nền tảng bảo đảm thực hiện quyền con ngƣời nói chung, 

quyền bí mật dữ liệu cá nhân nói riêng. 
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Bên cạnh đó, môi trƣờng chính trị - pháp lý, môi trƣờng kinh tế, xã hội, 

v n hoá, khoa học công nghệ cũng là những yếu tố tác động và là những điều 

kiện góp phần bảo đảm thực hiện quyền con ngƣời, quyền bí mật dữ liệu cá 

nhân, cụ thể: 

- Môi trƣờng chính trị ổn định với đƣờng lối phát triển đúng đắn hƣớng 

tới nền kinh tế thị trƣờng đầy đủ, nhà nƣớc pháp quyền của Nhân dân, do Nhân 

dân, vì Nhân dân và xã hội dân chủ nơi con ngƣời và các quyền tự do, dân chủ là 

trung tâm, động lực thật sự của sự phát triển bền vững đất nƣớc. 

- Ý thức pháp luật và tuân thủ pháp luật, n ng lực sử dụng pháp luật và 

các công cụ pháp luật để tôn trọng, tự bảo vệ và góp phần bảo vệ, bảo đảm 

quyền con ngƣời, quyền công dân của mỗi cá nhân, mỗi cộng đồng, mỗi cơ 

quan, tổ chức. 

- Trình độ và n ng lực của Nhà nƣớc, xã hội và cá nhân nắm bắt cơ hội, 

đầu tƣ và ứng dụng các thành quả khoa học công nghệ, nhất là công nghệ thông 

tin trong việc thực hiện và bảo đảm thực hiện quyền bí mật dữ liệu cá nhân. 

4/ Một số đề xuất nghiên cứu hoàn thiện cơ chế bảo đảm thực hiện 

quyền bí mật dữ liệu cá nhân 

Xuất phát từ những nhận thức bƣớc đầu về khái niệm, đặc điểm, nội dung 

của cơ chế bảo đảm thực hiện quyền bí mật dữ liệu cá nhân ở cấp độ quốc gia và 

quốc tế, tham khảo các nghiên cứu liên quan của Đề tài về kinh nghiệm nƣớc 

ngoài, nhằm góp phần hoàn thiện cơ chế bảo đảm thực hiện quyền bí mật dữ liệu 

cá nhân, từ góc độ nghiên cứu, xin nêu một số đề xuất sau: 

- Hoàn thiện thể chế về quyền bí mật dữ liệu cá nhân và bảo đảm thực 

hiện quyền bí mật dữ liệu cá nhân đặt trong tổng thể thể chế quyền riêng tƣ, bí 

mật cá nhân, bí mật gia đình theo đúng tinh thần của Hiến pháp n m 2013 và 

Công ƣớc LHQ về các quyền dân sự, chính trị. Theo hƣớng này, việc nghiên cứu 

đề xuất xây dựng Luật bí mật cá nhân/Luật bí mật dữ liệu cá nhân là cần thiết 

nhằm tạo sự đồng bộ, minh bạch của hệ thống pháp luật liên quan đến quyền 

tiếp cận thông tin, quyền tự do ngôn luận. 

- Hoàn thiện thể chế về các phƣơng thức, trình tự, thủ tục tự bảo vệ và bảo 

vệ quyền bí mật cá nhân/quyền bí mật dữ liệu cá nhân, trong đó coi trọng quyền 

tự quyết định của cá nhân - chủ sở hữu thông tin, dữ liệu cá nhân.  

- Xây dựng Luật về Hội và hoàn thiện thể chế của các hội liên quan đến 

trách nhiệm xã hội, trách nhiệm đạo đức, nghề nghiệp của các hội, thành viên 

của các hội trong việc tôn trọng, bảo vệ quyền bí mật cá nhân/quyền bí mật dữ 

liệu cá nhân. 
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- Rà soát nhiệm vụ, quyền hạn và cách thức tổ chức, hoạt động của các 

thiết chế nhà nƣớc và xã hội trong việc bảo vệ, bảo đảm quyền bí mật cá nhân/bí 

mật dữ liệu cá nhân nói riêng, quyền con ngƣời nói chung, nhận diện những bất 

cập, hạn chế về hiệu lực, hiệu quả của cơ chế hiện hành và nguyên nhân để có 

những đề xuất giải pháp c n cơ, dài hạn đặt trong tổng thể nghiên cứu hoàn 

thiện cơ chế bảo vệ hiến pháp, đặc biệt là cơ chế tài phán về những vi phạm hiến 

pháp, vi phạm quyền con ngƣời. 

- Giáo dục nâng cao ý thức, xây dựng v n hoá tôn trọng, bảo vệ quyền 

con ngƣời một cách bài bản trong hệ thống giáo dục quốc dân và hệ thống đào 

tạo, bồi dƣỡng cán bộ lãnh đạo, công chức, viên chức. 
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K ẢO S T T ỰC TIỄN VỀ VIỆC  ẢO VỆ DỮ LIỆU C  N ÂN 
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I. N I DUNG K ẢO S T 

VỀ  ẢO VỆ DỮ LIỆU C  N ÂN 

 

Để bảo đảm tính thực tiễn của công tác nghiên cứu khoa học, bảo đảm việc 

đánh giá thực trạng áp dụng pháp luật về việc thực hiện quyền bí mật dữ liệu cá nhân 

và cơ chế bảo đảm quyền, Ban Chủ nhiệm Đề tài nghiên cứu khoa học về Cơ chế bảo 

đảm thực hiện quyền bí mật dữ liệu cá nhân đã tiến hành khảo sát những thông tin thực 

tiễn đối với việc bảo vệ dữ liệu cá nhân để phục vụ cho việc nghiên cứu (thể hiện nội 

dung trong Phiếu khảo sát).  

Dƣới đây là nội dung mẫu Phiếu khảo sát dành cho công dân. 

             PHI U KHẢO S T 

Nhằm mục tiêu xây dựng  Đề tài nghiên cứu khoa học về Cơ chế bảo đảm thực 

hiện quyền bí mật dữ liệu cá nhân, Vụ Pháp luật Hình sự - Hành chính, Bộ Tư pháp 

tiến hành khảo sát những thông tin thực tiễn đối với việc bảo vệ dữ liệu cá nhân để 

phục vụ cho việc nghiên cứu.  

Chúng tôi rất mong nhận được ý kiến của ông/bà liên quan đến vấn đề này. 

Chúng tôi đề nghị ông/bà cố gắng trả lời hết các câu hỏi trong Bảng hỏi và gửi lại cho 

chúng tôi theo địa chỉ dưới đây. 

Thông tin ông/bà ghi trong Bảng hỏi sẽ được bảo mật và chỉ phục vụ cho mục 

đích nghiên cứu khoa học của Vụ Pháp luật Hình sự - Hành chính, Bộ Tư pháp. Mọi 

câu hỏi và quan tâm về Khảo sát và Bảng hỏi xin chuyển tới cho chúng tôi qua số điện 

thoại 024-62739412 và số 024.62739403. 

 

Trân trọng cảm ơn ông/bà vì sự hợp tác và hỗ trợ quý báu dành cho Khảo sát này. 

 

1. Ông/ à đã từng tham gia giao dịch điện tử chƣa? 

 1. Thƣờng xuyên 

 2. Thỉnh thoảng 

 3. Chƣa bao giờ  

 4. Ý kiến khác: ………………………………………………… 

2. Khi tham gia vào các giao dịch điện tử, ông/bà có phải cung cấp các 

thông tin cá nhân hay không? 

 1. Có   
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 2. Không  

 

Nếu có thì ông/bà thường được yêu cầu cung cấp những thông tin gì? 

 

 1. Họ tên  2. Ngày tháng n m sinh  

 3. Số điện thoại  4. Địa chỉ email 

 5. Địa chỉ nhà  6. Tài khoản ngân hàng 

 7. Khác (đề nghị nêu 

rõ):………… 
 

 

  

3.Trong các giao dịch điện tử mà ông/bà từng tham gia có cam kết 

hay tuyên bố gì về việc đảm bảo giữ bí mật các thông tin cá nhân của 

ông/bà mà họ thu thập hay không? 

 1. Có   

 2. Không  

 3. Ý kiến khác:………………………………….….  

 

4. Khi tham gia vào các giao dịch mua bán trực tiếp tại cửa hàng, 

ông/bà có phải cung cấp các thông tin cá nhân hay không? 

 1. Có   

 2. Không 

 

Nếu có thì ông/bà thường được yêu cầu cung cấp những thông tin gì? 

 

 1. Họ tên  2. Ngày tháng n m sinh  

 3. Số điện thoại  4. Địa chỉ email 

 5. Địa chỉ nhà  6. Tài khoản ngân hàng 

 7. Khác (đề nghị nêu  
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rõ):………… 

 

 

5. Cửa hàng có nói cho ông/bà biết thông tin cá nhân của ông/bà khi 

đƣợc thu thập sẽ đƣợc sử dụng vào mục đích gì không? 

 1. Có   

 2. Không  

 3. Ý kiến khác: ……………………………… 

 

Trường hợp cửa hàng không nói cho ông/bà biết mục đích thu thập 

thông tin cá nhân của ông/bà thì ông/bà có chủ động hỏi cửa hàng không? 

 1. Có   

 2. Không  

 3. Ý kiến khác: ………………………… 

 

 

6. Nếu ông/bà đƣợc cửa hàng yêu cầu cung cấp các thông tin cá nhân 

thì ông/bà có đồng ý cung cấp hay không? 

 

 1. Có   

 2. Không 

 3. Ý kiến khác: ……………………………  

 

7. Theo ông/bà, các chủ thể nào thƣờng thu thập thông tin cá nhân 

của ông/bà? 

 1. Nhà báo/Cơ quan báo chí  2. Giáo viên/Nhà trƣờng  

 3. Doanh nghiệp   4. Ngân hàng 

 5. Cơ sở y tế  6. Khác (đề nghị nêu 

rõ):… 
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8. Theo ông/bà, các chủ thể thu thập thông tin cá nhân của ông/bà có 

áp dụng các biện pháp để bảo đảm giữ bí mật thông tin cá nhân của ông/bà 

hay không? 

 1. Có   

 2. Không  

 3. Ý kiến khác: ………………………………… 

 

9. Ông/ à có đồng tình với việc các doanh nghiệp yêu cầu cung cấp 

thông tin cá nhân khi tham gia vào các giao dịch của họ hay không? 

 1. Có   

 2. Không  

 3. Ý kiến khác: ………………………………………………………… 

 

10. Ông/ à có cho rằng thông tin cá nhân của mình sau khi đƣợc thu 

thập có thể bị sử dụng sai mục đích hay không? 

 1. Có   

 2. Không  

 3. Ý kiến khác: …………………………… 

11. Ông/ à có cho rằng, thông tin cá nhân của mình sau khi đƣợc thu 

thập có thể bị cung cấp cho đối tƣợng khác mà không đƣợc sự đồng ý của 

ông/bà hay không? 

 1. Có   

 2. Không  

 3. Ý kiến khác: ……………………………… 

 

12. Ông/ à có nhận đƣợc những cuộc điện thoại/tin nhắn/email quảng cáo từ 

ngƣời lạ hay không?  

 1. Thƣờng xuyên  

 2. Thỉnh thoảng  

 3. Chƣa bao giờ 

 4. Ý kiến khác: ………………………………  
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13. Theo ông/bà, thông tin cá nhân dễ bị xâm phạm trong các lĩnh vực 

nào sau đây? 

 1. Báo chí/Truyền thông  2. Ngân hàng 

 3. Y tế   4. Giáo dục 

 5. Công tác cán bộ/Quản lý 

nhân sự 
 6. Kinh doanh 

 7. Thƣơng mại điện tử  8. An ninh 

 9. Khác (đề nghị nêu 

rõ):………… 
 

14. Theo ông/bà, các chủ thể nào sau đây cần chú trọng đến việc bảo 

vệ thông tin cá nhân mà họ thu thập hoặc nắm giữ? 

 1. Cơ quan/Bộ phận quản lý 

nhân sự 
 2. Cơ quan/Bộ phận quản lý 

công nghệ thông tin 

 3. Bộ phận kinh doanh của 

doanh nghiệp  
 4. Bộ phận báo chí/truyền thông 

 5. Ngân hàng  6. Nhà trƣờng 

 7. Cơ sở y tế  8. Cơ quan quản lý nhà đất 

 9. Cơ quan quản lý hộ tịch, hộ 

khẩu, lý lịch tƣ pháp 
 10. Cơ quan an ninh 

 11. Các chủ thể đƣợc thu thập 

hoặc xử lý hợp pháp thông tin cá nhân 
 12. Cá nhân chủ sở hữu thông 

tin cá nhân 

 13. Cá nhân khác (đề nghị nêu 

rõ):………… 
 14. Cơ quan khác (đề nghị nêu 

rõ):………… 

 

 

CẢM ƠN ÔNG/ À ĐÃ T AM GIA K ẢO S T 
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II. KẾT QUẢ K ẢO S T 

 

Để có thêm thông tin thực tế về thực trạng bảo vệ dữ liệu cá nhân, Ban 

chủ nhiệm Đề tài đã tiến hành khảo sát nhanh trên địa bàn Hà Nội, với hình thức 

Phiếu khảo sát dành cho công dân (gồm 14 câu hỏi).  

Nội dung khảo sát tập trung vào các vấn đề về thực trạng ngƣời dân đƣợc 

yêu cầu cung cấp thông tin cá nhân khi thực hiện các giao dịch; các chủ thể 

chính thƣờng thu thập thông tin cá nhân; quan điểm của ngƣời dân liên quan đến 

việc thu thập, sử dụng, bảo mật thông tin cá nhân; trách nhiệm của chủ thể có 

liên quan trong việc bảo vệ thông tin cá nhân. Kết quả khảo sát cụ thể nhƣ sau: 

* Trong các giao dịch điện tử: 

Qua khảo sát cho thấy, 50% số ngƣời đƣợc hỏi thƣờng xuyên tham gia 

các giao dịch điện tử, 42% số ngƣời đƣợc hỏi thỉnh thoảng tham gia các giao 

dịch này. Có thể thấy, giao dịch điện tử hiện đang là hình thức giao dịch đƣợc sử 

dụng rất phổ biến ở nƣớc ta. 

Trong số những ngƣời có tham gia vào các giao dịch điện tử thì có đến 

88% ngƣời tham gia đƣợc yêu cầu cung cấp các thông tin cá nhân. Cụ thể là các 

thông tin sau: họ tên (90%), ngày tháng n m sinh (68%), số điện thoại (86%), 

địa chỉ email (74%), địa chỉ nhà (44%), tài khoản ngân hàng (12%).  

Khi đƣợc hỏi “trong các giao dịch điện tử mà ông/bà từng tham gia có 

cam kết hay tuyên bố gì về việc đảm bảo giữ bí mật các thông tin cá nhân mà họ 

thu thập hay không?”, chỉ có 48% số ngƣời đƣợc hỏi trả lời là “có”, 36% số 

ngƣời đƣợc hỏi trả lời là “không”; có ý kiến khác là “lúc có, lúc không”. Nhƣ 

vậy, trong nhiều trƣờng hợp, bên yêu cầu công dân cung cấp thông tin cá nhân 

không hề cam kết hay tuyên bố gì về việc bảo đảm bí mật các thông tin cá nhân 

này.  

* Trong các giao dịch mua bán trực tiếp tại cửa hàng: 

Qua khảo sát, với hình thức giao dịch trực tiếp tại cửa hàng, có đến 70% 

số ngƣời đƣợc hỏi bị yêu cầu cung cấp các thông tin cá nhân. Đó là các thông tin 

về: họ tên (70%), ngày tháng n m sinh (56%), số điện thoại (74%), địa chỉ email 

(28%), địa chỉ nhà (42%), tài khoản ngân hàng (4%). 

Về mục đích thu thập thông tin cá nhân: 46% số ngƣời đƣợc hỏi cho biết 

cửa hàng có nói cho họ biết về mục đích thu thập thông tin cá nhân. Trong khi 

đó, 48% số ngƣời đƣợc hỏi cho biết cửa hàng không hề nói cho họ biết về mục 

đích. Khi không đƣợc biết về mục đích thu thập thông tin cá nhân, chỉ có 46% 

số khách hàng chủ động hỏi cửa hàng về vấn đề này.  
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Khi đƣợc cửa hàng yêu cầu cung cấp thông tin cá nhân, có đến 68% khách 

hàng đồng ý cung cấp thông tin; 20% khách hàng không đồng ý cung cấp. Có 

ngƣời đƣợc hỏi cho biết tùy vào thông tin trong phạm vi cho phép và tùy cửa 

hàng mà họ quyết định có cung cấp thông tin cho cửa hàng hay không. 

* Chủ thể thu thập thông tin cá nhân: 

Khi đƣợc hỏi về các chủ thể thƣờng thu thập thông tin cá nhân của công 

dân, kết quả cụ thể nhƣ sau: ngân hàng là chủ thể thu thập thông tin cá nhân 

nhiều nhất (80% số ngƣời đƣợc hỏi), sau đó đến các cơ sở y tế (58%), doanh 

nghiệp (56%), giáo viên/nhà trƣờng (34%) và các nhà báo/cơ quan báo chí 

(22%). Bên cạnh đó, cũng có ý kiến cho rằng một số chủ thể khác cũng thu thập 

thông tin cá nhân nhƣ cửa hàng kinh doanh, cơ quan quản lý hộ tịch… 

 

 

Khi đƣợc hỏi về việc các chủ thể thu thập thông tin có áp dụng các biện 

pháp để bảo đảm giữ bí mật thông tin cá nhân hay không, có đến 58% số ngƣời 

đƣợc hỏi cho rằng “Không”, chỉ 32% số ngƣời đƣợc hỏi cho rằng “Có”. Có ý 

kiến không chắc chắn hoặc không biết về vấn đề này. 

Khi đƣợc hỏi về việc có đồng tình với việc doanh nghiệp yêu cầu cung 

cấp thông tin cá nhân khi tham gia các giao dịch không, tỷ lệ không đồng tình 

cao hơn tỷ lệ đồng tình (50% không đồng tình và 42% đồng tình). Có ý kiến cho 

rằng tùy vào từng trƣờng hợp và mục đích mà khách hàng đồng tình với việc 

yêu cầu cung cấp thông tin cá nhân hay không (ví dụ: nếu thông tin đƣợc sử 

dụng với mục đích ch m sóc khách hàng thì đồng tình…). 
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Tuy nhiên, khi đƣợc hỏi về “Ông/bà có cho rằng thông tin cá nhân của 

mình sau khi đƣợc thu thập có thể bị sử dụng sai mục đích hay không?”, có đến 

84% số ngƣời đƣợc hỏi cho rằng thông tin cá nhân của họ có thể bị sử dụng sai 

mục đích. Tƣơng tự, có đến 88% số ngƣời đƣợc hỏi cho rằng thông tin cá nhân 

của mình sau khi đƣợc thu thập có thể bị cung cấp cho các đối tƣợng khác mà 

không đƣợc sự đồng ý của họ. Điều này chứng tỏ sự không tin tƣởng của ngƣời 

dân đối với các chủ thể thu thập thông tin, cũng nhƣ tình trạng chuyển giao, sử 

dụng thông tin sai mục đích và không đƣợc sự đồng ý của cá nhân trên thực tế. 

* Về tình trạng công dân nhận được điện thoại, tin nhắn, email quảng 

cáo từ người lạ: 

Qua khảo sát cho thấy, hiện tƣợng công dân nhận đƣợc điện thoại, tin 

nhắn, email quảng cáo từ ngƣời lạ là khá phổ biến. Có đến 42% số ngƣời đƣợc 

hỏi thƣờng xuyên nhận đƣợc những điện thoại, tin nhắn, email quảng cáo từ 

ngƣời lạ; 50% số ngƣời đƣợc hỏi thỉnh thoảng nhận đƣợc điện thoại, tin nhắn, 

email quảng cáo từ ngƣời lạ. 

* Các lĩnh vực thông tin cá nhân dễ bị xâm phạm: 

Khi đƣợc hỏi những thông tin cá nhân trong các lĩnh vực nào dễ bị xâm 

phạm, khảo sát cho thấy kết quả khá đa dạng. Thƣơng mại điện tử, ngân hàng, 

kinh doanh là nhóm lĩnh vực có khả n ng xâm phạm thông tin cá nhân cao; sau 

đó đến nhóm lĩnh vực báo chí/truyền thông, y tế, giáo dục. Công tác cán bộ/quản 

lý nhân sự và an ninh là nhóm lĩnh vực có khả n ng xâm phạm thông tin cá nhân 

thấp. 

 

* Chủ thể có trách nhiệm bảo vệ thông tin cá nhân: 
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Khi đƣợc hỏi về các chủ thể cần chú trọng đến việc bảo vệ thông tin cá 

nhân mà họ thu thập hoặc nắm giữ, ý kiến của công dân đƣợc Qua khảo sát cho 

thấy, theo ý kiến của những ngƣời đƣợc hỏi, có rất nhiều chủ thể cần chú trọng 

đến việc bảo vệ thông tin cá nhân, bao gồm không chỉ các cơ quan, tổ chức thu 

thập, nắm giữ thông tin cá nhân, mà còn có cả bản thân chủ sở hữu thông tin. 

Trong số các cơ quan, tổ chức đó thì ngân hàng; cơ quan/bộ phận quản lý 

nhân sự; cơ quan quản lý hộ tịch, lý lịch tƣ pháp và bộ phận báo chí, truyền 

thông là các cơ quan cần chú trọng nhất đến vấn đề bảo vệ thông tin cá nhân. 

Bên cạnh đó còn có các cơ quan, tổ chức: nhà trƣờng, cơ quan an ninh, cơ sở y 

tế, cơ quan/bộ phận công nghệ thông tin, các chủ thể đƣợc thu thập, xử lý hợp 

pháp thông tin cá nhân và cơ quan quản lý nhà đất. Ngoài ra, cũng có ý kiến cho 

rằng các nhà mạng cũng là chủ thể cần chú trọng bảo vệ thông tin cá nhân.  

  

  


